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1 Controle de Revisao

Data Versao Descricao Autor Area

30/01/2021 1.0 Elaboragdo do documento Leonardo Oliveira Fabrica de Teste

2 Identificacao da Demanda

Numero da OS: 022 Sistema/Médulo: TaxiGov
Lider do Projeto: Wellington Palmeira Analista de Teste:
Dono do Produto: Luis Guilherme Izycki

3 Finalidade

O objetivo deste é sintetizar os resultados obtidos na execugdo dos servigos de Teste e Qualidade de Software relativos
a Prova de Conceito para contratacgdo de transporte terrestre ou agenciamento/intermediag¢do de transporte terrestre

dos servidores, empregados e colaboradores a servigo dos érgaos e entidades da Administragdo Publica Federal — APF.

4 Escopo
Os servigos de teste e qualidade compreendem a execugdo das seguintes atividades para a solugdes tecnoldgica
apresentada pelo CONTRATADA, com o objetivo de identificagdo de possiveis falhas e defeitos, em conformidade com
o processo licitatério e os itens de avaliagdo elencados no Anexo E do Termo de Referéncia:

=  Requisitos de Acessibilidade

=  Requisitos de Funcionalidade

=  Requisitos de Disponibilidade

=  Requisitos de Segurancga

Solugdes apresentadas:
Solugdes apresentadas:

Web: https://portal.taxidigital.net/TaxiDigital/

Mobile
10S
https://apps.apple.com/br/app/tele-t%C3%A1xi-cidade/id935892044

IPA fornecido pela CONTRATADA

Android

https://play.google.com/store/apps/details?id=br.com.taxidigitalttc

APK fornecido pela CONTRATADA

[ ]
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4.1 Nao Escopo

N3o se aplica.

5 Recursos Necessarios

5.1 Recursos Humanos

Responsavel

Papel

Responsabilidades

Leonardo Gongalves de Oliveira

Coordenador de Operagoes

Responsdvel pela coordenagdo dos testes e
andamento do projeto

Carina dos Santos Oliveira

Especialista em Teste

Responsdvel pela execugdo dos testes funcionais
previstos para o projeto

lago Silva Alencar

Especialista em Automagdo

Responsdvel pela execu¢do dos testes ndo
funcionais previstos para o projeto

Jefferson Santos Vieira

Especialista em Seguranga

Responsdvel pela execucdo dos testes de
seguranca do projeto

6 Resultados Obtidos

6.1 Requisitos de Acessibilidade

Esta atividade compreende na avaliagdo dos seguintes itens:

= Acesso a solugdo solugdo tecnoldgica por meio de aplicagdo web compativel com Google Chrome

= Acesso a solugdo solugdo tecnoldgica por meio de aplicagdo web compativel com Mozilla Firefox

= Acesso a solugdo solugdo tecnoldgica por meio de aplicagdo web compativel com Safari

= Acesso a solugdo solugdo tecnoldgica por meio de aplicagdo web compativel com Microsoft Edge

= Acesso a solucgdo solugdo tecnoldgica por meio de aplicagdo web compativel com Android

= Acesso a solugdo solugdo tecnoldgica por meio de aplicagdo web compativel com 10S

Tipo de avaliagdo: Conformidade

Estratégia de teste: Verificagdo manual

Status: Aprovado

Item Avaliado Versao Resultado
Google Chrome 87.0.4280.88 OK
Mozilla Firefox 84.0.1 OK
Apple Safari 14.0.1 OK
Microsoft Edge 87.0.664.75 OK
Android 8.1.0 OK
10S 14.3 OK

- F
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10S

Android
Microsoft Edge
Safari

Mozilla Firefox

Google Chrome

0%

Compatibilidade

20%

6.2 Requisitos de Funcionalidade

40%

Esta atividade compreende na avaliagdo dos seguintes itens:

60%

80%

= Acesso a solucdo solugdo tecnoldgica por meio de login e senha pessoal

100%

= Cadastramento de 6rgdos e entidades na solugdo tecnoldgica por meio da aplicagdao web

= Cadastramento de unidades administrativas na solugdo tecnoldgica por meio da aplicagdo web

= Cadastramento de gestores e usuarios na solucdo tecnoldgica por meio da aplicacdo web

= Solicitagdo de servigo por meio da aplicagdao web e do aplicativo mobile

=  Acompanhamento de solicitagdes de servico e de atendimentos em andamento, por meio da aplicacdo

web e do aplicativo mobile, incluindo imagem geoprocessada do percurso

= Cancelamento de solicitagdes de servigo por meio da aplicagdo web e do aplicativo mobile

= Consultas e relatdrios com informacgGes sobre solicitagcdes de servigco e atendimentos

Tipo de avaliagdo: Conformidade

Estratégia de teste: Verificagdo manual

Status: Aprovado

web

Item Avaliado Chrome Firefox Edge Safari Android 10S
Acesso a solugdo solugdo
tecnoldgica por meio de login e OK OK OK OK OK OK
senha pessoal
Cadastramento de 6rgdos e OK OK OK OK
entidades na solugdo tecnoldgica Com Com Com Com OK OK
por meio da aplicacdao web Melhoria Melhoria Melhoria Melhoria
Cadastramento de unidades
administrativas na solugdo oK oK oK oK
tecnoldgica por meio da aplica¢do com : com : com : com : oK oK

Melhoria Melhoria Melhoria Melhoria

loging

- Tecns
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Cadastramento de gestores e
usuarios na solugdo tecnoldgica
por meio da aplicagdo web

OK

OK

OK

OK

OK

OK

Solicitagdo de servigo por meio da
aplicagdo web e do aplicativo
mobile

OK

OK

OK

OK

OK

OK

Acompanhamento de solicitagOes
de servigo e de atendimentos em
andamento, por meio da aplica¢do
web e do aplicativo mobile,
incluindo imagem geoprocessada
do percurso

OK

OK

OK

OK

OK

OK

Cancelamento de solicitagGes de
servigo por meio da aplicacdo web
e do aplicativo mobile

OK

OK

OK

OK

OK

OK

Consultas e relatérios com
informagdes sobre solicitagcdes de
servigo e atendimentos

OK

OK

OK

OK

OK

OK

- Nos navegadores Chrome, Firefox, Edge e Safari é preciso sair e entrar na tela novamente para os
cadastros de unidades administrativas e drgdos/entidades apresentarem como resultado (filtros ndo

atualizam em tempo real)

- No I0S o sistema apresenta todas as corridas em consulta, porem ao clicar no detalhamento das

corridas concluidas o aplicativo fecha inesperadamente (para corridas canceladas o aplicativo abre

corretamente o detalhamento).

- No navegador Safari, antes de solicitar corrida, é preciso autorizar que o navegador verifique a

localizagao.
Resultados da Incidentes por
Execucdo Gravidade
(%]
(%) ,8 8 23 '8
Funcionalidade Ciclo |Cobertura| Qualidade | © | G| ¢ S s e e .
y— = o =
© 1) ) & 31 e 9 Sl X% o
) o 2 3 o £ g Q| ® | £
S| E| E| 8§ | O 2| ® 3
al 8| 8| =| 8
=z
Web 1 100% 100% 32| 0 |32 0/0| 0 0 9
Mobile 1 100% 100% 16 | 0 |16 0 | O 0|0
Total Geral: 100% 100% 48 0O 48 0 O 0 O 0 o0 10
5

[ ]
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Execucao Percentual de Cobertura

60

1
50 09
40 08
30 o
0,6

20 05 100%
10 04
0 0,3
Passou Falhou Ndo Bloqueados 02
executados 01
0

Indicador de Conformidade

Aceitdvel

100%

6.3 Requisitos de Disponibilidade

Esta atividade compreende na avaliagdo dos seguintes itens:

= Disponibilidade da solugdo tecnolégica minima de 96% (noventa e seis porcento) do periodo de tempo
utilizado para aplicacdo da PoC

= Desempenho medido por tempo de resposta (RESPONSE TIME TESTING) correspondente a até 5 segundos
para 25 solicitagGes de servigos (corridas) na aplicacdo web.

= Desempenho medido por tempo de resposta (RESPONSE TIME TESTING) correspondente a até 5 segundos

para 25 solicitagGes de servigos (corridas) no aplicativo mobile

Documento criado e mantido por: Rs




6.3.1 Disponibilidade de 96%

I et

Tipo de avaliagdo: Automatizada
Estratégia de teste: Script de disponibilidade
Tempo de Execugdo: 03:00

Status: Aprovado

Cddigos por Segundo

O relatério de tempo de resposta por tempo de execucdo exibe dados sobre o comportamento das
paginas/requisicdes durante o tempo de execugdo do teste de uma forma grafica. Apresentando de uma maneira
bem simples todos os valores recuperados tanto para cima quanto para baixo:

5.0

4.0

3.0

2.0

Number of responses / sec

0.0
12 15:1012 15:2012 15:3012 15:4012 15:5012 16:0012 16:1012 16:2012 16:3012 16:4012 16:5012 17:0012 17:1012 17:2012 17:3012 17:4012 17:5012 18:00

Elapsed Time (granularity: 1 min)

200 302

Visdo Geral do Tempo de Resposta

Este grafico representa a distribuicdo das requisicGes nas faixas de tempo de resposta definidas:
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30000

25000

20000

15000

Number of responses

10000

5000

Requests having Requests having Requests having Requests in error
response time <= 500ms response time > 500ms and <= 1,500ms response time > 1,500ms

Response times ranges

Requests having response time <= 500ms Requests having response time > 1,500ms Requests having response time > 500ms and <= 1,500ms L] Requests in error

-Mobile

Tipo de avaliagdo: Automatizada
Estratégia de teste: Script de disponibilidade
Tempo de Execugdo: 03:00

Status: Aprovado

Cédigos por Segundo

O relatério de tempo de resposta por tempo de execugdo exibe dados sobre o comportamento das
paginas/requisicdes durante o tempo de execucdo do teste de uma forma grafica. Apresentando de uma maneira
bem simples todos os valores recuperados tanto para cima quanto para baixo:

6.0

5.0

4.0

3.0

Number of responses / sec

2.0

1.0 o
15 09:1015 09:2015 09:3015 09:4015 09:5015 10:0015 10:1015 10:2015 10:3015 10:4015 10:5015 11:0015 11:1015 11:2015 11:3015 11:4015 11:5015 12:00

Elapsed Time (granularity: 1 min)

200

[ ]
Documento criado e mantido por: RS| e . 8



Visdo Geral do Tempo de Resposta

Este grafico representa a distribuicdo das requisi¢des nas faixas de tempo de resposta definidas:

35000

30000

25000

20000

15000

Number of responses

10000

5000

Requests having Requests having Requests having Requests in error
response time <= 500ms response time > 500ms and <= 1,500ms response time > 1,500ms

Response times ranges

" Requests having response time <= 500ms Requests having response time > 1,500ms Requests having response time > 500ms and <= 1,500ms u Requests in error

6.3.2 Desempenho — 25 corridas

I et

Tipo de avaliagdo: Automatizada
Estratégia de teste: Script de desempenho
Tempo da requisicdo: 2,8 segundos

Status: Aprovado

Relatdério Resumo

e Lo stro [ wiss | waine

01.1-Home 0.00% 0,177 0,045 2,850
01.2 - Login 25 0.00% 2,730 0,848 5,007
01.2 - Login-0 25 0.00% 2,261 0,682 4,462
01.2 - Login-1 25 0.00% 0,468 0,163 1,133
01.3 - Solicitar Corrida 25 0.00% 0,176 0,065 1,345
01.4 - Forma de Pagamentos 25 0.00% 0,222 0,035 2,589
01.5 - Credenciais 25 0.00% 0,161 0,143 0,258
01.6 - Mapa 25 0.00% 2,219 0,078 5,626
01.7 - Registrar Corrida 25 0.00% 2,863 0,517 9,429
01.8 - Corrida Registrada 25 0.00% 0,071 0,036 0,379

H Pegsn Téen 2y
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Cdédigos por segundo

O relatédrio de tempo de resposta por tempo de execugdo exibe dados sobre o comportamento das
paginas/requisicdes durante o tempo de execugdo do teste de uma forma grafica. Apresentando de uma maneira
bem simples todos os valores recuperados tanto para cima quanto para baixo:

0.8

0.6

0.4

Number of responses / sec

0.2

ool
13 11:29 13 11:29 13 11:30 1311:30 13 11:31 13 11:31 13 11:32 13 11:32 1311:33

Elapsed Time (granularity: 1 min)

Visdo Geral do Tempo de Resposta

Este grafico representa a distribuicdo das requisicGes nas faixas de tempo de resposta definidas

175

150

125

100

75

Number of responses

50

25
0
Requests having Requests having Requests having Requests in error
response time <= 500ms response time > 500ms and <= 1,500ms response time > 1,500ms
Response times ranges
Requests having response time <= 500ms Requests having response time > 1,500ms Requests having response time > 500ms and <= 1,500ms ™ Requests in error

[ ]
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Este grafico representa o tempo de resposta médio da requisicdo responsavel por Solicitar Corrida:

3000

Zoom :
Q
=] 3000 ———m—m—o
2500 [ 01.7 - Registrar Corrida-Aggregated: At 1.00 active threads, Average response time was 2563.40 ms
1000
£ 8
c 0
- 2000 0.99 1.00
@
E
=
@
2 1500
=
a
&
e
S
= 1000
@
=
<
500 o
Q
0 Q
0.9900 0.9925 0.9350 0.9975 1.0000 1.0025 1.0050 1.0075 1.0100

-Mobile

Number of active threads

Tipo de avaliagdo: Automatizada

Estratégia de teste: Script de

desempenho

Tempo da requisi¢do: 2,3 segundos

Status: Aprovado

A execucdo foi realizada utilizando a API Corrida, onde foram coletados os resultados abaixo:

Resultado Geral

Requisi¢oes Execucdo Tempos de Resposta
Nome Amostras | % de Erro Média Min. Max
Solicitar Corrida 25 0.00% 1,449 0,694 4,943

Cddigos por segundo

O relatério de tempo de resposta por tempo de execugao exibe dados sobre o comportamento das
paginas/requisi¢des durante o tempo de execugdo do teste de uma forma gréfica. Apresentando de uma maneira

bem simples todos os valores recuperados tanto para cima quanto para baixo:

- I"
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0.40

0.35

0.30

0.25

0.20

Number of responses / sec

0.15

0.10

DOSI

2610:52 28 10:52

28 10:52

2810:52  2810:52  2810:52 2810:52 2810:52 2810:52 2810:52 2810:52 2810:52 2810:53

Elapsed Time (granularity: 1 min)

Visdo Geral do Tempo de Resposta

Este grafico representa a distribuicdo das requisi¢des nas faixas de tempo de resposta definidas

17.5

15.0

125

10.0

75

Wumber of responses

5.0

25

0.0

Requesis having

response fime <= 500ms

I Requests having response time == 500ms

Requesis having
response time > 500ms and <= 1,500ms

Requests having
response fime = 1,500ms

Requests in ermor

Response times ranges

] Requests having response time = 1,500ms Requests having response time = 300ms and == 1,500ms B Requests in error

S Pagin BENSL B
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Este grafico representa o tempo de resposta médio da requisicdo responsavel por Solicitar Corrida:

2600

2400
»
E 2200
c
L%
£
= 2000
v
w
S
o
< 1800
v
=3
g 1600

1400

1200

[ Criar comida : at 28 10:52 Average response time was 2382 ms ]

]

281052 281052 281052 281052 281052 281052 281052 281052 2810:52

Elapsed Time (granularity: 1 min)

6.4 Requisitos de Seguranga

Esta atividade compreende na avaliagdo dos seguintes itens:

28 10:52

28 10:52

28 10:52

=  Site de hospedagem da solucdo tecnoldgica com certificado SECURE SOCKETS LAYER

= Solugdo tecnoldgica resistente a CROSS-SITE REQUEST FORGERY

= Solugdo tecnoldgica resistente a CROSS-SITE SCRIPTING

= Solugdo tecnoldgica resistente a INJECTION

= Acesso as funcionalidades da solugdo tecnoldgica de acordo com perfis de usuarios

6.4.1 Hospedagem

Tipo de avaliagdo: Conformidade

Estratégia de teste: Verificagdo manual

Status: Aprovado

- F
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& @ https://portal.taxidigital.net

o
-

Digite seu Login

M Mantenha-me conectado

v LOGIN PRIMEIRO ACESSO ©

Ou faga o login com

§]3-

Esqueceu a senha?

2021 © Taxidigitat Privacidade Termos Co

6.4.2 Seguranga Injection e Cross-site

I et

Tipo de avaliagdo: Automatizada
Estratégia de teste: Validagdo de seguranca

Status: Aprovado

Resumo de Inconsisténcias identificadas na avaliagdao de Seguranga

Total
. de Defei i
Quant. de Defeitos por Gravidade defeitos
Tipo _
Impeditiva | Critica Alta Média Baixa Mu.lto Erros
Baixa
Seguranga 0 1 2 5 10 9 27

14
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Risk Totals by Severity

.
>

1

Critical

Impact

Content-Type..

A\ 4

Likelihood [ Other (67 %)

Most Prevalent Issues by Category

Il Cross-Frame Scripting (11 %)
Il Privacy Violation: Autocomplete (7 %)
I \Web Server Misconfiguration: Insecure

Insecure Transport: \Weak SSL Protocol (7 %)

Detalhamento

Category
Insecure Transport: Weak SSL Cipher
Cross-Frame Scripting

Insecure Transport: Weak SSL Protocol
Cookie Security: Cookie not Sent Over SSL
Cross-Frame Scripting
Flash Bad Practices: Insecure Embedded SWF Settings
Insecure Transport: Weak SSL Protocol
Cookie Security: Missing SameSite Attribute
Flash Misconfiguration: Vulnerable Flash Engine
HTML5: Cross-Site Scripting Protection
HTML5: Form Validation Turned Off
Insecure Transport: Channel Mixing
Often Misused: File Upload
Privacy Violation: Autocomplete
Web Server Misconfiguration: Insecure Content-Type Setting
Web Server Misconfiguration: Server Error Message

Web Server Misconfiguration: Unprotected Directory

Best Prac... Privacy Violation: Autocomplete

Best Prac... Weak Cryptographic Hash

Best Prac... Web Server Misconfiguration: Insecure Content-Type Setting
Info Flash Misconfiguration: Source Code Disclosure
Info Hidden Field
Info HTMLS5: Missing Content Security Policy
Info Insecure Deployment: Known Technology Fingerprint
Info System Information Leak: External
Info Web Server Misconfiguration: OPTIONS HTTP Method

H Pagin Tecns{o9ia;
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Dynamic
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Dynamic
Dynamic
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Dynamic
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Avaliagao de seguranca do codigo contra técnicas de exploragdo de vulnerabilidades:

CROSS-SITE REQUEST FORGERY

A falsificagdo de solicitagdo entre sites (CSRF) é um tipo de ataque que ocorre quando um site, e-mail, blog,
mensagem instantanea ou programa mal-intencionado faz com que o navegador da web do usuario execute uma
acdo indesejada em um site confidvel quando o usudrio é autenticado. Um ataque CSRF funciona porque as
solicitagGes do navegador incluem automaticamente todos os cookies, incluindo os de sessdo. Portanto, se o usuario
estiver autenticado no site, ele ndo podera distinguir entre solicitagdes legitimas e falsificadas.

Nenhuma vulnerabilidade encontrada

CROSS-SITE SCRIPTING

Falhas XSS ocorrem sempre que um aplicativo inclui dados n3do confidveis em uma nova pdagina da Web sem
validacdo ou escape adequado ou atualiza uma pagina da Web existente com dados fornecidos pelo usuario usando
uma APl do navegador que pode criar HTML ou JavaScript. O XSS permite que os invasores executem scripts no
navegador da vitima, o que pode sequestrar sessdes do usuario, desfigurar sites, redirecionar o usuario para sites
mal-intencionados, etc.

Nenhuma vulnerabilidade encontrada

INJECTION

Falhas de injecdo, especialmente de injegdo SQL, sdo comuns em aplicativos Web. A inje¢do ocorre quando os dados
fornecidos pelo usuario sdo enviados para um intérprete como parte de um comando ou consulta. Os dados hostis
do invasor enganam o intérprete e o forcam a executar comandos ndo pretendidos ou a alterar dados.

Nenhuma vulnerabilidade encontrada

R obile

6.4.2.2.1 Android

Tipo de avaliagdo: Automatizada
Estratégia de teste: Validacdo de seguranca

Status: Aprovado

Documento criado e mantido por: RS| 16



Resumo de Inconsisténcias identificadas na avaliacdo de Seguranga

. . Total
Quant. de Defeitos por Gravidade defeitos
Tipo
" o . Muit
Impeditiva | Critica Alta Média Baixa u.l ° Erros
Baixa
Seguranga 0 0 0 2 6 7 15
Risk Totals by Severity Most Prevalent Issues by Category
A
15
[}
o
=
= Br:‘/:lcy Violation: Application Uses Trackable
I \Weak Cryptographic Hash: Weak Cryptograp...
[ Insecure Transport (7 %)
> [ Insecure Storage: Android Backup Storage (7.
Likelihood M Oher 50 %)
Detalhamento
Rating Category Test Type
Android Bad Practices: Missing Google Play Services Updated ... Mobile 1
Weak Encryption: Weak Code-signing Certificate Mobile 1
Insecure Transport Mobile 1
Privacy Violation: Application Uses Trackable Device Identifiers Mobile 3
Weak Cryptographic Hash: Weak Cryptography Mobile 2
Info Android Bad Practices: Missing 64-bit Libraries Mobile 1
Info Insecure Storage: Android Backup Storage Mobile 1
Info Often Misused: Ad/Analytics Frameworks Mobile 1
Info Privilege Management: Android Camera Mobile 1
Info Privilege Management: Android Telephony Mobile 1
Info Privilege Management: Geolocation Mobile 1
Info System Information Leak: Internal Mobile 1

Avaliagao de seguranga do codigo contra técnicas de exploragdo de vulnerabilidades:

CROSS-SITE REQUEST FORGERY

A falsificacdo de solicitagdo entre sites (CSRF) é um tipo de ataque que ocorre quando um site, e-mail, blog,

mensagem instantanea ou programa mal-intencionado faz com que o navegador da web do usuario execute uma
acdo indesejada em um site confidvel quando o usuario é autenticado. Um ataque CSRF funciona porque as

- F » Tacnsle
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solicitagOes do navegador incluem automaticamente todos os cookies, incluindo os de sessdo. Portanto, se o usudrio
estiver autenticado no site, ele ndo podera distinguir entre solicitagdes legitimas e falsificadas.

Nenhuma vulnerabilidade encontrada

CROSS-SITE SCRIPTING

Falhas XSS ocorrem sempre que um aplicativo inclui dados ndo confidveis em uma nova pagina da Web sem
validacdo ou escape adequado ou atualiza uma pagina da Web existente com dados fornecidos pelo usuario usando
uma APl do navegador que pode criar HTML ou JavaScript. O XSS permite que os invasores executem scripts no
navegador da vitima, o que pode sequestrar sessdes do usuario, desfigurar sites, redirecionar o usuario para sites
mal-intencionados, etc.

Nenhuma vulnerabilidade encontrada

INJECTION

Falhas de injecdo, especialmente de inje¢do SQL, sdo comuns em aplicativos Web. A inje¢do ocorre quando os dados
fornecidos pelo usuario sdo enviados para um intérprete como parte de um comando ou consulta. Os dados hostis
do invasor enganam o intérprete e o forcam a executar comandos ndo pretendidos ou a alterar dados.

Nenhuma vulnerabilidade encontrada

6.4.2.2.2 10S

Tipo de avaliagao: Automatizada
Estratégia de teste: Validagdo de seguranca

Status: Aprovado

Resumo de Inconsisténcias identificadas na avaliagcdo de Seguranca

Total
Quant. de Defeitos por Gravidade ot.a
defeitos
Tipo
Mui

Impeditiva | Critica Alta Média Baixa u.|to Erros

Baixa
Seguranga 0 1 0 0 27 12 40
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Risk Totals by Severity

Most Prevalent Issues by Category

Crit1ical
®
E
I SQL Injection: SQL Injection (Client-Side) (58..
[ Insecure Deployment Malicious Behavior (8.
[ Weak Cryptographic Hash: Weak Cryptograp..
» Privilege Management: In-App Purchasing (3.
Likelihood W Ohee 25%)
Detalhamento
Rating Category Test Type
Insecure Transport: Disabled App Transport Security Mobile 1
Insecure IPC: Cross Application Communication (URL Scheme) Mobile 1
SQL Injection: SQL Injection (Client-Side) Mobile 23
System Information Leak: User Path Disclosure Mobile 1
Weak Cryptographic Hash: Weak Cryptography Mobile 2
Info External Content: Frameworks In Use Mobile 1
Info Insecure Deployment: Malicious Behavior Mobile 3
Info Insecure Transport Mobile 1
Info Often Misused: Ad/Analytics Frameworks Mobile 1
Info Often Misused: Push Notifications Mobile 1
Info Privilege Management: Geolocation Mobile 1
Info Privilege Management: In-App Purchasing Mobile 1
Info Privilege Management: iOS Camera Mobile 1
Info Privilege Management: Social Media Integration Mobile 1
Info System Information Leak: Internal Mobile 1

Avaliagao de seguranca do cédigo contra técnicas de exploragdo de vulnerabilidades:

CROSS-SITE REQUEST FORGERY

A falsificacdo de solicitagdo entre sites (CSRF) é um tipo de ataque que ocorre quando um site, e-mail, blog,
mensagem instantanea ou programa mal-intencionado faz com que o navegador da web do usuario execute uma
acdo indesejada em um site confidvel quando o usuario é autenticado. Um ataque CSRF funciona porque as
solicitagOes do navegador incluem automaticamente todos os cookies, incluindo os de sessao. Portanto, se o usuario

estiver autenticado no site, ele ndo podera distinguir entre solicita¢cdes legitimas e falsificadas.

Nenhuma vulnerabilidade encontrada

- I" - Teen
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CROSS-SITE SCRIPTING

Falhas XSS ocorrem sempre que um aplicativo inclui dados ndo confidveis em uma nova pagina da Web sem
validacdo ou escape adequado ou atualiza uma pagina da Web existente com dados fornecidos pelo usuario usando
uma APl do navegador que pode criar HTML ou JavaScript. O XSS permite que os invasores executem scripts no
navegador da vitima, o que pode sequestrar sessdes do usuario, desfigurar sites, redirecionar o usuario para sites
mal-intencionados, etc.

Nenhuma vulnerabilidade encontrada

INJECTION

Falhas de injecdo, especialmente de injegdo SQL, sdo comuns em aplicativos Web. A inje¢do ocorre quando os dados
fornecidos pelo usuario sdo enviados para um intérprete como parte de um comando ou consulta. Os dados hostis
do invasor enganam o intérprete e o forcam a executar comandos ndo pretendidos ou a alterar dados.

Nenhuma vulnerabilidade encontrada

6.4.3 Perfis
Tipo de avaliagdo: Conformidade
Estratégia de teste: Verificagdo manual

Status: Aprovado

Item Avaliado Versao Resultado

Visualiza todas as funcionalidades do sistema. Visualiza as
Perfil Gestor Central corridas, reclamagdes do centro de custo e de todos os OK
usuarios e departamentos.

Visualiza todas as funcionalidades da Unidade. Visualiza

Perfil Gestor Unidade somente as corridas, reclamagdes, usuarios da sua OK
unidade.
Visualiza somente as funcionalidades de corrida,
Perfil Usuario reclamagdes, rede credenciada e relatério de corridas OK

finalizados somente de seu usuario.

7 Referéncias

Evidéncias e Relatdrios completos encontram-se disponiveis no repositdrio GIT do Ministério da Economia.

Link: https://git.economia.gov.br/rsi/rsi/-/tree/master/TAXIGOV

Para acessar ao repositorio, clique na aba “Standard” e insira login e senha.
Login: consultataxigov

Senha: W9rhv67S3KKxrvmd
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8 Lista de Presenca

Foi disponibilizada, por meio da ferramenta de mensagem do Google Meet (plataforma de videoconferéncia utilizada),
uma lista de presenga para todos que participaram e acompanharam a Prova de Conceito. As sessdes da Prova de

Conceito tiveram a presenca dos seguintes participantes:

12 dia - 28/01/2021

Luis Guilherme lzycki — Central de Compras
Leonardo Gongalves de Oliveira — RSI Informatica
Carina dos Santos Oliveira — RSI Informatica

lago Alencar — RSl Informatica

Jefferson Santos Vieira — RSI Informética

Cesar Silva — Tele Taxi Cidade

9 Conclusao

Apos analise de qualidade da solugdo tecnoldgica apresentada pela CONTRATADA referente a Prova de Conceito do
processo licitatorio para contratagdo de transporte terrestre - TaxiGov, percebe-se que a solugdo apresentada esta de
acordo com critérios definidos no Item “4 Escopo” deste documento e Anexo E do Termo de Referéncia.

Funcionalidade

O requisito de funcionalidade referente ao navegador Safari foi validado novamente e ndo apresentou erros em
funcionalidades, permitindo solicitar, acompanhar e cancelar uma corrida.

Performance

Web

Foi validado novamente a performance e ficou evidente que a solugdo tecnoldgica apresentou tempo de resposta
esperado referente a requisi¢do Solicitar Corrida, onde consta média de 2,3 segundos. Logo em conformidade com os
requisitos da prova de conceito que sugere o tempo médio de 5 segundos.

Diante do exposto, informamos que a solugdo apresentada passou em todos os testes e estd em conformidade com
os requisitos estabelecidos.

. 4

%onardo Gongalves de Oliveira
Coordenador de Projetos
RSI - Informatica
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