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Orgao: Ministério da Economia/Gabinete do Ministro
PORTARIA N° 5.827, DE 18 DE MAIO DE 2021

Aprova a estrutura do Sistema de Gestao de Seguranca da
Informacao do Ministério da Economia.

O MINISTRO DE ESTADO DA ECONOMIA, no uso da atribuicao que lhe confere o inciso Il do
paragrafo unico do art. 87 da Constituicao, e tendo em vista o disposto no inciso VIl do art. 17 do Decreto
n° 9.637, de 26 de dezembro de 2018, e no art. 12 da Portaria ME n° 218, de 19 de maio de 2020, , resolve;

Art. 1° Fica aprovada a estrutura do Sistema de Gestao de Seguranca da Informagao do
Ministério da Economia.

CAPITULO |
DISPOSICOES PRELIMINARES
Art. 2° Para fins desta Portaria, considera-se:

| - Equipe de Tratamento e Resposta a Incidentes Cibernéticos - ETIR: grupo de pessoas com a
responsabilidade de prestar servicos relacionados a seguranca cibernética, observando a politica de
seguranca e os processos de gestido de riscos de seguranga da informagao do Orgao;

Il - Sistema de Gestao de Segurancga da Informagao - SGSI: conjunto de pessoas, processos e
procedimentos, baseado em normas e na legislacao vigente, que uma organizagao deve implementar para
prover seguranga no uso de seus ativos de informagao de modo a preserva-los quanto aos aspectos de
disponibilidade, integridade, confidencialidade e autenticidade, independentemente do meio em que se
encontram; e

lll - unidades organizacionais do Ministério da Economia: unidades de atuacao integrantes da
estrutura organizacional do Ministério da Economia, a exemplo de secretarias especiais, secretarias,
diretorias.

CAPITULO Il
ESTRUTURA
Art. 3° A estrutura do SGSI do Ministério da Economia € composta pelos seguintes elementos:

| - Comité Estrategico de Seguranga da Informagao - CESI, instancia interna do Ministério da
Economia de apoio a governanga no tema seguranca da informacao, que atua em apoio ao Comité
Ministerial de Governanca e sob sua lideranga estrategica;

Il - Gestor de Seguranca da Informacao e Comunicacao do Ministério da Economia - GSIC,
servidor designado pela alta administragao do Orgao;

[ll - conjunto de ETIRs autdnomas;

IV - comités e subcomités de seguranga da informacao instituidos pelas unidades
organizacionais do Ministério da Economia, com atuagao unicamente na unidade que a estabeleceu e nas
suas subunidades; e

V - gestores de seguranca da informagao designados por titulares de unidades organizacionais
do Ministério da Economia, cuja atuacao da-se unicamente na unidade que o designou e nas suas
subunidades.

§ 1° Nao se enquadra no disposto do caput os comités e demais estruturas de seguranca da
informacgao instituidas por entidades vinculadas ao Ministério, bem como seus respectivos ETIRs e
gestores de seguranca da informacgao.
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§ 2° As ETIRs, os comités e subcomités de seguranca da informagao e os gestores de seguranca
da informagao, de que trata os incisos lll, IV e V do caput, deverao ser submetidos para ciéncia do Comité
Estratégico de Seguranca da Informacao do Ministério da Economia, por meio de processo, com o envio de
copia do documento de instituicao ou designacao, para poderem integrar a estrutura do SGSI.

§ 3° Os elementos do SGSI de que trata o § 2° representam suas unidades e respondem por
elas, em primeira instancia, nos assuntos referentes a seguranca da informacao, incluindo tratamento e
resposta a incidentes cibernéticos, cabendo a ETIR da Secretaria de Gestao Corporativa da Secretaria-
Executiva do Ministério da Economia, ao CESI e ao GSIC, atuarem subsidiariamente, quando necessario.

§ 4° As unidades organizacionais do Ministério da Economia que nao possuem comités e
subcomités de seguranca da informacao, bem como gestores de seguranca da informacao especificos
para a sua unidade, sao representados unicamente pelo CESI e pelo GSIC, estando submetidos as
diretrizes e orientacdes emanadas por esses elementos, bem como pela Secretaria de Gestao Corporativa
da Secretaria-Executiva do Ministério da Economia e suas subunidades, em temas relacionados a
segurancga da informacao.

§ 5° O Comité Estratégico de Seguranca da Informacao listara, em Resolucao, os comités e
subcomités de seguranca da informagao, as equipes de tratamento e resposta a incidentes em redes
computacionais, bem como os gestores de seguranca da informagao que compde a estrutura do SGSI, que
nao estejam enquadrados nos incisos | e Il do caput, indicando:

| - nome da estrutura e sigla;
Il - normativo que instituiu ou designou; e
lll - escopo de atuacao.

Art. 4° Compoe subsidiariamente a estrutura do SGSI as unidades do Ministério da Economia
responsaveis pela area de:

| - Tecnologia da Informacao e Comunicagao: deve executar atividades pertinentes a seguranca
logica do ambiente e dos recursos de processamento da informacao;

Il - Recursos Logisticos e Administracao Predial: deve executar atividades pertinentes a
segurangca fisica e patrimonial do ambiente e dos recursos de processamento da informacgao;

lll - Gestao de Pessoas: deve executar acdes de treinamento e desenvolvimento referentes a
seguranca da informagao, bem como aquelas referentes a gestdao de pessoas que interajam com os
recursos de processamento da informacao; e

IV - Comunicagao Social: deve executar atividades relacionadas a comunicacao institucional,
divulgando e disseminando as orientagdes emanadas pela Politica de Seguranca da Informagao do
Ministério.

CAPITULO Il

ARCABOUCO LEGAL

Art. 5° O arcabouco legal do SGSI € composto, em ordem de precedéncia:

| - pela Politica de Seguranca da Informagao do Ministério da Economia, aprovada pelo CESI e
assinada pelo Ministro de Estado da Economia;

Il - pelas normas e procedimentos complementares a Politica de Seguranca da Informagao do
Ministério da Economia, destinados a disciplinar e proteger o uso da informagao no ambito do Ministério,
estabelecidos por meio de Resolugao do CESI; e

lll - pelas politicas e outros normativos de seguranca da informacao e de temas relacionados,
estabelecidos pelas unidades organizacionais do Ministerio da Economia, com abrangéncia unicamente na
unidade que a estabeleceu e nas suas subunidades.

§ 1° Nao se enquadram no disposto do caput as politicas, normas e procedimentos de entidades
vinculadas ao Ministério da Economia.
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§ 2° As politicas e normas de que trata o inciso lll do caput deverao ser submetidas para ciéncia
do Comité Estratégico de Seguranca da Informacao do Ministério da Economia, por meio de processo, com
0 envio de copia do documento.

Art. 6° O Comité Estratégico de Seguranca da Informacao listara, em Portaria, as politicas e os
normativos que compode o arcabouco legal do SGSI, que nao estejam enquadrados nos incisos | e Il do art.
5°, indicando:

| - tipo do documento;

Il - sigla da unidade/drgao da autoridade subscritora do ato;
[l - numero;

IV - data de assinatura;

V - data e veiculo de publicacao;

VI - ementa; e

VII - ambito de aplicagao.

CAPITULO IV

GESTOR DE SEGURANGCA DA INFORMACAO

Art. 7° O GSIC sera designado dentre os servidores publicos civis ocupantes de cargo efetivo,
que ocupe cargo em comissao ou funcao de confianga de nivel 5 ou superior do Grupo-Direcao e
Assessoramento Superior ou equivalente, a ser representado em seus afastamentos e impedimentos por
seu substituto legal.

Paragrafo unico. O GSIC € o gestor de seguranga da informagao do Ministério da Economia, de
que trata o inciso Il do art. 15 do Decreto n° 9.637, de 26 de dezembro de 2018.

Art. 8° As unidades organizacionais do Ministerio da Economia poderao instituir gestores de
seguranca da informagao, conforme a necessidade, que deverao atuar alinhados a Politica de Seguranca
da Informagao do Ministério da Economia e as normas que a complementam, nos termos dos incisos | e Il
do art. 5.

Paragrafo unico. Os gestores de que trata o caput, caso atendam aos requisitos de indicagao
previstos no art. 36 da Portaria ME n° 339, de 8 de outubro de 2020, deverao representar suas unidades,
como membro do CESI.

CAPITULO V
EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS

Art. 9° A ETIR instituida pela Secretaria de Gestao Corporativa da Secretaria-Executiva do
Ministério da Economia coordenara as demais ETIRs do Ministério da Economia e devera promover:

| - a implementacao de um canal efetivo de comunicacao entre as ETIRs;
Il - a colaboracao coordenada entre as ETIRS;
lll - o compartilhamento agil de informagdes de incidentes em todo o Ministério da Economia;

IV - a implementagcao de um repositério unico de incidentes cibernéticos do Ministério da
Economia; e

V - reunides periodicas entre as ETIRs.

§ 1° As ETIRs das unidades organizacionais do Ministério da Economia sao auténomas e
independentes entre si, sem nenhuma subordinacao hierarquica entre elas, apenas possuindo relacao de
intercolaboracao, com agente responsavel proprio e sendo responsaveis pela gestao de suas atividades.

§ 2° A criagcdo das ETIRs bem como a gestao de incidentes cibernéticos pelas unidades
organizacionais do Ministério da Economia deverao seguir as diretrizes do Gabinete de Seguranca
Institucional da Presidéncia da Republica.

CAPITULO VI
DISPOSICOES FINAIS
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Art. 10. A edicao de normativos internos e a execugcao de agoes independentes que promovam o
aumento da seguranca da informagcao nas unidades organizacionais do Ministério da Economia sao
permitidos, desde que alinhados a Politica de Seguranca da Informacao do Ministério da Economia e as
normas que a complementam, nos termos dos incisos | e Il do art. 5°.

Art. 11. Fica revogada a Norma Complementar n°® 1, de 26 de dezembro de 2016, do Comité de
Governanca Digital do extinto Ministerio do Desenvolvimento, Industria, Comeércio Exterior e Servigos.

Art. 12. Esta Portaria entra em vigor em 1° de junho de 2021.

PAULO GUEDES

Este conteudo nao substitui o publicado na versao certificada.
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