IDNIT:::: BOLETIM ADMINISTRATIVO

DE TRANSPORTES

EDICAO N2 208 Brasilia-DF, sexta-feira, 25 de outubro de 2024

DIRECAO SUPERIOR

DIRETORIA-EXECUTIVA

Atos do Comité designado pela Portaria n? 4572/2024

PORTARIA N2 5249, DE 23 DE OUTUBRO DE 2024

O COMITE DE GOVERNANCA DIGITAL DO DEPARTAMENTO NACIONAL DE
INFRAESTRUTURA DE TRANSPORTES - DNIT, representado pelo Diretor-Executivo, no uso das
atribuicdes que lhe conferem o art. 29, da Portaria n.2 4572, de 19/09/2024, publicada no DOU
de 23/09/2024, e tendo em vista o constante dos autos do processo n.2 50600.032163/2024-46,
resolve:

Art. 12 DIVULGAR o Plano Diretor de Tecnologia da Informagdo e Comunicagao
2024-2025 - Versdo 2.0 (ANEXO I) no ambito do Departamento Nacional de Infraestrutura de
Transportes — DNIT.

Art. 22 Revogar a Portaria n.2 1325, de 14 de margo de 2024, publicada no Boletim
Administrativo n.2 053, de 18/03/2024.

Art. 32 Esta Portaria entra em vigor na data de sua publicacdo.

CARLOS ANTONIO ROCHA DE BARROS
Presidente do Comité de Governanga Digital

ANEXO |
Plano Diretor de Tecnologia da Informacdo - PDTIC (19204706)
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1. INTRODUCAO

Esta é a versdo 2.0 do PDTIC 2024/2025, aprovada pelo Comité Gestor de TI
do DNIT em 26/08/2024, contendo as adgequacgoes propostas pela CGTI para
ajuste das suas necessidades estratégicas em sua agoes.

Esta versao cancela a versao anterior

Obs: As alteracoes referem-se ao PLANO de Acao, posto as fls 27 a 30

A finalidade deste documento é apresentar o Plano Diretor de Tecnologia da
Informacdo e Comunicacdo — PDTIC, referente ao periodo de 2024/2025, do
Departamento Nacional de Infraestrutura de Transportes — DNIT.

O PDTIC, conforme definido pelo SISP, é o instrumento que permite nortear e
acompanhar a atuacdo da area de TIC, definindo estratégias e o plano de acdo para

implementa-las. (https://www.gov.br/governodigital/pt-br/sisp/quia-do-gestor/documentos/quia-de-

pdtic-do-sisp-2-1/view)
O PDTIC deve apresentar uma visédo geral da instituicdo a fim de fornecer um

melhor entendimento sobre os objetivos, contexto da organizagéo, alinhamento com
0 mapa estratégico, cadeia de valores, premissas e restricdes, metodologia aplicada,
documentos de referéncia e o cronograma de atividades.

Com a elaboracédo do PDTIC, a instituicdo podera nortear-se nos principios de
exceléncia, qualidade, racionalidade, economicidade, uniformidade e padronizacao,
utilizando bases técnicas como referéncia para aplicacdo e desenvolvimento de
politicas publicas em nivel ambiental com melhor eficiéncia e eficacia.

Este Plano Diretor foi constituido a partir de trés abordagens principais:

1. Diagnoéstico Institucional e Analise Estratégica: sintese da situacao
atual do DNIT e anélise estratégica dos seus elementos constituintes;

2. Estratégias de TIC: identificacdo dos principais elementos da estratégia
de TIC, evidenciando os aspectos de alinhamento com as estratégias do
orgao, as principais contribuicdes para o negocio do DNIT, os modelos
organizacionais e de governanga a serem institucionalizados no periodo,
bem como a estratégia proposta para seus eixos de atuagao; e

3. Planejamento Tatico de 2024/2025: plano de acdo da area do DNIT
para o periodo em referéncia com o desdobramento dos objetivos
estratégicos em acoes, rgodelos ic{e contratacao e execucao, indicadores

ov.br/dn
de acompanhamento e metas de desempenho (resultado), bem como




plano plurianual de desembolsos financeiros.
O entendimento deste documento deve ser complementado com um conjunto
de recursos adicionais que sao pré-requisitos ou desdobramentos deste PDTIC e que

apresentam maiores niveis de detalhamento em aspectos especificos. Destacam-se
aqui os seguintes documentos:



WY DNIT EEE.

1. Diagnéstico da Situacdo Atual da TIC: contém uma descricdo
detalhada da situacado do DNIT no momento de partida para elaboracao
do presente plano, isto €, como se encontrava em Julho de 2023;

2. Modelo de Gestdao e Governanca de TIC: apresenta a projecao
detalhada do cenario desejado para a governanga corporativa de
tecnologia da informacéo, inclusive no que diz respeito a aspectos
organizacionais, sendo principal referéncia para estabelecimento de
metas de resultado para o periodo em questdo (em elaboracéo);

1.1 Abrangéncia e vigéncia:

O PDTIC do DNIT ira abranger toda a autarquia e seu periodo de validade
correspondera ao biénio 2024/2025, com revisGes e avaliagbes anuais. Podendo
ainda ser atualizado sempre que houver atualizacdo de diretrizes e/ou planos, ou,
ainda, a consolidacédo da proposta orcamentaria de TIC para o exercicio seguinte.
Cabe ao Nucleo de Planejamento e Governanca de Tl — NPGTI e Coordenacao-Geral
de Tecnologia da Informagéo — CGTI, suas revisdes e ao Grupo de Trabalho (Portaria
n° 6808, de 04 de dezembro de 2023), a aprovacdo das alteracbes ou adaptacdes

necessarias.

2. METODOLOGIA

A elaboracdo do documento baseou-se na metodologia presente no Guia de
Elaboracdo do PDTIC do SISP, versdo 2.1 de dezembro de 2021. Esta metodologia
propde que seja realizada em trés (03) fases a construcdo do PDTIC, o processo de

elaboracao seguindo as fases de preparacéo, diagnostico e planejamento. (figura 1)

Figura 1 — Disponivel em: https://www.gov.br/governodigital/pt-br/sisp/quia-do-gestor/documentos/quia-de-pdtic-do-sisp-2-

1/view
3 7~
:"7' f \
S &
2
=
Preparagao Diagnostico Planejamento
[situag3o atual] [situag3o desejada]
gov.br/dnit
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Na fase de Preparacdo, foram realizadas as tarefas necessarias para a
organizacéao do projeto de elaboragéo do PDTIC, que resultou, como produto principal,
na criacdo do Plano de Trabalho do projeto.

Ap0s aprovacéo do Plano de Trabalho, iniciou-se a fase de Diagnostico. Nesta
fase foi identificada a situacdo da TI, na época de sua aplicacdo, e todas as
necessidades ou demandas que precisariam ser atendidas. Para isso, a equipe de
elaboracdo do PDTIC definiu uma abordagem direta com as areas de negocio e
realizou diversas reunides que abordaram os temas mais relevantes para a
elaboracdo do PDTIC, além de diagndsticos especificos elaborados por especialistas
de cada area tematica.

A avaliacdo das necessidades ocorreu em 07 etapas:

Avaliacdo das necessidades
Etapa Descricao Acao
1 Levantamento de necessidades com as Foi elaborado questionario eletrénico preenchido pelas
coordenacgdes gerais e superintendéncias do DNIT partes interessadas
2 Levantamento das necessidades estratégicas da Levantamento das necessidades estratégicas com os
area de TIC responsaveis pela gestéo de TIC.
o Com o objetivo principal de identificar quais os objetivos
3 Es,et:’;tgﬁzgom 0 Grupo de Trabalho sobre estratégicos do DNIT e as acdes que foram realizadas ou
9 estéo em andamento
L . .. Com o objetivo principal de entender e alinhar o que foi
evantamento junto as areas de governanca de :
4 TIC, dados, seguranca da informacao _contr_a_tado e executado pe_Ias empresas terceiras,
' > O=9 Ny identificando os pontos de intercessé&o do trabalho legado
telecomunicag®es, infraestrutura e sistemas e o atual.
A fim de entender o processo de gestdo de demandas e
S Levantamento dos principais fornecedores de TI gestao de contratos, ciclo de desenvolvimento e métricas
de software.
O grupo de trabalho foi dividido para tratar assuntos
6 Reunido com os Grupos Tematicos especificos: Informacéo e sistemas, Governanca e
seguranga, Infraestrutura de Tl e Pessoal de TI.
Consolidacéo do inventéario das necessidades
estratégicas de Tl e analise das demandas, considerando
7 Reunides com o Grupo de Trabalho PETIC/PDTIC a ir!t_egraf;éo ao pIa_nejAam_ento da_ or_g_anizagéo, a
verificacdo de consisténcia e a viabilidade do
atendimento da necessidade para decisao pelo Comité
Gestor de Tecnologia da Informacéo.

A partir do diagndstico, seguiu-se para a fase de Planejamento. Para cada

necessidade foi estipulada sua prioridade e uma ou mais metas e a¢des para 0 seu

atendimento. Estas acbes envolverdo a contratacdo de servicos, a aquisicdo de

equipamentos, e

desenvolvimento.

inclusive a ampliacdo de

gov.br/dnit =

recursos humanos para o seu
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3.

DOCUMENTOS DE REFERENCIA

DOCUMENTO

DESCRITIVO

Método de dimensionamento do quadro de
pessoal de TIC do SISP — 2015

O método tem como escopo principal o dimensionamento
guantitativo do quadro de pessoal de TIC.

Mapa estratégico do DNI — 2023/2026

Importante instrumento de governanca e gestdo, no qual
estdo fixados os alicerces para alcance dos referenciais
estratégicos: missdo, visao, valores, além dos objetivos
estratégicos constituidos.

PDTIC — 2022/2023

Planejamento norteador das a¢des de TU para o biénio
2022/2023

Estratégia Brasileira para a transformagcéo digital
(E-Digital) -2020/2026

Diagnéstico sobre os desafios a serem enfrentados para a
transformacéo digital do Pais.

ENAP — Laborat6rios de inovagao no setor
publico (Lisp): mapeamento e diagndstico de
experiéncias nacionais

Os laboratorios de inovagdo séo estruturas que fazem
parte da administracdo publica, em geral possuem uma
equipe e estrutura préprias e estéo voltados para fomentar
a criatividade e a experimentag¢éo com o intuito de
desenvolver inovagdes para melhorar os servigos publicos
e lidar com problemas complexos

Decreto n° 9094, de 17 de julho de 2017

Disp&e sobre a simplificacdo do atendimento prestado aos
usuarios dos servigos publicos, institui o Cadastro de
Pessoas Fisicas - CPF

Decreto n° 8936, de 19 de dezembro de 2016

Institui a plataforma de Cidadania Digital

Decreto n°® 9759, de 11 de abril de 2019

Institui o portal Unico “gov.br”.

Decreto n° 10.046, de 9 de outubro de 2019

Disp8e sobre a governanga no compartilhamento de dados
no &mbito da administracdo publica federal e institui o
Cadastro Base do Cidad&@o e o Comité Central de
Governanga de Dados.

10

Decreto n° 9.637, de 26 de dezembro de 2018

Institui a Politica Nacional de Seguranc¢a da Informacéo

11

Lei n®13.709, de 14 de agosto de 2018

Lei Geral de Proteg&o de Dados Pessoais (LGPD)

12

Decreto n°® 8.777, de 11 de maio de 2016

Institui a Politica de Dados Abertos do Poder Executivo
Federal

13

Planejamento estratégico do DNIT

A cartilha foi elaborada com o objetivo de apresentar o
desdobramento do planejamento estratégico do DNIT, por
meio do estabelecimento dos objetivos estratégicos, das
iniciativas vinculadas e dos indicadores que medem e
sinalizam a¢Bes a serem adotadas para atingimento dos
objetivos fundamentais da Autarquia.

14

Resolugéo Cl n° 1, de 23 de julho de 2021

Aprova a Estratégia Nacional de Inovagéo e os Planos de
Acdo para os Eixos de Fomento, Base Tecnoldgica,
Cultura de Inovagéo, Mercado para Produtos e Servigos
Inovadores e Sistemas Educacionais.

15

Portaria SGD/ME n° 548, de 24 de janeiro de
2022

Dispde sobre a avaliacédo de satisfacdo dos usuarios de
servigos publicos e estabelece padrdes de qualidade para
servicos publicos digitais no @mbito dos 6rgéos e entidades
do Poder Executivo Federal.

16

Instrucdo Normativa N° 4, de 11 de setembro de
2014

Dispde sobre o processo de contratacdo de Solugbes de
Tecnologia da Informag&o pelos 6rgédos integrantes do
Sistema de Administragdo dos Recursos de Tecnologia da
Informagéo - SISP do Poder Executivo Federal.

17

Lei 14.129, de 29 de marco de 2021

Disp8e sobre principios, regras e instrumentos para o
Governo Digital e para 0 aumento da eficiéncia publica

18

Estratégia Federal de Desenvolvimento para o
Brasil — 2020/2031

Declaracédo de planejamento governamental que positiva
uma visao de longo prazo para a atuacao estavel e
coerente dos 6rgaos e das entidades da administragédo
publica federal direta, autarquica e fundacional.

19

Decreto n° 9.854, de 25 de junho de 2019

Institui o Plano Nacional de Internet das Coisas e disp&e
sobre a Camara de Gestdo e Acompanhamento do
Desenvolvimento de Sistemas de Comunicagdo Maquina a
Magquina e Internet das Coisas

gov.br/dnit
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20 | COBIT (Control Objectives for Information and Guia de boas praticas dirigidas para gestao de tecnologia
related Technology) da informacéo;

Conjunto de boas préticas para serem aplicadas na
infraestrutura, operagéo e gerenciamento de servigos de

21 | ITIL (Information Technology Infrastructure

Library) tecnologia da informagdo — ITSM;
Estratégia que assume o papel de nortear as a¢Ges do
Estado brasileiro em prol do desenvolvimento das a¢des,
22 | EBIA — Estratégia Brasileira de Inteligéncia em suas varias vertentes, que estimulem a pesquisa,
Artificial inovagéo e desenvolvimento de solu¢des em Inteligéncia

Artificial, bem como, seu uso consciente, ético e em prol de
um futuro melhor

Estabelece normas gerais de licitagio e contratagéo para
as Administracdes Publicas diretas, autarquicas e
fundacionais da Uni&o, dos Estados, do Distrito Federal e
dos Municipios.

23 | Lein° 14.133/2021

4. PRINCIPIO E DIRETRIZES

Na tabela abaixo, seguem listados os principios e as diretrizes que serviram

como embasamento legal para a elaboracéo deste PDTIC:

ID PRINCIPIOS FONTE
P1 Alinhamento dos objetivos institucionais de TIC as COBIT
estratégias de negdcio
P2 | Aprimorar a Governanga de TIC (D:ﬁﬁ.l[ %%%?Z%SZIEateglco do
P3 | Melhoria da eficiéncia dos processos em TIC Analise SWOT
o i o
P4 | Garantia de seguran¢ca em TIC gee Tgfté’ennog\}gﬁ;rteé g '201121'527’
Método de dimensionamento do
P5 | Aprimorar a gestédo de pessoas de TIC quadro de pessoal de TIC do
SISP — 2015
P6 ContratagBes de bens e servigos de TIC precedidas de IN n°4, de 11 de setembro de
planejamento, em conformidade ao previsto no PDTIC 2014
ID DIRETRIZES

D1 | Atender e melhorar o servico publico prestado aos cidaddos por meios eletronicos.

D2 | Melhoria continua da infraestrutura de TIC.

D3 | Melhoria continua do desenvolvimento de TIC.

D4 | Manter os processos de TIC formalizados e otimizados.

D5 | Treinar/capacitar servidores e colaboradores de TIC.

D6 | Melhorar a gestdo de TIC alinhada as demandas estratégicas do DNIT.

D7 | Promover a otimizacdo dos recursos e dos investimentos em Tecnologia da Informagé&o e
Comunicagao.

Dg | Aprimorar aintegraco entre os sistemas do Org&o e entre os processos e sistemas de informacao
do Governo Federal.

5. OBJETIVOS ESTRATEGICOS

A construcdo do PDTIC esta alinhada aos objetivos estratégicos do Mapa
Estratégico do DNIT. O Mapa traz a visdo renovada do Orgdo, conforme imagem

abaixo:

gov.br/dnit =
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O DNIT busca aplicar praticas de lideranca, estratégia e controle, que permitem
avaliar sua situagédo, suas demandas e direcionar sua atuacdao monitorando seu
funcionamento, entregando resultados positivos aos cidadaos, em termos de servigos

e politicas publicas

w 2023 ZNERTWITEI 2026 -

. Y oo Valores
Missdo @ Visdo < W
s = o Respeito a vida | Compromisso
Implementar a politica de Ser referéncia de competéncia com a integridade | Exceléncia técnica
infraestrutura de transportes, institucional e tecnica em e qualidade nas entregas a sociedade
participando no desenvolvimento infraestrutura de transportes | Responsabilidade socioambiental |
sustentavel do pais com padroes de exceléncia Comprometimento com o desenvolvimento

i econdmico, social e regional
Gl

==

Resultados para a sociedade % Integracdo Governanca
%" Satisfagao do usuario Planejamento u" Estratégia, riscos e controle
« Elevar o nivel de servico + Contribuir com a qualidade nos - Aperfeicoar a governanca, a
das vias de transporte e estudos, projetos, servicos e obras integridade, a gestéo estratégica
planejarlg gmphac;ao & + Aprimorar o planejamento e de riscos
malha viaria .
= integrado ~
£ 'S w" Contratagoes
Seguranga Gestio - Assegurar a efetividade das

« Contribuir para a contratagoes e fiscalizacoes

- * Implementar a sustentabilidade
seguranca dos usuarios s : A
= econémico socioambiental

0 u" Pessoas
Qualidade + Aprimorar a gestao patrimonial + Valorizar as pessoas e desenvolver
« Assegurar a manutencao as competéncias com foco no
das vias de transporte Informagao e comunicagao desempenho institucional
+ Assegurar a disponibilidade,
a qualidade e a integragao w" Infraestrutura tecnoloégica
das informacgoes, visando a « Promover a eficiéncia e a

transparéncia qualidade da gestao de tecnologia
e seguranca da informacao e

+ Fortalecer o relacionamento SRS
comunicagao

institucional

DNIT

MODELO DE GOVERNANCA DNIT
/ \ Gestdode Gestio de T \

S

>

il

v A5
Seguranca da

Modelo das Informacédo
trés linhas LGPD
coso Governancga de
Dados Entrega de
Gestdo de Riscos  valor paraa

de TIC Sociedade

N P _

gov.br/dnit

ool
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6. ESTRUTURA ORGANIZACIONAL DA CGTI

Figura 2 — Organograma da CGTI

De acordo com a Resolucéo n° 39, de 17 de novembro de 2020, segue abaixo
a estrutura organizacional da Coordenacao-Geral de Tecnologia da Informacédo —
CGTI, do DNIT.

Diretoria de
Administracdo e
Finangas

DAF

Coordenacio Geral de
Tecnologia da
Informac3o

Nucleo de Planejamento
e Governanga de

Coordenagao de
Servico da Governanca e Coordenacéo de Infraestrutura de
. Seguranca da - X . o
Tecnologia da Inf - Gestdo de Dados Sistemas Tecnologia da Informacéo
Informagao ntormagdo e Comunicagdes

Servigco Especializado de

Secao de Gestdo da
Servico Especializado de Infraestrutura das
Telecomunicacdes Unidades
Descentralizadas

7. ESTRATEGIAS DE TIC

< MISSAO
Aprimorar a confiabilidade da infraestrutura de TIC, de Sistemas e Dados do
DNIT, através do melhoramento continuo dos meios existentes e da aplicacao de
novas tecnologias, proporcionando exceléncia no atendimento ao usuario.
< VISAO DE FUTURO

Ser referéncia em TIC na Esplanada, com a utilizacdo massiva de Inteligéncia

Artificial (IA) na gestao, proporcionando exceléncia no atendimento ao usuario e na
entrega dos servicos.
s VALORES ORGANIZACIONAIS

Transparéncia, responsabilidade, comprometimento, ética, acessibilidade,

imparcialidade e profissionalismo. Quando claramente estabelecidas, essas diretrizes

ajudam a Organizacéo a reagir de forma rapida e decisiva em situacdes inesperadas.

gov.br/dnit
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8. ANALISE SWOT

Fatores internos
(controlaveis)

Fatores externos
(incontrolaveis)

Pontos Fortes

Forgas

Oportunidades

Contratacéo do suporte técnico em nivel nacional
Centralizacé@o dos processos de contratagdo em TIC
Plano de capacitacao de pessoal de TIC

Catalogo de servigos implementado

Area de planejamento estruturada

Existéncia de indicadores e métricas

Implantacao da metodologia de desenvolvimento de
software

Gerenciamento dos ativos de informagéo (inventério)
Iniciativa em gestao de conhecimento

Transparéncia no planejamento de TI

Gestdo comprometida com a integridade
Implementacéo efetiva de processos de negdcio alinhados
ao COBIT/ITIL

Ambiente de trabalho motivador

o Gestdo atual focada no planejamento e na qualidade

¢ Disponibilidade de capacitacdo para desenvolvimento de

competéncias

Melhoria do apoio as areas de negdécio da autarquia

Programas de capacitacdo das Escolas de Governo

Direcionamento dos 6rgdos de controle

Possibilidade de ampliagédo da captacéo de recursos

orcamentarios

e Expansado do modelo de gestdo estratégica as demais
areas de negocio

e Patrocinio da alta administracdo a implementacao de
boas praticas de gestéo

Pontos Fracos

Fraguezas Ameacas
e Auséncia de gestao eficaz do conhecimento e e Caréncia de recursos orgcamentarios para capacitacao
planejamento de pessoal de TI
e Auséncia de critérios vinculados ao fornecimento de e Alta rotatividade de servidores e colaboradores
informacdes e Mudanca da alta gestéo, ocasionando uma possivel
e Projetos repentinos e repetidos guebra de continuidade nos trabalhos
e Quantidade de pessoal insuficiente ¢ Falta de controle de demandas terceirizadas
¢ Falta de integracdo com as areas de negdcio ¢ Riscos de seguranca da informagéo
¢ Inexisténcia de plano de contingéncia e continuidade de Tl | e Infraestrutura inadequada para continuidade de negécios
e Conhecimento fragmentado e retido e Criacao de solucdes paralelas em areas clientes
¢ Varias contratacdes malfadadas no periodo anterior ¢ Falta de transparéncia e transferéncia de conhecimento
¢ Inexisténcia de estratégia de governanca de dados e baixa nas solucdes desenvolvidas e operadas pelas empresas

governanca de Tl

contratadas
¢ Restricdo orcamentaria

gov.br/dnit
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9. OBJETIVOS ESTRATEGICOS (MAPA ESTRATEGICO)

EIXOS

PERSPECTIVAS

1- SUSTENTACAO DA TI

2- TRANSFORMAGAO
DIGITAL

3- GOVERNANCA E
TRANSFORMACAO AGIL

CONTRIBL}IQAO AO
NEGOCIO

OEO01 — Modernizacao dos
sistemas de monitoramento
e controle

ORIENTAGCAO AOS

OEO09 — Desenvolvimento de

OEO2 - Plataforma de
servigos governanca de TIC

USUARIOS solugdes moveis
OEO04 — Fortalecimento da
seguranga da informacgéo
) OEO03 - Anélise avancada de Selzr\?izt;s,zlztti:)(;?n?n?: a0
EXCELENCIA dados e inteligéncia artificial LUSUAro
OPERAQIONAL E OEOQ07 — Melhoria da OE06 — Implementagzo de
EFICIENCIA infraestrutura de TIC sistemas de gestdo
OE11 — Manutencao e integrada
atualizacdo de sistemas e
softwares legados
OEO09 - Digitalizagéo e
integracéo de processos
-~ OE10 - Capacitacéo e cultura
ORIENTACAO OEO08 — Parcerias digital
PARA O FUTURO estratégicas e inovacao OE12 — Aumentar o capital

humano de TIC
OE13 — Reestruturar a area de
TIC

» OEO1 - Modernizacdo dos sistemas de monitoramento e controle
Implementar sistemas de monitoramento em tempo real que utilizem
tecnologias como a Internet das Coisas, para acompanhar as condi¢cdes das
estruturas sob sua jurisdicdo, permitindo respostas rapidas a situacfes de riscos e a
necessidade de manutencao.
» OEO02 - Plataforma de servicos e governanca de TIC
Aperfeicoar a plataforma digital integrada GovTiPoint que centraliza todos os
processos e projetos da CGTI, automatizando frameworks COBIT, ITIL, CIS-Controls,
Inventério de Ativos de Informacgéo, Escritério de Projetos, com transformacao agil,
digital e melhorando a eficiéncia operacional e a transparéncia.
» OEO3 - Analise avancada de dados e inteligéncia
Investir em ferramentas analiticas avancadas e inteligéncia artificial para
processar grandes volumes de dados, visando melhorar a tomada de deciséo e
otimizar a alocacgéo de recursos. Isso inclui prever a degradacéo da infraestrutura e

priorizar intervencgodes.

gov.br/dnit
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» OEO04 - Fortalecimento da seguranca da informacao

Estabelecer uma estratégia forte de seguranca da informacédo para proteger
contra ataques cibernéticos, garantir a integridade, disponibilidade e confidencialidade
dos dados, e assegurar a continuidade dos servi¢cos essenciais

» OEO5 - Plataformas de servigos e atendimento ao usuario

Criar plataformas digitais de atendimento ao usuario, que permitam néo s a
consulta de informacdes sobre trafego e obras em tempo real, mas também oferecam
servigos como a emissdo de documentos necessarios, recebimento de dendncias e
sugestdes, promovendo maior interagdo com a populagao.

» OEO06 - Implementacéo de sistema de gestao integrada

Desenvolver e implantar novos sistemas estruturantes de gestdo
governamental que integrem todas as fun¢des criticas da organizagéo, como financas,
recursos humanos, aquisicées e logistica, para otimizar os processos internos e
promover eficiéncia administrativa. (Arquitetura de micro-servigcos)

» OEO7 — Melhoria da infraestrutura de TIC

Investir na atualizagdo e expanséo da infraestrutura de TIC, para suportar o
crescente volume de dados e a complexidade dos servicos digitais oferecidos,
garantindo alta disponibilidade e desempenho

» OEO08 - Capacitacao e cultura digital

Promover programas de treinamento continuo para 0s
servidores/colaboradores, visando ndo apenas melhorar suas habilidades técnicas no
uso de novas ferramentas digitais, mas também fomentar uma cultura organizacional
adaptativa a transformacao digital.

» OEO09 - Desenvolvimento de solugbes moveis

Criar aplicativos moveis que permitam tanto aos colaboradores do DNIT quanto
ao publico em geral acessar servigcos e informacdes em qualquer lugar e a qualquer
momento, facilitando, por exemplo, a comunicagéo de problemas na infraestrutura de
transportes e a obtencdo de feedback instantaneo.

» OE10 - Parcerias estratégicas e inovacao

Estabelecer parcerias com instituices de pesquisa, universidades e empresas
privadas para fomentar a inovacao e incorporar as ultimas tecnologias em projetos de
infraestrutura, com materiais avancados, construcao inteligente e sistemas autbnomos
de manutencéo.

» OE11l - Manutencéo e atualizacdo de sistemas e softwares legados

gov.br/dnit
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Consolidar a continuidade de negdécio, mantendo a seguranca, escalabilidade,

estabilidade, confiabilidade, integridade dos dados e a manutencdo corretiva,
preventiva e evolutiva das plataformas e sistemas de software da CGTI e do
Departamento.
» OE12 - Aumentar o capital humano de TIC
Servidores e colaboradores especializados para a area de TIC, de forma a
atender todas as necessidades legais e operacionais
» OE13 - Reestruturar a areade TIC
Tornar a TIC uma estrutura mais flexivel, gerar receita e aumentar as margens
por meio da inovacdo e os investimentos que serdo necessarios para possibilitar as

mudancas.

10.PLANO DE GESTAO ESTRATEGICA DE PESSOAL DE TIC

A gestdo de pessoas desempenha o papel de tracar planos de engajamento,
atracdo e retencdo de talentos, de modo a permitir o continuo crescimento das
organizagoes.

Séo cinco, os pilares da gestdo de pessoas: treinamento e desenvolvimento,
comunicacéao, lideranca, processos e trabalho em equipe.

E preciso ter um novo olhar para dentro do Departamento e formar parcerias
com o mercado, como, por exemplo, implementar acdes de educacao corporativa para
desenvolvimento dos nossos profissionais de TIC.

Abaixo, segue o quadro de profissionais de TIC da CGTI, com o quantitativo e
distribuicdo por area. Estes profissionais sao responsaveis pela gestao, atendimento,
suporte as &reas de negocio, infraestrutura, comunicagdo, redes, sistemas

corporativos, desenvolvimento de portais do DNIT.

AREA PESSOAL

Coordenacao Geral 01
Assessoria Administrativa 07
Coordenacao de Infraestrutura de Tecnologia da Informacéo e 04
Comunicacdes — COINF
Servico Especializado de Telecomunicacdes — SETEL 05
Ao Servigo Especializado de Seguranca da Informacéo — SESI; 03
Ao Nucleo de Planejamento e Governanca de Tecnologia da Informacéo
— NPGTI; 04
A Coordenacéo de Sistemas — COSIS; e 04
Ao Servico da Governanca e Gestéo de Dados — SEGGD 03
Suporte técnico e manutengdo — N2 08
Redes e seguranca — N3 15

TOTAL 54

gov.br/dnit
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11.PLANO DE CAPACITACAO

Fundamentos
da Lei Geral de

Instituicao

Formato

Objetivo/Destinag¢do

Apresentagao de conceitos
gerais da LGPD e nos impactos
desta Lei em processos
rotineiros de pessoas e
empresas. Também pretende-se

Custo

Destinagao

- ENAP EAD Gratuito | CGTl/outros
Protecdo de fomentar o debate sobre a o fou
Dados protecdo de dados pessoais e a
seguranca da informacao, em
face das bases legais
existentes.
Gestdo de
Riscos em . .
Processos de Capacitar pessoas para aplicar
Trabalho ENAP EAD | as nocgOes de gestdo de riscos Gratuito CGTI
no contexto do setor publico
(segundo o
Coso)
Sistermna Capautiar as pessoas que atuam
Eletrénico de na gestao de documentos para
- ENAP EAD utilizar o SEl e usufruir dos seus | Gratuito | CGTl/outros
Informacges - beneficios no dia a dia de
SEI! USAR
trabalho.
Conceitos bdsicos e os
Elaboracdo de instrumentos de gestdo para a
instrumentos classificacdo e avaliacdo de
de gestdo de documentos de arquivos e
documentos ENAP EAD | compreenderacomo se elabora | Gratuito CGTI
arquivisticos o seu Cddigo de Classificacdo e
relativos as a Tabela de Temporalidade e
atividades-fim Destinacdo de documentos
relativos as atividades-fim
Informacdes gerais sobre o que
Orepelds ? a metodolggla DevOps, como
integrar servigos de software a
DevOps na .
Transformacio infraestrutura de Tl fomentando
. E ENAP EAD | entregas rapidas e com Gratuito CGTI
Digital dos . .
. qualidade, por meio da
Servigos e .
L comunicagao digital, a fim de
Publicos "
alavancar a Transformagdo
Digital dos servicos publicos
Noc¢des Basicas Estratégias e dicas que facilitam
do Trabalho ENAP EAD | o diaadia, aorganiza¢cdo do Gratuito | CGTl/outros
Remoto trabalho individual e em equipe

gov.br/dnit
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Estudo Técnico
Preliminar

Apresenta os principais pontos
das leis e normas que tratam
das contratagGes publicas,
sobretudo, no que diz respeito
ao processo de aquisicdo de
solugdes de tecnologia da
informacdo e comunicacdo
(TIC). Tendo como fundamento

7 | Avancado para ENAP EAD . Gratuito CGTI
e a tra‘nsforlmzf\(;ao dlgltal no
Solucdes de TIC servico pu!ohco, vocé
encontrard, neste curso,
orientacdes e exemplos que
contribuem para elaboracao
adequada do Estudo Técnico
Preliminar (ETP) na contratagdo
de TICs
Abordagens inovadoras,
aumentar o repertorio
ferramental e conhecer as
principais tendéncias e
Inovando na mudancas ocorridas na area,
8 | Gestdo de ENAP EAD |tendo como base o PMBOK 72 Gratuito CGTI
Projetos edicdo. Este curso foi elaborado
como um roteiro para agao, que
nivela todos os entendimentos
sobre o tema e fornece recursos
de aplicabilidade imediata
A nova Lei de Licitagoes
Nova Lei de representa um avango no
Licitagdes: paradigma das contratagdes
9 [ modalidade e ENAP EAD publicas, em termos de boas Gratuito CGTI
selegdo de praticas administrativas e busca
fornecedores por transparéncia. Apresenta as
atualizacbes da Lein2 14.133/21
a gestdo do conhecimento
contribui com as organizacoes
publicas na promocdo da
Gestdo do cultura de aprendizado
10 Conhecimento ENAP EAD or.garjizacional, po§sibilitando 3 | Gratuito CGTl
no Setor criacdo, o compartilhamento, a
Publico retencao e a integragao do
conhecimento gerado em prol
de resultados melhores nos
servigos publicos
Criacao de
Indicadores de o N
ST i Esta capautagao eanmara o .
11 e ENAP EAD | processo de criagao de Gratuito CGTI
- indicadores
Transformagdo
Digital
gov.br/dnit
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Como tomar decisdes assertivas
Estratégias de e priorizar tarefas. Otimizar o
produtividade: tempo com uma organizagao
clareza efetiva. Aprender a cultivar .
12 o ENAP EAD P o a . Gratuito | CGTl/outros
proposito e foco, concentragdo e eficiéncia
priorizacdo de e desvendar valores pessoais
tarefas para atingir propdsitos e vencer
a procrastinagao.
Existe uma area de pesquisa
gue trabalha com obter uma
~ imagem clara de eventos que
Introducao ao g - d
Pensamento de acontecerdo para que se possa
13 ENAP EAD |ter controle do destino é o Gratuito CGTI
Futuros na
o s campo de Pensamentos de
Gestdo Publica
Futuros, que busca entender
possiveis cendrios futuros para
abrandar impactos.
O curso se refere a um
conjunto, em expansao, de
tecnologias, processos e
politicas que permitem que
varios envolvidos possam
BIM - Fluxos de . ) .
14 ENAP EAD | colaborativamente, criar, Gratuito | CGTI/outros
Trabalho . .
utilizar e atualizar modelos
tridimensionais e digitais de
qualquer tipo de construcgao,
sejam edificacGes, instalagdes
ou infraestrutura.
N Fundamentos tedricos e
AquisicOes de L. . .
1! - Da origem praticos relacionados a
15 : ENAP EAD | aquisicao de solugdes de Gratuito CGTI
dademandaao : -
Tecnologias da Informacao (Tl)
resultado a
no ambito governamental
Aplicar a Lean Inception na
Uso da Lean p - P .
Inception na criagdo de novos projetos,
16 p . - ENAP EAD |identificando problemas e Gratuito CGTI
Administracao . o .
s criando solugdes de forma agil e
Publica .
eficiente.
Como
implementara Aprender as bases, mecanismos
17 | LGPD: bases, ENAP EAD | e outros processos relacionados | Gratuito CGTI
mecanismos e alei
processos
Internet das L .
) Histdrico da Internet das Coisas
coisas (IoT) e os conceitos-chave que
18 | aplicada para ENAP EAD one d Gratuito|  CGTI
- permitirdo compreender seu
resolugdo de contexto de aplicacdo
desafios plicac
Design Sprint Resolugdo de problemas por
em Projetos de meio do design, da .
19 Jetos o ENAP EAD DRI Gratuito|  CGTI
Transformagdo prototipagem de ideias e do
Digital teste com usuarios.

gov.br/dnit

16



DNIT E.

Curso integra o Programa de
Projeto de Transformacao Digital do
20 inter.face para ENAP EAD go.ver,n.o federal g trata dos Gratuito CGTl
Servigos principios do design e de
Digitais avaliacdo de interfaces de
servicos digitais
Gestdo de crises é um conjunto
Gerenciamento de_prética?s que tém como
de objetivo lidar com problemas
Continuidade inesperados, internos ou
21 , . ENAP EAD | externos, que podem causar Gratuito CGTI
de Negdcios na . -
. ~ prejuizos estratégicos,
Administragao . . L ,
Publica financeiros e operacionais, além
de danos a imagem e reputagao
de uma organizagao
A tecnologia se encontra em
Gerenciamento todos os contextos e por isso
de servigos de surge a necessidade de novos
22 | TIC focado na ENAP EAD | conhecimentos dos recursos Gratuito CGTI
Administragdo tecnoldgicos como um todo,
Publica especialmente na administracdo
publica.
As principais ferramentas e
Criatividade e métodos para o
’3 Inoyagéo ENAP EAD desenvo.lvimento dainovagao e S CGTl
Aplicada ao para estimular o seu
Servico Publico pensamento criativo, na busca
pela melhoria dos processos.
Metodologia Business
Aplicagdo do Intelligence por meio da
2 Power Bl para ENAP EAD ferramenta Power BI., que . Gratuito CGTI
Aprimoramento trabalha com acesso interativo
da Gestao aos dados e permite realizar
analises apropriadas
Apresenta uma visdo geral e
Andlise e abra.ngente da ge;téo dla '
25 | Melhoria de ENAP eap | dualidade noservico publico, | o Lol g
Processos aprofundando’u.m de seus .
aspectos, a andlise e melhoria
de processos
O espago do seu computador,
desde os arquivos até
Blockchain programas mais complexos, em
aplicada a conexdo com milhares de
26 resolugdo de ENAP EAD computadores ao redor do Gratuito CGTl
problemas na mundo, todos pensando como
Administragdo um, em consenso. E dessa
Publica maneira que as tecnologias
blockchain trabalham, como
uma rede interconectada com o

gov.br/dnit
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objetivo de trazer possibilidades
novas para resolver problemas.

A abordagem Lean, método que

Governo Digital

profissional, aprimorando
competéncias e dominio de
conteudos especificos

Abordagem teve origem nas linhas de
Leanaplicadaa producdo da Toyota e se
27 Tr.apsformagéo ENAP EAD transfoerou em uma filosofia Gratuito CGTl
Digital na de gestdo. Compreensao de
Administracdo como reduzir desperdicios e
Publica focar na melhoria continua dos
processos.
Gestores de servicos publicos
ou politicas publicas,
executivos, analistas de Tl,
Governo
Integrado: cura.dores <.:Ie d.ados e .
28 , ENAP EAD analistas/cientistas de dados ou | Gratuito CGTI
Como Construi- . S .
02 servidores publicos interessados
em ampliar seus conhecimentos
sobre transformacao digital e
governo integrado.
Atende ao Programa de
Transformagao Desenvolvimento de
29 | Digital no ENAP EAD | Capacidades para Gratuito CGTI
Servico Publico Transformacao Digital no Poder
Executivo federal
direcionado para a necessidade
de aperfeicoamento de gestores
Governanga de de TIC. Busca alcangar a
30 | TIC parao integracgdo e o aperfeicoamento | Gratuito CGTI

gov.br/dnit
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12.PLANO DE INVESTIMENTO E CUSTEIO

O Plano de investimento e custeio estabelecido para o periodo de vigéncia do

PDTIC da CGTI, seguird conforme levantamento prévio dos precos em contratacdes
publicas similares, de forma a ser possivel estimar previamente os custos envolvidos
na modernizacéo e atualizagdo tecnoldgica do DNIT. Ademais, tais estimativas ndo
séo definitivas, podendo haver variacdo durante a vigéncia deste PDTIC, bem como
a capacidade de execucao que se relaciona a capacidade administrativa e técnica.

Dessa forma, segue abaixo o detalhamento:

Quantidade a ser Estimativa ,. -
N°do ltem | N° da Contratagéo | Tipo do item categoria Subcategoria Descrigéo sucinta do objeto contratada ou | preliminar do valor | EStimativa preliminar do
= valor total (R$)
adquirida (RS)
1,00 RS S

] Servicos Servicos Rede Wi-FI Corporativa para Sede e SR's com seguranca e
00382/2023 0297/2023 Servicos P o . AT eTes | et cecrass 4.500.000,00( R 4.500.000,00
. Servigos Servigos Expansdo de licengas Microsoft Azure para Power APP
00383/2023 0298/2023 Servicos Admietotivos Adminivtatvos  |oromrer actomate 1,00 RS  2.000.000,00| R$ 2.000.000,00
Projeto Sustentacao Prestacao de servicos técnicos
) Servi Servi jali d i . t o,
00384/2023 0299/2023 Servicos i i . dos de M P g 4 1,00 RS  5.000.000,00| R$ 5.000.000,00
ativos ativos configuragao, implantacio, operacio e sustentacio de
| r i i i (Bl)
Servi Servi Prestagao dos Servigos de Telefonia Fixa Comutada - STFC
0385/2023 0300/2023 Servicos ervicos ervicos restagao dos servicos de Telefonia Fixa Comutada 30,00 R$ 65.878,40| R$ 1.976.352,00
ativos ativos | (fixo-fixo e fixo-movel)
Servi Servi Prestagao dos Servigos Telefonia Mével P I - SMP (mével-
0386/2023 0301/2023 Servicos SR SR MEBEGENS CIE SENAFED UEERIAE WA 1A= (S 30,00 R$ 24.500,00| R$ 735.000,00
ativos ativos | movel, mével-fixo e dados)
iy iy Aquisico de Radios de Comunicagio para Viaturas das
! Servigos Servicos A o -
0387/2023 0302/2023 Material VoS S nos |Superintendéncias e ULs da Regido Norte, bem como 35,00 RS 30.000,00| R$ 1.050.000,00
o o Acessérios e Servigos.
Servi Servi Solugdes de software, solicitad: rtar atividad
0388/2023 0303/2023 Servicos SR SR CITEES €3 SEe ) SEllEME DS [FE0E SHEEElr SAMERCEES 1,00 RS 2.000.000,00| R$ 2.000.000,00
ativos ativos | referentes a engenharia de infraestrutura de transportes.
Servi Servi Solugdes de software, solicitad: tar atividad
0389/2023 0304/2023 Servicos ervicos ervicos olugoes de software, solicitadas para suportar atividades 1,00 RS 1.500.000,00| R$ 1.500.000,00
nistrativos ministrativos | referentes a administracao da infraestrutura de transportes.
y Servicos Servigos Anonimizacio de Bases, Criptografia, Tokenizacdo,
0390/2023 0305/2023 Servicos i ervicos mizacs (R k2 1,00 RS  10.000.000,00 | R$ 10.000.000,00
ativos ativos | anor (LGPD)
Servigos Servigos
0391/2023 0306/2023 Servicos oS ves | Aauisicio de Ferramenta de Gestdo e Auditoria de Dados 1,00 RS 18.552.658,15| RS 18.552.658,15
nistrati ministrati
Servi Servi Aquisicao de deskt kstati DNIT Sed
0446/2023 0344/2023 Material >ervicos ervicos qauisicac de desitops  workstations para © edee 1,00 RS 22.998.821,17 | R$ 22.998.821,17
Administrativos Administrativos | Superintendéncias Regionais do DNIT.
) Servigos Servigos Contratagio de servigos de desenvolvimento, e sustentacio
0547/2023 042072023 Material rvicos >ervicos tratac < < 1,00 R$  18.000.000,00 | R$ 18.000.000,00
ativos ativos de sistemas
Servi Servi
0619/2023 0488/2023 Servicos NI os NI os |Ferramentas de Seguranca da Informagao 1,00 R$ 15.000.000,00 | RS 15.000.000,00
TOTAL R$ 103.312.831,32

13.PLANO DE GESTAO DE RISCOS

A gestdo de ricos deve identificar, frente as acdes planejadas, o0s riscos por
meio de graus de probabilidade e de impacto, e que podem causar a inexecugao de
uma ou mais a¢des, podendo comprometer o alcance das metas, e a nao realizacéo

de alguma das necessidades previstas no PDTIC, dentro do periodo de 2024/2025.

gov.br/dnit
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Abaixo serdo apresentados os riscos para as necessidades identificadas com

0 grau de probabilidade e impacto a que estao expostos, controles e contingéncias, e

gue necessitam de maior monitoramento, visto que seus efeitos podem afetar o prazo,

gualidade e custo.

Grupode Pl.fObabll Impac Pxl Respf)sta Magnitude Controle Preventivo Controle Detectivo Pla.noﬁde.
Trabalho idade to ao Risco Contingéncia
Aplicar matriz de
priorizagdo de projetos
1. Falo e i oot | Moo | Ao
RO1 6- CG Priorizagdo de 5 5 25 uzir (dim. MEDIO - - A . . P R
Proietos ) esforgo. Aplicar método | Administrativo do normativos com a
) P de gerenciamento de DNIT Governanga de TIC
projetos para melhor
gestdo.
Realizar reunides de
ponto de controle afim
RO2 - Falha na Mitigar/Red aliti\igi::g gas Cumprimento da Revisar processo
RO2 6- CG comunicagdo e 8 5 40 uzir (dim. ALTO expectativas e agenda anual de devido a novas
alinhamento impacto) . P - . reunides diretrizes da gestdo
divulgagdo das agdes
que estdo sendo
realizadas.
Realizar reuniGes de 1) Implementagao 1) Acionar a
onto de controle afim OSBRIl Seguranga. 2)
RO3 - Falha na P . dupla identificagdo > )
L. - de garantir o , Analisar o acesso
comunicagdo e Mitigar/Red alinhamento das (Crachae via video. 3)
RO3 6- CG alinhamento 5 8 40 uzir (dim. ALTO . Senha).2) o
. . expectativas e ~ Comunicar os
entre as equipes impacto) divuleacio das acdes Implantagdo de arceiros. 4)
deTl gac ~ ¢ sistema CFTV com p o
que estdo sendo e Comunicar as
lizad Analitico toridad
realizadas. utilizando 1A autoridades.
lizach
R04 - Falta de Mitigar/Red Formalizar comité ;Jizltlezr:(;aoadr: Utilizagdo da Rede
R04 | 2-Gov.deT | apoio da alta 2 8 16 | uzir(dim. MEDIO stemap i
s X gestor de TIC monitoramento da STFC.
diregdo impacto)
rede
ROS - Falta de . Submeter Politicas de Sistema de
mapeamento e Mitigar/Red TIC do DNIT ao Nucleo Leitura/Alerta da Acionar o plano de
RO5 | 2- Gov. de Tl p 5 5 25 | uzir(dim. MEDIO : ; P
redesenho de X de Governanga para temperatura, via Disaster Recovery
impacto) . L
processos anuéncia comunicagdo Web.
Criar e divulgar plano
de capacitagdao
semestral que atenda Implementacio de Recomendar aos
RO6 - Mitigar/Red as necessidades do psistema 3e usuarios a
RO6 6- CG Funcionarios ndo 8 8 64 uzir (dim. ALTO DNIT. Realizar ; utilizagdo de
s ) monitoramento
especializados impacto) levantamento das telefone celular
A em tempo real. X
competéncias para corporativo.
contratagdo de
profissionais que.
Realizar reuniGes de
ponto de controle afim
. . Recomendar aos
RO7 - - de garantir o Sistema de -
Comunicagdo LR Ty ] alinhamento das monitoramento usuariosa
RO7 6- CG ; ¢ 5 8 40 uzir (dim. ALTO ) utilizagdo de
interna e externa . expectativas e em tempo real
) . impacto) . - " telefone celular
insuficiente divulgagdo das agdes (ZABBIX) X
~ corporativo.
que estdo sendo
realizadas.
gov.br/dnit
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1) Acesso ao
sistema da
operadora no dia
acordado da
disponibilizagdo da
RO8 - Sistema 1) Publicidade da IN 24 fatura. 2)Criagdo
ndo estar Mitigar/Red 2021, de sistemas. do processo no dia
RO8 | 1-Inf. e Sist alinhado com o 40 uzir (dim. ALTO 2) Manter o catalogo de | da disponibilizagdo
negdcio da impacto) sistemas atualizado e da fatura. 3)
organizagdo publicado Conhecimento das
Clausulas do
Contrato 4)
Conferéncia
cuidadosa dos
valores.
RO9 - Aquisi¢do Verificar a Tecnologia e
) . . . , Utilizagdo de
de tecnologia Mitigar/Red compatibilidade entre | incompativel com
. - s . , hardware com
RO9 | 1-Inf. e Sist ndo integrada 40 uzir (dim. ALTO as tecnologias através o hardware.
. . P R . suporte a cloud
com sistemas impacto) do ETP (Estudo Técnico Monitoragdo via .
e ; interno ou externo.
legados Preliminar). Zabbix.
Realizar o treinamento
funcionari Fal Planej
R10 - Falta de . dos un.cwn.arlos e a t"f‘ de .BHEJBI‘
lano de Aceitar conscientizar a conhecimento antecipadamente
R10 | 1-Inf. e Sist con?in ancia de 40 (conviver ALTO necessidade de técnico do como e quando a
gTI com o risco) comprometimento e consultor e devido consultoria sera
responsabilidade de preparo. utilizada.
cadaum
Documentagdo que
amarre detalhes )
L s Garantiro
técnicos para validagdo
. . mapeamento
de procedimentos Identificar os ..
R . prévio dos
. adotados em ambiente | processos atuais
R11-Faltade Aceitar rodutivo. Criar da orzanizacio processos,
R11 | 1-Inf. e Sist incentivo a 25 (conviver MEDIO P L g . ¢ identificar as falhas
X - . laboratério para para avaliar onde .
inovagdo com o risco) - . . e garantir suporte
elaboragdo e existem riscos de - .
. . paliativo até
padronizados de scripts | falta de suporte N
resolugdo em
de teste. Implantar em -
) definitivo.
ambiente de
homologagdo
. . Realizar avaliages .
Realizar o treinamento Realizar acordos
L de desempenho e .
dos funcionarios e internos,
R12 - Falta de - L. metas para X .
dedicacio total Mitigar/Red conscientizara arantir que o garantindo o clima
R12 | 1-Inf. e Sist (_;. L. 10 uzir (dim. MEDIO necessidade de £ _ g organizagoes
dos funcionarios . ) profissional tenha
. impacto) comprometimento e . sempre em
envolvidos . o conhecimento .
responsabilidade de L. harmonia com a
necessdrio da .
cadaum A organizagdo
organizagdo.
Documentagdo que
amarre detalhes
técnicos para validagdo
de procedimentos Realizar execugdo
- dotad bient de testes de
IR LT e ?ozzz\r/:)a?ri;n ) ambiente Rollback de versdo
R13 | 1-Inf. e Sist sistema ndo 16 uzir (dim. MEDIO P L L X
. . laboratério para (Funcionais se funcional
serem efetivos impacto) - ..
elaboragdo e possiveis
padronizados de scripts automatizados).
de teste. Implantar em
ambiente de
homologagdo
R14 - Contratagdo de
Inconformidade Mitigar/Red Catalogacdo de dados ¢ Corregdo de
4-Gov. R S . . . uma ferramenta
R14 com a legislagdo, 25 uzir (dim. MEDIO abertos, inventario dos o apontamentos
Dados . de auditoria e o
normas e impacto) dados. N indicados.
. gestdo de dados.
politicas
R15 -
L - Contratagdo de .
Vulnerabilidades Mitigar/Red . L ¢ Corregdo de
4- Gov. S Elaboragdo da politica uma ferramenta
R15 de Seguranga no 64 uzir (dim. ALTO . apontamentos
Dados . de dados. de auditoria e -
Armazenamento impacto) n indicados.
gestdo de dados.
de dados
gov.br/dnit
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R16 - Falha no Mitigar/Red Estudo técnico Estudo técnico Refazer o ETP
4- Gov. oo L R . R
R16 Dados orgamento de 40 uzir (dim. ALTO preliminar a preliminar a abrangendo novas
implantacdo impacto) contratagdo. contratagdo. ferramentas
R17 -
Compartilhar ou
distribuir dad
pessoais com Manter
) - Elaboragdo de processo rastreabilidade Instaurar condugdo
terceiros forada Mitigar/Red ¢ X p~ . 2
L ~ o . de comunicagdo das dos dados do de AIPD (AvaliagGes
R17 | 5-Seg. Inf. administragdo 16 uzir (dim. MEDIO P e . K
gy . possiveis violagdes de titular seja em de Impacto de
publica federal impacto) X P =
sem o dados pessoais formato eletrénico | Protegdo de Dados)
. ou fisico
consentimento
do titular dos
dados pessoais
Canal especifico
Aplicar principios da para .fornecer a
titular as
LGPD para todo . o
informacdes sobre
tratamento de dados T
. . R seus direitos 1)
R18 - Informagdo pessoais realizados . N Levantamento
K L . . Confirmagdo da .
insuficiente Mitigar/Red pelo 6rgdo, tanto para existéncia de sistemas em
R18 | 5-Seg. Inf. sobre a 25 uzir (dim. MEDIO clientes dos servigos produgdo para
. X o . tratamento. 2) L
finalidade do impacto) publicos fornecidos aplicagdo de
. Acesso aos dados. 8
tratamento quanto servidores, n consentimento
L 3)Corregdo de
funcionarios e/ou
dados
colaboradores da .
R incompletos,
instituigdo .
inexatos ou
desatualizados,
Efetuar o
tratamento de
R19 - Falha em dadoslpAessoals no
) ~ e exercicio de suas
considerar os Elaboragdo uma Politica competéncias Instaurar conducio
direitos do titular Mitigar/Red de privacidade para legais opu execucio | de AIPD (Avalia %es
R19 | 5-Seg. Inf. dos dados 25 uzir (dim. MEDIO cada servigo de forma a & i, ¢ ¢
h . . S de politicas de Impacto de
pessoais (Ex.: impacto) informar os direitos dos I X ~
L R publicas da Protegdo de Dados)
perda do direito titulares de dados L
e publicidade sobre
a finalidade e a
forma como o
dado sera tratado
Canal para
Estabelecer fornecer, de forma
procedimento ou automatica, ao
metodologia para titular a
verificar se os principios | possibilidade de:
~ da LGPD estdo sendo 1) Eliminagdo dos ~
R20 - Retengdo . . . Instaurar condugdo
rolongada  de Mitigar/Red respeitados durante o dados pessoais de AIPD (Avaliagdes
R20 | 5-Seg. Inf. P g R 16 uzir (dim. MEDIO desenvolvimento de tratados com o s
dados pessoais X . . . de Impacto de
. impacto) servigos que tratardo | consentimento do ~
sem necessidade . ) Protegdo de Dados)
dados pessoais desde a | titular, exceto nas
fase de concepgdo do hipoteses
produto ou do servigo previstas no art.
até a sua execugdo 16 da Lei; 2)
(Privacy by Des Revogacgdo do
consentimento.
1) Inventério dos
servigos que
" tratam dados
R21 - Implementar agdes .
- pessoais. 2)
Tratamento sem para ndo tratar e e
. Classificagdo dos
consentimento coletar de forma
X . dados tratados
do titular dos inadequada ou .
X - . entre dados Instaurar condugdo
dados pessoais Mitigar/Red excessiva os dados essoais e dados | de AIPD (Avaliagdes
R21 | 5-Seg. Inf. (casoo 16 uzir (dim. MEDIO pessoais dos cidaddos e P X . ¢
x X . pessoais sensiveis de Impacto de
tratamento ndo impacto) tratar a minima .
X . . .3) Mapeamento | Protegdo de Dados)
esteja previsto quantidade de dados
ilaes - L entre os dados
em legislagdo ou necessdrios para atingir
- . processados e a
regulacdo a finalidade legal .
ertinente) desejada competencia
P legal/finalidade
para a qual eles
sdo necessarios.
gov.br/dnit
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Elaboragdo de gestdo
de incidentes para
. Canal para
tratar possiveis .
. o recebimento de
violagbes dos dados, de L
. « ; denuncias e de
R22 - Vinculagdo acordo com a Lei alertas de
ou associa¢do " 13.709/2018, art. 50, § . Instaurar condugdo
. . K Mitigar/Red ocorréncias de .
indevida, direta s . 22, Implementar . . de AIPD (AvaliagGes
R22 | 5-Seg. Inf. - 16 uzir (dim. MEDIO irregularidades,
ou indireta, dos . programa de P de Impacto de
) impacto) como denuncias ~
dados pessoais governanga em L Protegdo de Dados)
! o de possiveis
ao titular privacidade que, no
minimo, conte com vazamento de
! dados e falhas de
planos de resposta a seauranca. Inciso |
incidentes e & 52 ’
remediagdo.
1)Elaboracio e Realizado através
. ~ do trabalho
Divulgagdo de Normas .
S preventivo da
e Diretrizes de L
A ETIR, utilizando-se -
Desenvolvimento Elaboragdo e
e seguro. 2)Aplicagdo IS Execugdo da
Vulnerabilidades Mitigar/Red dosgcon'trolesbés(i;cos que estdo sendo Politica dg Backu
R23 | 5-Seg.Inf. | deSegurangaem 40 uzir (dim. ALTO recontratadas . P
. X de seguranga X . além do uso de
Servidores da impacto) Lo (Varonis, Solugdo
) (Atualizagdo, etc.) ferramentas de
web e de e-mail o de Seguranca para .
Prospecgao e X Disaster Recovery.
- . endpoints) dentre
contratagdo de servigos
PN outras
de inteligéncia e
) ferramentas
Ciberseguranga. di P
isponiveis.
Foi contratado servigo ~
. 1) Implementagdo
de seguranga junto ao ~
Em contratagdo dealta
SERPRO (VPN, IPS, . o . e
R24 - . ) . Varonis, Solugdo disponibilidade.
Vulnerabilidades Mitigar/Red Firewall, AntiSpam). de Seguranga para 2) Corregdo das
R24 | 5-Seg. Inf. 40 uzir (dim. ALTO Esta sendo realizada a & B ap 9 )
de Seguranga da X ~ L. endpoints. vulnerabilidades
impacto) gestdo do usudrio. . . o
rede . - Monitoramento da identificadas.
Elaboragdo, Execugdo e )
. N rede. 3) Acionamento da
Divulgagdo de normas e
L ETIR.
diretrizes.
R25 - Fazer um estudo junto Tecnologia I
. . . . , Utilizagdo de
Dimensionament Mitigar/Red ao fornecedor do que incompativel com hardware com
R25 3-Infra Tl oinadequado do 40 uzir (dim. ALTO como deverd ser a o hardware.
A . R I suporte a cloud
hardware impacto) atualizagdo do Monitoragdo via .
‘. b interno ou externo.
necessario hardware Zabbix.
Verificar se a
consultoria contratada
nt:cne]sasa'er)i(ap e:tl'zeo Falta de Planejar
R26 - Utilizagdo Mitigar/Red atendimenio do conhecimento antecipadamente
R26 3-Infra Tl inadequada da 10 uzir (dim. MEDIO contrato. fazer técnico do como e quando a
consultoria impacto) . ! consultor e devido consultoria sera
pesquisa de mercado reparo Utilizada
referente a qualidade preparo. ’
de servigos prestado
pela consultoria
Garantiro
Identificar os mar;;i?:;;to
R27 - Falta de . Realizar o mapeamento | processos atuais p
suporte técnico i dos (desenhar) da organizagdo processos,
R27 3-Infra Tl , p. - 40 uzir (dim. ALTO . 2 . £ identificar as falhas
poés implantagdo X processos pré- para avaliar onde .
- impacto) . ~ . . e garantir suporte
tecnoldgica implantacdo. existem riscos de . .,
paliativo até
falta de suporte N
resolugdo em
definitivo.
)8- =
R::o?n ?;:2;? Mitigar/Red Utilizar mecanismos de Monitoramento e Eire;):'\r:rfioosdira
R28 | 3.1-InfraTi P 64 | uzir(dim. ALTO mecanis rorame quipamenosp
criticos de impacto) alta disponibilidade. via Zabbix substituicdo em
infraestrutura p contingéncia.
gov.br/dnit
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Monitorar o
planejamento da
contratagdo dos
prazos
estabelecidos em
pro.cedlmentos Monitorar os
Seguir a risca a INO1 e (i cllnesss) razos de
220 Pl Mitigar/Red suaf complementacgdes ETilEs O Ianpe'amento da
R29 6-CG Planejamentoda | 10 10 | 100 | uzir(dim. | EXTREMO PIEMENTacoes, | vencimentodo | PaN®aMe
= . e legislagGes contratagdo para
Contratagdo impacto) contrato atual s .
complementares. ndo incorrer em
para que se tenha atrasos
tempo habil de ’
realizar todo rito
licitatério de
forma agarantira
qualidade do
processo.
Verificar com
Dar ampla publicidade atengdo a
R30- Falta de ao ed{taAI.A.lwallsal'Nse as | documentagdo da . .Em~caso de
« . exigéncias estdo empresa que licitagdo deserta
gestdo do Mitigar/Red compativeis com o atesta a sua verificar a
R30 6- CG processo de 2 5 10 uzir (dim. MEDIO ) P . -
- X praticado no mercado. capacidade possibilidade de
Seleg¢do de impacto) . PR . . ~
Atender previamente | técnica, financeira | realizar contratagdo
fornecedor . I - .
os itens de verificagdo e econdmica da direta.
de (checklist). prestacdo do
servigo.
Monitorar
frequentemente
dos servigos Realizar
Estabelecer prestados pela comunicagdo
comunicagdo com a contratada através | formal a empresa
empresa informando de relatdrios de através de oficios
fi | i i
R31- Falta de y de orm.a clara c9mo pesgwsals de ‘ re~|tera~ndo a
est3o do Mitigar/Red deseja que seja satisfagdo e insatisfagdo com a
R31 6- CG %ocesso da 2 5 10 uzir (dim. MEDIO realizada a prestagao relatérios ("Didrio qualidade dos
p - impacto) do servigo. Fiscalizar o de bordo") servigos prestados.
Contratagao
contrato atentando-se entregues Em caso de
a qualidade técnica na evidenciando a reincidéncia
realizacdo dos servicos | disponibilidade e aplicagdo das
prestados. qualidade dos penalidades
servigos prestados previstas na lei.
e satisfagdo dos
usudrios.
Realizar analise de
viabilidade detalhada
da solugdo técnica
desejada para que se
tenha garantia do Realizar pesquisa
R32 - Falta de . atendimento as de mercado no .
estdo do Mitigar/Red necessidadesdo DNITe | minimo 30 dias de Aplica-se os
R32 6- CG & 2 5 10 uzir (dim. MEDIO R . sansodes previstas
processo de . a legislagdo vigente. antecedéncia do .
N impacto) ) s na Lei 8666.
Solugdo de TIC Consultar o que esta inicio do processo
descrito no PDTl e licitatorio.
questionar a area
solicitante
formalmente para
garantir
1) Implementagdo
) p ¢ 1) Acionar a
R33 - Acesso de sistema com
" - X e . Seguranga. 2)
fisico ndo duplaidentificagdo >
autorizado Mitigar/Red (Crachde Analisar o acesso
R33 S (indevido)a sala 2 8 16 uzir (dim. MEDIO Controle’ c'ie Acesso Senha).2) via V|d.eo. 3)
Telecom . Fisico - Comunicar os
de impacto) Implantagdo de )
. . parceiros. 4)
equipamentos sistema CFTV com .
P Comunicar as
derede Analitico toridad
utilizando 1A autoridades.
R34 - -
Utilizagdo de
Indisponibilidade Mitigar/Red Contrato de link . S
R34 3.1-InfraTl de link de 5 8 40 uzir (dim. ALTO redundante de s|jstema para B
Telecom R . R monitoramento da STFC.
internet (MPLS impacto) internet. rede
Serpro)
gov.br/dnit
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R35 -
Equipamentos
de climatizagdo 1) Sistema de .
da sala do Data Mitigar/Red automagdodear- SEEEIC
3.1-Infra Tl o - 7 Lei Al Aci | d
R35 nira Center e das 25 uzir (dim. MEDIO condicionado Sy qla c.|onaro plano e
Telecom . . . temperatura, via Disaster Recovery
Centrais impacto) redundante. 2) Sistema .
Ay comunicagdo Web.
Telefénicas com Agregado.
mau
funcionamento
1) Grupo Gerador. 2)
Nobreaks. 3) Migragdo
total do servigo de - Recomendar aos
i . Implementagdo de -
31-InfraTl R36 - Aceitar Telefonia para o sisterna de usudrios a
R36 : Interrupgdo de 25 (conviver MEDIO datacenter com ; utilizagdo de
Telecom s . A . monitoramento
energia elétrica com o risco) virtualizagdo das telefone celular
. em tempo real. X
centrais. corporativo.
4)Virtualizagdo da CFTV
no Data Center
- . R
3.1- R37~ . 1) Manutengdo Sistema de ecom?n.daraos
Interrupgdo dos Mitigar/Red X - | usudrios a
Infraestrutur . - preventiva. 2) Visita monitoramento -
R37 Servigos de 40 uzir (dim. ALTO ey utilizagdo de
ade . X periddicas (a cada 06 em tempo real
T1/Telecom Telefonia nas impacto) e (ZABBIX) telefone celular
Sup. E ULs corporativo.
1) Acesso ao
sistema da
operadora no dia
acordado da
disponibilizagdo da
R38 - Atraso no - fatura. 2)Cr|aga9 .
Mitigar/Red do processo no dia Dar prioridade ao
3.1-Infra Tl pagamento das o . . G s
R38 40 uzir (dim. ALTO Controle rigido da disponibilizagdo pagamento da
Telecom faturas de )
X impacto) da fatura. 3) fatura em atraso
telefonia. !
Conhecimento das
Clausulas do
Contrato 4)
Conferéncia
cuidadosa dos
valores.
R39 - Falha em
31-InfraTl comp.onentfas. do M|t|.gar/.Red Utilizar mecanismos de Monlt(.)ramer)t‘o Preparagdo de
R39 ambiente fisico 40 uzir (dim. ALTO . e do ambiente fisico | componentes para
Telecom . alta disponibilidade. . .
(Temperatura, impacto) presencialmente. contingéncia.
energia etc.)
Tecnologia
ultrapassada/prod
uto obsoleto; falta
de investimento
R40 — Recursos emTi; Tecnc~)|og|a
. - R sem protegdo de .
insuficientes Aceitar Remanejamento da
. Elaborar o PAC -Plano | patentes; processo .
R40 6- CG para 40 (conviver ALTO ~ . rubrica
. X . Anual de Contratagdes produtivo sem -
investimento em com o risco) " orgamentdria
) protegdo
tecnologia A
contraespionagem
, controles
insuficientes sobre
a transferéncia de
dados
gov.br/dnit =
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14. LEVANTAMENTO JUNTO AS COORDENACOES GERAIS E
SUPERINTENDENCIAS REGIONAIS DAS NECESSIDADES DE

TIC (2024/2025)

Foi realizada pesquisa nas Unidades Locais, Superintendéncias e na SEDE,

sobre as necessidades de cada local, segue levantamento abaixo:

Quant. Paratroca | Quant. Para aquisi¢céo
Desktops e
Workstations 4269 2186
Notebook 277 277
Ramal 4700 4700
Aparelho 2463 2463
telefénico

A CGTI, conclui entdo, que € necesséario a substituicdo ou atualizacdo de

equipamentos, para o melhor desempenho dos trabalhos a serem executados.

br/dnit
gov.br/dni T3
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15. PLANO DE METAS E ACOES

Identificagao de Necessidades

indice:
ID Descricao da Necessidade Area'd.e Somatoria Prioridade ([B|A|(S|1|C|O C.)E Pesgda
Negdcio de Relacionado | agdo
BASICO
Definir Metodologiade
GT1NO1 testes de software. COsSIs 20 Alta 41413(|4(3|2 OE11 5
Revisar procedimentos
simplificados, com
equipe propria, para
GT1NO02 demandas de menor COsSIs 19 Alta 4|12|2|5(2|4 OE11 2
complexidade ou alta
criticidade.

ACAO CANCELADA

Solugdes de software,
solicitadas para suportar
GT1No4 | 3tividades referentes 3 coslis 20 Ata |3]3]5/3[3|3| oOF11 4
engenharia de
infraestrutura de

transportes.

Solugdes de software,

solicitadas para suportar
GT1Nos | Atividadesreferentesa | onqc | 5 Atta |3|3|5[3|3|3| oOF06 3
administragao da
infraestrutura de

transportes.

Recolocar em Produgdo o
aplicativo "DNIT Mével"

Contratar Solugoes de
Software como servigo

GT1NO6 COsSIS 14 Media |3|3|3|1|2|2 | OE09 OE05 3

GT1NO7 COsSIS 14 Media |[3(3|3(1|2]|2 OEO06 4

Formagdo de Equipe de
Andlise e
Desenvolvimento de
Sistemas

Elaborag¢do do Plano de
Sustentagdo de Sistemas
do DNIT

Atualiza¢ao do sistema SEI

GT1NO8 COsIs 14 Media (3|3(|3(1|2|2 OE11 4

GT1NO9 COsiIs 14 Media (3|3(|3(1|2|2 OE11 4

GT1N10 CosIs 14 Media (3|3(3|1|2]|2 OEO05 4

Atualizagao do sistema de

GT1IN11
PG

COsIS 14 Media (3|3(|3(1|2|2 OEO05 4

gov.br/dnit
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Rede Wi-Fl Corporativa
para Sede e SR's com
seguranga e gestao de
acessos

GT3NO1 COINF 24 Alta 5/5|/5/1|5(3 OEO07 4

Expansado de licengas
Microsoft Azure para
Power APP e Power
Atomate

GT3NO02 COINF 22 Alta 5(5|/5(/1|4(2 OEO07 4

Aquisicdo de desktops e
workstations para o DNIT
Sede e Superintendéncias
Regionais do DNIT.

GT3NO03 COINF 22 Alta 5/5|/5|1|1(5 OEO07 3

Implantacao de link +

T COINF | 22 Alta |5|5|5|1|4|2| oOF07 4
Pesagens pertencentes ao

DNIT - (LINK + SDWAN)

Implantacao de link +
GT3No5 | SPWAN nos COINF 22 Alta |5|5|5[1|4|2| oOE07 4
Atracadouros, Eclusas e

IP4 - (LINK + SDWAN)
Implementar e

Gerenciar o Inventario OE09

GT3NO06 de Ativos de COINF 24 Alta 5|/5(4(5(2|3 OEO05 3
Informagao
Substituicéo do

GTano7 | cabeamento COINF 26 Alta |[5|5[5|2|5|4| OE07 6
estruturado da Sede e
SRs

GT4NO1 | Gerenciar dados SEGGD 20 Alta 5(4|3[5|1|2 OEO03 8

gov.br/dnit
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Projeto Sustentacdo
Prestagao de servigos
técnicos especializados de
desenvolvimento,
manutencgao,
configuragao,
implantagdo, operagao e
sustentacao de soluges
relacionadas Business
Intelligence (BI)

GT4NO02 SEGGD 22 Alta 5(5(5(1/4)|2 OEO03 8

Anonimizacao de Bases,
GT4NO03 | Criptografia, Tokenizagdao, | SEGGD 20 Alta 5/5(2(1(3|4 OEO04 2
anonimizagao (LGPD)

GT4N04 | Implantar solugdao como

servico de Governanga de |sEGGD 20 Alta 55 2 1 I3 I OE04 6
Dados

Implantar o framework

GT5N01 Sys Controls V8 COINF 23 Alta 5|/5(4(5[2]|2 OEO4 5
Aquisicao de Ferramenta

GT4NO2 | de Gestao e Auditoria de SESI 20 Alta 5(5(4(1|3|2 OEO4 3
Dados

GT5No3 | Ferramentas de SESI 22 Alta |5|5|4|1|3|4| OE04 3

Seguranca da Informacgao

Servigo em Nuvem -
Gerenciamento de
trafegos de dados,
GT5NO04 | controle de incidentes SESI 22 Alta 5(5(4(1|3|4 OEO4 3
cibernéticos e avaliagdo
de vulnerabilidades em
nuvens

Security Operation Center
(SOC) - Time Interno e
terceirizado de
profissionais de
seguranca de Tl que
monitoram toda a
infraestrutura de Tl da
organizagio, 24/7, para
detectar eventos de
seguranca.
Manter/Renovar os
GT6NO1 | Contratos de Softwares CGTI 14 Média |(4|3(3|1(2|1 OE11 2
utilizados pelo DNIT.

GT5N05 SESI 22 Alta 5/5(4|1(3|4 OEO04 6

gov.br/dnit
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Iniciar estudos novos
e | S MES GRS | ey 28 Alta |4|5|5|5|5|4| OE06 2
de gestéo

governamental

Iniciar estudo de
sistemas de
monitoramento em

GT6NO03 tempo real que utilizem CGTI 25 Alta 3/4/5(/5(5|3 OEO1 1
tecnologias como a
Internet das Coisas
Criar Equipe de

S | SRR EEEED T CGTI 26 Alta |4|4|4|5|5|4| OE12 2

Superintendéncias
Regionais

Elaborar o Projeto de
GT6NO5 | Reestruturagao CGTI 25 Alta 5(5/4(5|5(1 OE13 6
Organizacional CGTI

Prospectar Parcerias

T6N
SIRINYS Estratégicas e Inovagao

CGTI 20 Alta 3(3|3|5|4|2 OEO08 2

Promover cursos de
GT6NO7 | capacitagao do Plano de CGTI 23 Alta 5/1|5|5(3|4 OE10 4
RH de TIC

Contratar/manter
GT6NO8 | servicos de sustentagdo cGTl 26 |Alta 555 R I 8
do ambiente de TIC OE07/OE05
(ITSM, N1, N2 e N3)

Prestagdo dos Servigos de
Gr7noy | leiefoniaFixaComutada- |- cppp) 20 Ata |4|5|5[1]5 OE07 2
STFC (fixo-fixo e fixo-

mavel)

Prestagdo dos Servigos

Telefonia Mdvel Pessoal -
GT7NO02 i , SETEL 20 Alta 4/5/5(1(3]|2 OEO07 2
SMP (madvel-mavel,

movel-fixo e dados)

Manutengdo dos servigos

GT7N03 de Telecomunicagées

SETEL 21 Alta 5(5(5(2|2]|2 OE07 3

Aquisi¢dao de Radios de
Comunicag¢ao para
Viaturas das

GT7N04 | Superintendéncias e ULs SETEL 20 Alta 5/4(5(1|2]|3 OEO07 3
da Regiao Norte, bem
como Acessorios e
Servigos.

*GT1N — Necessidades de Sistemas;

*GT2N — Necessidades de Governanga

*GT3N — Necessidades de Infraestrutura;

*GT4N — Necessidades de Seguranca da Informacéao;
*GT5N — Necessidades de Gestao de Dados;

*GT6N — Necessidades da Coordenacédo Geral; e

*GT7N — Necessidade de Telecomunicacdes.
gov.br/dnit
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16. PROPOSTA ORCAMENTARIA DE TIC 2024

Apds levantamento prévio dos precos em contratacfes publicas similares, foi
possivel estimar os custos envolvidos ha modernizacéo e atualizacao tecnolégica do
DNIT, para 2024

QUERBEEERG EslEiR Estimativa preliminar
N° do DFD Subcategoria Descrigédo sucinta do objeto Prioridade ~ ser contratada preliminar do valor P
do valor total (R$)
ou adquirida
Servico Rede Wi-FI Corporativa para Sede e SR's com seguranga e -
382/2023 - . . Média 1 RS  4.500.000,00 [ RS 4.500.000,00
Administrativos |gestdo de acessos
Servi E: dode li Mi ft A P APP
383/2023 JEIE PRI I TS L T (AL [P FOEr Baixa 1 RS  2.000.000,00| RS 2.000.000,00
Administrativos (ePower Automate
Projeto Sustentagdo Prestagdo de servigos técnicos
Servigo especializados de desenvolvimento, manutengéo, .
384/2023 S ) - - _ M Baixa 1 R$  5.000.000,00 | R$ 5.000.000,00
Administrativos |configuragdo, implantagdo, operagdo e sustentagdo de
solugBes relacionadas Business Intelligence (BI)
Servigo Prestagdo dos Servicos de Telefonia Fixa Comutada - STFC
385/2023 - 9 . ) A(_; ) , © Baixa 30 RS 65.878,40 [ RS 1.976.352,00
Administrativos |(fixo-fixo e fixo-mdvel)
Servigo Prestagdo dos Servigos Telefonia Mével Pessoal - SMP
386/2023 SIS SR SR Baixa 30 R$  24.500,00| RS 735.000,00
Administrativos [(mdvel-movel, mével-fixo e dados)
Servico Aquisigdo de Radios de Comunicagdo para Viaturas das
387/2023 o < ) Superintendéncias e ULs da Regido Norte, bem como Baixa 35 RS 30.000,00 | RS 1.050.000,00
Administrativos - q
Acessorios e Servigos.
Servigo Solugdes de software, solicitadas para suportar atividades
388/2023 - 5 . 8 R . . i 3 Baixa 1 RS  2.000.000,00 | RS 2.000.000,00
Administrativos [referentes a engenharia de infraestrutura de transportes.
Servico Solugdes de software, solicitadas para suportar atividades
389/2023 o < . referentes a administragdo da infraestrutura de Baixa 1 RS 1.500.000,00 | RS 1.500.000,00
Administrativos
transportes.
Servigo Anonimizagdo de Bases, Criptografia, Tokenizagéo, .
390/2023 vl o HEL 4 Baixa 1 R$ 10.000.000,00 | R$  10.000.000,00
Administrativos [anonimizagdo (LGPD)
Servigo N o Lo 5
391/2023 - ) Aquisigdo de Ferramenta de Gestdo e Auditoria de Dados Baixa 1 RS 18.552.658,15 | RS 18.552.658,15
Administrativos
Servigo Aquisi¢do de desktops e workstations para o DNIT Sede e
446/2023 . . ) . ) . Alta 1 RS 22.998.821,17| RS 22.998.821,17
Administrativos [Superintendéncias Regionais do DNIT.
Servigo Contratagdo de servigos de desenvolvimento, e L
547/2023 P 5 = A Média 1 RS 18.000.000,00 | RS 18.000.000,00
Administrativos [sustentacdo de sistemas
Servigo . L
619/2023 . ) Ferramentas de Seguranga da Informagdo Média 1 RS 15.000.000,00 | RS 15.000.000,00
Administrativos
RS 103.312.831,32

17. CONCLUSAO

A Coordenacgéao-Geral de Tecnologia da Informacéo busca permanentemente,
dar condi¢des, na medida dos recursos disponibilizados, para que as areas finalisticas
do 6rgdo cumpram com suas atividades institucionais e, por conseguinte, atinjam o
cumprimento da missao institucional do DNIT.

Este PDTIC sera revisto a qualquer tempo no decorrer do periodo de vigéncia,
caso haja superveniéncia de fato que justifique a necessidade de ajuste. Propostas de

ajustes deverdo ser submetidas ao Coordenador-Geral de Tecnologia da
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Informacao para exame e, quando for o caso, encaminhamento ao Comité Gestor de

Tecnologia da Informacéao.

ANEXO I: PRIORIZACAO DE ACOES

Para a priorizacdo do inventario de necessidades foi utilizada como referéncia

metodolégica a Matriz B.A.S.I.C.O. (Beneficios para a Organizagdo, Abrangéncia dos
Resultados, Satisfacdo dos Clientes Internos, Investimentos Requeridos, Clientes Externos
Satisfeitos, Operacionalidade Simples). Trata-se de uma ferramenta bastante oportuna

para se priorizar agdes e definir quais tipos de recursos precisarao ser alocados a eles.

A matriz utiliza 6 critérios de avaliacdo diferentes que recebem um conceito,
podendo variar entre 1 e 5 pontos. Apos a avaliacdo de todos esses critérios é feito o
somatorio de cada uma das opgdes consideradas, e a priorizagdo é definida em
funcao dos totais obtidos. A opgao que totalizar o maior valor dever ser a prioridade e
assim por diante.

Quanto maior for a avaliacdo de cada um desses critérios, maior devera ser o
conceito, com excecédo da coluna “I”, pois, neste caso, quanto maior for o investimento
necessario, menor devera ser o conceito.

Quanto a questao do conceito a ser atribuido a cada um dos critérios de analise,
séo sugeridas seis tabelas a seguir e as pontuacdes para cada um dos itens da Matriz

BASICO.
Beneficios para a Organizacao
Pontuacao Critério

1 Beneficios de pouca expressédo quanto a impactos operacionais, mas que irdo
contribuir para a institui¢éo.

2 Algum beneficio no desempenho da instituicao, possivel de ser quantificado.

3 Beneficios de razoavel impacto no desempenho da instituicéo.

4 Grandes beneficios que irdo resultar em significativos impactos no desempenho da
instituicao.

5 Beneficios de vital importancia para a instituicdo.

32
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Abrangéncia dos Resultados

Pontuacao Critério
1 Abrangéncia minima na organizacdo, de no maximo 5%.
2 Pequena abrangéncia de 5 a 20% na organizacgéo.
3 Abrange de forma razoavel a organizacao (20 a 40%).
4 Abrangéncia grande de 40 a 70% da organizagao.
5 Abrange de 70 a 100% a organizacao.

Satisfacado dos Clientes Internos

Pontuacao Critério
1 Nenhum reflexo perceptivel pelo cliente interno.
2 Pouco impacto nos processos finalisticos.

Bons reflexos diretos nos processos finalisticos ou nos processos de apoio que

3 atingem diretamente os clientes internos e a organizagao.
4 Grandes reflexos diretos nos processos finalisticos.
5 Grande impacto positivo na imagem da instituicdo com o cliente interno.
Investimentos Requeridos
Pontuacao Critério
1 Gastos _de recursos muito significativos, além do disponivel, requerendo recursos
fora da instituicéo.
2 Utilizacao de recursos que requerem remanejamento dentro da instituicdo.
3 Recursos além dos destinados & &rea.
4 Pouca utilizacdo de recursos.
5 Minima utilizacdo de recursos.

br/dnit
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Clientes Externos Satisfeitos
Pontuacao Critério
1 Nenhum reflexo perceptivel pelo cliente externo.
2 Pouco impacto nos processos finalisticos.
3 Bons reflexos diretos nos processos finalisticos ou nos processos de apoio que
atingem diretamente os clientes externos e 0 meio ambiente.
4 Grandes reflexos diretos nos processos finalisticos.
5 Grande impacto positivo ha imagem da instituicdo com o cliente.
Operacionalidade Simples
Pontuacao Critério
1 Operacodes dificeis de serem realizadas, que excedem os limites de autoridade da
empresa.
5 Pouca facilidade nas operac¢@es, dependendo de mudancgas na cultura
organizacional.
3 Média facilidade, dependendo do conhecimento da tecnologia e da disponibilidade
do mercado em oferecer 0s recursos necessarios.
4 Facilidade em desenvolver a operagédo podendo precisar de auxilio de terceiros,
mas disponiveis no mercado.
5 A empresa tera grande facilidade em desenvolver as operacdes, pois a tecnologia
ja é utilizada.
Aplicacao da Matriz B.A.S.I.C.O.
Nivel B A S I C @]
Total
Grande ( Vital (Organizacéo Baixo (abaixo -
5 importancia) + Outros UGl 1.000.000) el el
Convénios)
Grande Consideravel (Entre
4 Consideravel (Sede e Grande 1.000.001 e Grande Pouca Dificuldade
Regionais) 1.500.000)
Médio (Entre
3 Razoavel Média (Sede) | Média 1.500.01 a Média Dificuldade Média
2.000.000)
Pequena Razoavel (Entre
2 Pouco S qt Pequena 2.000.001 e Pequena Dificuldade Consideravel
(Setor) 2.500.000)
1 Nenhum Nenhuma Nenhuma g\lé%(()agcl)rg)a Nenhuma Dificil
gov.br/dnit
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ANEXO II: RESULTADO DO PCTIC ANTERIOR

%

Grupo Tematico Acao Acdo - Descricao da necessidade Concluida

1- Informacgdo e Sistemas | GT1-N24 | Estabelecer a fabrica de software 30
Solugdes de Software para suporte a administracdo do

1- Informacao e Sistemas | GT1-N63 | DNIT 00

1- Informacdo e Sistemas | GT1-N* | Desenvolver solu¢do EFD REINF DCT/WEB 80
Gerir Riscos de TIC em consonancia com os Riscos

2- Governanca de TIC GT2-N15 | Institucionais do DNIT 100

2- Governanga de TIC GT2-N16 | Implantar modelo de gestao de projetos de TIC 100

2- Governanga de TIC GT2-N18 | Monitorar o desempenho do PDTIC 2022-2023 100
Gerir Acoes de Comunicacdo de TIC em consonancia com

2- Governanga de TIC GT2-N17 | a Politica de Comunicagdo 100

2- Governanga de TIC GT2-N19 | Fortalecer a equipe do NPGTI 60
Atualizar e implantar processos essenciais de TIC com

2- Governanga de TIC GT2-NO1 | base nas melhores praticas 95

2- Governanga de TIC GT2-N20 | Desenvolver Plano de Transformagao Digital * 100

3- Infraestrutura de TIC | GT3-N25 | Implementagao de politica de backup 100
Manutengdo do processo relativo ao armazenamento

3- Infraestruturade TIC | GT3-N20 | em nuvem (cloud computer — DATAPREV) 80
Proteger e melhorar o ambiente técnico do datacenter e

3- Infraestruturade TIC | GT3-NO3 | das SR’s 70
Melhorar a gestdao do ambiente de processamento

3- Infraestruturade TIC | GT3-NO4 | corporativo 50
Aquisicdo de Servidores para melhoria da infraestrutura

3- Infraestruturade TIC | GT3-N22 | de Tl na SEDE 22
Proteger os ambientes criticos (nuvem, replicacdo

3- Infraestruturade TIC | GT3-NO6 | remota e backups) 50
Melhorar e manter a infraestrutura do ambiente de

3- Infraestrutura de TIC | GT3-N23 | backup 60

3- Infraestrutura de TIC | GT3-N24 | Manutengdo do Licenciamento Microsoft

3- Infraestrutura de TIC | GT3-N18 | Aquisicdo de desktops e notebooks 60
Atualizagao tecnoldgica para o ambiente de storage

3-Infraestruturade TIC | GT3-N26 | (switch SAN) 40

3- Infraestrutura de TIC | GT3-N27 | Implantar Wi-fi corporativo com gestdo de acessos 100
Renovacdo do parque Aquisi¢cdo Desktops (fisicos e/ou

3- Infraestruturade TIC | GT3-N28 | VDI) 70

3- Infraestruturade TIC | GT3-N29 | Expansdo Datacenter - Aquisigdo de discos / appliances; 50

3- Infraestrutura de TIC | GT3-N30 | Melhoria do link de dados - SDWAN, Redundancia 30

3- Infraestruturade TIC | GT3-N31 | Implementar solugao de Gerenciamento de ativos 50
Evolugdo, atualizagdo e manutengao do inventdrio e do

4- Governanca de Dados | GT4-N06 | catalogo de dados 50

4- Governanga de Dados | GT4-NO2 | Aprimorar ferramentas de Bl e analise de dados 50

5-Segurangada Implantar 90% dos controles aplicaveis do IG1 do CIS

Informacgao GT5-N10 | Controls V8 que ndo dependem de contratagao 42
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5- Segurancgada Implantar 80% dos controles aplicaveis do IG2 do CIS

Informacao GT5-N11 | Controls V8 que nao dependem de contratacao 21
Contratar e implantar os servigos necessarios a

5-Segurancada implantacdo dos controles do IG1 que dependem de

Informacao GT5-N12 | contratagdo de servigcos de TI 30

6- Coordenacao Geral GT6-NO4 | Realizar capacitagdo técnica da equipe 100

6- Coordenacdo Geral GT6-NO5 | Melhorar a fiscalizagdo de Contratos (GT1-N15) 100

7 - Telecomunicagoes GT7-N01 | Virtualizagdo do servico de TELECOM 50

7 - Telecomunicag¢des GT7-NO2 | Automacao de TELECOM a nivel de usuario 50

7 - Telecomunicagdes GT7-N03 | Implantacao do sistema de monitoramento de TELECOM 100
Elaboragdo de estudos da drea de CFTV com uso de IA

7 - Telecomunicagdes GT7-N04 | (Inteligéncia Artificial) 100
Disciplinar os procedimentos operacionais para

7 - Telecomunicagdes GT7-NO5 | contratagao 100
Implementar e utilizar os servicos de Telecomunicagdes

7 - Telecomunicagoes GT7-NO6 | no ambito do DNIT 100
Adquirir equipamentos para modernizacao do parque

7 - Telecomunicagdes GT7-NO7 | tecnolégico do servico de multimidia do DNIT 20
Contrato de prestacao de servicos técnicos de

7 - Telecomunicagbes GT7-NO8 | manutencgado e suporte técnico de telefonia 50

7 - Telecomunicagoes GT7-N09 | Implantagdo da Nova Plataforma de Telefonia 30
Implantacdo de Gerenciamento de Dados Inteligente da

7 - Telecomunicagdes GT7-N10 | TELECOM 20

7 - Telecomunicagdes GT7-N11 | Entrega de todos licenciamentos de RF do Orgdo 20

Implantacdo da Comunicagdo em Qualquer Lugar na
7 - Telecomunicagdes GT7-N12 | Regido Norte 10

A andlise do Plano Diretor de Tecnologia da Informacédo e Comunicacéo revela
insights interessantes sobre o progresso das diversas iniciativas categorizadas por
grupos tematicos. Cada grupo tematico reflete um aspecto crucial da estratégia de
TIC e o estagio atual de suas ac¢Bes nos da uma janela para entender como a
tecnologia estad sendo implementada e gerenciada na organizacao:

O Grupo Temaético "1- Informacao e Sistemas" esta focado na evolucdo dos
sistemas de informacé&o. Atualmente, este grupo tem trés acbes em andamento, com
uma meédia impressionante de 53,33% de conclusédo. Este progresso indica uma
abordagem dinamica e adaptativa na gestdo de sistemas de informacgé&o, essencial
para responder as demandas em constante mudanca do ambiente digital.

O Grupo Tematico "2- Governanca de TIC" se destaca com todas as suas a¢cdes
concluidas atingindo 94% de realizacdo, um marco louvavel que reflete a eficacia na
implementacéo de politicas e praticas de governanca de TIC. Além disso, suas duas
acOes em andamento estdo com uma média de 78% de conclusédo, mostrando um

compromisso continuo com a melhoria e a adaptacéo das praticas de governanca.

gov.br/dnit
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O Grupo Tematico "3- Infraestrutura de TIC" apresenta uma dualidade: enquanto

uma acao foi concluida com éxito (100%), as outras seis ac¢des, ainda na fase de
criacdo, estdo avancando com uma meédia de 50,33%. Isso aponta para uma fase
intensiva de desenvolvimento na infraestrutura de TIC, uma base fundamental para
gualquer organizacdo moderna. As dificuldades encontradas residem na falta de
servidores de carreira para desenvolver os processos de contratagdo necessarios, o
gue evidencia uma necessidade da realizagdo de concursos.

O Grupo Temético "4- Governanca de Dados", com média de conclusdo em 50%
em suas duas acdes iniciadas. Este numero sugere um caminho metddico e
ponderado no tratamento de dados, area que exige precisao e atencao aos detalhes.
Além da sobrecarga de tarefas o que faz a reducdo do tempo para desenvolver
processos de contratacdo, demandando também um aumento no numero de
servidores.

O Grupo Tematico "5- Seguranca da Informacédo” com média de conclusdo de
31,50%, area que também exige precisdo e atencdo aos detalhes, além da
similaridade ao grupo anterior, que demanda a realiza¢do de concursos publico e ou
captacao de servidores de outros 6rgaos, devido a intensa especializacdo necessaria
para desenvolver processos de contratacdo em TIC e desenvolver 0os processos de
negocia da area. Além disso, ocorre o fato de existir pouca méo de obra para cuidar
das acbes necessérias a integracao plena do PDTIC.

O Grupo Temaético "6- Coordenacédo Geral" alcancou 100% de conclusdo em suas
duas ac0es iniciadas, refletindo uma gestao eficiente e objetiva facilmente cumprindo
suas metas ante a simplicidade dessas acdes o que facilitou sua consecucéao.
Embora tenham sido apenas duas acdes no periodo de execucédo do plano.

O Grupo Tematico "7 — Servico de Telecomunica¢des", tem uma média de
53,33% em suas 12 acdes criadas, indicando um amplo escopo de trabalho em
andamento, com desafios e oportunidades consideraveis.

A concluséo principal a que se chega € a necessidade de captacéo de servidores
publicos, seja por meio da realizacdo de concurso publico, seja pela captacédo de
forca de trabalho especializada de outros 6rgédos publicos.
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ANEXO lII: DICIONARIO DE INDICADORES DE DESEMPENHO

= Contratos celebrados
= Licencas renovadas
» 9% de processos e sistemas do escritorio implantados (Pesc proc)

__ #processos implantados

escproc - e 100
# processos identificados
* % de processos mapeados (BPm)
BP. — # processos mapeados 100

™" # processos identificados

» 9% de processos de gestdo de seguranca da informacéo especificados (PSEGe)

PSEG _ #Processos e_spec_lf_lcados
¢ # processos identificados

X100

* % de processos de gestdo de seguranca da informacgdo implantados (PSEG))

# processos implantados

PSEG,; = —
# processos identificados

100

» 9% de usuérios capacitados em programa
USRa = # usuarioscapacitados X100

# total de usuarios

* % de solicitagbes de manutencéo atendidas (DSIS)

# manutengdes homologadas
# manutencdes aceitas

DSIS = X100

= NuUmero de painéis gerenciais implantados (PG)

* Nivel de maturidade CobiT (CobiT = 1: inicial, 2: repetido, 3: definido,
4: quantitativamente gerenciado e 5: otimizado)

» Nivel de maturidade MPS.Br (MPS.Br=A, B, C, D, E, F, G)

» 9% usuarios satisfeitos (avaliacao boa e 6tima) com os servicos de Tl (SU)

_ #avaliagOes boa e 6tima
# avaliacOes realizadas

SU X100

* 9% de processos e sistemas do escritorio de projetos implantados (Pesc proj)

__ #processos implantados
=P # processos identificados

100
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= % de processos e sistemas do NSOC implantados (Pnsoc)

__ #processos implantados

nsoc . T 100
# processos identificados

» b servicos virtualizados e clusterizados (VIRT;)

#servicos virtualizados

VIRT, =
# total de servigcos mantidos na infra - estrutura do datacenter

S

* % SGBDs clusterizados (SGBDc)

SGBDC _ # instanicas de SGBD no datacenter clusterizadas %100

# total de instanicas de SGBD no datacenter

* % equipamentos atualizados (Ra)
* % equipamentos desatualizados (Rq)
» O de crescimento da largura de banda dos enlaces instalados (BWiink)

Zvelocidade de enlaces ¢ do ano -Zvelocidade de enlaces i icio doano

BW,, = X100

Y velocidade de enlaces iiciodoano

= Sa

_ #licencas de software ¢/ contrato de atualizacao
# total de licencas de software

Sa X100

» Arquitetura de Referéncia (arg_ref, 0 — ndo implantado, 1 — implantado)
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