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MINISTERIO DA INFRAESTRUTURA
DEPARTAMENTO NACIONAL DE INFRAESTRUTURA DE TRANSPORTES

PORTARIA N° 2319, DE 05 DE ABRIL DE 2019

http://sei.dnit.gov.br/sei/controlador.php?acao=documento_imprimir_w...

A DIRETORIA COLEGIADA DO DEPARTAMENTO NACIONAL DE INFRAESTRUTURA DE TRANSPORTES - DNIT, no uso das atribui¢des que lhe conferem o artigo 12, do Regimento Interno

aprovado pela Resolugao n°® 26, de 05 de maio de 2016, publicado no DOU, de 12 de maio de 2016, e tendo em vista o constante no processo n® 50600.009841/2018-29, resolve:

Art. 1° APROVAR o Manual de Procedimentos para Avaliagdo dos Mecanismos de Gestdo de Riscos do DNIT, constituido do anexo desta portaria, no qual constam orientagdes sobre os procedimentos para executar a

avaliagdo da governanga da organizagdo pela Auditoria Interna.

Art. 2° Os servidores da Auditoria Interna selecionados para executar o trabalho de avaliagdo da gestdo de riscos desta autarquia deverdo observar o disposto no Manual citado no art. 1°, o qual devera ser atualizado

periodicamente.

Art. 3° Esta Portaria entra em vigor na data de sua publicagdo.
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REFERENCIAS

1. INTRODUCAO

1. O Manual de Procedimentos para Avaliagdo dos Mecanismos de Gestdo de Riscos, de utilizagdo pela Auditoria Interna do DNIT, tem o objetivo de atender uma parte da recomendagio exarada no item 9.1.11 do Acérdao n®
2746/2015-TCU/Plenario. O item recomenda ao DNIT “[...] incluir nas atividades de auditoria interna a avaliagdo da governanca, da gestdo de riscos e dos controles internos da organizagio; [...]”. Em reforgo, o inciso III do artigo 2°
da Instru¢do Normativa Conjunta MP/CGU n° 01, de 10 de maio de 2016, versa que a auditoria interna deve auxiliar a organizagdo a realizar seus objetivos, a partir da aplicagdo de uma abordagem sistematica e disciplinada para
avaliar e melhorar a eficacia dos processos de gerenciamento de riscos, de controles internos, de integridade e de governanga.

2. Desse modo, este Manual possui a finalidade de definir os procedimentos que seréo utilizados pela Auditoria Interna/DNIT na avaliagdo dos mecanismos de gestdo de riscos da autarquia. Objetiva-se, com isso, que a partir da
ordem de auditoria, a equipe responsavel avalie o nivel da maturidade da gestdo de riscos da organizagdo com base em um padrio estabelecido. A avaliagdo da gestdo de riscos devera ocorrer periodicamente, em intervalos bianuais
ou trianuais, de acordo com a disponibilidade de mao de obra na Auditoria Interna.

3. A Auditoria Interna possui fungao de apoio a gestdo, fornecendo insumos ao nivel estratégico para que exerca a lideranga necessaria para conduzir a boa governanga e gestdo de riscos. A atividade de avaliagio fornece informagdes
estratégicas a tomada de decisdo, no sentido em que monitora a implementagao, gera indicadores do desempenho de programas e de agentes e direciona ao alcance dos objetivos organizacionais. A avaliagao funcionara como uma
Ordem de Auditoria, e as constatagdes, recomendagdes e informagdes do relatorio oriundo de tal avaliagdo devera gerar informagdes gerenciais no sentido de acrescentar valor a gestdo de riscos na organizagio.

4. O resultado da avaliagdo da gestdo de riscos devera ser exposto na intranet da autarquia, conforme o principio da transparéncia. Essa regra devera estar explicita na Portaria que aprovar este Manual, cuja revisdo devera ser
periodicamente efetuada.

5. Este Manual possui um Anexo: Anexo I - Questionario para avaliagao.

2. GESTAO DE RISCOS

6. Segundo o Referencial Basico de Gestdo de Riscos do TCU (2018), a Gestao de Riscos consiste em um conjunto de atividades coordenadas para identificar, analisar, avaliar, tratar e monitorar riscos.
7. A adogio de padrdes e boas praticas estabelecidos em modelos reconhecidos evita que a organizagdo seja aparelhada com uma colegéo de instrumentos burocraticos e ineficazes.
8. A gestdo de riscos corretamente implementada fornece:

a. adequado suporte a decisoes de alocagao e uso apropriado dos recursos publicos;

b. aumento do grau de eficiéncia e eficicia;

c. entrega de valor piiblico, otimizando o desempenho e os resultados.

PROCESSO DE GESTAO DE RISCOS

9. O modelo de gestdo de riscos presente no COSO II (Gerenciamento de Riscos Corporativos — Estrutura Integrada) apresenta a bem divulgada matriz tridimensional (cubo), conforme Figura 1, com os seguintes componentes de gestao
de riscos:

a. Ambiente Interno;
b. Fixagdo de Objetivos;

c. Identificagdo de Eventos;
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d. Avaliagdo de Riscos;

e. Resposta ao Risco;

f. Atividades de Controle;

g. Informagdo e Comunicagio;

h. Monitoramento.
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Figura 1 - Cubo COSO II

Ambi Interno/Estabeleci do Contexto
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10. Ao tragar um paralelo com outros modelos, compara-se os componentes Ambiente Interno e Fixagao de Objetivos com a nomenclatura Estabelecimento do Contexto, que envolve o entendimento da organizagio, dos objetivos e do

ambiente, inclusive do controle interno, no qual os objetivos sdo perseguidos, ou seja, ¢ o ambiente no qual a organizagdo busca atingir os seus objetivos.
11. O Estabelecimento do Contexto envolve:
a. entendimento da organizagéo, dos objetivos e do ambiente;
b. fornecimento dos parametros para a defini¢do de como as atividades subsequentes do processo de gestdo de riscos serdo conduzidas;
c. o entendimento que os objetivos serdo parte importante do contexto;
d. o estabelecimento de que a gestdo de riscos ocorre no contexto dos objetivos da organizagao.
12. A documentagdo que se espera que a organizagao possua em relagdo a essa etapa é:
a. relato conciso dos objetivos organizacionais, dos fatores criticos e analise dos fatores internos e externos do ambiente;
b. analise de partes interessadas e seus interesses;
c. definigao dos critérios mais importantes:
i. escalas de probabilidade;
ii. escalas de consequéncias ou impactos;
d. como sera determinado se o nivel de risco ¢ toleravel ou aceitavel;
e. se novas agdes de tratamento sdo necessarias.

Processo de Avaliagio de Riscos (Identifica¢io, Analise e Avaliagio)

13. Os componentes Identificagdo de Eventos e Avaliagao de Riscos do modelo COSO II fazem parte do Processo de Avaliagio de Riscos, que inclui a identificagao, analise e avaliagdo dos riscos.

14. A identificagdo de riscos abrange:
a. processo de busca, reconhecimento e descrigdo dos riscos.
b. lista abrangente de riscos, causas, fontes e eventos.
c. trabalho com processo sistematico e de modo estruturado.
d. documentagdo esperada:
i. escopo do processo, projeto ou atividade;
ii. participantes do processo;
iii. abordagem ou método utilizado para identificagdo e fontes de informagdo consultadas;
iv. registro dos riscos identificados em sistema, planilha ou matriz de avaliagdo de riscos, com detalhamento em componentes, causas, evento e consequéncias.
15. A etapa de analise de riscos abrange o processo de compreender a natureza do risco e determinar o nivel de risco. O nivel de risco ¢ medido pela fungdo: probabilidade x impacto:
a. probabilidade de ocorréncia do evento;
b. impacto de suas consequéncias.
16. Essa relagao simples pode nio refletir relagdes ndo lineares, sendo necessario incluir um fator de ponderagao para uma das variaveis:

a. Risco = (P) x (I x fator de ponderagéo).

17. Ainda sobre a etapa Anilise de Riscos, destaca-se que a analise pode ser qualitativa, semiquantitativa, quantitativa ou uma combinagao. Anélises semiquantitativas geralmente utilizam escaladas, conforme exemplificado nos

Quadros 1 e 2.
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Quadro 1 -Escala de Probabilidades

Probabilidad Descrigiio da Probabilidade, d iderando o3 controles Peso
Improvével. Em situabes excepcionais, o evento poderd até ocorrer, mas nada nas circunstincias indica essa

Muito baixa possibilidade. 1
Rara. De forma inesperada ou casual, o evento poderd ocomrer, pois as circunstincias pouco indicam essa

Baixa possibilidade. 2
Possivel De alguma forma, o evento poderd ocomrer, pois as circunst indicam moderad essa

Média possibilidade. 5
Provivel De forma até esperada, o evento podera ocorrer, pois as circunstancias indicam fortemente essa

Alta possibitidade. 3

Muito alta 2 certa. De forma inequivoca, o evento ocorrerd, as circunstincias indicam essapossibilidade. 10

Fonte: TCU, 2018,

Quadro 2 - Escala de Consequéncias

Impacto Descrigio do Impacto aos Objetivos, caso o evento ocorra Peso
Muito baixo Minimo impacto nos objetivos (estratégicos, operacionais, de informagi so/divulgagio ou de conformidade). 1
Baixo Pequeno impacto nos objetivos (idem). 2
Médio Moderado impacto nes objetivos (idem), porém recuperdvel. 5
Alto ignificativo impacto nos objetivos (idem), de dificil reverséo 8
Muito Alto Catastréfico impacto nos objetivos (idem). de forma irreversivel 10

Fonte: TCU, 2018.

18. Para melhor entender a etapa Analise de Riscos, é necessario se familiarizar com alguns conceitos e entendimentos:
a. Nivel de Risco Inerente (NRI) ¢ o nivel de risco antes da consideragao das respostas que a gestdo adota, incluindo controles internos, para reduzir a probabilidade do evento e/ou seus impactos nos objetivos;

b. a politica de gestdo de riscos estabelece categorias para classificar os niveis de risco, de modo consistente com o seu apetite a risco, conforme Figura 2;

ESCALA PARA CLASSIFICACAO DE NIVEIS DE RISCO

RM (Risco Médio) 11 Ao}
0-399 | w0-me | w-ns | 80- 100

Figura?
c. Nivel de Risco Residual (NRR) ¢ o risco que permanece depois de considerado o efeito das respostas adotadas pela gestdo para reduzir a probabilidade e/ou o impacto dos riscos;
d. a avaliagdo de controles ¢ parte integrante da analise de riscos;
e. os controles incluem qualquer processo, politica, dispositivo, pratica ou outras agdes e medidas que a gestdo adota com o objetivo de modificar o nivel de risco;

f. uma forma de avaliar o efeito dos controles na mitiga¢do de riscos consiste em determinar um Nivel de Confianga de Controles (NC), que possuem limitagdes que lhe sdo inerentes, como a possibilidade de se tornarem
ineficazes pela a¢do de conluio;

g. depois de determinado o Nivel de Confianca de Controles (NC), pode-se determinar o risco de controle (RC);
i.RC=1-NC
h. depois de determinar o RC, ¢ possivel estimar o Nivel de Risco Residual (NRR).
i. NRR =NRIx RC
i. documentagio esperada (documentagdo dos riscos de niveis mais baixos pode ser menos detalhada):
i. abordagem ou método de anélise utilizado, fontes de informagao consultadas e participantes do processo;
ii. especificagdes utilizadas para classificagdes de probabilidade e impacto dos riscos;
iii. probabilidade de ocorréncia de cada evento, severidade ou magnitude do impacto nos objetivos e sua descrigdo e o resultado de sua combinagao, o risco inerente;
iv. descrigdo dos controles existentes e consideragdes quanto a sua eficacia, e o risco de controle;
v. nivel de risco residual.

19. A terceira e ultima etapa do Processo de Avaliagdo de Riscos é a chamada avaliagao de riscos, concluindo tal processo. Sua finalidade ¢ auxiliar na tomada de decisdes sobre quais riscos necessitam de tratamento e a prioridade para
implementagédo do tratamento. A documentagio desta etapa geralmente consiste em uma lista dos riscos que requerem tratamento, com suas respectivas classificagdes e prioridades.

20. Essa etapa considera os critérios estabelecidos quando o contexto foi considerado. Inclui decisdes sobre:
a. se um determinado risco precisa de tratamento e qual a prioridade para isso;
b. se uma determinada atividade deve ser realizada, reduzida ou descontinuada;
c. se controles devem ser implementados, modificados ou apenas mantidos.
21. Além disso, nessa etapa, deve-se estabelecer critérios para priorizagao e tratamento associados ao nivel de risco. O Quadro 3 exemplifica diretrizes para essa prioriza¢ao e tratamento.

Quadro 3 - Diretrizes para priorizagas e tratamento de riscos

Nivel de Risco Critérios para Priorizacio e Tratamento de Riscos
— Nivel de risco muito além do apefite 20 risco. Qualquer risco nesse nivel deve ser comunicado 3 sovernanga e alta administragdo e ter uma
resposta imediata. Postergagio de medidas s¢ com avtorizagho do dirigente méxime.
iscodiin Nivel de risco além do apetite 0 risco. Qualquer risco nesse nivel deve ser comunicado a alta administragio e ter uma a3 tomada em
perioda d da. P Ho de medidas 36 com autorizagio do dirigeate de drea.
Nivel de risco dentro do apetite ao risco. Geralmente nenhuma medida especial é necesséria, porém requer atividades de monitoramento
Risco Médio especificas e atengdo da zeréncia na manutengio de respostas e controles para manter o risco nesse nivel, ou reduzi-lo sem custos

adicionais.

Nivel de risco dentro do apetite a0 risco, mas é possivel que existam oportunidades de maior retomo que podem ser exploradas assumindo-

Risco Baixo = =
se mais riscos, avaliando a relago custo x beneficios, como diminuir o nivel de controles

Fonte: TCU, 2018.

aos Riscos liados/Tr dos Riscos

22. Apds o Processo de Avaliagdo de Riscos, tem-se a selegdo e a implementagdo de respostas aos riscos avaliados, ou o chamado tratamento dos riscos, conforme o modelo de gestdo de riscos selecionado pela organizagdo. Sdo formas
de tratar os riscos:

a. evitar;
b. reduzir;
c. transferir;
d. aceitar.
23. O tratamento de riscos envolve:

a. a sele¢do de uma ou mais opgdes para modificar o nivel de risco;
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b. a elaboragdo de planos de tratamento;

c. introdugdo de novos controles ou a modificagdo dos existentes.

24. Nesta etapa do processo de gestdo de riscos, ¢ necessario levar em consideragio que:

a. a opgao mais adequada envolve equilibrar os custos e esfor¢os de implementagio e os beneficios decorrentes;
b. a existéncia da possibilidade de que novos riscos sejam introduzidos pelo tratamento e existéncia de riscos cujo tratamento ndo seja economicamente viavel;
c. quando se tem risco residual acima dos limites de tolerancia a risco estabelecidos deve-se reconsiderar a op¢do de resposta ou os limites da tolerancia;
d. documentagdo esperada do Tratamento de Riscos:
i. plano de tratamento de riscos que identifica a ordem de prioridade para implementagio;
ii. razdes para a selegéo das opgdes de tratamento;
iii. responsaveis pela aprovagdo e implementagao;
iv. agdes propostas, recursos requeridos, contingéncias e cronograma;
v. medidas de desempenho e requisitos para reporte de informagdes;

vi. formas de monitoramento da implementagéo do tratamento de riscos.

Atividades de Controle

25. As atividades de Controle asseguram que:
a. os objetivos sejam alcangados;
b. as diretrizes administrativas sejam cumpridas;
c. as agdes necessarias para gerenciar os riscos com vistas a consecugio dos objetivos da entidade estejam sendo implementadas.
Informagio e Comunicac¢io
26. O componente de Informagdo e Comunicagio deve estar presente em todas as etapas, garantindo uma efetiva comunicagdo informativa e consultiva entre a organizagdo e as partes interessadas, internas e externas.
27. Quando efetivo, este componente deve:
a. auxiliar a estabelecer o contexto;
b. auxiliar a assegurar que os riscos sejam identificados e analisados adequadamente;
c. garantir que todos os envolvidos estejam cientes de seus papéis e responsabilidades.
28. A organizagdo deve elaborar um plano de comunicagio e consulta interna e externa para apoiar essa atividade.
Monitoramento
29. O componente Monitoramento ¢ uma das etapas mais importantes do processo de gestdo de riscos, a qual é necessaria a realizagao de uma anlise critica do trabalho efetuado na gestdo de riscos.
30. As responsabilidades do monitoramento devem ser claramente definidas na politica de gestdo de riscos, na etapa do estabelecimento do Ambiente Interno (Contexto), contemplando as atividades:
a. monitoramento continuo pelas fungdes de gestdo que tém propriedade sobre os riscos;
b. analise critica dos riscos e seus tratamentos pelas fungdes que gerenciam e tém propriedade de riscos ou pelas fungdes que supervisionam riscos;
c. auditorias realizadas pelas fungdes que fornecem avaliagdes independentes:
i. auditoria interna ou externa;
ii. avaliagdes com foco na estrutura e o processo de gestdo de riscos.
31. As finalidades do componente Monitoramento sdo:
a. detectar mudangas no contexto externo e interno e identificagao de riscos emergentes;
b. obter informagdes adicionais para melhorar a politica, estrutura e processo;
c. analisar eventos, mudangas, tendéncias, sucessos e fracassos;
d. garantir que os controles sejam eficazes e eficientes no desenho e na operagio.

e. assegurar que o registro de riscos seja mantido atualizado.

3. METODOLOGIA DE AVALIACAO

32. O objetivo proposto é classificar a maturidade da governanga no DNIT nos estagios Inicial, Bésico, Intermediario, Aprimorado e Avangado, determinando, assim, o indice de Maturidade de Gestdo de Riscos (IMGR/DNIT).
Adotou-se o método de avaliagdo do Tribunal de Contas da Unido, que atribui os valores de 0 a 20% para a maturidade em estagio Inicial; de 20,1% a 40% para o estagio Basico; 40,1 a 60% para o nivel Intermediério; 60,1% a 80%
para o estdgio Aprimorado e 80,1 a 100% para Avangado, conforme Figura 3.

0e>20% | 200%€>40% | d01%edo0% | 60,1% € > 80% | s01m € d100% |
Tnicial | Bisico | Intermedidrio | Aprimorado | Avangado |
Figura 3- Escala de valores de maturidade de gestéio de riscos - ndice de Maturidade de Gestéio de Riscos (TMGR)

33. A avaliagdo sera efetuada por meio de um questionario, presente no Anexo I. A metodologia de avaliagdo considera que os questionamentos estao divididos em Mecanismos de Gestdo de Riscos (Ambiente, Processos e
Resultados), que sdo subdivididos pelos respectivos Componentes (Lideranga, Politicas e Estratégias, Pessoas, Identificagdo e anélise de riscos, Avaliagdo e respostas a riscos, Monitoramento e Comunicagdo, Melhoria dos processos
de governanca e gestdo, Resultados-chaves da gestdo de riscos), conforme Figura 4. Os mecanismos de avaliagdo presentes no Anexo I englobam todos os componentes do COSO II, conforme demonstrado no Quadro 4. A partir dos
Componentes, desmembra-se as Préticas de Gestdo de Riscos, seguidas dos Questionamentos, que podem ser considerados como questdes de auditoria da Ordem de Auditoria a fim da avaliagdo em comento.

Mecanismo |

Companente |

— \ Fraien \
— ‘

Figura 4: Classificagéio das perguntas no questionirio de gestdo de riscos
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Quadro 4 - Objetos avaliades (Paralelo com COSO 1)

Mecanismos de Avaliagio — Anexo I Componentes do COSO IT
Ambiente Interno
AMBIENTE
Fixagio de Objetivos
Tdentificagio de Eventos
Avaliagio de Riscos
—— Resposta ao Risco
Atividades de Controle
Informagio e Comunicagio
RESULTADOS 3

34. O calculo dos indices de maturidade de cada Pratica, constante do Anexo I, coluna (c), ¢ realizado atribuindo-se 4,0 pontos para a presenga integral e consolidada da Pratica, 1,0 - 2,0 ou 3,0 pontos quando a presenca ¢ parcial, de
acordo com sua intensidade, e zero ponto a auséncia total, conforme escala presente no Quadro 5.

Quadro 3 - Essala pava avaliagio do evidéncias quants aos aspactos de gestio de riscos
PONTUACAO 0,0 L0 20 30 4,0
Inexistente Inicial Bisico Aprimorad
AMBIENTE Prética realizada de Pritica realizada de Pritica realizada de Pritica realizada de
Priticn inexistente maneira informal & acordo com normas & acordo com normas acordo com normas &
il e | csporadicaem algumas |  padries definidosem | definidosnamaiorparte |  padrdes definidos em
A2 g 8| ireas relevantes paraos | algumas dreas relevantes | das dreas relevantes para | todas as ireas relevantes
sapifcicaal; objetivos-chaves da para os objetivos-chaves | os objetivoschavesda | para os abjetivos-chaves
PROCESSOS orzanizagio da orzanizagh or 3 da oraanizagio
I, Existe a percepgio entre | Existem indicadores Exsten indicadares Existem smdicaiiors
Nio ha evidéncias de consistentes, monitorados | consistentes, monitorados
e s % os gestores e o pessoal de | definidos que mostram o iy
RESULTADOS T : que o resultado descrito | que o resultado descrite | F - P - 4l
deserito tenha sido mostram que o resultado | mostram que o resultado
: tenla sido obtido em | vem sendo obtido em zrau
dbtide. ; descrito vem sendo obtido | deserito vem sendo obtido
algpma medida baixo.
em pran moderado em grav elevado

Fonte: TCU, 2018.

35. O avaliador devera responder o questionario de acordo com as evidéncias coletadas no processo de auditoria adequado, observando as documentagdes necessarias apresentadas neste Manual para cada etapa do gerenciamento de
riscos. Apos, deve-se atribuir a pontuagio apresentada no Quadro 5 para os questionamentos cujas respostas possam ser escalonadas. Os questionamentos que podem ser respondidos por “SIM” ou “NAO”, atribui-se 4,0 pontos para o
“SIM” ¢ 0,0 ponto para 0 “NAO”.

36. Para as Praticas que se desdobram em questionamentos, cada questionamento obtera um numero decimal como pontuagio, resultante da divisdo dos valores de pontuagdo possiveis (de 0 a 4) pelo niimero de questionamentos que
compdem a questdo. Por exemplo, para uma Pratica com cinco questionamentos, cada questionamento podera receber de zero a no maximo 0,8 (4/5 — sendo que 4 é a pontuagdo maxima). Se, nesse caso, um dos questionamentos
receber nota Bésica, este questionamento receberia a pontuagio 0,4 (2/5 — sendo 2 a pontuagdo do questionamento e 5 0 niimero de questionamentos da Pratica analisada).

37. O indice de maturidade de cada mecanismo (Ambiente, Processos e Resultado) é calculado pela razdo entre a pontuagdo alcangada e a pontuagdo méaxima possivel (obtidas na avaliagdo das Praticas), expressando esse quociente
com um niimero de 0% a 100%. Por exemplo, se um componente obtém 40 pontos de 76 pontos possiveis (19 Praticas x 4 pontos = 76 pontos, ressaltando que 4 ¢ a pontuagdo maxima), entdo o indice de maturidade desse
componente seria de 52,6% (40/76 x 100).

38. O grau de maturidade, ou indice de Maturidade de Gestio de Riscos (IMGR) varia de 0 a 100% e sio calculados a partir da média ponderada dos indices de maturidade de cada mecanismo, conforme Quadro 6. A definigio dos
pesos para a ponderagdo segue a metodologia definida pelo modelo de maturidade do Tribunal de Contas da Unido (TCU, 2018), entretanto, como a avaliagdo presente neste Manual ndo contempla o mecanismo “Parcerias”, atribui-se
40% para 0 mecanismo “Ambiente”, 40% para “Processos” e 20% para “Resultados”.

Quadro 6 - Ponderagdo do cdiculo dt Indice de Maturidads pe! canismeo
EXEMPLO
MECANISMO PESO
IMC | PESO | PONDERADO

Ambisnate 40| 650 04 26,0
Processos 40| 500 04 20,0
Resultad 20| 610 0.2 122
Indice de de Gestiio de Riscos = 38,2

39. Com os valores de cada questdo, pode-se calcular o grau de maturidade de cada Pratica de Gestéo de Riscos, Componente e Mecanismos, assim como o grau de maturidade da Gestdo de Riscos, per se, da organizagdo. Como
exemplo, considera-se os valores da Tabela 1 para as questdes do mecanismo Resultados:

Tabela 1 — Exemplo Mecanismo Resultado

MECANISMOS COMPONENTES PRATICAS Questoes, Valores
311 Os responsdveis pela governanga = 3 alta administragio tim i i
conscidncia do estigio atual da gestio de iscos na organizagio? i
. ) 312 Os objetivos-chaves da orzanizagio estio identi e a5 20
2L -Melboria dos processos de | 3o, 1 sua cadeia de valor e nos seus demais instramsentos de| e
govemanga & gestio - Em que medida 3 N L s
‘zestio deriscos tem sido eficaz para a =
melhoria dos processos?
12 pontos (3,0 + 2,0+ 4,0+ 3,0). 113 Os ohjetivos estratégicos a de mezdcios estia estabelacidos| 100 440
Juntaments com as d
314, Os principais riscos relacionados a cada objetivo, meta ou|  1p) 30
RESULTADOS resuliado chave pretendido esto identificados e incorporados a0 i
4 i de risces?
321 Uma conscifnela sobre riscos, objetivos, resultados, papéis e| 102 10
esti d da por todos os niveis d: 357
3.2. - Resultados-Chaves da gestio de E .
riscos - Em que medida & is pela govenmnga e 3 administraio thm Wi T T0E0E=10)
tio de riscos tém contribuid : elz gestia d d =
Cmlesmrme o - plarll o Sy el 104 0.5 (2,04 % 1,0)
5,25 pontos (1,0 + 3,25+ 1,0) 3,25 pomtos (1,0 + 0.5 = 1,0+ 0,75) 105 10(4.04x10)
108 0,75 3,04 1,0)
323 Osriscosda io estio dentro d irios derisec?] 1V bl

40. Conforme explicitado anteriormente, quando a Pratica possui mais de um questionamento, divide-se o niimero da pontuagdo maxima possivel (4,0) pelo numero de questionamentos (4). Assim, na Pratica 3.2.2, a pontuagdo
maxima de cada questionamento ¢ 1,0 (4,0/4: pontuagdo maxima/niimero de questdes). O célculo da pontuagéo de cada pratica é a divisdo da pontuagdo original do questionamento (de 0 a 4) pela pontuagdo original maxima (4) e
posteriormente multiplicado pela pontuagdo maxima de cada questionamento, que neste caso ¢ 1,0. Assim, a questdo 106, por exemplo, recebe a pontuagio de 0,75 (3,0/4 x 1,0), sendo 3,0 a pontuagdo original, 4 a pontuagio original
maxima e 1,0 a pontuagdo maxima de cada questionamento desta questdo, cuja Pratica foi subdivida em varios questionamentos. Assim nota-se que a Pratica 3.2.2 ficou com a nota 3,25, sem ultrapassar a pontuagdo maxima original
de 4,0.

41. Com a pontuagido dos Componentes (3.1 = 12 pontos; 3.2 = 5,25 pontos), calcular-se-a o indice de maturidade do Mecanismo Resultados. O Componente 3.1 possui 4 Préticas, desse forma, a pontuagdo maxima a ser obtida seria
16 (4,0 x 4); o Componente 3.2 possui 3 Praticas, logo, com pontuagido maxima de 12 (4,0 x 3). O indice de maturidade do mecanismo do exemplo apresentado ¢ 61,61%:

Mecaninmo  Pontuago
Reulndo= Obtids  x100= 124525 x100= 1725 x100= 6L61%
Pontuagio 16+12 28
M
Possivel

42. Para o calculo do Indice de Maturidade de Gestio de Riscos/DNIT, sugere-se a utilizagio dos pesos do Quadro 6.

4. PROCEDIMENTOS DE AUDITORIA
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43. O avaliador devera preencher o questionario apresentado no Quadro do Anexo I, de acordo com seu julgamento profissional sobre o escalonamento das respostas a partir dos testes de auditoria efetuados. A aplicagdo desses testes
de auditoria deve ser pautada na finalidade de se chegar as conclusdes necessarias e fundamentadas.

44. O produto final da Ordem de Auditoria aberta para avaliar a gestdo de riscos desta autarquia serd um Relatorio, no qual se deve evitar a exposi¢do inadequada de pessoas fisicas e juridicas, tendo em vista que 0 mesmo sera

publicado na intranet da organizagdo.

45. As técnicas de auditoria prioritarias a serem utilizadas na avaliagdo sao:

a. indagacdo oral/escrita: uso de entrevistas junto ao pessoal da unidade auditada para obtengdo de dados e informagdes. A entrevista ¢ um método de coleta de informagdes que consiste em conversas individuais ou em
grupo com pessoas selecionadas cuidadosamente e cujo grau de pertinéncia, validade e confiabilidade auxilie na coleta de informagdes. As entrevistas poderdo ser reduzidas a termo, se o auditor considerar necessario. A

indagagdo oral podera ter auxilio de instrumentos como:
i. fluxogramas;

ii. narrativas.

b. observacéo das atividades e condigdes: tem a finalidade de avaliar se o levantamento do processo foi efetivo, materializado na narrativa e no fluxograma elaborado. Pode ser chamado de teste de percurso, que ¢ efetuado
por meio do exame de todas as fases do processo sobre uma amostra limitada de transagdes. Ele devera comprovar que o sistema de controle interno funciona de forma coerente, eficaz e continuada. Os elementos da

observagio sao:
i. identifica¢do da atividade especifica a ser observada;

ii. observagdo de sua execugio;

iii. comparagdo do comportamento observado com os padrdes estabelecidos;

iv. avaliagdo e conclusdo.

c. inspecdo fisica: exame usado para testar a efetividade dos controles, particularmente daqueles relativos a seguranga de quantidades fisicas ou qualidade de bens tangiveis;

d. rastreamento: investigagdo minuciosa, com exame de documentos, setores, unidades e procedimentos interligados, visando dar seguranga & opinido do responsavel pela execugio do trabalho sobre o fato observado.
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ANEXO I

Quadro x - QUESTIONARIO PARA AVALIACAO DA GESTAO DE RISCOS

MECANISMOS (a) COMPONENTES (b)

PRATICAS (¢)

Ne

QUESTIONAMENTOS (d)

1.1 Lideranga - Em que medida os responsaveis

pela governanga e a alta administragdo exercem

suas responsabilidades de governanga de riscos e
cultura?

AMBIENTE

7 of 13

|A alta administragdo e os responsaveis pela governanga fornecem normas, orientagdes e

1 |supervisionam as questdes afetas a cultura, integridade, valores éticos e consciéncia de
riscos?
2 |As questdes relacionadas a cultura, integridade, valores éticos e consciéncia de riscos
1.1.1 Cultura - A alta administrago e os lintegram o contetdo de cursos e programas voltados para o desenvolvimento de gestores?
responsaveis pela governanga reconhecem a
1mP0nancla da cu!lura', da m-tegr idade, dos valores |A alta administrago e os responsaveis pela governanga reforgam o comprometimento das
éticos e da consciéneia de riscos como aspectos- 3 [liderangas com a cultura de gestdo baseada em riscos e com os valores fundamentais da
2 ility? L
chaves para o refor¢o da accountability? organizagio?
[Estdo instituidos programas, politicas ou outras medidas que definem os padrdes de
4 comportamento desejaveis, tais como codigos de ética e de conduta, canais de dentincia e de
comunicagdo para cima, ouvidoria, avaliagdes de aderéncia aos padrdes de integridade e
alores éticos?
[Existem instancias internas de apoio a governanga de riscos, tais como comités de
5 |governanga, riscos e controles; auditoria interna; coordenagdo central da gestdo corporativa
de riscos?
1.1.2 Governanga de Riscos - Existem estruturas e
processos definidos para apoiar as responsabilidades 6 |As instancias internas de apoio a governanga de riscos exercem suas atribui¢gdes mediante
de governanga de riscos e assegurar que a gestdo de ma abordagem planejada, sistematica e disciplinada?
riscos seja integrada aos processos de gestdo?
IA gestdo de riscos ¢ integrada aos processos de gestdo, desde o planejamento estratégico até
7 |os projetos e processos de todas as areas, fungdes e atividades relevantes para o alcance dos
objetivos-chaves da organizag¢do?
3 Os processos de governanga e gestdo incorporam explicitamente indicadores-chaves de risco
1.1.3 Supervisao da Governanga e da alta e indicadores-chaves de desempenho, monitorados regularmente?
administragdo - Os responsaveis pela governanga e a
alta administragdo supervisionam a estratégia e
exercem suas responsabilidades de governanca de O orgdo de governanga e a alta administragdo sao notificados de modo regular e oportuno
riscos? 9 [sobre as exposi¢des da organizagdo a riscos, sobre os riscos mais significativos e sobre como|

la administragdo esta respondendo a esses riscos?
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O 6rgao de governanga faz uma revisdo sistematica da visao de portfolio dos riscos em
contraste com o apetite a riscos, fornecendo diregao clara para gerenciamento dos riscos?

O orgdo de governanga e a alta administragdo utilizam os servigos da auditoria interna e de
11 [outras instancias de asseguragdo para se certificarem de que a administragdo tem processos
eficazes de gerenciamento de riscos e controles?

O orgdo de governanga definiu um nivel de maturidade almejado para a gestdo de riscos e
monitora o progresso das agdes para atingir ou manter-se no nivel definido?

IA alta administragdo, com a supervisdo dos responsaveis pela governanga, estabelece de
13 |modo explicito o direcionamento estratégico traduzido nos objetivos-chaves, na missao, na
isdo e valores fundamentais da organiza¢do?

1.2.1 Direcionamento Estratégico - A alta

administragdo, com a supervisdo dos responsaveis O direcionamento estratégico ¢ alinhado com as finalidades e competéncias legais da
pela governanga, estabelece de modo explicito o entidade?

direcionamento estratégico?

O direcionamento estratégico fornece uma base suficiente para a defini¢do da estratégia e a
15 |fixagdo dos objetivos estratégicos e de negocios, traduzindo uma expressao inicial do risco
laceitavel (apetite a risco) para o gerenciamento dos riscos relacionados?

IA alta administragdo, com a supervisdo e a concordancia do 6rgao de governanga, define,
comunica, monitora e revisa o apetite a risco na forma de uma expressao ampla, porém
16 [suficientemente clara, de quanto risco a organizagdo estd disposta a enfrentar na
implementagdo da estratégia para cumprir sua missio institucional e agregar valor para as
1.2.2° A alta administragdo, com a supervisdo e a [partes interessadas?
concordancia dos responséveis pela governanca,
define, comunica, monitora e revisa o apetite a risco?,

IA expressdo do apetite a risco fornece uma base consistente para orientar a defini¢do de
objetivos por toda a organizagio; a selegdo de estratégias para realiza-los; a alocagdo de

17 LT i S - N
recursos entre as unidades e iniciativas as; e a identificagdo e o gerenciamento dos
rriscos, alinhados com o apetite a risco?
Os objetivos estratégicos de alto nivel sdo alinhados e ddo suporte a missdo, a visao e aos
18 [propositos da organizagdo, e se sao estabelecidos em consisténcia com o direcionamento

lestratégico e o apetite a risco definidos (praticas 1.2.1 e 1.2.2), de modo a fornecer uma base
consistente para a definigdo dos objetivos de negocios em todos os niveis da organizagio?

1.2.3. A gestdo de riscos ¢ integrada ao processo de
planejamento estratégico implementado na 19
organizagdo e aos seus desdobramentos?

ISdo consideradas as varias alternativas de cenarios e os riscos associados na defini¢do dos
objetivos estratégicos e na selegdo das estratégias para atingi-los?

Os objetivos de negocios especificos associados a todas as atividades, em todos os niveis,
nas categorias operacional, de divulgagdo (transparéncia e prestagdo de contas) e de
conformidade e as respectivas tolerancias a risco (ou variagdes aceitaveis no desempenho)
sdo definidos alinhados aos objetivos estratégicos e ao apetite a risco?

20

IA administragio define os objetivos de negdcios de todas as areas, fungdes e atividades
21 [relevantes para a realizagao dos objetivos-chaves da organizagio, explicitando-os com

1.2 - Politicas e estratégias - Em que medida a N . o
clareza suficiente, em termos especificos € mensuraveis?

organizagdo dispde de politicas ¢ estratégias de
gestdo de riscos definidas, comunicadas e postas
em pratica?

IA administragdo define as medidas de desempenho (metas, indicadores-chaves de
22 |desempenho, indicadores-chaves de risco e variagdes aceitaveis no desempenho) para todos

- - . L o
1.2.4. A administragdo define e comunica os o5 objetivos definidos?

objetivos e as respectivas medidas de desempenho
em termos especificos e mensuraveis?

Os objetivos e as medidas de desempenho sdo comunicados aos responsaveis, em todos os
23 |niveis, de todas as areas, fungdes e atividades relevantes para a realiza¢do dos objetivos-
chaves da organizagdo?

O modo como os objetivos sdo definidos, explicitados e comunicados permite a
24 |identificagdo e avalia¢do dos riscos que possam ter impacto no desempenho e no alcance dos|
objetivos?

IA alta administragdo aprovou a politica de gestdo de riscos e assumiu a lideranga no

25 . . o
compromisso com a sua implementagio?

IA politica de gestdo de riscos ¢ apropriadamente comunicada e esta disponivel para acesso a

26 s
todos, dentro e fora da organizagdo?

IA politica de gestdo de riscos estabelece os principios e objetivos relevantes da gestdo de
27 |riscos na organizagdo e as ligagdes entre os objetivos e politicas da organizagéo com a
politica de gestao de riscos?

1.2.5. A organizagio dispde de uma politica de IA politica de gestdo de riscos estabelece as diretrizes para a integragdo da gestao de riscos a
gestio de riscos estabelecida e aprovada pela alta 28 todos os processos organizacionais, incluindo o planejamento estratégico, os projetos, as
administragdo, apropriadamente comunicada, ppoliticas de gestdo em todos os niveis da organizagio e as parcerias com outras
abordando todos os aspectos relevantes? organizagdes?

IA politica de gestdo de riscos contém uma definigdo clara de responsabilidades,

ompeténcias e autoridade para gerenciar riscos no ambito da organiza¢do como um todo e
29 |em todas as suas areas (unidades, departamentos, divisdes, processos e atividades),
incluindo a implementagio e manutengdo do processo de gestdo de riscos e a asseguragao da
suficiéncia, eficacia e eficiéncia de quaisquer controles?

IA politica de gestdo de riscos estabelece diretrizes sobre como e com qual periodicidade
riscos devem ser identificados, avaliados, tratados, monitorados e comunicados, por meio de
m plano de implementagdo do processo de gestdo de riscos, em todos os niveis, fungdes e

iprocessos relevantes da organizagio?

30
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31

IA politica de gestdo de riscos estabelece diretrizes sobre como o desempenho da gestdo de
riscos, a adequagdo da estrutura, a aplicagdo do processo de gestdo de riscos e a efetividade
da politica de gestdo de riscos, serdo medidos e reportados?

32

IA politica de gestdo de riscos estabelece atribuigao clara de competéncias e
responsabilidades pelo monitoramento, anélise critica e melhoria continua da gestdo de
riscos, bem como diretrizes sobre a forma e a periodicidade como as altera¢des devem ser
efetivadas?

1.2.6. Toda a gestdo da organizagdo é comprometida
com a gestdo de riscos?

33

IA alta administragdo e o corpo executivo da gestdo (tatica e operacional) estdo completa e
diretamente envolvidos em estabelecer e rever a estrutura e o processo de gestdo de riscos e
controles internos no dmbito de suas respectivas areas de responsabilidade?

1.2.7. A administragdo aloca recursos suficientes e
apropriados para a gestdo riscos?

34

|A administragdo aloca recursos suficientes e apropriados (pessoas, estruturas, sistemas de
TI, métodos, treinamento e ferramentas) para a gestdo de riscos, considerando uma relagao
equilibrada com o tamanho da organizagéo, a relevancia das areas, fungdes e atividades
criticas para a realizagdo dos seus objetivos-chaves, bem como com a natureza ¢ o nivel dos
riscos?

1.3 - Pessoas - Em que medida as pessoas na
organizagdo entendem seus papéis e
responsabilidades relacionados a gestdo de riscos e
estdo preparadas para exercé-los?

1.3.1. A gestdo transmite uma mensagem clara
quanto a importancia de se levar a sério as
responsabilidades de gerenciamento riscos e o

35

O pessoal na organizagao, inclusive prestadores de servigos e outras partes relacionadas,
recebe uma mensagem clara da gestdo quanto a importancia de cumprir suas
rresponsabilidades de gerenciamento riscos, bem como ¢ orientado e sabe como proceder
[para encaminhar assuntos relacionados a risco as instancias pertinentes?

pessoal recebe orientagdo e capacitagdo suficiente
para exercer essas responsabilidades?

36

O pessoal designado para atividades de identificagdo, avaliagdo e tratamento de riscos
recebe capacitagdo suficiente para executa-las, inclusive no que diz respeito a identificagao
de oportunidades e a inovagéo?

37

Os gestores, que integram a primeira linha de defesa, tém plena consciéncia de sua
ipropriedade sobre os riscos, de sua responsabilidade primaria pela identificagdo e
igerenciamento dos riscos e pela manutengio de controles internos eficazes?

38

Os gestores, que integram a primeira linha de defesa, sdo regularmente capacitados para
conduzir o processo de gestdo de riscos em suas areas de responsabilidade e para orientar as
suas equipes sobre esse tema?

O pessoal da segunda linha de defesa, que integra fun¢des de coordenagao de atividades de
gestdo de riscos e/ou de gerenciamento de riscos especificos por toda a organizagio:

39

i. apoia e facilita os gestores no estabelecimento de processos de gerenciamento de riscos
que sejam eficazes em suas areas de responsabilidade?

40

. fornece metodologias e ferramentas a todas as areas, por toda a organizagio, com a
finalidade de identificar e avaliar riscos?

1.3.2. Os grupos de pessoas que integram as trés

41

iii. define, orienta e monitora fungdes e responsabilidades pela gestdo de riscos em todas as
lareas, por toda a organizag¢do?

linhas de defesa na estrutura de gerenciamento de
riscos e controles por toda a organizagdo tém clareza
quanto aos seus papéis, entendem os limites de suas

42

iv. estabelece uma linguagem comum de gestdo de riscos, incluindo medidas comuns de
iprobabilidade, impacto e categorias de riscos?

responsabilidades e como seus cargos se encaixam naj
estrutura geral de gestdo de riscos e controles da
organizagdo?

43

. orienta a integragdo do gerenciamento de riscos nos processos organizacionais e de
gestdo, e promovem competéncia para suporta-la?

44

i. comunica ao dirigente maximo e aos gestores executivos o andamento do gerenciamento
de riscos em todas as areas, por toda a organizagao?

O pessoal da auditoria interna, que integra a terceira linha de defesa, especialmente o
dirigente dessa fungéo:

45

i. tem conhecimento dos papéis fundamentais que a fungdo de auditoria interna deve assumir|
lem relagdo ao gerenciamento de riscos, dos que néo deve assumir e dos que pode assumir
com salvaguardas a independéncia, conforme previsto na Declaragdo de Posicionamento do
ITA: “O papel da Auditoria Interna no gerenciamento eficaz de riscos corporativo”, e de fato
os exerce em conformidade?

46

iii. tem compreensio clara da estratégia da organizagdo e de como ela ¢ executada, incluindo
objetivos, metas, riscos associados e como esses riscos sdo gerenciados, ¢ alinha as
atividades da auditoria interna com essas prioridades da organizagao?

47

iii. detém as competéncias necessarias para utilizar uma abordagem sistematica e
disciplinada baseada no risco, para avaliar e melhorar a eficacia dos processos de
igerenciamento de riscos, controle e governanga?

2.1 - Identificagdo e Analise de Riscos - Em que
medida as atividades de identifica¢do e analise de
riscos sdo aplicadas de forma consistente a todas
operagdes, fungdes e atividades relevantes da
organizagao (unidades, departamentos, divisdes,
processos ¢ atividades que sdo criticos para a
realizagdo dos objetivos-chaves da organizagao)?

2.1.1. A identificagdo de riscos ¢é precedida de uma

48

Previamente ao processo de identificagdo de riscos, todos os participantes desse processo
obtém entendimento da organizagdo e dos seus objetivos-chaves, bem como do ambiente no
qual esses objetivos sdo buscados, a fim de obter uma visdo abrangente dos fatores internos
e externos que podem influenciar a capacidade da organizagdo para atingir seus objetivos?

etapa de estabelecimento do contexto?

49

|A identificagdo dos objetivos-chaves da atividade, do processo ou do projeto objeto da
identifica¢do e analise de riscos ¢ realizada considerando o contexto dos objetivoschaves da
organizagdo como um todo, de modo a assegurar que os riscos significativos do objeto sejam|
apropriadamente identificados?
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50

E realizada a identificagdo das partes interessadas (internas e externas), bem como a
identificagdo e a iagdo das suas necessidades, expectativas legitimas e preocupagdes,
de modo a incluir essas partes interessadas em cada etapa do processo de gestdo de riscos,
jpor meio de comunicagio e consulta?

51

E realizada comunicagdo e consulta com partes interessadas (internas e externas) para
lassegurar que as suas visdes e percepgoes, incluindo necessidades, suposigdes, conceitos e
ipreocupagdes sejam identificadas, registradas e levadas em consideragdo no processo de
gestdo de riscos?

2.1.2. A do 40 da etapa de
do contexto inclui elementos essenciais para
viabilizar um processo de avaliagao de riscos

consistente?

IA d 30 da etapa de

imento do contexto inclui pelo menos:

52

i. a descrigdo concisa dos objetivos-chaves e dos fatores criticos para que se tenha éxito (ou
fatores criticos para o sucesso) e uma analise dos fatores do ambiente interno e externo (por
exemplo, analise SWOT)?

53

ii. a andlise de partes interessadas e seus interesses (por exemplo, analise de stakeholder,
analise RECI, matriz de responsabilidades)?

54

iii. os critérios com base nos quais os riscos serdo analisados, avaliados e priorizados (como
serdo definidos a probabilidade e o impacto; como serd determinado se o nivel de risco é
toleravel ou aceitavel; quais os critérios de priorizagdo para analise, avaliagdo e tratamento
dos riscos identificados)?

2.1.3. Os processos de identificagdo e analise de
riscos envolvem pessoas e utilizam técnicas e
ferramentas que asseguram a identificagdo
abrangente e a avaliagdo consistente dos riscos?

55

os processos de identificagdo de riscos sdo envolvidas pessoas com conhecimento
ladequado, bem como os gestores das areas?

56

Sao utilizadas técnicas e ferramentas adequadas aos objetivos e tipos de riscos?

57

O processo de identificagdo de riscos considera explicitamente a possibilidade de fraudes,
lburla de controles e outros atos improprios, além dos riscos inerentes aos objetivos de
desempenho, divulgagéo (transparéncia e prestagao de contas) e de conformidade com leis e
regulamentos?

58

O processo de identificagdo de riscos produz uma lista abrangente de riscos, incluindo
causas, fontes e eventos que possam ter um impacto na consecugao daqueles objetivos
identificados na etapa de estabelecimento do contexto?

59

|A selego de iniciativas estratégicas, novos projetos e atividades também tém os riscos
identificados e analisados, incorporando-se ao processo de gestdo de riscos?

60

Sao analisados o impacto e a probabilidade dos riscos?

2.1.4. No registro de riscos (sistema, planilhas ou
matrizes de avaliagao de riscos), a documentagio da
identificagdo e andlise dos riscos contém elementos
suficientes para apoiar um adequado gerenciamento

dos riscos?

61

Ha registro dos riscos identificados e analisados em sistema, planilhas ou matrizes de
avaliagdo de riscos, descrevendo os componentes de cada risco separadamente com, pelo
imenos, suas causas, o evento e as consequéncias e/ou impactos nos objetivos identificados
na etapa de estabelecimento do contexto?

o registro de riscos da organizagdo, a documentagio das atividades de identificagdo e
analise de riscos inclui pelo menos:

62

i. 0 escopo do processo, da atividade, da iniciativa estratégica ou do projeto coberto pela
identificagdo e analise?

63

ii. os participantes das atividades de identificagéo e analise de riscos?

64

iii. a abordagem ou o método de identificacdo e analise utilizado, as especificagdes
tilizadas para as classificagdes de probabilidade e impacto e as fontes de informagao
consultadas?

65

iv. a probabilidade de ocorréncia de cada evento, a severidade ou magnitude do impacto nos
objetivos e a sua descrigdo, bem como consideragdes quanto a analise desses elementos?

66

v. os niveis de risco inerente resultantes da combinagdo de probabilidade e impacto, além de
outros fatores que a entidade considera para determinar o nivel de risco?

67

i. a descrigdo dos controles existentes, as consideragdes quanto a sua eficicia e
confiabilidade?

68

ii. o risco residual?

2.2. — Avaliagdo e resposta a riscos - Em que
medida as atividades de avaliagdo e resposta a
riscos sdo aplicadas de forma consistente aos riscos
identificados e analisados como significativos?

2.2.1. Os critérios estabelecidos para priorizagdo de
riscos sdo adequados para orientar decisdes seguras
por toda a organizagdo?

69

[Existem critérios estabelecidos para orientar as decisdes sobre riscos em relagdo a todas as
operagdes, fungdes e atividades relevantes da organizagdo?

70

Os critérios estabelecidos levam em conta fatores como a significancia ou os niveis e tipos
de risco, os limites de apetite a risco, as tolerancias a risco ou variagdes aceitaveis no
desempenho, os niveis recomendados de atengdo, critérios de comunicagdo a instdncias
competentes, o tempo de resposta requerido?

Os critérios estabelecidos sdo adequados para orientar decisdes quanto a se:

71

i. um determinado risco precisa de tratamento e a prioridade para isso?
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ii. uma atividade deve ser realizada, reduzida ou descontinuada?
72 tividade d lizada, reduzid: d tinuada?
. controles devem ser implementados, modificados ou apenas mantidos?
73 troles d 1 tados, modificad tidos?
2.2.2. A selegdo de respostas para tratar riscos IA avaliagdo e a selecdo das respostas a serem adotadas para reduzir a exposigdo aos riscos
considera todas as opgdes de tratamento e o seu 74 lidentificados considera a relagéo custo-beneficio na decisdo de implementar atividades de
custo-beneficio? controle ou outras a¢des e medidas, além de controles internos, para mitigar os riscos?
2.2.3. Os responsaveis pelo tratamento de riscos sao Os responsaveis pelo tratamento de riscos sao envolvidos no processo de sele¢do das opgdes
envolvidos no processo de avaliagdo e selegdo das 75 de resposta e na elaboragdo dos planos de tratamento, bem como sdo formalmente
respostas e sdo formalmente comunicados das agdes comunicados das agdes de tratamento decididas para garantir que sejam adequadamente
de tratamento decididas? compreendidas, se comprometam e sejam responsabilizados por elas?
. < Todas as areas, funcdes e atividades relevantes para a realizagdo dos objetivos-chaves da
2.2.4. Os elementos criticos da atuagdo da L R Lo N N .
L .. . N X organizagdo tém identificados os elementos criticos de sua atuagdo e tém definidos planos e
organizagdo estdo identificados e tém definidos 76 . A L o . .
. RS medidas de cont formais e dc para garantir a recuperagio e a
planos e medidas de contingéncia? L . P
continuidade dos seus servigos em casos de desastres?
- |A documentagao da avaliagdo e selegdo de respostas aos riscos inclui pelo menos:
i. o plano de tratamento de riscos, preferencialmente integrado ao registro de riscos,
77 |identificando claramente os riscos que requerem tratamento, suas respectivas classificagdes
(probabilidade, impacto, niveis de risco etc.), a ordem de prioridade para cada tratamento?
2.2.5. A documentagio da avaliacdo e selecio de . . . < S . . .
. . X - iii. as respostas a riscos selecionadas e as razoes para a selegdo, incluindo justificativa de
respostas a riscos inclui elementos suficientes para . ~ N .
. . 78 |custo-beneficio; as agdes propostas, os recursos requeridos, o cronograma e os beneficios
permitir o gerenciamento adequado da
. N p lesperados?
implementagdo das respostas?
79 iii. as medidas de desempenho ¢ os requisitos para o reporte de informagdes relacionadas ao
tratamento dos riscos, e as formas de monitoramento da sua implementagao?
30 iv. a identificagdo dos responsaveis pela aprovagio e pela implementagao de cada agio do
iplano de tratamento, com autoridade suficiente para gerencia-las?
|As diretrizes e os protocolos estdo estabelecidos para viabilizar o compartilhamento de
informagdes sobre riscos e a cc icagdo clara, transp tempestiva, relevante e
2.3.1. Diretrizes e protocolos de informago e 81 [reciproca entre pessoas e grupos de profissionais no &mbito da organizagao, para que se
comunicacio estio estabelecidos e sio efeti mantenham informados e habilitados para exercer suas responsabilidades no gerenciamento
i 5 iscos?
aplicados em todas as fases do processo de gestdo de e riscos?
riscos?
9 Ha uma efetiva comunicagio e consulta as partes interessadas internas e externas durante
todas as fases do processo de gestdo de riscos?
IHa um registro de riscos ou sistema de informagao apoia a gestdo de riscos da organizagio e
facilita a comunicagdo entre pessoas e grupos de profissionais com responsabilidades sobre
83 |o processo de gestdo de riscos, permitindo uma visdo integrada das atividades de
identificago, analise, avaliagdo, tratamento e monitoramento de riscos, incluindo a sua
dc 30?7
2.3.2. A gestdo de riscos ¢ apoiada por um registro d
X . . . N : 5 . . . . P . : i
riscos ou sistema de informagao efetivo e atualizado? O registro de riscos ou sistema de informagio ¢ mantido atualizado pelas diversas pessoas e
fungdes que tém responsabilidades pela gestdo de riscos em todas as areas da organizagao,
84 tanto em fungdo das decisdes e agdes implementadas em todas as etapas do processo de
igestdo de riscos, quanto pelas atividades de monitoramento e corregéo de deficiéncias
(tratadas na sequéncia), pelo menos quanto aos seus resultados e com referéncias para a
dc 4o original completa?
Os gestores com propriedade sobre os riscos e como primeira linha de defesa monitoram o
- lalcance de objetivos, riscos e controles chaves em suas respectivas areas de
responsabilidade:
2.3. — Monitoramento e comunicagdo - Em que
medida as atividades de monitoramento e i . L .
comunicagio estdo estabelecidas e sdo aplicadas de|2.3.3. Em todos os niveis da organizagdo, os gestores 1. de modo continuo, ou pelo menos frequente, por meio de indicadores-chaves de risco,
forma consistente na organizagao? que tém propriedade sobre riscos (primeira linha de 85 [indicadores-chaves de desempenho e verificagdes rotineiras, para manter riscos e resultados
defesa) monitoram o alcance de objetivos, riscos e dentro das tolerancias a riscos definidas ou variagdes aceitaveis no desempenho?
controles chaves em suas respectivas areas de
ili 9 .. . o - . .
responsabilidade? ii. por meio de auto avaliagdes periodicas de riscos e controles (Control and Risk Self
86 L . o L
|Assessment — CRSA), que constam de um ciclo de revisdo periddica estabelecido?
87 iii. a execugdo e os resultados desses monitoramentos sdo documentados e reportados as
iinstancias apropriados da administra¢do e da governanga?
|As fungdes que supervisionam riscos ou coordenam atividades de gestao de riscos exercem
88 |uma supervisdo efetiva dos processos de gerenciamento de riscos, inclusive das atividades
2.3.4. As fungdes que supervisionam riscos ou que de monitoramento continuo e auto avaliagdes da primeira linha de defesa?
coordenam as atividades de gestdo de riscos (comité
de governanga, riscos e controles; comité de auditoria|
ou grupos equivalentes da segunda linha de defesa) [Essas fungdes fornecem orientagdo e facilitagdo para a condugio das atividades de
exercem suas atribuigdes de modo efetivo? 39 monitoramento continuo e auto avaliagdes da primeira linha de defesa, mantém a sua
dc 40 e comunica os seus resultados as instdncias apropriadas da administragao e da|
igovernanga?
IA fungdo de auditoria interna estabelece planos anuais ou plurianuais baseados em riscos, de
3 itoria i ili modo a alinhar as atividades da auditoria interna com as prioridades da organizagao e
2.3.5. A fungdo de auditoria interna auxilia a 90 ¢ a ! prioric ganizag
organizagdo a realizar seus objetivos aplicando \garantir que os seus recursos sdo alocados em areas de maior risco, para avaliar e melhorar a
abordagem sistematica e disciplinada para avaliar e eficacia dos processos de gerenciamento de riscos, controle e governanga?
melhorar a eficacia dos processos de gerenciamento
de riscos, controle e governanga? 5 P - . .
’ g < 91 |A fungdo de auditoria interna utiliza abordagem baseada em risco ao definir o escopo e

iplanejar a natureza, época e extensdo dos procedimentos de auditoria em seus trabalhos, o
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que implica a identificagdo e analise dos riscos e o exame de como eles sdo gerenciados pela
gestdo da area responsavel?

|A fungdo de auditoria interna fornece asseguragdo aos 6rgaos de governanga e a alta
administragdo, bem como aos orgdos de controle e regulamentagdo, de que os processos de

92 N . . . S K N
gestdo de riscos e controle operam de maneira eficaz e que os riscos significativos sdo
gerenciados adequadamente em todos os niveis da organizagdo?
Os planos e as medidas de contingéncia definidos para os elementos criticos da atuagio da
2.3.6. Ha planos e medidas de contingéncia definidos 93 |entidade, em todas as areas, fungdes e atividades relevantes para a realizagdo dos objetivos-
- ~ . 2 izacio?
para os elementos criticos da atuagdo da organizagio chaves da organizagao?
e estes sdo periodicamente testados e revisados?
94 |Os planos e as medidas de contingéncia sdo periodicamente testados e revisados?
2.3.7. A organizagdo monitora as mudangas que [Existem procedimentos e protocolos estabelecidos e em funcionamento para monitorar e
podem aumentar sua exposi¢do a riscos ter impacto | 95 |comunicar mudangas significativas nas condigdes que possam alterar o nivel de exposi¢do a
nos seus objetivos? riscos e ter impactos significativos na estratégia e nos objetivos da organizagao?
Os resultados das atividades de monitoramento sdo comunicados as instdncias apropriados
96 |da administragdo e da governanga com autoridade e responsabilidade para adotar as medidas
2.3.8. Sdo tomadas as medidas necessérias para a necessarias?
corregdo de deficiéncias e a melhoria continua do
desempenho da gestao de riscos em fungdo dos
resultados das atividades de monitoramento? Sao elaborados e devidamente acompanhados planos de agdo para corrigir as deficiéncias
97 |identificadas nas atividades de monitoramento e para melhorar o desempenho da gestao de
riscos?
Os responsaveis pela governanga e a alta administragéo sabem até que ponto a administragao|
3.1.1. Os responsaveis pela governanga e a alta estabeleceu uma gestdo de riscos eficaz, integrada e coordenada por todas as areas, fungdes
administragdo tém consciéncia do estagio atual da 98 e atividades relevantes para a realizagdo dos objetivos-chaves da organizagio, tendo
gestdo de riscos na organizagao? consciéncia do nivel de maturidade atual e do progresso das agdes em curso para atingir o
nivel almejado?
3.1.2. Os objetivos-chaves da organizagio estdo Os objetivos-chaves, que traduzem o conjunto de valores a serem gerados, preservados e/ou
identificados e refletidos na sua cadeia de valor e nos 99 entregues a sociedade estdo identificados e refletidos na cadeia de valor, na missio e visdo e
seus demais instrumentos de direcionamento e da organizacio e nos seus valores fundamentais, formando a base para a defini¢ao da
. B tratéoia? - < - i RSN
3.1. — Melhoria dos processos de governanga e comunicagdo da estratégia? lestratégia e a fixagdo de objetivos estratégicos e de negdcios?
gestdo - Em que medida a gestdo de riscos tem sido
eficaz para a melhoria dos processos Os objetivos estratégicos e de negocios estdo estabelecidos, alinhados com o direcionamento|
3.1.3. Os objetivos estratégicos e de negocios estdo lestratégico (questdo anterior), com as respectivas medidas de desempenho (metas,
estabelecidos juntamente com as respectivas medidas| 100 [indicadores-chaves de desempenho, indicadores-chaves de risco e variagdes aceitiveis no
de desempenho? desempenho), permitindo medir o progresso e monitorar o desempenho de todas as areas,
fungdes e atividades relevantes da organizagdo para a realizagdo dos seus objetivos-chaves?
3.1.4. Os principais riscos relacionados a cada [Estdo identificados, avaliados e sob tratamento e monitoramento os principais riscos
objetivo, meta ou resultado chave pretendido estiao 101 relacionados a cada objetivo, meta ou resultado chave pretendido de todas as areas, fungdes
identificados e incorporados ao processo de le atividades relevantes para a realizagio dos objetivos-chaves da organizagdo, com o
gerenciamento de riscos? desempenho sendo comunicado aos niveis apropriados da administragdo e da governanga?
S . . Os responsaveis pela governanga, a administragdo e as pessoas responsaveis em todos os
RESULTADOS 3.2.1. Uma consciéncia sobre riscos, objetivos, AN b L ~
Y. . . iveis tém um entendimento atual, correto e abrangente dos objetivos sob a sua gestdo, de
resultados, papéis e responsabilidades esta 102 . e . 5
. . P R seus papéis e responsabilidades, e sabem em que medida os resultados de cada drea ou
disseminada por todos os niveis da organizagio? L L .
[pessoa para atingir os objetivos-chave envolvem riscos?
Os responsaveis pela governanga e a administragdo, com base nas informagdes resultantes
da gestdo de riscos, tém garantia razoavel de que:
103 i. entendem até que ponto os objetivos estratégicos estdo sendo alcancados na realizagdo da
missdo e dos objetivos-chaves da organizagdo?
3.2. — Resultados-Chaves da gestdo de riscos - Em 3.2.2. Os responsaveis pela governanga e a
que medida os resultados da gestao de riscos tém administragdo tém uma garantia razoavel, .. . L P A - <
- - . N X X iii. entendem até que ponto os objetivos operacionais de eficiéncia e eficacia das operagdes,
contribuido para o alcance dos objetivos da proporcionada pela gestdo de riscos, do cumprimento| 104 . . N
s A P de qualidade de bens e servigos estdo sendo alcangados?
organizagio? dos objetivos da organizagdo?
105 iii. a comunicagdo de informagdes por meio de relatorios, de mecanismos de transparéncia e
iprestagdo de contas ¢ confiavel?
106 [iv. as leis e os regulamentos aplicaveis estdo sendo cumpridos?
Se, de acordo com a documentagao resultante do processo de gestdo de riscos e os critérios
3.2.3. Os riscos da organizagéo estdo dentro dos seus 107 de risco definidos pela alta administragdo com a supervisdo e concordancia dos responsaveis
critérios de risco? ipela governanga, (apetite a risco, tolerdncias a risco ou variagdes aceitaveis no desempenho),|
jos riscos da organizagdo estao dentro dos seus critérios de risco?
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