MINISTERIO DOS TRAN SPORTES

DILPARTAMENTO NACIONAL DE INFRAESTRUTURA DE TRANSPORTES

PORTARIA N° 1 954 , DE 12 DE DE_ZEMBRO ' DE 2014.

o -0 DIRETOR—EXECUTIVO SUBSTITUTO DO DEPARTAME‘\I"“O S
NACIONAL DE INFRAESTRUTURA DE TRANSPORTES DNIT, no uso das atﬁbulgoes o
regimentais que lhe foram delegadas pela Portaria/DG n° 1.708, de 21/10/2014, pubhcada no-
D.0.U., de 22/10/2014, ¢ nos Incisos ITL IV e V do Art. 124, do Regimento Internc da Autarquia,

. aprovado pela Resolugéo n° 10 de 31 de .Tanelro de 2007 pL.blfcado no D O U de 26/02/2007 -
resolve ' Co :

CAPITULO I- OBJ ETIVO

Art 10 ESTABELECER regras gerals para r*onfrolﬁs de acesso rdatzvos a

Seguranc;a da Informagao ¢ Comunicacdes -no &mbito do Departamento de Nacional de T

- Infraestrutura e transportes— DNIT abrangendo $uas Supemntendencnas e umdades loca1s

CAPITULO II DAS DISPOSICOES PRELIMINARES

Art 2“ Ficam cstabelecidas as regras gerais para controle de acesso relatwos a

' _Seguranc;a' da Informagfo e ComunicacBes, em consonancia com o disposto na Polmca de - _
_ Seguranca da Informag:ao e Comumcaq;oes - POSIC do DNIT, conforme dlSCIpllnadO por esta . -

- Nomma Operacwnal

Art 3°0 objeuvo do controle ¢ &srematlzar a concessio de acesso, a fim de ev1tar .
a quebra de segurang:a da mformagao ¢ comumcac;oes . : :

7 Art 4" Aphcar—se ~d. esta norma ‘aos serv1dores estagzzmos colaboradores
- consultores externos e demais: agentes- pubhcos ou partlculares que, por forca de. convénios,

~ protocoloes, acordos de cooperag;ao ¢ instrumentos congéneres, executem atividades vmculadas a0

s DNIT €omo responsaveis pela protec;ao e preservac;ao do atxvo de mformaq:ao T

Art 5° Os dados, mformagoes e conheclmentos produmdos enwados recebldos
transportados armazenados ou manipulados por meio dos recursos computamonms bem como os
locais onde se endontram €sses meios e as pessoas que a eles tém acesso consuﬁ!em ativos. de

TR TEM

uuuundydu do DNIT.

Art. 6° A 1dent1fzcag:ao a autonza(;ao a autentlca(;ao 0 1nteresse do serv1g0 a
utlhzagao de credenciais pessoais de acesso e a necessidade de conhecer sio condicwnantes
prévias para concessao de acesso aos atlvos de informac8o no DNIT..

L
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'FLS. 02 DAPORTARIA N°] 954 , DE 12 DE ]jEZEMBRO DE 2014,
Art. 7° O ativo de mformagao ¢um bem de valor e devers ser proteg1d0 guardado,
- cuidado. e gerenciado adequadamente com o ob_]etwo de garantir a sua Disponibilidade,
“ Integridade, Confidencialidade ¢ Auténticidade - DICA, independente do meio de suporte,
armazenamento t)rocessamento ou trammlssan que for utzhzadﬂ -
CAPITU-LO 1l - DIRETRIZES PARA L,ON TROLE DE ACESSO LOGICO
Seg:ao I

Do Aceseo a Iutemet peles. Usuarws Internﬂs do DNIT

Art 8° O acesso a internet serd um recurso d1sp0n1b1112ad0 pelo DNIT ¢ seu uso ¢
exclusivo ao desempenho das atividades profissionais de seus serwdnres, colaboradores e usudrios

s autonzados

Art 9° O acesso somente podera ocorrer por meio dm recursos .
DNIT sendo vedado o uso de pontos de acesso ou modems partzculares de rede celu
s estagoes de trabalho - : :

5g B

o Parag‘afo tnico. Os dtsposmvos de conexdo. 01tados no caput deste amgo poderao'
ser utlllzades pelos custod1antes de d1sp051t1vos moveis corporatwos desde que:

I 0 DNIT nao fornega equ1pa1nent0 smuIar para conexao 2 mternet e

II 0 usudrio reglstre 0 equlpamento junto a equ1pe de mfraestrutura de TL
: i Art 10. A navegag:ao na mtemet estara qu cita a momtoramento por parte da-
Eqmpes de Tratamento € Resposta a Incidentes em Rede Computacmnals do DNIT € sera passwel
xde mvestlgag:ao caso s¢ faga necessano ’ : : :

Art 11 Serao vedados 0 acesso ¢ a navegag:ao aos smos de mtemet cla551ﬁcados XN

' naséategonasde L e R

| :I.-jjOgo's e.apoé}_aé; |

__ 11 - pomograﬁa pedoﬁhé sexo nudez e de conteudo adulto snmlar
";HI 51tes mahclosos .e i)lratana e g

v anémmlz.adores € proxys de navegag:ao.

' V atmdades ﬂeg rfonstas ¢vicldnciaj e

v I_ - transferﬁﬂ@ aou cépia itfo autorizadas de "natemai pmteglao por direito autoral.

§ 1° As categonas listadas no cat)ut serio autom_a mente blequeadas € nio
poderao ser objeto de ped1d0 de hberagao de acesso. C
¥
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E homologadb pelo DNIT

3' cntérlos éstabelemdos pelo COSIC R S

justificada.

FLS. 03'DA PORTARIA N°1.954 , DE 12 DE DEZEMBRO DE 2014,

§ 2°O'Comité de Seguranca da Informacgo e Comumcag:oes COSIC poderd definir

'outras categouas de smos de mternet e cntenos adlcionals para bloqueio automitico.

3..
o

‘Art. 12, O acesso a sitios e servigos de internet demais categorias nfo listada

no art. 11 terd sua libéragdo ou bloqueio efetuado pelas Equlpes de Tratamento ¢ Resposta a

Incidentes em Redes Computacionais - ETIR, mediante:

I andlise de V1ab111dade técnica, no tocante A capamdade operacmnal da rede de
computadores e dos crltenos de seguranga da mformagao e comumcagoes €

L

- Jusnﬁcatwa c0n51derando a avahagao da necesmdade funcmnal do DNIT de

suas Supenntendenc:las e Umdades Locais.

Art 13, A transfercncla de- arqulvos serd momtora,da e controlada conforme
- | ) .

§ 1‘? _A tran,sferencm de arquivos podera ser autorizada mediante solicitagio -

-§ 2° Ob arqurvos a serem transfendos serdo anahsados por soﬁware antlvu'us _

Art 14 Podera Ser autonzado 0 uso de areas de armazenamento wrtua1s como

- dlSCOS ¢ calxas hospedadas na mtemet desde que em conforrmdade com a leglsla(;ao brasﬂelra

v1gente R R : e,

'

Art. 15. Havendo necess1dade de restng:ao bloquelo ou hberac;ao de acesso a

determinados contetidos, o gestor dos ativos de informagfio da unidade- admzmstratlva devera _
r:formahzar asua mten(;ao ado DNIT por meio de pedldo }ustlﬁcado Ce

I N

Art 16. Devera ser adqulrldo e mantldo na rede corporatzva do DNIT mecanismos |

. que permitam 1dent1ﬁcar e rastrear 08 enderec;os de Qngem e destmo bem como os serv1gos -

utihzados
Seg:ao H
Do Acesse a Rede interna do DNI’“’

Art 17. O acesso 2 rede interna do T)NTT se dard demn‘rP concessio de

_ credenciais de uso. pessoal ¢ mtransfenvel, permitindo de maneua clara © 1nequ1voca 0 seu-

reconhemmento desde que’ autorlzado pela chefia imediata.

Art 18 As credenclais de acesso obedecerao 08 cntenos deﬁmdos pelo COSIC
no tocante a estrutura des 0OMes e USUATIo € spnnas de acesso. -

" Art. 19. O processo de Identlﬁcacao e autentlcac;ao na rede interna do DNIT ¢

" denominado 1ogon este processo devera fornecer o minimo de 1nf0rmagzoes possiveis.
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Paragrafo unico. O nimero de tentativas de logon devera ser hmltada todas as
tentatwas deverao ser reglstradas contendo no mmlmo data ¢ hora '

o

Art. 20, O primeiro acesso a rede mterna do DNIT estar4 condicionado & clenf.na,

por parte do usudrio, -das disposices estabelemdas na PoSIC bem como das dispomgoes desta
’IOI"’I’la, a estando sud. menma e concmdcmcm '

Art. 21. A sohcltag:ao de acesso devera ser encammhada Adren responsavel pela TI
da respectwa unldade admmlstratwa -

Art. 22. A autonzaq;ao o acesso e 0 uso das mformac;oes e dos recursos
computacmnals da intranet estardo sujeitos a momtoramento e deverdio ser controlados e limitados
- a0 necessario, considerando as atribuigdes de cada usuério, -¢ qualquer outra forma de tso ou
acesso além do necessério dependera de’ prev1a autonzac;ao do gestor da area responsave] peia. o
1nf0rma<,‘a0 ' : : : C o '
Art 23 Sempre que houver mudang;a nas atrlbulgoes de determmado USuario da i
rede interna, 0s seus pnvﬂeglos de acesso as mformag,oes € 208 Tecursos computacionais deverao )
ser readequados 1med1atamente devendo ser cancelados em caso de deshgamento do. DNIT

: Paragrafo {nico. - Serd responsavel pelo forneamento de mformac;oes a
Coordenacao Geral de Modermzacao de Informat1oa CGMI L g :

- Q chefe 1med1at0 que solicitots 6 credenc1amento sobre as mudang:as de' S

atrlbulg:ao e de deshgamentos de seus respectlvos usudrios; e -
H -d Coordenag:ao Geral de Gestao de Pessoas nos casos de deshgamento de o
semdores e estaglanos do DNIT : -

. ‘ Art 24, Os usudrios do DNIT serfo responsavels por todos os atos prat1cados na -
_' intranet com suas 1dent1ﬁca<;oes tals como, nome de usudrio e senha correio eletromco e
certlﬁcado d1g1ta1 - : : '
‘7_,: E Art 25 A rede interna do DNIT ou: de suas umdades admmlstratlvas podera ser
~acessada via servico'de comunicaglo remota segura homologado ¢ fornecido pelas respectivas -
dreas de TI, medlante justificagfio e. autonzac;ao concedida pela area de segprang;a da 1nf0rmag:ao' .
do DNIT atraves de pedldo formahzado‘ : L
c Paragran tnico. O acesso remoto a Servigos automzados na mtra,nef do DNIT oude
_suas umdades administrativas por parte de empresas prestadoras de servigo sera concedido
- mediante solicitagio formal justlﬁcada da subunidade gestora do contrato. e CODdlClOl‘ladO a0
' mesmo pror‘ednrmnto do caput deste artigo. :

_ A‘ t. 26. No caso de prestadores- de Servigo exiernos que LeachuCLu auwuades )
eventuals ou continuadas no DNIT o login na rede ¢ o acesso ao dominio do DNIT ou de suas
unidades administrativas poderfio ser solicitados pelo gestor da respectiva unidade admini stra_th:

by

. a area de mﬁ‘aestrutura com avaliagio da drea de seguran(;a da 1nformagao

e

Ler 7
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Art. 27. O uso dos ativos de mformag:ao que nfo guarde relago com o exercicio
do cargo, fungfo, emprego ou atividade publicas sera considerado indevido e passivel de imediato. -
' bloquelo de acesso, sem prejulzo da: apurag:ao das responsabihdades adnnmstraﬁva penai e civil.
. CAPITULG Iv- DIRETRIZES PARA CONTROLE DE AC_ESSO FiSICO o

Sessdo I
. Acessé as Instalaéées FiSicas-

_ Art 28. O acesso as dependen01as do DNIT dever4 ser feito somente por portarias -
:que contemplem catracas, vigilantes armados 31stemas dei 1nspet;an debagagens demio e recepeio
‘@ sera. reahzado por : : AT o

_'_I"é_-Colaborédorés ﬁdf m‘eio'de idéntiﬁdacﬁd pe ssoai na c._.t.raéa;'e\_

: 'II Vls1tantes apos 0 dev1d0 reg1stro na recepg:ao

e BRI § 1° E obrlgatona a 1dent1ﬁcagao pessoal dos colaboradores por me10 de crachas
.contendo: . L : : S : :
B g ,I Foto do colabOrador _
3} II Mamcula do CoIaborador e o

T III Cargo/Fun(;ao do Colaborador .
o § 2" O V131tante apos 1dent1ﬁcado recebera um cr acha prowsono
' ,l-§ 3° Na 1dent1ﬁca(;ao 0 v1s1tante devera mformar

o I- Seu nome'

" "-.II O numero de um documento de 1dent1ﬁcac;ao e’

III A area que pretende v131tar

§ 4° deve ser reglstrado o horarlo dei mgresso do V1s1tante i

- § 5°0 colaborador que, por qualquer motivo, ndo twer o craoba no ato de entrada
devera ser 1dent1ﬁcado na portana como qualquer outro Vlsltante e recebera um- cracha prov1sor10
: § 6 o cracha” deverd ser usaao a toao momento por todas as pessoas nas - .
. dependencms do DNIT : : : '

ATt 29 O acesso s dependencms por portadores de bagagem ¢ c0nd1c1onad0 a
1nspeg:ao por meio.de s1stema de ra:osX na portana L T e
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§1° Fica proibida a gn{rada de;.
- I- Armas de fogo; -
~ {I- Armas brancﬁs;
- Subrsta.nmas tox1cas radmatlvas expléswas ou mﬂamavels
V- Bebldas Alcoohcas | \
_V- Drogas 111cz_tas;. o
§.2° Qs artigos elencados. ng § 1% excepcmnalmente podem mgressar nas

-,_dependenmas quando expressamente autonzados via memorando expedlto e assmado pelo
responsavel peia segu:rang:a : _ '

b

Art 30 0 Centro de Processamento de Dados é 1solado por paredes porta 3
"'automatlzadaeportana especnﬁca S T P TP SRR T P ] NI o

Ar‘ 31 O a\,easo ao \,e*ltro de Processame“ito de Dad 8 serd felto

‘ I - Por colaborador cadastrado em bancos de dados mantzdos nela Eaume de :
Segurang:a da Informac;ao por melo dos crachas S '

H Por colaborador ndo cadastrado ou Vlsltante desde que ldentlﬁcado na portana:'

B do Centro de Processamento de Dados € autonzadogpor um colaborador cadastrado
. Art. 32. O-.acesso a sala dos servidores serd feito: L

I - Por colaborador da COINF cadastrado em bancos de dados mantldos pela o

Equlpe de Segurang:a da Informac;ao por meio dos crachas. o :

' g k- Por: colaborador nao cadastrado ou v131tante desde que por um colaborador da
- COINF cadastrado ' PSR : n -

- _ Art 33 Os corredores 08 patlos pr0x1mos as portanas deverao ser momtorados por
SlstemadeCFTV' S S Co - e

Paragrafo unico: Outros Iocals con51derados conio’ de Hscos tambem poderao ser-

momtorados O acesso ao CPD (Centro de Processamento de Dados) do DNIT ¢ tratado de forma
especnﬁca no anexo B desta norma.. ~ : :

Sessﬁq' 1

Class:-:cagéc- .d; Ativos e Perd

metm de Segﬁ_ra‘ﬁga

Art, 34. Os atlvos de Informag:ao devem ser classﬁicados quanto asua cntlmdade E
c0n31derand0 o-tipo de ativo. de mfonnag:ao o provével impacto no caso de quebra de segurang:a
de acordo com ¢ anexo A. : :
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- Art. 35, Os ativos de Nivel 1 de criticidade devem ser armazenados em salas
seguras, com mecamsmos contra desastres naturais, vandahsmo sabotagens e outras catastrofes

Art. 36. Os ativos de Nivel 1 e 2 de ctiticidade devem ser alocados em ambientes
restritos aos colaboradore que operam 0s at1vos. )

- Art. 37 Nio sera permmda a entrada de d1sp051t1vos eletronlcos mclumdo midias
removiveis, computadores celulares ¢ smartphones nos ambientes seguros descritos no Art 33 a
menos que autorizado por um colabotador operador do ativo protegldo € questao

Paragrafo tinico: E de responsab1l1dade do colaborador que acompanha 0s Visitantes
sohcltar-lhes que guardem seus dlSpOSlthOS eletronlcos fora do amblente Seguro.

Art. 38, As mformag:oes setdo classificadas de acordo com o d1spos|,0 na Le1
12 527, Lel de Acesso a Informag:ao de 18 de Novembro de 2011 Capltulo Iv.. '

: R SRR CAPITULO Vi
DAS VEDACOES
Art. 39 Os recursos computac1ona1s do DNIT nao poderao ser utlhzados para:

I constranger assedzar ou ameag;ar qualquer pessoa

B H - tentar causar ou permltlr que tGI‘CBlI'O cause, altera(;ao ou destrulg:ao dados
.equ1pamentos de processamento ou de comumca(;oes ou amb1entes operaczonms :

III obter beneﬁ01os ﬁnancelros dlretos proprlos ou de tercelros

°

IV 1ntroduz1r cochgos ma11c1osos n0s 51stemas de mformatlca S
V dlvulgar ou comerczahza:r produtos itens ou serv1gos
VI sobrecarregar desat:var ou tentar deal guma forma 1nterfer1r sem autorlzagao

. em um smtema programa ou servu;o 1nch,151ve cooperando com ataques de negacdo de servigos,
' _-mternos e externos s o :

VI - obter acesso ndo autorizado a dados, sistemas ou redes mc:lumdo qualquer '

tentativa de investigar, examinar ou testar vulnerabilidades nos sisteras de i informatica, exceto no
caso das equipes de T1 1_nte_mas crladas para este fim; ' ' '

VII - violar lu\.adlda dc SeguT auca' Ou de au‘tenticagﬁo;

X foluecei mmrmag:oes a terceiros sobre usudrios ou servu;os dispombxhzados
nos sxstcmas de TI exceto com perm1ssao de autorldade competente e ;

© X - armazenar ou utﬂlzar _]0 gos de computador S entretemmento
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CA'.PITU_LO; VII
__ })isposigﬁes Finals ~ -
Art. 40, Os casos. omissos ¢ as davidas suszcitadas.'seré()- fesolvido.s pelo | ICOSIC-.' |

- Art.41.0 descumpnmento ou Vlola(;ao desta Norma Operacional podera resultar
“na aphcac;ao de sang:oes admnnstratwas penals e civeis. :

Art 42, Esta norma entra em Vlg()l‘ na data de sua pubhcagao

N
2y
" AD, L’{(;WDOSO DIAS
": Dfr“e‘t xecutivo Substitute
Pubim m

Boleﬁm dmmm n QT’,
n]n ; O

/7@&, U\i—'{-‘
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ANEXOS DA PORTARIA No. 1.954,

AN EXOS

DE 12 DE DEZEMBRO DE
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" Anexo A Tabela de Classnficaq;ae de Atlves de Infermagao

Grau de
criticidade

- Ativos de informagao

'Empac_to

MNivel 1 -
_Alto

| criptologicos,

|armazenamento

‘| Data-center, servidores, central
| recursos

telefdnica;
“Chpias de
seglranga, eQunpamentos de
conectividade Ou - de
s de
informagGes ou de mmputagao
movet das autoridades - de
primeiro escaldo.

Interrompe a missao do
orgdo ou provoca grave ||
dano a imagem
institucionaf, - &
seguranca dc:ls estado ou
sociedade, -

Computadores com dados &

: mfnrmagces unicas, de grande
relevancia, equipamentos de
de

COf IGU{I‘A’IdﬂdU }
armazenamento '
informacgoes ou de c&mputagan
mével das autoridades de
segundo escaldo.’

ou

& imagem institucional,

Degrada o servico do
6rgéae ou provoca dano

a seguranga do estado
ol sacnedada ‘

‘Nivel 3 =
~Baixo -

105

linfarmacan

demais -~ ativos

de

Cémpfﬁm_ete planos ou

provoca  danos  s0s

| ativos de informacao. .

Anexo B Procedlmentos de Controle de Aceso ao CPD

(Central de Processamento de Dados) do DNIT

| 1- Apﬁca{;ﬁo -

Referem- -se 80§ procedlmentos reIamonados a0 Controle de Acesso em areas

- criticas da sede do DNIT e o procedimento de cadastro, descadastro e alteragao de permissio de

. acesso as areas crmcas do DNIT
nas segumtes areas

I TR CGMI =12 subselo e —
o Controle de acesso por meio de leltura de cracha ‘

e CPD - dentro da drea da CGMI 1° subsolo
T o Controle de acesso por mgeio de Ie1tura de cracha e b10metr1& :

e TELECOM ‘\/Iezamno
o Controle de acesso por mcio de IeItura de cracha

o OP RACAO TELECOM dentro da drea da TELECOM 1no ‘\/Iezanmo
o _ Controle de acesso por meio de Tm‘fum dP r‘facha ¢ biometria

:-o‘ CMS =1° subsolo

O sustema de controle de acesso sera Implantado inicialmente



e Controle de acesso por meio de leitura de crachd e blomema 4
“No caso especifico da CGMI no 1° subsolo, considerando a importancia estratégica
" da operag:ao do CPD, o acesso de pessoas estranhas ao setor somente serd. autorizado mediante
-, acompanhamento de “pessoal autorizado. ‘Assim, nfo havera mstaiagao de interfone nem
autorizagdo para que o vigilante abra a porta de acesso. Caso uma pessoa nao autorizada requeira
acesso ao local, o vigilante da 4rea deverd contatar p“r rainal a pessoa desejada que deverd se
dirigir & porta de acesso e acompanhar o visitante. S IR

2- :Mddali&aﬁde‘s. et

Os controles (10 acesso dos ﬁmcmnanos aos setores cr1t1cos 530 executados com 27 o
procedxmentos prmmpals

AtivagFo, desativagaﬁ € alteragao de peﬁ’nlssoes
L2 Venﬁcag:ao Pe"lodlca dos ﬁmcmnarlos cadastrados

A ron ~.~I,m.-‘24.:-.,...:ﬁ..‘-,"_14.___-._"2 .
24 =Ativa§aﬁ, desativacao e alteraciio permlssoes :
B L |
- _' Unidade Selicitanta. - |: i CGMI- - : TELECQM - Administragao © Funcisnaric
v
i Sollcia 4] Sl
- - .| . ‘Recene
- eadasiio ol - i " soliciagaa
e & Perinentes ™y
YRR .
. Sgn
Lo : ,-Recebe a:
‘. Encaminhao : oy cUsblictacing
- pedidod para- . —-l. EXECHR Q. 0
! . cadastre. - .| eadastio nos,
. . 3 e - Y i terriinais
- I BT IS L ! 1 Envia pedigd |
-para cadasiro. 1
" idos crachas R
: T /
L Conacia g .
- funcionario - - - -
. " para reg:stm : R . ) *
- e d|g|lai : ’ ’ )
| PR
" N Ll
Fluxograma ‘ = g
.
' " L N



2.1.2- Do'cumentoé de apoio:
e  Memorando de solicitacio da Unidade Sol101tante

S 2.1.3- Prazo de sohc1tagao 3 dlaS utels

2.1 .4 - Proc_ess’amento

2.14.1 - O processo ¢ iniciado. no momento em que a umdade Sohcltante necessita de acesso as
'areas criticas aos seus funciondrios, ermtmdo um memorando 3 CGMI contendo
o ‘¢ Nome do Funcionério . ‘
s Emplesa (caso néo for semdor do DNIT) _ _ - Lo
”:e CPF o e - SR
e Areas que ele deve ter'acesso - g : e
2:1 4 2-A CUIVIl

a) Recebe o Memorando de sohc1ta(;a0 S N L RS
b) Venﬁca apertmenma téenica da sollc:ltac;ao S R

“¢) Encaminhia o Memoranao de sohmtagao com'a autonzagao da empresa ao Serv1go de
Telecomumcag:oes : : D

[

2. 1 430 Servn;o de Telecomumcacoes S

: ‘a) Recebe o Memorando de sohcztagao B -

- ~b) Solicita a presenca do funcionario pa.ra que seja felto 0 cadastro das 1mpressoes dlgltals
- conferéneia do crachge o cadastro da senha de acesso e S

c) Efetlvao cadastramento R HRTE T e L TR



2.2 - Verifica¢do Periddica dos funciondrios cadastrados

2.2, I Fluxograma

‘v*erlflcagaa F’ermdma dus Funcmnarlus cacfastradus

| Unidade o

* Executa relatdric -
periddiam.

Henla‘he' reladrios e |
snlucrtaas umetades e
mrrespundentﬁ : o

: ."Eriu"a, retattirios | E
" paraayalia:dn

i b

: :—EnCﬂminl{lé_;_kag'agﬁqf"'

. paE atualiza

| Atuslizan cadastro |-

funcmnarms o T

‘2 2. 2 Processamento

©2.2.2. 1 O\processo é 1n101ad0 perlodwamente a cada 3 meses pelo Semgo de Teiecomunlcagao S

‘apresentando as seguintes atividades: : Lo

7 a) Bxecuta o procedimento de verlﬁcag:ao dos dlSpOSIthOS de controle de acesso hstando os' -
" funciondrios que tém acesso ¢ a data/hora do, ultlmo acesso. . - . o Ly :

b Encammha a CGMI 0 relatono atuahzado com 0s. funcmnanos setores e suas permlssoes‘

' as areas crmcas : : : : : )

' l‘.t2 2 2.2~ A CG\&I dnahsa 0 processo € encammha a0s” setores correspondentes

2223 - 0 responsavel por cada setor faz a venﬁcagao correspondente a cada funcmnano €
devoive a CGMI Portanto a Umdade Soli(:ltante reahza as segumtes at1v1dades
de seus funciondrios que tem acesso a areas criticas
by Assmala no relatono recebldo € devolve a CGMI com as segumtes 1dent1ﬁcac;oes
o Indicagdo. de funciondrio que néo trabalha mais rieste setor; -
-© Funcionarios que ndo necessitam mais de ter acesso a determmadas Areas cntmas
o Funcmnanos que devem contmuar a ter acesso A% areas’ crltu‘as, -




2.2.2.4 - A CGMI.. '
a) Recebe a relaq,ao com as alteraqoes anahsa e encammha ao Servu;o de Telecomumca(;oes

2.2, 25-0 Servigo de Teiecomunlcag:oes
a) Recebe o relatério com as observagoes feitas peias unidades;

T\ MAanfara ag snfrmmnsalaa o mennnagan aa AormA Mtaranfacr
U} AL WL W D JJ.ILUJKJLG.?UUD w PIU\{_UDDQ tn Ll\/VJ.\.lu lb\JLuYUU\JB

3 —_Critérios de Aplica(;a’*_o ) o o IR

O responsavel pela-drea solicitante sera 1ntegra1mente responsavel por qualsquer ocorrenc1as :
cometidas pelos funcionarios indicados, que tenham como consequencm : -

o Quebra de sigilo de mforma(;oes cntmas :
© Procedimentos que-coloquem em risco a 1ntegnaade fisica de equipamemos ao DNI
° Mai uso do pnvﬂeglo de acesso para auv1dades nAao rela(:lonadas ao se‘tor

© . Néo seriio aceitas solicitagc”)es de pérmissﬁo dé acesw 1L101 dﬁ()s: :
o Funciondrios afastados com licenca; : -

° Funcmnarlos que ndo desempenham mais at1v1dades 1ntemas



