: MINISTERIO DOS TRANSPORTES
DEPARTAMENTO NACIONAL DE INF RAESTRUTURA DE TRANSPORTES

PORTARIA N° 1 952 R DE 12 DE DEZEMBRO DE 2014

0O DIRETOR—EXECUTIVO SUBSTITUT() DO D!LPARTAME,N ’“0
NACIONAL DE INFRAESTRUTURA DE TRANSPORTES - DNIT, no uso das atribuicBes

i regimentais que lhe foram delegadas pela Portaria/DG n° 1. 708, de 21/10/2014, publicada no

E D.O.U., de 22/10/2014, e nos Incisos 111, IV ¢ V do Art. 124, do Regimento Interno da Autarquia,
: aprovaao pela Resoluz;ao n’ 10 de 31 de Janeiro de 2007, pabhcado né D.O.U de 26/02/2007,
resoive -

Titulo I
' Capitulel
S.eg:a‘iol =

Das Dlsposu;oes Prehmmares

', Art. 1° ESTABELECER 0 Documento de Constltul(;ao da. Equlpe de Tratamento'

- ¢ Resposta ‘a- Incidentes em Redes Com"duadunam fETIR\ de- De; a*tamentn Nac'm"a1 de
) (Y P i 7 .
' Infraestrutura de Transportes (DNIT) : -

: Art 2" A ETIR do DNIT tem como missdo pnontana facnhta:r e coordenar as -
I at1v1dades de tratamento e resposta a incidentes em redes computacionais, receber e notlﬁcar'

- ‘qualquer evento adverso, confirmado ou sob suspe1ta relac1onad0 a seguranc;a dos sxstemas de

computagao ou das redes de computadores

Paragrafo nico. A ETIR atuara tambem de forma proatlva com 0 o’ojetlvo de.-.

~ minimizar, o risco .de que as - vulnerabilidades sejam - exploradas por ameagas ¢ venham a -
- comprometer o} negoclo da Inst1tu1§:ao a fim- de contnbulr para a adequada prestagao dos serv1<;os

do departamento :
_— 'Seg551154"'
Do Pubhco A_ivo da ETIR
) rt. 3° 83 0 éons'dpradns como comw'ﬂaﬂf-‘ ou ﬂ“bhf‘o alvo 'fodo'q oq "‘.ﬂ.lﬂﬁloq dm%
* redes de comunicagdes do Departamento Nacional de Infraestrutura de nansporte 011 das redes de
'tercelros as quals estao sendo usadas pela orgamza(;ao
| Se;ao i -
Do Modelo de Impieméntagao :
Art 4° O modelo de 1mpiementac;a0 no qual a ETIR se baseia ¢ o “Modelo 4 —

Combinado ou Misto”, descrito na subsegdio’ 7.4 na Norma Complementar 5 da Instrugfio
Normatlva 1 do Gabmete de Seguranga Institucional da Premdenc:la da Repubhca E
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Paragrafo tinico. O Modelo Misto, Trata-se da juncgo dos modelos Descentralizado
‘¢ Centralizado. Neste modelo existiré‘uma ETIR cen’tral € Equipes distri_buidas pela organizagﬁo.- '

Art 5 A Eqmpe central serd a responsavel por criar as- estrateglas gerencmr as....

| 'af'i'vidade dlstnbulr as tarefas entre as Equipes de_scentrahzadas ‘além -de ser a responsavel,

_ p“""nte OrgaIHZ'dQELO peia comumcac;ao COHI o CTIR UUV

Art. 6° As Equxpes distribuidas serfio responsave1s por 1mplementar as estrateg1as
e exercer suas atividades em suas respectWas areas de responsablhdade

L Seg:aoIII
Do Estrutu{ra Organizacional

- -Art. 7° A ETIR ficard subordinada a Coordenaciio Geral de Modernizacio e
Jnformatica - CGMI, . . R S C

: -+ Art. 8° Para que s&j a efetiva em sua missdo, a ETIR terd competenc1a para solicitar -
' 1nf0rmagoes e providéncias das empresas contratadas, prestadoras de servu;os de TL. atuando -
assim como moderador € coordenador dos serwg:os '

Art., 9¢ Serao deﬁmdos em portarla o agente responsavel 08 membros tltulares

' Substltutos da ETIR

Art 10 Compete ao Agente responsavel pela ETIR
: I Dlmensmnar a ETIR de acordo com as necessxdades 1nst1tuc:10nals" o

. iE- Submeter a mdlcagao dos membros da ETIR e respectlvos substltutos A )
aprovagao do Gestor de Seguran(;a da Informac;ao e Comumcagoes ‘

III Coordenar as atiwdades da Eqmpe de Tratamento ¢ Resposta a In01dentes em
Redes Computaczonaus ' - o :

. IV - Interaglr com orgamsmos extemos de respostas a 1n01dentes pnn(:lpalmente_
“com o Centro de Tratamento ¢ Resposta a Inc:ldentes de Segurang:a em Redes de Computadores da
Admmlstraqao Pubhca Federal CTIR GOV -

- Assxstlr dwetamente 0. Comite de Seguranga da Infomagao e Comumcagoes G

a 0 Gestor de Seguran(;a da Informag:ao ¢ Comunmac;oes

Art, 11. =C0_i_11peté aos niembros da ETIR-e aos substitutos, quando nécessélfio_: -

- Deﬁmr ¢ documentar metodologla e procedlmentos mternob para o tfatamento
¢ resposta a- 1nc1dentes
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' dec1soes

: informaqfc”l_o; ;
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, III Criar as estrateglas de resposta a 11101dentes de rede, elaborar procedlmentos de
resposta para incidentes previamente conhec:dos ‘gerenciar e atribuir as atividades para a equipe -
distribuida; : ' '

| IV Aux1har o Gestor de Segurang:a da Informag:ao e Comumcagoes na tomada de - -

* V.- Garantir .que 08 1n01dentes na Rede de Computadores do DNIT sejam
momtorados - :

’ VI - Adotar procedlmentos para assegurar que 05 UsuArios comumqaem 1nc1dentes‘ '
de seguranga da mformag:ao e comumcac;oes obtenham mformagoes acerca das a(;oes adotadas

VII - Auxzhar em tremamentos relacmnados a Seguranga de Informag;ao € .
Comumcag:oes no que se refere a prevengao e combate a 1n01dentes em redes computacmnals

de rede cdmputacmnal

; IX Executar uma: anahse critica sobre 08 reglstros de falha para assegurar que as e
mesmas foram saﬁsfatorlamente resolwdaS' S e e

X'- Iﬁvestigar'as causa_s dos incidentes nas redes-compirtacionais e sistemas- de .

XI Ind1car a necesmdade de controles aperfeigoados ou, adlclona1s para 111n1tar a, -

frequenma 0s danos eo custo de futuras ocorrenc1as de 1nc1dentes

Da Autonomla

-

Art 12 A ETIR terh. autonomla completa ¢ podera conduznr 0 seu pubhco alvo para-_ '
reahzar a(;oes ou medidas 1 necessarias para reforgar a resposta oua postura da orgamzag:ao na

T recuperagao de 1n01dentes de seguranga

Art 13 Durante um 1n01dente de seguranc;a se tal se Jus’nﬁcar a. Equlpe podera o
tomar a dec1sao de executar as. medldas de recuperagao sem esperar pela aprovagao de mvels

- superlores de gestao

Segao V
X | Dos Serwgos Prestados
vt. 14. AET iR prest 7; a s eg s_ sérvigos: .. |
’atamemo de muaemes ae Seguranc;a em ﬁedes Lomputac*oﬁals

= .
I =T a,amento de avtefafoc malwlosos;

Iil - Tratamento de_ Vuinerabiiidades;

L . ’

" IV - Emissdo de alertas e'adverténci_as; -
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VIII RecoIhcr tempestlvamente as provas quando da Gcorrenma de um 1n01dente . e
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V- Prospecgfio ou monitoragio de novas tecnolpgias;

VI - Avaliagdo de seguranga;

- VII- Disseminacio de informagGes relacionadas a seguranga.

Art. 15, Estd portaria entra em vigor na data de sua pu liéagée {
,m«-? ______
AMTLTON C 0SO DIAS
DﬁetermE ivo Substltuto o
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