MINISTERIO DOS TRANSPORTES
DEPARTAMENTO NACIONAL DE INFRA-ESTRUTURA DE TRANSPORTES
DIRETORIA GERAL

PORTARIA N°1347 DE 21 DE AGOSTO DE 2007.

O DIRETOR-GERAL DO DEPARTAMENTO NACIONAL DE INFRA-
ESTRUTURA DE TRANSPORTES - DNIT, no uso das atribuic8es que the confere o art. 21,
inciso IV, da Estrutura Regimental aprovada pelo Decreto n° 5765, de 27 de abril de 2006 ¢, apos
aprovagdo da Diretoria Colegiada na reunifio realizada no dia 21 de agosto de 2007, constante da
Atan® 34.

CONSIDERANDO a necessidade de maximizar a seguranga da informagio,
contribuindo, dessa forma, na manutengio da seguranga corporativa do Departamento Nacional de
Infra-Estrutura de Transportes; e

CONSIDERANDO a necessidade de se identificar os usuarios dos recursos de
tecnologia da informagfo, particularmente os autores de atos que violem as normas estabelecidas
nesta Portaria ¢ os preceitos legais que regem a matéria;

RESOLVE:

Art. 1° Disciplinar a utilizacio dos recursos de Tecnologia da Informacfo nas
unidades do Departamento Nacional de Infra-Estrutura de Transportes.

CAPITULO I
DAS DISPOSICOES PRELIMINARES

_ Art. 2° As disposigOes desta Portaria sfio vélidas para todos os usudrios de recursos
de tecnologia da informacdo do DNIT, a saber: servidores ocupantes de cargo efetivo ou cargo em
comissdo e os ocupantes de emprego piiblico, em exercicio na Autarquia, bem como funciondrios
de empresas prestadoras de servigos terceirizados nfio eventuais ¢ ainda os estagidrios em
atividade no Orgdo.

Art. 3° As disposigOes desta Portaria sio vélidas para outras pessoas que se
encontrem a servico do DNIT, autorizadas a utilizar, em carater temporario, os recursos de
tecnologia da informag@io do Departamento Nacional de Infra-Estrutura de Transportes, mediante
solicitacio de dirigente de unidade da autarquia a Diretoria de Administragio e Finangas — DAF,
por meio da sua Coordenagio-Geral de Modernizacéio e Informatica CGML .
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Art. 4° Os contratos de prestagfio de servi¢o celebrados com o DNIT deverdio ter

clausula especifica exigindo da empresa contratada o cumprimento da presente Portaria pelos
prepostos por ela alocados, bem como prevendo as penalidades decorrentes da sua inobservancia.

Paragrafo unico. Os contratos de prestagdo de servigo j4 celebrados pelo
Departamento Nacional de Infra-Estrutura de Transportes, ¢ em vigor na data de publica¢do desta
Portaria, deverfio, oportunamente, ser aditados com inclusdo da cldusula especificada no caput do
artigo.

"CAPITULO I
DOS RECURSOS DE TECNOLOGIA DA INFORMACAO

Art. 5° Os recursos de tecnologia da informagdo sio:

I - 0s microcomputadores de mesa e portateis e seus dispositivos periféricos, como
teclado, mouse, caixas de som, microfone, leitoras, gravadoras e demais acessdrios conectados ao
computador;

II - os scanners, impressoras laser, impressoras jato de tinta, webcams e demais
equipamentos relacionados  tecnologia da informagio;

III - os programas de computador adquiridos e os sistemas desenvolvidos na
autarquia;

) 1V - os equipamentos e servicos da Rede DNIT, que compreende as redes locais do
Orgdo Central € das Unidades Regionais, bem como a rede de comunicagéo que as interliga;

V - 0s suprimentos ¢ bens de consumo relacionados & tecnologia da informagfio;
VI - os dados armazenados em equipamentos, dispositivos e periféricos.

Art. 6° Os recursos de tecnologia da informagdo pertencentes as unidades do DNIT
¢ que estio disponiveis para o usudrio devem ser utilizados em atividades estritamente
relacionadas as funcdes institucionais desempenhadas pela autarquia.

Art. 7° O usudrio responsavel pelo uso e guarda do recurso de tecnologia da
informagio deve zelar pelo seu estado, integridade e funcionamento, comunicando qualquer
defeito ou anormalidade 8 CGMIL.

§ 1° Para formalizacio da responsabilidade, o usudrio de recurso de tecnologia da
informagfo deve assinar Termo de Responsabilidade, na forma do anexo I desta Portaria,

§ 2° Caberd ao dirigente a indica¢fio dos responsaveis pelos equipamentos de uso
compartilhado que estejam disponiveis na sua unidade.

Art. 8° De modo a preservar o ambiente informacional do DNIT, é vedado aos
usuarios o fornecimento de informacdes a terceiros sobre caracteristicas, funcionalidades e
configuragGes dos recursos de tecnologia da informagfo disponiveis, ressalvada a possibilidade de
disposigdo de tais informacdes pela DAF, quando o desempenho de atividades institucionais assim
exigir,

Art. 9° E vedada a utilizacdo dos recursos informacionais disponiveis com o
objetivo de praticar acdes indevidas conira outros recursos da rede de computadores do DNIT ou
redes externas, denire os quais: equipamentos servidores, estagbes de mesa, estagfes portateis,
equipamentos de rede, servigos de seguranga e sistemas de informacio.




CAPITULO 11
DAS ESTACOES DE TRABALHO

Art. 10 Sao estagdes de trabalho os microcomputadores de mesa, Bem como os
portateis do DNIT. ' '

Art. 11 A estagfo de trabalho deve manter o padro estabelecido pela CGMI, no
tocante ao sistema operacional ¢ aos demais programas de computador instalados, salvo o disposto
no art. 10. :

Art. 12 E vedada a alterago, pelo usuario, da configuragfio do ambiente
operacional da estagfo de trabalho, procedimento que s6 pode ser realizado por técnico qualificado
da CGML, ou por ela autorizado, diretamente na referida estacdo de trabalho ou automaticamente
por meio da rede.

Art. 13 E vedada a instalagdo, pelo usudrio, de programas de computador nas
estagdes de trabalho.

§ 1° Os programas de computador adquiridos pelo DNIT e os sistemas
desenvolvidos no Orgio somente podem ser instalados nas estacSes de trabalho por técnico
qualificado da CGMI, ou por pessoa por ela autorizada, diretamente nas referidas estacles de
trabalho ou automaticamente por meio da rede, devendo aqueles constarem, obrigatoriamente, de
relagdo de programas de computador homologados pela referida Coordenagio. ~

§ 2° Nos casos de comprovada necessidade, mediante solicitagio por escrito do
dirigente responsavel pela unidade e anuéncia da DAF , € permitida a instalagdo de programa de
computador que néo conste da relagio mencionada no paragrafo anterior.

§ 3°E vedada a copia de programas de computador, licengas de software e sistemas
implantados nas estagdes de trabalho, quer seja para uso externo ao DNIT, quer seja para uso em
outra estacéio de trabatho do Orgio.

§ 4° A simples presenca do programa de computador na relagdo mencionada no
pardgrafo primeiro deste artigo nfo constitui autoriza¢fo prévia para a sua instalaco em qualquer
estagdo de trabalho, devendo-se considerar o nimero de liceng¢as disponiveis, bem como
autorizagfo da DAF, observado o procedimento no paragrafo anterior.

§ 5°E vedada a utilizagéo de ferramentas nas estacSes de trabalho que nfo possuam
0 devido licenciamento (sofiwares piratas), ou que possam comprometer a seguranga dos recursos
de rede, tais como coletores de trafego (sniffers) e mapeadores de portas (port scans), dentre
outros.

§ 6° A CGMI, ou pessoa por ela autorizada, removera programa de computador
instalado em estagfio de trabalho que nfo se enquadre nos critérios estabelecidos neste artigo.

Art. 14 E vedada a instalagdo de quaisquer periféricos, componentes ou placas de
hardware que ndo tenham sido adquiridos pelo DNIT, exceto nos casos de comprovada
necessidade e com acompanhamento de téenico qualificado da CGMI, ou por ela autorizado.

Art. 15 Somente em casos especiais sera concedido privilégio de administrador da
mdquina para os usudrios das estagdes de trabalho, por meio de prévia solicitagdo por escrito do
dirigente responsavel pela unidade de lotagdo do usudrio, ¢ mediante anuéncia da CGMI.

Paragrafo tnico. E vedado aos usuarios com privilégio de administrador da
maquina o compartilhamento de recursos ou ativagdo de servigos de rede nas estacGes de trabalho.



Art. 16 E vedada a utilizagio de microcomputadores particulares, portéteis ou ndo,
na rede do DNIT, exceto em casos de comprovada necessidade, e mediante anuéneia CGMI.
Nestes casos, a referida Coordenagio velara para que sejam, obrigatoriamente, adotados os
padrdes de seguranca compativeis com o disposto nesta Portaria,

Art. 17 E vedada a conexiio de equipamentos de rede sem fio (Wireless) na rede do
DNIT, exceto aqueles homologados pela CGMI,

Art. 18 Compete & CGMI o processamento de software antivirus nas estacdes ‘de
trabalho,  definindo, inclusive, sua periodicidade, podendo, antecipadamente, realizar
varredura nos equipamentos em que julgar necessaria a realizagéo do referido procedimento.

Art. 19 E de responsabilidade do usuario a realizagdo de copias de seguranca dos
dados armazenados no disco rigido de sua estacdo de trabalho.

CAPITULO 1V
DO ACESSO FISICO

Art. 20 Quaisquer movimentagdes de equipamentos de informatica no 4mbito do
DNIT devem ser comumicadas 4 CGMI para atualizagfio dos respectivos controles,

Art. 21 Previamente ao envio de equipamentos para manutencdo ou alienagfio, deve
ser realizado procedimento padrio para remocdo de informagdes relevantes.

Art. 22 E de responsabilidade do usudrio a guarda e adequada utilizagio de
dispositivos de armazenamento externos (disquetes, pendrives, CDs, DVDs, etc.).

Art. 23 Em viagens, as estagdes portateis devem ser transportadas como bagagem
pessoal.

Art. 24 Usudrios que lidam com informagdes confidenciais devem utilizar, em suas
estagles de trabalho, sistema de criptografia homologado pela CGMI para armazenar ou enviar
seus documentos.

Art. 25 A retirada de equipamentos de informatica da autarquia deve ser
previamente autorizada pela DAF, mantendo-se registro informatizado da saida e posterior
devolugdo, quando for o caso. '

§ 1° A movimentacio interna de equipamento também deverd ser objeto de
controle; :

§ 2° No caso das estagdes portateis utilizadas por servidor do DNIT, deverd ser
utilizado o termo de responsabilidade como documento de autorizagio.

§ 3° No caso de equipamentos retirados para manutencio, por empresa contratada
pelo DNIT, para tal finalidade, deverd ser utilizado documento de autorizacfio fornecido pela
CGML

Art. 26 O ambiente fisico em que se encontram os equipamentos servidores e
equipamentos de rede s6 é de acesso exclusivo ao pessoal da CGMI, ou a quem for por ela
autorizado.



CAPITULO Vv
DAS UNIDADES DE ARMAZENAMENTO DE REDE

Art. 27 830 de responsabilidade da CGMI as unidades de armazenanienio de rede
para os usudrios do DNIT e a execucdo de copia de seguranca das mesmas. '

Art. 28 O usudrio deve manter, preferencialmente, os arquivos de trabalho nas
unidades de armazenamento de rede citadas o artigo anterior.

§ 1° O usudrio deve manter nas unidades de armazenamento de rede apenas
arquivos que estejam estritamente relacionados as atividades desempenhadas pela autarquia, sendo
vedada a gravagdo de arquivos de musica, fotos, videos, e outros que ndo atendam tal finalidade.

§ 2° A restri¢fio citada no paragrafo anterior deste artigo ¢ vélida para qualquer
unidade de rede, portanto, extensiva a pasta pessoal do usuéario. '

§ 3° Fica autorizada a CGMI, quanto verificado armazenamento indevido na forma
do caput do artigo, a proceder, sem necessidade prévia de comunicacdo ao usudrio, a eliminacdo
dos arquivos indevidos.

Art. 29 A CGMI pode prover, adicionalmente s unidades descritas no Art. 24,
unidades de armazenamento de rede publicas, com direito de acesso a todos os usuarios de uma
rede local, para compartilhamento temporario de arquivos entre diferentes unidades ou 4reas,

§ 1° A CGMI efetuara limpeza periédica nas unidades de rede descritas no caput,
conforme critérios a serem divulgados aos usuérios.

§ 2° Néo serdio realizadas copias de seguranca das unidades de armazenamento de
rede descritas no caput.

Art. 30 A capacidade das unidades de armazenamento de rede serd limitada,
segundo definigies estabelecidas peia CGMI, que considerard a disponibilidade de €Spaco no
equipamento servidor e as atividades inerentes 3s unidades ou dreas.

CAPITULO VI
DAS IDENTIFICACOES DE USUARIOS E SENHAS DE ACESSO

Art. 31 Para utilizacio das estagbes de trabalho do DNIT serd necessdria a
autenticagfo do usuario, mediante identificagfo (login) e senha de acesso.

Art. 32 A identificagio do usudrio e a senha inicial de acesso séo fornecidas pela
CGMI  por solicitacio do dirigente responsavel pela unidade ou drea de lotagfio do usudrio,
mediante oferecimento da copia do CPF do credenciando.

§ 1° A senha de acesso ¢ de uso pessoal e intransferivel, ¢ sua divulgacio & vedada
sob qualquer hipétese, devendo ser alterada pelo préprio usuario no primeiro acesso.

§ 2° Qualquer utilizagdo, por meio da identificagdo e da senha de acesso, é de
responsabilidade do usudrio ao qual as informag@es estdo vinculadas.

§ 3° A utilizago da identificacio e da senha de acesso concedidas a estagirio ¢ a
funciondrio de empresa prestadora de servigos terceirizados ¢ de responsabilidade dg dirigente da
respectiva unidade ou drea em que o0 mesmo estiver alocado.




§ 4° Ao ser credenciado para uso dos recursos de tecnologia da informagio, é

atribuido ao usudrio um perfil, que corresponde a seus direitos e privilégios para acesso a servigos
¢ informagdes, que ndo podem, em hipétese alguma, ser transferidos a terceiros.

§ 5° A CGMI proporé critérios para atribuicdo de perfil ao usudrio, que deverdo ser
aprovados pela Diretoria Colegiada do DNIT. L

§ 6° Poderdo ser disponibilizadas permissdes de acesso distintas daquelas definidas
nos critérios citados no pardgrafo anterior, desde que devidamente autorizadas pelo dirigente da
unidade ou 4rea a que a respectiva unidade de armazenamento de rede se referir.

§ 7° Os dirigentes de cada unidade ou 4rea devem comunicar por escrito & CGMI o
afastamento definitivo de usudrios lotados em seus setores, solicitando o seu descredenciamento
do acesso aos recursos de tecnologia da informagfo de suas respectivas unidades ou dreas.

§ 8 A drea de recursos humanos do Departamento Nacional de Infra-Estrutura de
Transportes deve comunicar por escrito 4 CGMI os desligamentos, as aposentadorias, os
afastamentos e as movimentagdes de usudrios que impliquem em mudangas de lotag#o.

§ 9° O acesso aos sistemas de informagfio pode exigir a concessio de identificagfio
de usuério e senha especifica, que somente sdo fornecidas mediante critérios, especificos e
objetivos, estabelecidos pelos gestores dos sistemas.

§ 10 Usudrios em transito pela Sede ou por quaisquer unidades vinculadas ao DNIT
nos Estados poderfio utilizar os recursos de tecnologia da informacdo das. unidades em que
estiverem trabalhando.

§ 11 Os direitos de acesso dos ususrios devem ser revisados pela CGMI, por
amostragen), em intervalos regulares de 6 (seis) meses, ou quando aquela Coordenagdo julgar
conveniente para manter a seguranga do ambiente do DNIT.

Art. 33 Serd solicitada ao usuério a troca de sua senha, que deve ser realizada, no
maximo, a cada 90 (noventa) dias. -

§ 1° O usudrio terd seu acesso temporariamente bloqueado caso nfo execute a
modifica¢do da senha mencionada no caput.

§ 2° A CGMI podera alterar o prazo para modificagio da senha estabelecido no
caput.

§ 3° A CGMI deverd determinar um padrio a ser seguido quanto a defini¢do da
senha, incluindo tamanho minimo de caracteres, utilizacio de caracteres alfanuméricos e simbolos,
a proibigdo de repeticdo de senhas anteriores e 4 quantidade permitida de tentativas, além de outras
medidas que visem ao aumento da privacidade da senha. '

Art. 34 Qualquer anormalidade percebida pelo usudrio quanto ao privilégio de seu
acesso a0s recursos de tecnologia da informacfo deve ser imediatamente comunicada 8 CGMI.

Art. 35 No caso de auséncia do local de trabalho, mesmo que temporariamente, o
usudrio deveré bloquear o acesso a sua estagio de trabalho, devendo informar novamente sua

senha para efetuar o desbloqueio.

Art. 36 Os equipamentos servidores, switches, firewalls, e roteadores deveriio ser
protegidos por senha, que serd de conhecimento exclusivo da CGML, e de (quem por ela autorizada.

Art. 37 A conta que permanecer sem registro de acesso, por periodo superior a
06(seis) meses, serd desativada pela CGML. :

Paragrafo Unico. A reativagiio serd efetivada com observncia do contido no Art.

29.



CAPITULO VII

DO ACESSO A REDES EXTERNAS E A INTERNET
L

Art. 38 O acesso a redes externas ao DNIT ou & Internet d4-se, exclusivamente, por
intermédio dos meios autorizados e configurados pela CGMI, sendo vedado o uso de qualquer -
forma de conexdo alternativa como: ADSL, Proxy externo, conexdo discada via fax modem,
dentre outras.

Art. 39 O acesso a Internet provido pela rede do DNIT deve restringir-se as péginas
com contetido estritamente relacionado com as atividades desempenhadas pelo Orgio.

Art. 40 Constitui utilizagio indevida do servigo de acesso & Internet qualquer das
seguintes agdes:

I - Acesso a paginas com contetido que envolva:
a) pornografia;
b) racismo ou preconceitos de qualquer natureza;

c¢) bate-papo (chats), exceto aquele definido como ferramenta de trabalho
homologado pela CGMI; -

d) radio e TV em tempo real, exceto os canais identificados como corporativos e de
interesse ao servigo;

¢) jogos;

1) outros contetidos notadamente fora do contexto do trabalho desenvolvido.

Il -~ Obter na Internet arquivos (download) de imagens, 4udio, video, jogos,
programas que ndo estejam relacionados com suas atividades

IIf' - Utilizar mecanismos com o objetivo de descaracterizar ¢ acesso indevido a
paginas ou servigos vedados neste artigo.

§ 1° Néo constitui utilizagdo indevida o acesso a sitios que possam ser liteis ao
desenvolvimento das atividades administrativas ou funcionais do usudrio, tais como: bancos,
jornais e revistas, pesquisa e busca, institui¢des de ensino, etc, vedados os casos listados no inciso

[ do caput deste artigo.

§ 2° O acesso aos sitios e servigos que estejam enquadrados nos casos do paragrafo
anterior, serd liberado mediante solicitacdo por escrito do dirigente da unidade ou 4rea 3 CGMI.

§ 3° Consideradas as excegdes previstas no §2°, ficaa CGMI autorizada a bloguear
0 acesso a sitios e servigos que possuam as caracterfsticas descritas nos incisos do caput deste .
artigo.

CAPITULO VIII
DA ADMINISTRACAO DOS RECURSOS DE TECNOLOGIA DA INFORMACAO

Art. 41 Os administradores dos sistemas computacionais do DNIT sio responsaveis
pelo uso adequado dos recursos sob sua responsabilidade, devendo zelar pela integridade e --
confidencialidade dos sisternas e dos dados sob seus cuidados. ' @
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Pardgrafo Unico. Entende-se por administradores de sistemas computacionais
quaisquer pessoas do quadro funcional ou nfo, lotadas na CGM], ou por ela autorizadas, que
tenham conhecimento autorizado do codigo de acesso e senha de administragfo dos recursos de
tecnologia da informagfo, sejam eles de uso geral, ou de uso restrito a uma unidade, gropo de
pessoas, ou de uso individual,

=

CAPITULO I1X
DAS DISPOSICOES FINAIS

Art. 42 E atribuicio da CGMI prover os instrumentos tecnoldgicos necessarios ao
cumprimento das normas estabelecidas nesta Portaria, bem como zelar pela manutengdo,
devidamente atualizada, de sistemas operacionais, navegadores e quaisquer programas de detecgfio
¢ eliminacdo de c6digos e/ou programas indevidos nas estacles de trabalho dos usudrios.

Art. 43 E atribuigio da CGMI gerir a infra-estrutura de hardware e software
necessaria a prestagio dos servigos de acesso a rede interna, a redes externas e & Internet, sendo
vedada a instalagio de qualquer equipamento neste ambiente, salvo prévia autorizagio e
homologagéo daquela Coordenacio.

Art, 44 A CGMI, em conjunto com a Coordenagfio-Geral de Recursos Humanos,
promoverd, periodicamente, cursos, palestras e/ou informativos sobre assuntos telacionados ao uso
de recursos de informdtica, com vistas a manter os usudrios dos recursos de tecnologia da
informagéo informados e atualizados, :

Art, 45 A CGMI poderd realizar monitoramento da utilizagio dos servigos de rede e
acesso 4 Internet, podendo, ainda, exercer fiscalizagio nos casos de apuragio de uso indevido
desses recursos,

" Pardgrafo Unico. A CGMI podera bloquear temporariamente, sem aviso prévio,
estagdo de trabatho que esteja realizando atividade que cologue em risco a seguranca da rede, até
que seja verificada a situagdo e descartada qualquer hipétese de dano & infra-estrutura tecnoldgica
do DNIT.

Art. 46 O usudrio que fizer uso de forma indevida ou nfo-autorizada dos recursos -
de tecnologia da informacfio, bem como agir em desacordo com os termos desta Portaria, fica
sujeito a aplicagio das o penalidades previstas no art. 117, incisos XVI ¢ XVIII da Lei 8.1 12, de
11 de dezembro de 1990. ‘

Art. 47 B atribuicdo da CGMLI, em consonincia‘'com a Comissio Permanente de
Avaliago de Documentos Dirigidos — CIPADS, dar o efetivo cumprimento ao Decreto n® 4,553,
de 27 de dezembro de 2002, em especial a0 art. 44 do mencionado normativo.

Art. 48 Os casos omissos e as duvidas surgidas na aplicagfio desta Portaria serio
dirimidos pela DAF.

Art. 49 Revogam-se as disposigdes em contrario.

Art. 50 Esta Portaria entra em vigor 30 (trinta) dias ap6s a sua publicaggo.
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