DNIT::: BOLETIM ADMINISTRATIVO

DE TRANSPORTES

EDICAO N2 049 Brasilia-DF, segunda-feira, 13 de margo de 2023

DIRECAO SUPERIOR

DIRETORIA COLEGIADA

INSTRUCAO NORMATIVA N2 3/DNIT SEDE, DE 08 DE MARGO DE 2023

Dispde sobre a Estrutura de Gestdao da
Segurang¢a da Informagdo no ambito do
Departamento Nacional de Infraestrutura
de Transportes - DNIT.

A DIRETORIA COLEGIADA DO DEPARTAMENTO NACIONAL DE INFRAESTRUTURA
DE TRANSPORTES — DNIT, representada pelo Diretor-Geral substituto, no uso das atribui¢des
que lhe foram conferidas pelos artigos 12 e 174 do Regimento Interno aprovado pela
Resolu¢cdo/CONSAD n2 39, de 17/11/2020, publicada no DOU de 19/11/2020, em observancia ao
Decreto n2 9.637, de 26/12/2018 e ao Decreto n2 10.222, de 05/02/2020, bem como as normas
NBR ISO/IEC 27.002; Instrucdo Normativa do Gabinete de Seguranca Institucional - GSI N2 1, de
27/05/2020, alterada pela Instrucdo Normativa GSI N2 2, de 24/07/2020, c/c Norma
Complementar 05/IN01/DSIC/GSIPR e a Portaria GSI/PR n2 93, de 26/09/2019, o constante do
Relato n230/2023/DAF/DNIT SEDE, o qual foi incluido na Ata da 82 Reunido Ordindria da Diretoria
Colegiada, realizada em 07/03/2023, e tendo em vista os autos do Processo n2
50600.003041/2021-08, resolve:

Art. 12 DISPOR sobre o Gestor de Seguranca da Informacdao, o Comité de
Seguranca da Informacdo e a Equipe de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos do Departamento Nacional de Infraestrutura de Transportes, bem como sobre as
atribuicdes dessas estruturas.

CAPITULO |
DO GESTOR DE SEGURANCA DA INFORMACAO

Art. 22 O gestor de seguranca da informacao serd designado dentre os servidores
publicos civis ocupantes de cargo efetivo e militares de carreira do d6rgdo ou entidade, com
formacdo ou capacitacdo técnica compativel as suas atribuicoes.

Art. 32 Compete ao gestor de seguranca da informacao:

| - coordenar o Comité de Seguranca da Informacao;

Il - coordenar a elaboracdo da Politica de Seguranca da Informacdo e das normas
internas de seguranca da informacdo do DNIT, observadas as normas afins exaradas pelo
Gabinete de Seguranca Institucional da Presidéncia da Republica;
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[l - assessorar a alta administracao na implementacdo da Politica de Seguranca da
Informacao;

IV - estimular agdes de capacitagdo e de profissionaliza¢do de recursos humanos
em temas relacionados a segurancga da informacgao;

V - promover a divulgacdao da politica e das normas internas de seguranca da
informacao do DNIT a todos os servidores, usudrios e prestadores de servigos que trabalham no
orgao;

VI - incentivar estudos de novas tecnologias, bem como seus eventuais impactos
relacionados a seguranca da informacao;

VIl - propor recursos necessarios as acoes de seguranca da informacao;

VIl - coordenar a instituicdo, implementacdao e manutencdo da infraestrutura
necessaria a Equipe de Prevencado, Tratamento e Resposta a Incidentes Cibernéticos - ETIR;

IX - acompanhar os trabalhos da ETIR;

X - verificar os resultados dos trabalhos de auditoria sobre a gestdo da seguranca
da informacao;

Xl - acompanhar a aplicagao de agdes corretivas e administrativas cabiveis nos
casos de violacdo da seguranca da informacdo; e

XII - manter contato direto com o Departamento de Seguranca da Informacado do
Gabinete de Seguranca Institucional da Presidéncia da Republica em assuntos relativos a
seguranca da informacao.

CAPITULO Il
DO COMITE DE SEGURANCA DA INFORMACAO

Art. 42 O Comité de Seguranca da Informacdo - CoSIC do Departamento Nacional
de Infraestrutura de Transportes esta vinculado a Diretoria-Geral e sera coordenado pelo Gestor
de Seguranca da Informacgao do DNIT, o qual, em seus afastamentos ou impedimentos legais,
serd representado pelo Diretor de Administragao e Finangas.

Art. 52 O Comité de Seguranca da Informacao deve conter, no minimo, a seguinte
composi¢ao:

| - o gestor de seguranca da informacao, que o coordenar3;
Il - um representante da DIREX;

lIl - um representante de cada unidade finalistica do DNIT; e
IV - o Coordenador-Geral de Tecnologia da Informacao.

Art. 62 O Comité de Seguranca da Informacao possui as seguintes atribuicoes:
| - assessorar a implementacao das acdes de seguranca da informacao;

Il - constituir grupos de trabalho para tratar de temas e propor solucdes especificas
sobre seguranca da informacao;
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Il - participar da elaboragao da Politica de Segurancga da Informacgdo e das normas
internas de seguranca da informacao;

IV - propor alteragdes a Politica de Segurancga da Informacgao - PoSIC e as normas
internas de seguranca da informacao;

V - avaliar, revisar e analisar criticamente a PoSIC e suas normas complementares,
visando a sua aderéncia aos objetivos institucionais do DNIT e as legislacGes vigentes;

VI - dirimir eventuais duvidas e deliberar sobre assuntos relativos a PoSIC do DNIT;

VII - deliberar sobre normas internas de seguranc¢a da informacao.

Pardgrafo Unico. O COSIC devera realizar ao menos uma reunido semestral,
podendo convocar reunides extraordinarias para dar celeridade as deliberagdes que se fizerem
necessarias.

CAPITULO Il
DA EQUIPE DE PREVENCAO, TRATAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS

Art. 72 A Equipe de Prevengao, Tratamento e Resposta a Incidentes Cibernéticos -
ETIR do Departamento Nacional de Infraestrutura de Transportes esta vinculada a Coordenacdo-
Geral de Tecnologia da Informacdo e deve ser coordenada por um Agente responsavel
formalmente designado, o qual, em seus afastamentos ou impedimentos legais, sera substituido
pelo Chefe da Divisdo de Seguranca da Informacao.

Art. 82 A Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos
serda composta, preferencialmente, por servidores publicos ocupantes de cargo efetivo, com
perfil técnico adequado com as atividades dessa equipe.

Art. 92 A Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos
tem como atribuig¢des:

| - facilitar e coordenar as atividades de tratamento e resposta a incidentes de
seguranca;

Il - promover a recuperagdo de sistemas;

lll - agir proativamente com o objetivo de evitar que ocorram incidentes de
seguranca, divulgando praticas e recomendacgdes de Seguranca da Informacdo e Comunicagdes -
SIC e avaliando condi¢des de seguranca de redes por meio de verificacdes de conformidade;

IV - realizar a¢Bes reativas que incluem recebimento de notificacdes de incidentes,
orientacdo de equipes no reparo a danos e analise de sistemas comprometidos buscando causas,
danos e responsaveis;

V - analisar ataques e intrusdes na rede do DNIT;

VI - executar as a¢des necessarias para tratar quebras de seguranga;

VIl - obter informag¢des quantitativas acerca dos incidentes ocorridos que
descrevam sua natureza, causas, data de ocorréncia, frequéncia e custos resultantes;

VIl - cooperar com outras equipes de Tratamento e Resposta a Incidentes; e
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IX - participar em féruns, redes nacionais e internacionais relativas a Segurancga da
Informagdo e Comunicagdes - SIC.

Art. 10. As atividades da ETIR serdo realizadas com intercambio de informacgdes e
em cooperagdo com as seguintes instancias:

| - o Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo - CTIR
GOv;

Il - a Equipe de Prevencgao, Tratamento e Resposta a Incidentes Cibernéticos - ETIR
ou estrutura equivalente de empresas prestadoras de servigos de tecnologia contratadas pelo
DNIT;

[l - as ETIRs ou estruturas equivalentes dos demais érgaos, entidades e empresas,
publicas ou privadas, que tenham contratos, acordos, convénios ou instrumentos congéneres
com o DNIT;

IV - o Departamento de Seguranca da Informacdo e Comunicac¢des do Gabinete de
Seguranca Institucional da Presidéncia da Republica - GSI/PR.

Art. 11. O Anexo | desta Instrucdo Normativa regulamenta a Constituicio da
Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos - ETIR do Departamento
Nacional de Infraestrutura de Transportes - DNIT.

CAPITULO IV
DAS DISPOSICOES FINAIS

Art. 12. REVOGAR a Instru¢do Normativa n2 22/DNIT SEDE, de 12/05/2021,
publicada no Boletim Administrativo n2 090, de 14/05/2021.

Art. 13. Esta Instrugao Normativa entra em vigor em 03 de abril de 2023.

FABRICIO DE OLIVEIRA GALVAO
Diretor-Geral substituto

ANEXO |
DOCUMENTO DE CONSTITUICAO DA ETIR

1. A ETIR do DNIT tem como missdo prioritaria facilitar e coordenar as
atividades de tratamento e resposta a incidentes em redes computacionais, receber e notificar
gualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranca dos sistemas de
computacdo ou das redes de computadores.

2. A ETIR atuar3a, desejavelmente, também de forma proativa com o objetivo de
minimizar o risco de que as vulnerabilidades sejam exploradas por ameacas e venham a
comprometer o negécio da Instituicao a fim de contribuir para a adequada prestacdo dos servicos
do Departamento.
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PUBLICO ALVO DA ETIR

3. S3o considerados como comunidade, ou publico alvo, o conjunto de pessoas,
setores, 6rgdos ou entidades atendidas pela Equipe de Prevengdo, Tratamento e Resposta a
Incidentes Cibernéticos - ETIR do Departamento Nacional de Infraestrutura de Transporte ou das
redes de terceiros as quais estao sendo usa das pela organizagao.

MODELO DE IMPLEMENTAGAO

4. O modelo de implementacdo no qual a ETIR se baseia é o “Modelo 4 -
Combinado ou Misto”, descrito na subsecdo 7.4 da Norma Complementar 5 da Instrucdo
Normativa 1 do Gabinete de Seguranca Institucional da Presidéncia da Republica.

5. No Modelo 4 - Combinado ou Misto, existirda uma Equipe de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos central e Equipes distribuidas pelo DNIT.

6. A Equipe central serd a responsdvel por criar as estratégias, gerenciar as
atividades e distribuir as tarefas entre as Equipes descentralizadas, além de ser a responsdvel,
perante toda a organizacdo, pela comunica¢do com o CTIR GOV.

7. As Equipes distribuidas serdo responsdveis por implementar as estratégias e
exercer suas atividades em suas respectivas areas de responsabilidade.

ESTRUTURA ORGANIZACIONAL

8. A ETIR ficara subordinada a Coordenacdo-Geral de Tecnologia da Informacao -
CGTI.

9. Para que seja efetiva em sua missdo, a ETIR terd competéncia para solicitar
informacgdes e providéncias das empresas contratadas, prestadoras de servicos de Tl, atuando
assim como moderador e coordenador dos servigos.

10. Serdo definidos em portaria o Agente Responsavel, os membros titulares e
substitutos da ETIR.

11. Compete ao Agente Responsavel pela ETIR:

a) dimensionar a ETIR, de acordo com as necessidades institucionais;

b) submeter a indicacdo dos membros da ETIR e respectivos substitutos a
aprovacado do Gestor de Seguranca da Informacao;

c) coordenar as atividades da Equipe de Prevencdo, Tratamento e Resposta a
Incidentes Cibernéticos;
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d) interagir com organismos externos de respostas a incidentes, principalmente
com o Centro de Tratamento e Resposta a Incidentes de Seguranca em Redes de Computadores
da Administragao Publica Federal — CTIR GOV; e

e) assistir diretamente o Comité de Seguranca da Informacdo e o Gestor de
Seguranca da Informacao.

12. Compete aos membros da ETIR e aos substitutos, quando necessario:

a) prestar os servicos aos quais a ETIR se propde a prestar;

b) definir e documentar metodologia e procedimentos internos para o tratamento
e resposta a incidentes;

c) criar as estratégias de resposta a incidentes de rede, elaborar procedimentos
de resposta para incidentes previamente conhecidos, gerenciar e atribuir as atividades para a
equipe distribuida;

d) auxiliar o Gestor de Seguranca da Informacdo na tomada de decisoes;

e) garantir que os incidentes na Rede de Computadores do DNIT sejam
monitorados;

f) adotar procedimentos para assegurar que os usudrios comuniquem incidentes
de seguranca da informacdo obtenham informacoes acerca das acdes executadas;

g) auxiliar em treinamentos relacionados a Seguranca da Informacao, no que se
refere a prevencdo e combate a incidentes em redes computacionais;

h) recolher tempestivamente as provas quando da ocorréncia de um incidente de
rede computacional;

i) executar uma analise critica sobre os registros de falha para assegurar que foram
satisfatoriamente resolvidas;

j) investigar as causas dos incidentes nas redes computacionais e sistemas de
informacao; e

k) indicar a necessidade de controles aperfeicoados ou adicionais para limitar a
frequéncia, os danos e o custo de futuras ocorréncias de incidentes.

13. Os membros da ETIR, bem como seu Agente Responsavel, deverdo destinar o
tempo necessario para o desempenho das tarefas da Equipe e atua¢dao nas ocorréncias e
incidéncias de riscos relacionadas a seguranca da informacao.

AUTONOMIA

14. A ETIR terad autonomia completa e podera conduzir o seu publico alvo para
realizar acGes ou medidas necessarias para reforcar a resposta ou a postura da organizacdo na
recuperacdo de incidentes de seguranca.

15. Durante um incidente de seguranca, se tal se justificar, a Equipe podera tomar
a decisdo de executar as medidas de recuperacdo, sem esperar pela aprovacao de niveis
superiores de gestdo, devendo ser homologadas pelo COSIC.
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SERVICOS PRESTADOS
16. A ETIR prestara os seguintes servigos:

a) condugao do tratamento de Incidentes de Seguranga em ambientes
cibernéticos;

b) promocdo do tratamento de artefatos maliciosos;

c) promocdo do tratamento de vulnerabilidades;

d) emissdo de alertas e adverténcias relacionados a incidentes de seguranca da
informacao;

e) prospeccao ou monitoracdo de novas tecnologias;

f) avaliacdo de seguranca do ambiente de tecnologia da informacao; e

g) disseminacdo de informacdes relacionadas a seguranca da informacao.

DIRETORIA-GERAL

PORTARIA N2 1268, DE 08 DE MARCO DE 2023

O DIRETOR-GERAL SUBSTITUTO DO DEPARTAMENTO NACIONAL DE
INFRAESTRUTURA DE TRANSPORTES - DNIT, no uso das atribui¢des que lhe conferem o art. 174
do Regimento Interno do DNIT, aprovado pela Resolu¢do/CONSAD n2 39, de 17/11/2020,
publicado no DOU de 19/11/2020, e tendo em vista o constante no Processo n2
50601.000896/2019-44, resolve:

Art. 12 DESIGNAR o servidor ISAIAS REIS PINHEIRO, matricula SIAPE n? 1570079,
Analista em Infraestrutura de Transportes, para atuar como Fiscal Técnico Titular, a servidora
MARIJORIE BARROS DOS SANTOS VIEGAS, matricula SIAPE n2 1105267, Agente Administrativo,
como Fiscal Técnica Substituta, a servidora MARJORIE BARROS DOS SANTOS VIEGAS, matricula
SIAPE n2 1105267, Agente Administrativo, como Fiscal Administrativa Titular e o servidor ISAIAS
REIS PINHEIRO, matricula SIAPE n2 1570079, Analista em Infraestrutura de Transportes, como
Fiscal Administrativo Substituto, para comporem a Comissdao de Acompanhamento e Fiscalizacdo
para fiscalizar, realizar e atestar medicdes da Prestacdo dos Servicos Técnicos Especializados de
Supervisdo e de Apoio para a Execucdo das Acdes de Manutencdo e de Restauracao da Malha
Rodoviaria Federal, conforme abaixo:

Rodovia: BR-174/AM
Trecho: Divisa MT/AM - Divisa AM/RR (Rio Alalau
Subtrecho: Entroncamento AM-010 - Igarapé Veados (Presidente Figueiredo/AM)
Segmento: km 884,50 - km 1.140,20
Extensdo: 255,70 km
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