DN’ zzaee  BOLETIM ADMINISTRATIVO

INFRAES TRUTURA
DE TRANSPORTES

EDICAO N2 090 Brasilia-DF, sexta-feira, 14 de maio de 2021.

SERVICOS PRESTADOQOS
17. A ETIR prestara os seguintes servicos:

a) conducdo do tratamento de Incidentes de Seguranca em ambientes
cibernéticos;

b) promocdo do tratamento de artefatos maliciosos;
c) promogdo do tratamento de vulnerabilidades;

d) emissdo de alertas e adverténcias relacionados a incidentes de seguranca da
informacao;

e) prospeccao ou monitoracdo de novas tecnologias;
f) avaliacdo de seguranca do ambiente de tecnologia da informacdo; e

g) disseminacdo de informacgdes relacionadas a seguranca da informacao.

INSTRUCAO NORMATIVA Ne 23/DNIT SEDE, DE 12 DE MAIO DE 2021

Disciplina a utilizagdo dos recursos de Tecnologia da
Informacdo, bem como estabelecer regras gerais para
controles de acesso relativo a Segurancga da Informacdo e
Comunicag¢bes no ambito do Departamento de Nacional
de Infraestrutura e Transportes - DNIT, abrangendo suas
Superintendéncias e unidades locais.

O DIRETOR-GERAL DO DEPARTAMENTO NACIONAL DE INFRAESTRUTURA DE
TRANSPORTES - DNIT, no uso das atribuicdes que |he conferem o art. 173 do Regimento
Interno, aprovado pela Resolu¢do/CONSAD n® 39, de 17/11/2020, publicada no DOU de
19/11/2020, a aprovacdo do Relato n2 100/2021/DAF/DNIT SEDE, o qual foi incluido na Ata da
182 Reunido Ordinaria da Diretoria Colegiada, realizada em 11/05/2021, e tendo em vista o
constante no Processo n2 50600.000763/2021-01, resolve:

Art. 12 DISCIPLINAR a utilizacdo dos recursos de Tecnologia da Informacdo, bem
como estabelecer regras gerais para controles de acesso relativo a Seguranca da Informacao e
Comunicagdes no ambito do Departamento de Nacional de Infraestrutura e Transportes - DNIT,
abrangendo suas Superintendéncias e unidades locais.
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CAPITULO |
DAS DISPOSICOES GERAIS

Art. 22 As disposi¢des desta Instrugdo Normativa sao validas para todos os
usuarios de recursos de tecnologia da informagao do Departamento Nacional de Infraestrutura
de Transportes, a saber: servidores ocupantes de cargo efetivo ou cargo em comissdo e os
ocupantes de emprego publico, em exercicio na autarquia, bem como funcionarios de empresas
prestadoras de servigos terceirizados e ainda os estagiarios em atividade no érgao.

Art. 32 As disposi¢Oes desta Instrugdao Normativa sao validas também para outras
pessoas que se encontrem a servico do DNIT, como consultores externos e demais agentes
publicos ou particulares que, por for¢ca de convénios, contratos, acordos de cooperacdo e
instrumentos congéneres, executem atividades vinculadas ao DNIT, como responsaveis pela
protecdo e preservagdo do ativo de informacdo, e que estejam autorizadas a utilizar os recursos
de tecnologia da informacdo mediante solicitacdo de dirigente de unidade da autarquia a
Diretoria de Administracdo e Finangas - DAF, por meio da sua Divisao de Seguranca da
Informacdo - DSINF da Coordenacdo-Geral de Tecnologia da Informacgdo - CGTI.

Art. 49 As regras gerais para controle de acesso relativo a Seguranca da
Informacdo e Comunicacgdes, cujo objetivo é sistematizar a concessao de acesso, a fim de evitar
a quebra de seguranca da informacdo e comunicacdes, estdo em consonancia com o disposto
na Politica de Seguranga da Informagdo e Comunicagdes - PoSIC do DNIT .

Art. 52 Os contratos de prestacdao de servigo celebrados com o DNIT devem
conter cldusula especifica exigindo da empresa contratada o cumprimento da presente
Instrucdo Normativa pelos prepostos por ela alocados, bem como prevendo as penalidades
decorrentes da sua inobservancia.

Paragrafo Unico. Os contratos de prestacdo de servico ja celebrados pelo DNIT, e
em vigor na data de publicacdo desta Instrucdo Normativa, deverdo, oportunamente, em seus
aditivos/renovacdes, proceder a inclusdo da clausula obrigatdria no caput do artigo.

Art. 62 Os meios de armazenamento, transmissao e processamento da
informacdo, os equipamentos necessarios a isso, os sistemas utilizados para tal, os locais onde
se encontram esses meios, e também os recursos humanos que a eles tém acesso constituem
ativos de informacdo do DNIT.

Art. 72 O ativo de informacdo é um bem de valor e deverd ser protegido,
guardado, cuidado e gerenciado adequadamente com o objetivo de garantir a sua
Disponibilidade, Integridade, Confidencialidade e Autenticidade - DICA, independente do meio
de suporte, armazenamento, processamento ou transmissdo que for utilizado.
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CAPITULO II
DOS RECURSOS DE TECNOLOGIA DA INFORMACAO

Art. 82 Os recursos de tecnologia da informacao sdo:

| - os microcomputadores de mesa e portateis e seus dispositivos periféricos,
como teclado, mouse, caixa de som, microfone, leitoras, gravadoras e demais acessorios
conectados ao computador;

Il - os scanners, impressoras laser, impressoras jato de tinta, webcams e demais
equipamentos relacionados a tecnologia da informacao;

lll - os programas de computador adquiridos e os sistemas desenvolvidos na
autarquia;

IV - os equipamentos e servicos da Rede DNIT, que compreende as redes locais
do Org3o Central e das Unidades Regionais, bem como a rede de comunicacdo que as interliga
(storages, switches e servidores);

V - os suprimentos e bens de consumo relacionados a tecnologia da informacao;

VI - os dados armazenados em equipamentos, dispositivos e periféricos.

Art. 92 Os recursos de tecnologia da informagao pertencentes as unidades do
DNIT e que estdo disponiveis para o usuario devem ser usados em atividades estritamente
relacionadas as fungdes institucionais desempenhadas pela autarquia.

Art. 10. O usudrio responsavel pelo uso e guarda do recurso de tecnologia da
informacdo deve zelar pelo seu estado, integridade e funcionamento, comunicando qualquer
defeito ou anormalidade a CGTI.

§ 12 Para formalizacdo da responsabilidade, o usuario de recurso de tecnologia
da informacdo deve assinar Termo de Responsabilidade, na forma do Anexo | desta Instrucdo
Normativa.

§ 29 Caberd ao dirigente a indicacdo dos responsdveis pelos equipamentos de
uso compartilhado que estejam disponiveis na sua unidade.

Art. 11. Tendo em vista a preservacao do ambiente informacional do DNIT, é
vedado aos usudrios o fornecimento de informagOes a terceiros sobre caracteristicas,
funcionalidades e configuracdes dos recursos de tecnologia da informacdo disponiveis,
ressalvada a possibilidade de disposi¢do de tais informacgdes pela CGTI, quando o desempenho
de atividades institucionais assim exigir.
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Art. 12. E vedada a utilizacdo dos recursos informacionais disponiveis com o
objetivo de praticar agdes indevidas contra outros recursos da rede de computadores do DNIT
ou redes externas, dentre os quais: equipamentos servidores, estagdes de mesa, estagdes
portateis, equipamentos de rede, servigcos de seguranca e sistemas de informacao.

CAPITULO I
DAS ESTACOES DE TRABALHO

Art. 13. S3o estagOes de trabalho os microcomputadores de mesa, bem como os
portdteis do DNIT.

Art. 14. A estacdo de trabalho deve manter o padrdo estabelecido pela CGTI, no
tocante ao sistema operacional e aos demais programas de computador instalados.

Art. 15. E vedada a alteracdo, pelo usudrio, da configuracdo do ambiente
operacional da estacdo de trabalho, procedimento que sé pode ser realizado por técnico
gualificado da CGTI, ou por empresa prestadora de servico por ela autorizada, diretamente na
referida estacdo de trabalho ou automaticamente por meio da rede.

Art. 16. E vedada a instalacdo, pelo usuério, de programas de computador nas
estacOes de trabalho, a excecdo dos softwares disponibilizados, em carater especifico, na
central de software.

§ 12 Ainstalagdo de software de outras categorias, tais como freeware (software
gratuito), de dominio publico (ndo protegido por copyright) e/ou cdpias de demonstragdo que
ndo sofram acdo de direitos autorais, deve ser previamente requerida a CGTI, pelo Portal de
Atendimento da referida Coordenacao.

§ 29 A CGTI poderad remover, sem notificacdo prévia, qualquer programa de
computador instalado em estacdo de trabalho que ndo se enquadre nos critérios estabelecidos
nessa norma.

§ 32 Os programas de computador adquiridos pelo DNIT e os sistemas
desenvolvidos no érgao somente podem ser instalados nas esta¢Oes de trabalho por técnico
gualificado da CGTI, ou por pessoa por ela autorizada, diretamente nas estacGes de trabalho ou
automaticamente por meio da rede, devendo aqueles constarem, obrigatoriamente, de relacdo
de programas de computador homologados pela referida Coordenacao.

§ 42 E vedada, ao usudrio, a cépia de programas de computador, licencas de
software e sistemas implantados nas estacdes de trabalho, quer seja para uso externo ao DNIT,
guer seja para uso em outra estacdo de trabalho do dérgao.
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§ 52 A simples presenca do programa de computador na relacdo mencionada no
paragrafo primeiro deste artigo ndo constitui autorizagdo prévia para a sua instalagao em
gualquer estacdo de trabalho, devendo-se considerar o niumero de licencas disponiveis, bem
como autorizagdao da CGTI, observado o procedimento no paragrafo anterior.

§ 62 E vedada a utilizagdo de ferramentas nas esta¢des de trabalho que n3o
possuam o devido licenciamento (softwares piratas), ou que possam comprometer a segurancga
dos recursos de rede, tais como coletores de trafego (sniffers), mapeadores de portas (port
scans) e softwares de acesso remoto (TeamViewer, AnyDesk, AeroAdmin, TightVNC e
Supremo), dentre outros.

§ 79 Aplica-se a vedacdo do paragrafo anterior a qualquer equipamento
conectado a rede do DNIT.

Art. 17. E vedada a instalacdo e utilizacdo de quaisquer periféricos, componentes
ou placas de hardware na rede e equipamentos do DNIT que ndo tenham sido adquiridos pelo
orgao.

Art. 18. Somente em casos especiais serd concedido privilégio de administrador
da maquina para os usuarios das estacdes de trabalho, por meio de prévia solicitacdo, mediante
formalizacdo de processo no Sistema Eletrénico de Informacdes - SEI, o qual serd analisado pela
CGTI.

Paragrafo unico. E vedado aos usuarios com privilégio de administrador da
maquina o compartilhamento de recursos ou ativagdao de servicos de rede nas estagdes de
trabalho.

Art. 19. E vedada a utilizacdo de microcomputadores particulares, portateis ou
ndo, na rede do DNIT, exceto em casos de comprovada necessidade, e mediante anuéncia da
CGTI. Nestes casos, a referida Coordenacdo velara para que sejam, obrigatoriamente, adotados
os padrdes de seguranca compativeis com o disposto nesta Instrucdao Normativa.

Paragrafo Unico. Em se tratando de equipamentos de empresas contratadas
e/ou colaboradoras do DNIT, cabera solicitagcdo junto a CGTI para analise do atendimento.

Art. 20. E vedada a conexdo de equipamentos de rede sem fio (Wireless) na rede
do DNIT, exceto aqueles homologados pela CGTI.

Paragrafo Unico. As diretrizes especificas e procedimentos proprios referentes a
utilizacdo da Rede Wireless estdo fixados em norma complementar.
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Art. 21. Compete a CGTl o processamento de software antivirus nas estacdes de
trabalho, definindo, inclusive, sua periodicidade, podendo, antecipadamente, realizar
varredura nos equipamentos em que julgar necessaria a realizacao do referido procedimento.

Art. 22. E de responsabilidade do usudrio a realizagdo de cépias de seguranca dos
dados armazenados no disco rigido de sua estagdo de trabalho.

CAPITULO IV
DO ACESSO FiSICO

Art. 23. Quaisquer movimentagdes de equipamentos de informatica no ambito
do DNIT devem ser comunicadas a CGTI para atualizacdo dos respectivos controles.

Art. 24. Previamente ao envio de equipamentos para manutencdo ou alienagao,
a CGTl devera ser comunicada a fim de que realize procedimento para remocdo de informacdes
relevantes.

Art. 25. E de responsabilidade do usuario a guarda e adequada utilizacdo de
dispositivos de armazenamento externos (disquetes, pendrives, CDs, DVDs, etc.).

Art. 26. Em viagens, as estacOes portateis devem ser transportadas como
bagagem pessoal.

Art. 27. Usuarios que lidam com informagdes confidenciais devem utilizar, em
suas estacdes de trabalho, sistema de criptografia homologado pela CGTI para armazenar ou
enviar seus documentos.

Paragrafo Unico. O usuario é responsavel pelo recurso criptografico que receber,
devendo assinar Termo de Responsabilidade pelo seu uso.

Art. 28. A retirada de equipamentos de informdatica da autarquia seguira a
normatizacao vigente, devendo ser previamente autorizada pela DAF, e mantendo-se registro
informatizado de saida e posterior devolu¢do, quando for o caso.

§ 12 A movimentacdo interna de equipamento também deve ser objeto de
controle.

§ 22 No caso das estagGes portateis utilizados por servidor do DNIT, devera ser
utilizado o termo de responsabilidade como documento de autorizac3o.

§ 32 No caso de equipamentos retirados para manutencdo, por empresa
contratada pelo DNIT, para tal finalidade, devera ser utilizado documento de autorizacdo
fornecido pela CGTI, mediante formalizagao de SEI.
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Art. 29. O ambiente fisico em que se encontram os equipamentos servidores e
equipamentos de rede é de acesso exclusivo ao pessoal da CGTI, ou a quem for por ela
autorizado.

Secao |
Do acesso as Instalagées Fisicas

Art. 30. O acesso as dependéncias do DNIT devera ser feito, preferencialmente,
por portarias que contemplem catracas, vigilantes armados, sistemas de inspecdo de bagagens
de mao e recepcao e serd realizado por:

| - servidores e colaboradores, por meio de identificacdo pessoal na catraca; e
Il - visitantes, apds o devido registro na recepcao.

§ 12 E obrigatdria a identificacio pessoal dos servidores e colaboradores por
meio de crachas, contendo:

| - foto;
Il - matricula; e
Il - cargo/Funcao.

§ 29 O visitante, apds identificado, recebera um cracha provisério.
§ 32 Na identificacdo, o visitante devera informar:

| - seu nome;

Il - o nimero de um documento de identificacdo; e

Il - a drea que pretende visitar e a pessoa que ird recebé-lo, a qual devera ser
previamente contatada para autorizacao de acesso.

§ 49 Devera ser registrado o horario de ingresso do visitante.

§ 52 O servidor ou colaborador que, por qualquer motivo, ndo tiver o crachd, no
ato de entrada, devera ser identificado na portaria, como qualquer outro visitante e receberd
um cracha provisorio.

§ 62 O cracha deverd ser usado a todo momento por todas as pessoas nas
dependéncias do DNIT.

Art. 31. O acesso as dependéncias por portadores de bagagem é condicionado,
preferencialmente, a inspec¢do por meio de sistema de raios X, na portaria, restando proibida a
entrada de:
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| - armas de fogo;

Il - armas brancas;

Il - substancias téxicas, radioativas, explosivas ou inflamaveis;
IV - bebidas alcodlicas;

V - drogas ilicitas.

§ 12 Os itens elencados no caput deste artigo, excepcionalmente, podem
ingressar nas dependéncias quando expressamente autorizados, via correspondéncia oficial
expedida e assinada pelo responsavel pela seguranga.

§ 29 O pardgrafo anterior ndo se aplica aos agentes publicos que possuem porte
de arma de fogo em razao de suas fungdes, previstas em lei.

Art. 32. O acesso ao Centro de Processamento de Dados (CPD) serd feito,
estritamente, por:

| - servidor e colaborador, desde que cadastrado em bancos de dados, autorizado
pela Equipe de Seguranca da Informacdo, com o apoio da Coordenacdo de Infraestrutura de
Tecnologia da Informacdo e Comunicagdes - COINF, por meio dos crachas;

Il - por prestador de servigco ou visitante, desde que identificado e autorizado,
acompanhado por servidor ou colaborador da COINF.

Art. 33. Os corredores e patios préximos as portarias deverdo ser monitorados
por sistema de CFTV.

Pardgrafo Unico. Outros locais considerados como de riscos também poderao ser
monitorados. O acesso ao CPD do DNIT é tratado de forma especifica no anexo Il desta norma.

Secao ll
Da Classificacao de Ativos e Perimetro de Segurancga

Art. 34. Os ativos de Informacdo devem ser classificados quanto a sua criticidade,
considerando o tipo de ativo de informacdo, o provavel impacto no caso de quebra de
seguranca, de acordo com o anexo |l.

Art. 35. Os ativos de Nivel 1 de criticidade devem ser armazenados,
preferencialmente, em tipos de salas seguras, com mecanismos de protecdo contra desastres
naturais, vandalismo, sabotagens e outras catastrofes.

Art. 36. Os ativos de Nivel 1 e 2 de criticidade devem ser alocados em ambientes
restritos aos colaboradores que operam os ativos.
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Art. 37. Nao serd permitida a entrada de dispositivos eletrénicos, incluindo
midias removiveis, computadores, celulares e smartphones, e equipamentos fotograficos de
qgualquer natureza nos ambientes seguros descritos no Art. 33, a menos que autorizado por um
colaborador operador do ativo protegido em questao.

Paragrafo Unico. E de responsabilidade do colaborador que acompanha os
visitantes solicitar-lhes que guardem seus dispositivos eletrénicos fora do ambiente seguro.

Art. 38. As informagdes serdo classificadas de acordo com o disposto na Lei
12.527 - Lei de Acesso a Informacao, de 18 de novembro de 2011, Capitulo IV.

CAPITULO V
DAS UNIDADES DE ARMAZENAMENTO DE REDE

Art. 39. S3o de responsabilidade da CGTl as unidades de armazenamento de rede
para os usuarios do DNIT e a execuc¢do de copia de seguranca delas.

Art. 40. O usuario deve manter, preferencialmente, os arquivos de trabalho nas
unidades de armazenamento de rede que possuem copia de seguranca.

§ 19 O usudrio deve manter nas unidades de armazenamento de rede apenas
arquivos que estejam estritamente relacionados as atividades desempenhadas pela autarquia,
sendo vedada a gravacao de arquivos de musica, fotos, videos, e outros que nao atendam tal
finalidade.

§ 29 A restricdo citada no paragrafo anterior deste artigo é valida para qualquer
unidade de rede, portanto, extensiva a pasta pessoal do usuario.

§ 32 Fica autorizada a CGTI, quando verificado armazenamento indevido na
forma do caput do artigo, a proceder, sem necessidade prévia de comunicag¢do ao usuario, a
elimina¢do dos arquivos indevidos.

Art. 41. A CGTI pode prover, adicionalmente as unidades descritas no Art. 39,
unidades de armazenamento de rede publicas, com direito de acesso a todos os usuarios de
uma rede local, para compartilhamento temporario de arquivos entre diferentes unidades ou
areas.

§ 12 A CGTI efetuara limpeza periddica nas unidades de rede descritas no caput,
conforme critérios a serem divulgados aos usuarios.

§ 292 Ndo serdo realizadas copias de seguranca das unidades de armazenamento
de rede descritas no caput.
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Art. 42. A capacidade das unidades de armazenamento de rede sera limitada,
segundo defini¢cdes estabelecidas pela CGTI, que considerara a disponibilidade de espaco no
equipamento servidor e as atividades inerentes as unidades ou areas.

CAPITULO VI
DAS IDENTIFICACOES DE USUARIOS E SENHAS DE ACESSO

Art. 43. A identificacdo, a autorizacdo, a autenticacdo, o interesse do servico, a
utilizagao de credenciais pessoais de acesso e a necessidade de conhecer sdao condicionantes
prévias para concessao de acesso aos ativos de informacdo no DNIT.

Art. 44. Para utilizacdo das estacGes de trabalho do DNIT serd necessaria a
autenticacdo do usuario, mediante identificacdo (login) e senha de acesso.

Art. 45. A identificacdo do usuario e a senha inicial de acesso sao fornecidas pela
CGTI por solicitacao do dirigente responsavel pela unidade ou area de lotagcdo do usuario,
mediante fornecimento da cépia do CPF do credenciando.

§ 12 A senha de acesso é de uso pessoal e intransferivel, e sua divulgacdo é
vedada sob qualquer hipdtese, devendo ser alterada pelo proprio usuario no primeiro acesso.

§ 22 Qualquer utilizagdo, por meio da identificagdo e da senha de acesso, é de
responsabilidade do usudrio ao qual as informagdes estao vinculadas.

§ 32 A utilizacdo da identificacdo e da senha de acesso concedidas a estagiario e
a funciondrio de empresa prestadora de servicos terceirizados é de responsabilidade do
dirigente da respectiva unidade ou area em que ele estiver alocado.

§ 42 Ao ser credenciado para uso dos recursos de tecnologia da informacao, é
atribuido ao usuario um perfil, que corresponde a seus direitos e privilégios para acesso a
servicos e informacgdes, que ndo podem, em hipdtese alguma, ser transferidos a terceiros.

§ 52 Poderdo ser disponibilizadas permissdes de acesso distintas daquelas
definidas nos critérios citados no pardgrafo anterior, desde que devidamente autorizadas pelo
dirigente da unidade ou area a que a referida unidade de armazenamento de rede se referir.

§ 62 Os dirigentes de cada unidade ou area devem comunicar por escrito a CGTI
o afastamento definitivo de usudrios lotados em seus setores, solicitando o seu
descredenciamento do acesso aos recursos de tecnologia da informagao de suas respectivas
unidades ou areas.
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§ 72 Sempre que houver mudanga nas atribui¢des de determinado usudrio, os
seus privilégios de acesso as informacgdes e aos recursos computacionais devem ser adequados
imediatamente, devendo ser cancelados em caso de desligamento do DNIT ou bloqueados em
caso de afastamento.

§ 82 A drea de recursos humanos do DNIT deve comunicar a CGTIl os
desligamentos, as aposentadorias, os afastamentos e as movimentacdes de usuarios que
impliguem em mudangas de lotagao.

§ 92 O acesso aos sistemas de informacdo pode exigir a concessdao de
identificagdao de usuario e senha especifica, que somente sdao fornecidas mediante critérios,
especificos e objetivos, estabelecidos pelos gestores dos sistemas.

§ 10. Usuarios em transito pela Sede ou por quaisquer entidades vinculadas ao
DNIT nos Estados poderdo utilizar os recursos de tecnologia da informacdo das unidades em
gue estiverem trabalhando.

§ 11. Os direitos de acesso dos usudrios devem ser revisados pela CGTI, por
amostragem, em intervalos regulares de 6 (seis) meses, ou quando aquela Coordenacao julgar
conveniente para manter a seguranca do ambiente do DNIT.

Art. 46. Sera solicitada ao usudrio uma troca de sua senha, que deve ser
realizada, no maximo, a cada 90 (noventa) dias.

§ 12 O usudrio tera seu acesso temporariamente bloqueado caso ndo execute
uma modificacdo da senha mencionada no caput.

§ 22 A CGTI podera alterar o prazo para modificacdo da senha estabelecida no
caput.

§ 32 A CGTI deve determinar um padrdo a ser seguido quanto a definicdo da
senha, incluindo tamanho minimo de caracteres, utilizacdo de caracteres alfanuméricos e
simbolos, a proibicdo de repeticdo de senhas anteriores e a quantidade permitida de, além de
outras medidas que visem ao aumento da privacidade da senha.

Art. 47. Qualquer anormalidade percebida pelo usuario quanto ao privilégio de
seu acesso aos recursos de tecnologia da informacdo deve ser imediatamente comunicada a
CGTI.

Art. 48. No caso de auséncia do local de trabalho, mesmo que temporariamente,
o usuario deve bloquear o acesso a sua estacao de trabalho, devendo informar novamente sua
senha para efetuar o desbloqueio.
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Art. 49. Os equipamentos servidores, switches, firewalls e roteadores deverao
ser protegidos por senha, que serd de conhecimento exclusivo da CGTI, e de quem por ela
autorizada.

Art. 50. A conta que permanecera sem registro de acesso, por periodo superior
a 06 (seis) meses, sera desativada pela CGTI.

Paragrafo unico. A reativagao sera efetivada com observancia do contido no Art.
45,

CAPITULO VI
DO ACESSO A REDES EXTERNAS E A INTERNET PELOS USUARIOS DO DNIT

Art. 51. O acesso a redes externas ao DNIT ou a Internet da-se, exclusivamente,
por intermédio dos meios autorizados e configurados pela COINF/CGTI, sendo vedado o uso de
gualquer forma de conexdo alternativa como: ADSL, Proxy externo, conexdo discada via fax, ou
conexdo de dados via telefonia celular, dentre outras.

Art. 52. O acesso a Internet provido pela rede do DNIT deve restringir-se as
paginas com conteudo estritamente relacionado com as atividades desempenhadas pelo
Org3o.

Art. 53. A navegacdo na internet estara sujeita a monitoramento por parte da
Equipe de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos - ETIR do DNIT e sera

passivel de investigacdo, caso se faca necessario.

Art. 54. Constitui utilizacdo indevida do servico de acesso a Internet qualquer das
seguintes acoes:

| - Acesso a paginas com conteuddo que envolva:
a) pornografia, pedofilia, sexo, nudez e de conteudo similar adulto;
b) racismo ou preconceitos de qualquer natureza;

c) bate-papo (chats), exceto aquele definido como ferramenta de trabalho
homologada pela CGTI;

d) radio e TV em tempo real, exceto os canais identificados como corporativos e
de interesse ao servico;

e) jogos e apostas;
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f) sites de streaming e IPTV

g) sites maliciosos e pirataria;

h) anonimizadores e proxys de navegacao;
i) atividades ilegais, terroristas e violéncia;

j) transferéncia ou cépia ndo autorizada de material protegido por direito
autoral;

k) outros conteddos notadamente fora do contexto do trabalho desenvolvido; e
I) conexdes de p2p (peer-to-peer).

Il - Obter na Internet arquivos (download) de imagens, audio, video, jogos,
programas que ndo estejam relacionados com suas atividades; e

Il - Utilizar mecanismos com o objetivo de descaracterizar o acesso indevido a
paginas ou servicos vedados neste artigo.

§ 12 As categorias classificadas no inciso | serdo automaticamente bloqueadas e
ndo poderdao ser objeto de pedido de liberacdo de acesso, exceto casos pontuais para
treinamentos e/ou conferéncias, a serem solicitados via portal de atendimento;

§ 22 O Comité de Seguranca da Informacdo e Comunicagdes - COSIC pode definir
outras categorias de sitios de internet e critérios adicionais para bloqueio automatico.

§ 32 N3o constitui utilizacdo indevida o acesso a sitios que possam ser Uteis ao
desenvolvimento das atividades administrativas ou funcionais do usuario, tais como: bancos,
jornais e revistas, pesquisa e busca, instituicdes de ensino, etc.

§ 42 O acesso permanente aos sitios e servicos que estejam enquadrados nos
casos do paragrafo anterior, sera liberado mediante solicita¢do, via processo SEl, por solicitacdo
do dirigente da unidade ou area, com a devida justificativa.

Art. 55. A transferéncia de arquivos serd monitorada e controlada conforme
critérios estabelecidos pelo COSIC.

§12 A transferéncia de arquivos poderd ser autorizada mediante solicitacdo
justificada.
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§292 Os arquivos a serem transferidos serao analisados por software antivirus
homologado pelo DNIT.

Art. 56. Podera ser autorizado o uso de dreas de armazenamento virtuais, como
discos e caixas hospedadas na internet, desde que em conformidade com a legislagdo brasileira
vigente, através de pedido de liberagao de acesso na ferramenta do portal de atendimento.

Art. 57. Havendo necessidade de restrigao, bloqueio ou liberagao de acesso a
determinados conteldos, o gestor dos ativos de informacdo da unidade administrativa devera
formalizar a sua intencdo ao DNIT, por meio de pedido devidamente justificado.

Art. 58. Deverdao ser adquiridos e mantidos, na rede corporativa do DNIT,
mecanismos que permitam identificar e rastrear os enderecos de origem e destino, bem como
os servicos utilizados.

CAPITULO VIII
DO ACESSO A REDE INTERNA DO DNIT

Art. 59. O acesso a rede interna do DNIT, se dard mediante concessdo de
credenciais de uso pessoal e intransferivel, permitindo de maneira clara e inequivoca o seu
reconhecimento, desde que autorizado pela chefia imediata, e solicitado via portal de
atendimento da CGTI.

Art. 60. As credenciais de acesso obedecerdo os critérios definidos pelo COSIC,
no tocante a estrutura dos nomes de usuario e senhas de acesso.

Art. 61. O numero de tentativas de logon (acesso) deve ser limitado, e todas as
tentativas deverdo ser registradas contendo no minimo data e hora.

Art. 62. O primeiro acesso a rede interna do DNIT estara condicionado a ciéncia,
por parte do usuario, das disposicOes estabelecidas na PoSIC, bem como das disposi¢coes desta
norma, atestando sua ciéncia e concordancia.

Art. 63. A autorizacdo, o acesso e o uso das informacbes e dos recursos
computacionais da rede interna estarao sujeitos a monitoramento e deverdo ser controlados e
limitados ao necessario, considerando as atribuicées de cada usuario.

Art. 64. Sempre que houver mudanca nas atribuicdes de determinado usuario da
rede interna, os seus privilégios de acesso as informacdes e aos recursos computacionais
deverdo ser readequados imediatamente, devendo ser cancelados em caso de desligamento
do DNIT ou bloqueados em caso de afastamento.
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Pardgrafo Unico. Sera responsdvel pelo fornecimento de informacdes a
COINF/CGT!I:

| - o chefe imediato que solicitou o credenciamento, sobre as mudangas de
registro e desligamentos de seus respectivos usuarios; e

Il - a Coordenacao-Geral de Gestdo de Pessoas, nos casos de desligamento de
servidores e estagidrios do DNIT.

Art. 65. Os usudrios do DNIT serdo responsaveis pelos atos praticados na rede
interna com suas identificagcdes, tais como: nome de usudrio/senha, correio eletronico e
certificado digital.

Paragrafo unico. Os atos que comprovadamente ndao forem praticados pelos
titulares de suas credenciais serdo alvos de auditoria, objetivando analise do incidente e o
devido esclarecimento. O titular da credencial utilizada indevidamente por terceiros ndo devera
ser responsabilizado, quando comprovar que vinha cumprido regularmente com todas as
diretrizes e normativos de seguranca, principalmente no periodo anterior e durante a
ocorréncia.

Art. 66. A rede interna do DNIT ou de suas unidades administrativas podera ser
acessada via servico de comunicagdo remota segura homologado e fornecido pelas respectivas
areas de TI, mediante justificagdo e autorizagdao concedida pela area de seguranga da
informacao do DNIT, através de pedido formalizado via processo SEI.

Paragrafo Unico. O acesso remoto a servigcos autorizados na intranet do DNIT ou
de suas unidades administrativas por parte de empresas prestadoras de servico sera concedido
mediante solicitacdo formal justificada da subunidade gestora do contrato e condicionado ao
mesmo procedimento do caput deste artigo.

Art. 67. No caso de prestadores de servico externos que realizarem atividades
eventuais ou continuadas no DNIT, o login na rede e o acesso ao dominio do DNIT ou de suas
unidades administrativas poderdo ser solicitados pelo gestor da respectiva unidade
administrativa a area de infraestrutura com avaliacdo da area de seguranca da informacao.

Art. 68. O uso dos ativos de informacgdo que ndo guarde relagdo com o exercicio
do cargo, funcdo, emprego ou atividade publica sera considerado indevido e passivel de
imediato bloqueio de acesso, sem prejuizo da apuragdo das responsabilidades administrativa,
penal e civil.
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CAPITULO IX
DAS VEDACOES

Art. 69. Os recursos computacionais do DNIT ndo poderao ser utilizados para:
| - constranger, assediar ou ameagar qualquer pessoa;

Il - tentar causar, ou permitir que terceiro cause, alteragcdo ou destruicao de
dados, equipamentos de processamento ou de comunica¢cdes ou ambientes operacionais;

Il - obter beneficios financeiros diretos, prdprios ou de terceiros;
IV - introduzir codigos maliciosos nos sistemas de informatica;
V - divulgar ou comercializar produtos, itens ou servicos;

VI - sobrecarregar, desativar ou tentar de alguma forma interferir, sem
autorizacdo, em um sistema, programa ou servico, inclusive cooperando com ataques de
negacao de servigos internos e externos;

VIl - obter acesso ndo autorizado a dados, sistemas ou redes, incluindo qualquer
tentativa de investigar, examinar ou testar vulnerabilidades nos sistemas de informatica, exceto
no caso das equipes de Tl internas criadas para este fim;

VIII - violar medida de seguranca ou de autenticacao;

IX - fornecer informacdes a terceiros sobre usuarios ou servicos disponibilizados
nos sistemas de Tl, exceto com permissao de autoridade competente; e

X - armazenar ou utilizar jogos de computador e entretenimento.

CAPITULO X
DA ADMINISTRACAO DOS RECURSOS DE TECNOLOGIA DA INFORMACAO

Art. 70. Os administradores dos sistemas computacionais do DNIT sao
responsaveis pelo uso adequado dos recursos sob sua responsabilidade, devendo zelar pela
integridade e confidencialidade dos sistemas e dos dados sob seus cuidados.

Paragrafo Unico. Entende-se por administradores de sistemas computacionais
guaisquer pessoas do quadro funcional ou ndo, lotadas na CGTI, ou por ela autorizadas, que
tenham conhecimento autorizado do cddigo de acesso e senha de administragcdo dos recursos
de tecnologia da informacao, sejam eles de uso geral, ou de uso restrito a uma unidade, grupo
de pessoas, ou de uso individual.
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CAPITULO XI
DAS DISPOSICOES FINAIS

Art. 71. E atribuicdo da CGTI prover os instrumentos tecnoldgicos necessarios ao
cumprimento das normas estabelecidas nesta Instrucdo Normativa, bem como zelar pela
manutencdo, devidamente atualizada, de sistemas operacionais, navegadores e quaisquer
programas de detecgdo e eliminagdo de cddigos e/ou programas indevidos nas estagdes de
trabalho dos usuarios.

Art. 72. E atribuicdo da CGTI gerir a infraestrutura de hardware e software
necessaria a prestacao dos servicos de acesso a rede interna, a redes externas e a Internet,
sendo vedada a instalagdo de qualquer equipamento neste ambiente, salvo prévia autorizagao
e homologacdo daquela Coordenacao.

Art. 73. A CGTI, em conjunto com a Coordenacdo-Geral de Gestdo de Pessoas,
promovera, periodicamente, cursos, palestras e/ou informativos sobre assuntos relacionados
ao uso de recursos de informatica, com vistas a manter os usuarios dos recursos de tecnologia
da informacdo informados e atualizados.

Art. 74. A CGTI podera realizar monitoramento da utilizacdo dos servicos de rede
e acesso a Internet, podendo, ainda, exercer fiscalizacdo nos casos de apuracdo de uso indevido
desses recursos.

Paragrafo Unico. A CGTI poderd bloquear temporariamente, sem aviso prévio,
acesso a rede, estagao de trabalho, e-mail, SEI ou qualquer outro recurso tecnoldgico ou
sistema, caso o usudrio esteja realizando atividades que coloque em risco a segurancga da rede,
até que seja verificada a situacdo e descartada qualquer hipdtese de dano a infraestrutura
tecnoldgica do DNIT.

Art. 75. O usuario que fizer uso de forma indevida ou ndo-autorizada dos
recursos de tecnologia da informacdo, bem como agir em desacordo com os termos desta
Instrucdo Normativa, fica sujeito a aplicacdo das penalidades previstas no art. 117, incisos XVI
e XVIll da Lei n? 8.112, de 11 de dezembro de 1990.

Art. 76. Os casos omissos e as duvidas suscitadas na aplicacdo desta Instrucdo
Normativa serdo dirimidos pela DAF e, quando couber, pelo COSIC.

Art. 77. O descumprimento ou viola¢do desta Instrucdo Normativa pode resultar
na aplicacdo de sangdes administrativas, penais e civeis.

Art. 78. REVOGAR as Portarias/DG n? 1.347, de 21/08/2007, publicada no
Boletim Administrativo n? 034, de 20 a 24/08/2007, e n2 1.954/DIREX, de 12/12/2014,
publicada no Boletim Administrativo n2 050, de 08 a 12/12/2014.
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Art. 79. Esta Instrugao Normativa entra em vigor no dia 12 de junho de 2021.

ANTONIO LEITE DOS SANTOS FILHO
Diretor-Geral

ANEXOS

ANEXO |
Modelo de Termo de Responsabilidade

SERVICO PUBLICO FEDERAL
Departamento Nacional de Infraestrutura de Transportes

TERMO DE RESPONSABILIDADE

Pelo presente instrumento, eu , CPF , identidade
, expedida pelo , em , e lotado  no(a)
deste Departamento Nacional de Infraestrutura de Transportes -
DNIT, DECLARO, sob pena das sancdes cabiveis nos termos da legislacdo e normatizacao
vigente, que assumo a responsabilidade por:

1) tratar o(s) ativo(s) de informacdo como patrimoénio do DNIT (equipamentos
fisicos, sistemas, software, dados e informacdes, etc.);

II) utilizar as informacgdes sob minha custddia, exclusivamente no interesse do
servico do DNIT;

1) contribuir para assegurar a disponibilidade, a integridade, a confidencialidade
e a autenticidade das informacdes, conforme descrito na Instrucdo Normativa GSI N2 1, de 27
de maio de 2020, que dispbe sobre a Estrutura de Gestdo da Seguranca da Informacdo nos
orgdos e nas entidades da administracdo publica federal;

IV) utilizar as credenciais, as contas de acesso e os ativos de informacdao em
conformidade com a legisla¢do vigente e normas especificas do DNIT; e

V) responder, perante o DNIT, pelo uso indevido das minhas credenciais ou
contas de acesso e dos ativos de informacao.

Local, UF, de de

Assinatura
Nome do usuario e seu setor
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Assinatura

Nome da autoridade responsavel pela autorizacdo do acesso

ANEXO 1

Tabela de Classificagdao de Ativos de Informacao

Procedimentos de Controle de Acesso ao CPD (Central de Processamento de Dados) do DNIT

1 - Aplicacao

Referem-se aos procedimentos relacionados ao controle de Acesso em areas
criticas da sede do DNIT e o procedimento de cadastro, descadastro e alteragao de permissao
de acesso as areas criticas do DNIT. O sistema de controle de acesso sera implantado

inicialmente nas seguintes areas:

CGTI - 12 subsolo

Grau de Ativos de informacgéao Impacto
criticidade
Data-center, servidores, central | Interrompe a missao do
telefonica, recursos | 6rgao ou provoca grave
criptologicos, copias de | dano a imagem
Ni seguranga, equipamentos de |institucional, a
vel 1 - R
Alto conectividade ou de seguranca do estado ou
armazenamento de | sociedade.
informacgdes ou de computagéao
moével das autoridades de
primeiro escalédo.
Computadores com dados e|Degrada o servigo do
informacgdes Unicas, de grande | 6rgdo ou provoca dano
relevancia, equipamentos de|a imagem institucional,
Nivel 2 - |conectividade ou de | a seguranca do estado
Médio armazenamento de | ou sociedade.
informacgdes ou de computacéao
moével das autoridades de
segundo escaldo.
Nivel 3 — Os demais ativos de | Compromete planos ou
Babes informacgao provoca danos aos
ativos de informacao.
ANEXO 1l

- Controle de acesso por meio de leitura de cracha

CPD - Dentro da area da CGTI 12 subsolo
- Controle de acesso por meio de leitura de cracha

Sala de equipamentos de Telecomunicag¢des - Mezanino
- Controle de acesso por meio de leitura de cracha
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No caso especifico da CGTlI no 19 subsolo, considerando a importancia
estratégica da operacdo do CPD/Datacenter, o acesso de pessoas estranhas ao setor somente
serd permitido mediante acompanhamento por pessoal autorizado pela COINF/CGTI. Assim,
ndo havera instalacdo de interfone nem autorizacdo para que o vigilante abra a porta de acesso.
Caso uma pessoa nao autorizada requeira acesso ao local, o vigilante da area devera contatar a
COINF/CGTI por ramal, para providenciar o acompanhamento durante todo o tempo de
permanéncia do visitante no local.

2 - Modalidades

Os controles do acesso dos funciondrios aos setores criticos sdo executados com
2 procedimentos principais:

e Ativacdo, desativacao e alteracao de permissoes;

o Verificagdo Periddica dos servidores/colaboradores cadastrados;

2.1 - Ativacdo, desativacdo e alteracdo de permissoes

2.1.1 - Fluxograma

Realiza

L
=z .
EE— Hirr e
E Solicitagéo Arquiva/Encerra
g Inicio
Q r N
W)
i
[=]
<
E
=
=]
Verifica
Solicitagao
J Nao
= Pertinente? 4 x
I /
o] ._

ISN

Fluxo Solicitaggo

A4

Encaminha
para Cadastro

i |

Recebe Realiza Contata Selicitante
iliciticas ——— b Cadastro/Alteracio ——» e Finaliza
< /Excluséo Atendimento

Fim

CGLOG
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2.1.2 - Processamento da solicitagdo

2.1.2.1 - O processo é iniciado, via SEl, pela unidade solicitante que necessite
acesso as areas criticas, informando:
e Nome do Servidor/Colaborador
e Empresa (caso ndo seja servidor do DNIT)
« CPF
« Areas que ele deve ter acesso

2.1.2.2 - O processo é remetido a CGTI, que:
e recebe o processo de solicitacao;
o verifica a pertinéncia técnica da solicitagao;
e encaminha o documento de solicitacdo com a autorizacao.

2.1.2.3 - O Processo é remetido a CGLOG, que:

¢ recebe o documento de solicitacao;

e solicita a presenca do servidor/colaborador para que seja feito o
cadastro/alteracdo, a confecgdo e a conferéncia do crachg;

« efetiva o cadastramento;

e contacta o servidor/colaborador quanto ao atendimento do
cadastramento e entrega do cracha.

e encerra o atendimento.

2.2 - Verificacdo Periddica dos funciondrios cadastrados

2.2.1 - Fluxograma

Executa
Relatorios

Atualiza /
| @

Recebe
Retomo

: 1

A

CGLOG

Envia
Relatorios

Recebe
Relatorios

Verificagdo Periodica dos Cadastrados/Autorizados

Encaminha
para
Atualizagso /
Encerramento

Verifica a
Relatérios

("]

l Recebe
Retomo
Encaminha
para hreas
Sclicitanies /
Autorizadas
| —

Recebe
Relatérios

Envia para
cc’?v

Verifica
Relatérios
quanto a

Ateragses,
Exclusoes.
Inclusces

UNIDADE SOLICITANTE
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2.2.2 - Procedimento de verificacdo

2.2.2.1- ACGLOG:

e executa relatério periddico listando os dispositivos de controle de
acesso, listando os servidores/colaboradores que tém acesso e as
atividades registradas nos dispositivos, contendo histérico com data e
hora de acesso de cada servidor/colaborador listado;

e executa relatério listando histérico de acessos nos dispositivos de
controle de acesso;

e envia relatério, via SEl, para avaliacdo da CGTI.

2.2.2.2 - O processo é remetido a CGTI:
e recebe o processo com os relatérios;
o verifica os relatorios;
e encaminha para as areas correspondentes/ unidades solicitantes;

2.2.2.3 - A Unidade Solicitante:

e recebe o processo;

e remete ao responsavel por cada setor para verificacdo pertinente a cada
servidor/colaborador listado;
verifica a relacdo de seus servidores/colaboradores que tém acesso a
areas criticas, podendo solicitar alteragées/exclusdes devidas;
assinala/ cientifica o relatdrio recebido e devolve a CGTI.

°

°

2.2.2.4- A CGTI:
e recebe arelacdo com as alteragdes;
e analisa e encaminha a CGLOG.

2.2.2.6 - A CGLOG:
e recebe o relatério com as observacgdes feitas pelas unidades;
e confere as informacdes e processa as devidas alteragoes;
e encerra a verificacdo.

3 - Critérios de Aplicacao
O responsavel pela area solicitante serd integralmente responsavel por

guaisquer ocorréncias cometidas pelos funcionarios indicados, que tenham como
consequéncia:
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e Quebra de sigilo de informacdes criticas;

e Procedimentos que coloquem em risco a integridade fisica de
equipamentos do DNIT;

e Mal uso do privilégio de acesso para atividades nao relacionadas ao
setor;

N3o serdo aceitas solicitacdes de permissdo de acesso a funcionarios:
e Funciondrios afastados com licenga;
e Funciondrios que ndo desempenham mais atividades internas.

INSTRUGAO NORMATIVA Ne2 24/DNIT SEDE, DE 12 DE MAIO DE 2021

Altera a Instrucdo Normativa n? 13, de 23 de
abril de 2021, do Departamento Nacional de
Infraestrutura de Transportes, a qual dispoe
sobre o planejamento, a coordenagdo, o
desenvolvimento e o controle de sistemas de
Tecnologia da Informacao.

O DIRETOR-GERAL DO DEPARTAMENTO NACIONAL DE INFRAESTRUTURA DE
TRANSPORTES-DNIT, no uso das atribuigdes que Ihe conferem o art. 173 do Regimento Interno,
aprovado pela Resolu¢do/CONSAD n2 39, de 17/11/2020, publicada no DOU, de 19/11/2020, a
aprovacdo do Relato n? 101/2021/DAF/DNIT SEDE, o qual foi incluido na Ata da 182 Reunido
Ordinaria da Diretoria Colegiada, realizada em 11/05/2021, e tendo em vista o constante no
Processo n2 50600.002307/2021-97, resolve:

Art. 12 A Instrugcdo Normativa n2 13, de 23 de abril de 2021, do Departamento
Nacional de Infraestrutura de Transportes, passa a vigorar com as seguintes alteragdes:

“Art. 42 O desenvolvimento de qualquer sistema/software no Gmbito do DNIT
serd realizado apos solicitacdo por escrito da drea requisitante e a aprovagdo da Coordenagdo
de Sistemas - COSIS, que indicard quais tecnologias devem ser empregadas, no que diz respeito
a linguagem de programacéo, banco de dados, servidor de aplicagdo e afins, ou avaliard as que
forem sugeridas, ficando a seu critério a sua aceitagdo.

Pardgrafo unico. O desenvolvimento de sistema/software poderad ser realizado
no dmbito de qualquer outra setorial, desde que a Unidade interessada assuma a inteira
responsabilidade pelo projeto, e observe:

I - o ambiente de infraestrutura do DNIT;

Il - os padrées e tecnologias de linguagem e programagdo adotados pelo DNIT;
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