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MINISTERIO DOS TRANSPORTES
DEPARTAMENTO NACIONAL DE INFRA-ESTRUTURA DE TRANSPORTES
DIRETORIA GERAL

PORTARIA N°1346 DE 21 DE AGOSTO DE 2007.

O DIRETOR-GERAL DO DEPARTAMENTO NACIONAL DE INFRA-
ESTRUTURA DE TRANSPORTES - DNIT, no uso das atrlbmgoes que lhe confere o art. 21,
nciso IV, da Estrutura Regimental aprovada pelo Decreto n® 5765, de 27 de abril de 2006 €, apos
aprovagéo da Diretoria Colegiada na reuniéio realizada no dia 21 de agosto de 2007, constante da
Atan® 34,

RESCLVE:

Art. 1° Estabelecer regras de utilizagio do servico de Correio Eletrénico do
Departamento Nacional de Infra-Estrutura de Transportes/DNIT, na forma do Anexo a esta
Portaria.

Art. 2° A Diretoria de Administragdo e Finangas—-DAF, por meio da Coordenagfio—
Geral de Modernizagdo e Informéatica ~ CGMI, promovers, no servigo de correio eletrénico, as
modificagSes que se fagam necessérias para sua adaptacfio as regras ora estabelecidas.

Art. 3° O descumprimento das regras de utilizagio do servico de correio eletrénico
sujeita o responsavel as penalidades previstas no Capitulo V do Titulo IV da Lei n.° 8.112, de 1]
de dezembro de 1990,

Art. 4° Esta Portaria entra em vigor na data de sua publicacéo.
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ANEXO A PORTARIA N° 1346, DE 21 DE AGOSTO DE 2007.
REGRAS DE UTILIZACAO DO SERVICO DE CORREIO ELETRONICO DO.
DEPARTAMENTO NACTONAL DE INFRA-ESTRUTURA DE TRANSPORTES

Art. 1° O servigo de correio eletrbnico do Departamento Nacional de Infra-
Estrutura de Transportes-DNIT, sob responsabilidade da Diretoria de Administragio e Financas -
DAF, constitui instrumento de trabalho destinado a troca de mensagens e arquivos reiacmnados as
- atividades desempenhadas pela autarquia.

Art. 2° Podem ser usudrios do servigo de correio eletrdnico os servidores ocupantes
de cargo efetivo ou cargo em comissdo € os ocupantes de emprego publico, em exercicio no
DNIT, bem como funcionérios de empresas prestadoras de servigos terceirizados ndo eventuais e
ainda os estagirios em atividade no Orgfio.

Paragrafo unico. Outras pessoas que se encontrem a servigo do DNIT poderfio ser
autorizadas a utilizar, em caréter tempordrio, o servigo de correio eletrénico, mediante solicitagéo
de dirigente da unidade vinculada.

Art. 3° A cada usudrio sera atribuida uma conta de correio eletrfnico, a que
corresponderd uma caixa postal e a respectiva senha, que nfo pode ser compartilhada.

Pardgrafo unico. Os usudrios sfo responsaveis pela segurang:a de suas confas e
senhas de correio eletrdnico.

Art. 4° Em respeito a privacidade e ao sigilo de correspondéncia, o contetido da
caixa postal individual dos usudrios néio serd violado, salvo para fins de apuragfio de uso indevido
do servigo de correio eletrénico, no curso de competente procedimento de sindicincia ou processo
administrativo disciplinar,

Pardgrafo unico. Sem prejuizo do disposto no caput deste artigo, a DAF, por
intermédio de sua Coordenagfo- Geral de Modernizagdo e Informatica~CGMI podera realizar
monitoramento, restrito a informagdes tais como: remetentes, destinatérios, cabecalhos e tipos de
anexos, da utilizac@o do servigo de correio eletrdnico do DNIT.

Art. 5° A DAT poderd criar caixas postais institucionais para utilizacio das
unidades e 4reas do DNIT, por solicitagfio de seus dirigentes.

§ 1° O dirigente poderd solicitar &8 DAF/CGMI o acesso & caixa postal institucional
€ sua operacdio por servidores da respectiva unidade ou 4rea.

§ 2° O acesso ¢ a operagdo a que se refere o paragrafo anterior, dar-se-3o sob
integral responsabilidade do dirigente da unidade ou 4rea.

Art. 6° A capacidade de armazenamento das caixas postais institucionais e
individuais serd limitada, segundo defini¢des estabelecidas pela DAF/CGML.

§ 1° As caixas postais que atingirem volume de armazenamento préximo de sua
capacidade méxima serfio enviadas mensagens de alerta, de modo que os usudrios procedam 2
eliminagdo do contetido ou da sua transferéncia para arquivamento local, na medida do necessario,
para reduzir o volume total armazenado.

§.2° Caso o usudrio nfo adote alguma das providéncias indicadas no paragrafo
anterior, -0 sistema poderd bloquear automaticamente o envio e o recebimento de novas
mensagens, até que se realizem as a¢Ges necessarias para reducdo do volume total armazenado.




Art. 7° As mensagens destinadas a usudrios de ambientes interno e externo de
- . correio  eletrénico, incluindo seus anexos, terfo tamanho limitado, segundo defini¢des
estabelecidas pela DAF/CGML

Art. 8° 0O servig;o de correio eletrdnico deverd bloquear o envio ou recebimento de
mensagens contendo arquivos anexados com extensdes que representem, de acordo com avaliacio
da DAF/CGML, riscos & seguranga do ambiente de rede. -

Art. 9° A Coordenagdio Geral de Moderizaciio e Informatica da DAF definirg
procedimento de abertura de arquivos anexados, de modo a garantir a verificacio da existéncia de
virus ou outro tipo de cédigo malicioso.

Art. 10 A DAF, por intermédio da CGMI, definird praticas de arquivamento e
retencfio de mensagens e registros de transagBes, bem como observard eventuais exigéncias de
periodos de guarda decorrentes de disposigSes legais ou contratuais.

Art. 11 Conforme a necessidade, a identificacfio da origem, a integridade ¢ o sigilo
das mensagens de correio eletrénico serfio garantidos por meio do uso de certificados digitais,
emitidos segundo o padrio da ICP-Brasil, desde que em conformidade com a politica institucional
relativa ao uso de criptografia.

Art. 12 Constitui utilizagfio indevida do servigo de correio eletrdnico qualquer das
seguintes agdes:

I - tentativa de acesso ndo autorizado a equipamentos que armazenam mensagens
ou a caixas postais de terceiros;

I - uiilizagdo das listas piblicas do caderno de enderegos do servico de correio
eletrbnico para distribuiciio de mensagens que nfio sejam de estrito interesse funcional;

IIT - redirecionamento automatico das mensagens recebidas por meio do servigo de
correio eletrdnico do-DNIT para correios de provedores externos;

IV - envio de mensagens cujo contetido ou forma de veiculagdo:
a) envolva material ilegal ou ndo ético;

b) revele ou possa revelar, a pessoas ou organizages ndo autorizadas, informagGes
ou dados sigilosos, classificados em qualquer grau;

c) revele ou possa revelar, a pessoas ou organizac8es nfo autorizadas, informagdes
ou dados a que ndo se deva dar publicidade na forma ou no estagio de elaboragdo em que se
encontram;

d) importe qualquer tipo de desmerecimento imégem institucional do DNIT ou ao
seu corpo funcional;

e) caracterize a pratica de spam, especialmente por sua destinagdo indevida, nio
solicitada ou nfio autorizada a multiplos usuérios;

) dissemine, deliberadamente, cédigos maliciosos ou qualquer forma de rotina de
programagdo prejudicial ou danosa;

g) ponha-se, de qualquer modo, em conflito com as atribuigBes funcionais do
servidor.

Art. 13 A Coordenagfio-Geral de Modernizagio e Informética fard inserir no
sistema préprio de correio eletrbnico mensagem padrfio nos seguintes termos: “Esta mensagem é
enviada exclusivamente a seu(s) destinatdrio(s) e pode conter informacdes confidenciais,
protegidas por sigilo profissional. Sua utiliza¢do sem autorizagdo é ilegal e sujeita o infrator as
penas da Lei. Se vocé a recebeu indevidamente, queira, por gentileza, reenvid-la ao emitente,
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esclarecendo o equivoco. Caso queira relatar o mau uso deste instrumento, entrar em contato
. com a Ouvidoria do Departamento Nacional de Infra-Estrutura de Transportes - DNIT.”

Art. 14 Os contratos celebrados com empresas que prestam servigos terceirizados
deverdo conter cldusula de adesfio as regras de utilizacdo do servigo de correio eletrdnico.

Paragrafo Gnico. Os contratos de prestagfio de servigo ja firmados pelo DNIT e em
vigor na data da publicagio desta Portaria, deverfio, prontamente, ser aditados com a inclusdo da
clausula especificada no caput deste artigo.

Art. 15 Os casos ndo previstos nas regras de utilizagio do correio eletrénico serfio
examinados pela CGMI e resolvidos pelo Dirétor de Administracdo e Finangas,

Art. 16 A Diretoria de Administragdo ¢ Financas, em conjunto com a 4rea de
Comunicagéo Social desta autarquia, devera dar ampla divulgagdo a presente Portaria.




