AVISO o
PRIVACIDADE




APRESENTACAO

Privacidade e seguranca sao prioridades para o Departamento
Nacional de Infraestrutura de Transportes (DNIT), que tem com-
prometimento com a transparéncia do tratamento de dados pes-
soais de seus usuarios (titular dos dados pessoais). Por isso, enten-
dendo aimportancia e a relevancia dos registros eletronicos e dos
dados pessoais fornecidos na utilizacao do seu site, sistemas e
servicos, on-line e presenciais, foi elaborado o presente Aviso de
Privacidade com o objetivo de esclarecer, de forma simples, trans-
parente e objetiva, como se da o tratamento das informacoes pes-
soais pelo DNIT.

Este Aviso de Privacidade sera regido, interpretado e executa-
do em conformidade com a Legislacao Brasileira, especialmente a
Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protecao de
Dados Pessoais (LGPD) e pela Lei n° 12.965, de 23 de abril de 2014
- Marco Civil da Internet. Sao aplicaveis a este Aviso de Privacidade
as seguintes leis e normativos:

Lei n®10.233, de 05 de junho de 2001 - Dispoe sobre a re-
estruturacao dos transportes aquaviario e terrestre, cria o Conse-
lho Nacional de Integracao de Politicas de Transporte, a Agéncia
Nacional de Transportes Terrestres, a Agéncia Nacional de Trans-
portes Aquaviarios e o Departamento Nacional de Infraestrutura
de Transportes, e da outras providéncias.

Lei n°® 12.965, de 23 de abril de 2014 - Marco Civil da Inter-
net - Estabelece principios, garantias, direitos e deveres para o uso
da Internet no Brasil.

Lei n°® 13.460, de 26 de junho de 2017 - Dispoe sobre parti-
cipacao, protecao e defesa dos direitos do usuario dos servigcos




publicos da administracao publica.

Lei n® 13.709, de 14 de agosto de 2018 - | ei Geral de Pro-
tecao de Dados Pessoais (LGPD) - Propoe o tratamento de dados
pessoais, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade.

« Decreto n° 9.637, de 26 de dezembro de 2018 - Institui a
Politica Nacional de Seguranca da Informacao, propoe sobre a go-
vernanca da seguranca da informacao, e altera o Decreto n° 2.295,
de 4 de agosto de 1997, que regulamenta o estabelecido no art.
24, caput, inciso IX, da Lei n°®8.666, de 21 de junho de 1993, e
propde sobre a dispensa de licitagao nos casos que possam com-
prometer a seguranca nacional.

DEFINICOES E CONCEITOS

Com o intuito de facilitar o entendimento acerca do tratamento
de dados pessoais, apresentam-se algumas definicoes funda-
mentais que compoem este Aviso de Privacidade:

a) Dado pessoal: ‘informacao relacionada a pessoa natural
identificada ou identificavel” (art. 5°, | da LGPD);

b) Dado pessoal sensivel: ‘dado pessoal sobre origem racial
ou étnica, convicgao religiosa, opiniao filosofica, filiagao a sindicato
Ou a organizacao de carater religioso, filosofico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural” (art. 5°, Il da LGPD);

¢) Anonimizacao de dados pessoais: ‘utilizacao de meios
tecnicos razoaveis e disponiveis no momento do tratamento, por
meio dos quais um dado perde a possibilidade de associacao,
direta ou indireta, a um individuo” (art. 5°, XI da LGPD);

d) Encarregado de Dados: “pessoa indicada pelo controlador e




operador para atuar como canal de comunicacao entre o controlador,
os titulares dos dados e a Autoridade Nacional de Protecao de Dados
(ANPD)" (art. 5°, VIIl da LGPD);

e) Titular de Dados Pessoais: ‘pessoa natural a quem se referem
os dados pessoais que sao objeto de tratamento’ (art. 5°, V da LGPD);

f) Coleta: ‘recolhimento de dados com finalidade especifica”
(item 1.1 do Guia de Boas Praticas da LGPD do Departamento de Priva-
cidade e Seguranca da Informacao da Secretaria de Governo Digital);

g) Consentimento: “manifestacao livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada” (Art. 5°, XIl da LGPD);

h) Armazenamento: “acao ou resultado de manter ou conservar
em repositorio um dado” (item 11 do Guia de Boas Praticas da LGPD
do Departamento de Privacidade e Seguranca da Informacao da Se-
cretaria de Governo Digital);

i) Retengao: “arquivamento ou armazenamento de dados pes-
soais independente do meio utilizado (documento em papel, docu-
mento eletronico, banco de dados, arquivo de ago, etc)” (item 3.1 do
Guia de Boas Praticas da LGPD do Departamento de Privacidade e
Segurancga da Informacao da Secretaria de Governo Digital);

j) Tratamento: “toda a operacao realizada com dados pessoais,
com as que se referem a coleta, producao, recepcao, classificacao,
utilizacao, acesso, reproducao, transmissao, distribuicao, processa-
mento, arquivamento, armazenamento, eliminagao, avaliacao ou con-
trole da informacao, modificagcao, comunicacao, transferéncia, difusao
ou extracao’ (art. 5°, X da LGPD);

k) Finalidade: ‘realizacao do tratamento para propositos legiti-
mos, especificos, explicitos e informados ao titular, sem possibili-
dade de tratamento posterior de forma incompativel com essas




finalidades” (art. 6°, | da LGPD);

) Eliminagao: ‘exclusao de dado ou de conjunto de dados ar-
mazenados em banco de dados, independentemente do procedi-
mento empregado’ (art. 5°, XIV da LGPD).

QUAIS OS DIREITOS DOS TITULARES
DE DADOS PESSOAIS?

De acordo com a Lei Geral de Protecao de Dados Pessoais -
LGPD, o titular de dados possui 0s seguintes direitos:

a) Confirmacao de que o DNIT realiza o tratamento dos seus
dados pessoalis;

b) Acesso aos seus dados pessoais;

c) Correcao de dados pessoais incompletos, inexatos ou de-
satualizados;

d) Anonimizacao, bloqueio ou eliminacao de dados pessoais des-
necessarios, excessivos ou tratados em desconformidade com a LGPD;

e) Informacgao sobre compartilhamento de seus dados;

f) Informacao sobre possibilidade de nao fornecer consenti-
mento, quando aplicavel, e as consequéncias da negativa;

g) Revogacao do consentimento quando o tratamento de
dados pessoais for realizado com base nesse fundamento;

h) Eliminacao dos dados pessoais com base no seu consenti-
mento, exceto nos casos em que a LGPD autoriza a conservagao
de dados pessoais ("),

)  Oposicao ao tratamento que viole a LGPD;

J)  Revisao de decisdes automatizadas com base em dados
pessoais que afetem os interesses dos titulares, inclusive as rela-
cionadas a definicao de seu perfil pessoal, profissional, de consumo e
de crédito ou a aspectos de sua personalidade.




(") Os dados pessoais serao eliminados apos o téermino de seu trata-
mento e respectivo alcance das finalidades propostas, exceto para os
Casos em que a guarda se der por cumprimento de obrigagao legal.

Nao se tratando das excecoes legais, o titular podera exigir
integralmente o cumprimento de seus direitos atraves de nosso
canal de atendimento, informado no topico “Como exercer o seu
direito?" deste Aviso de Privacidade.

COMO OS DADOS PESSOAIS SAO COLETADOS?

O DNIT podera coletar dados pessoais de diferentes maneiras, a de-
pender de como o titular interage com a Autarquia, como por exemplo:
Informacoes que o titular dos dados fornece para acessar
servicos ou portais de controle do DNIT, seja o dado fornecido dire-
tamente ao DNIT, as empresas contratadas ou Entidades parceiras;
Dados fornecidos de forma automatica quando o titular de
dados utiliza o portal do DNIT; e
Informacoes recebidas ou coletadas de terceiros ou de
fontes disponiveis publicamente.

QUAIS DADOS SAO TRATADOS?

Para o desempenho de suas funcoes legais e regulatorias o
DNIT coleta as seguintes categorias de Dados Pessoais:

Dados de identificacao pessoal: Sao dados que permitem
que o DNIT identifique de forma mais direta o Titular de dados,
como: home civil ou social, endereco residencial; numero de tele-
fone fixo residencial, numero celular pessoal; e-mail pessoal etc.

Informacodes identificadoras perante o cadastro de 6rgaos
publicos: Sao dados atribuidos por instituicdoes governamentais,
tais como: numero de inscricao no Cadastro de Pessoas Fisicas




— CPF; numero do Registro Geral - RG; numero de inscricao no
Programa de Formacao do Patrimonio do Servidor Publico -
Pasep; numero do Titulo de Eleitor, numero do registro no Conse-
lho Regional de Engenharia e Agronomia - CREA etc.

Dados de identificacao eletronica: Sao dados geralmente
coletados automaticamente, como: data e hora do acesso ao site
do DNIT, numero do IP; havegador; origem do IP; quantidades de
cligues e paginas acessadas, dentre outros.

Eventualmente outros dados pessoais, diversos dos citados,
poderao ser tratados o DNIT, a depender da necessidade e respei-
tando os requisitos da LGPD.

FUNDAMENTO LEGAL QUE AUTORIZA
O NOSSO TRATAMENTO DE DADOS PESSOAIS

Os dados pessoais tratados pelo DNIT possuem fundamento
em diferentes hipoteses legais, em conformidade dos arts. 7° e 11
da LGPD, sendo as principais:

a) Cumprimento de obrigacao legal ou regulatoria pelo controlador;

b) Tratamento pela administracao publica, para o tratamento e
uso compartilhado de dados necessarios a execucao de politicas
publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres; e

c) Para execucao de contratos ou de procedimentos prelimi-
nares relacionados ao contrato.

Destaca-se que toda atividade de tratamento de dados pesso-
ais realizada no ambito do DNIT acontece conforme, pelo menos,
uma base legal que o legitime.




PARA QUAL FINALIDADE OS DADOS
PESSOAIS SAO TRATADOS?

a) Para realizar a administracao de Pessoal;

b) Para administrar diretamente, ou por meio de convénios de
delegacao ou cooperacao, os programas de operagcao, manutencao,
conservacao, restauracao e reposicao de rodovias, ferrovias, vias na-
vegaveis, eclusas ou outros dispositivos de transposicao hidroviaria
de niveis em hidrovias situadas em corpos de aguas de dominio da
Uniao, e instalagoes portuarias publicas de pequeno porte;

c) Para aplicar sangoes por descumprimento de obrigacoes
contratuais;

d) Para o tratamento de denuncias, reclamacoes, elogios, su-
gestoes e solicitacoes de informacao;

e) A fim de coordenar o andamento de duvidas e sugestoes
realizadas pelos usuarios dos servicos de fiscalizacao;

f) Para fins de contratacao de empresas fornecedoras de
bens e servigos.

COM QUEM COMPARTILHAMOS SEUS DADOS?

Os dados pessoais coletados pelo DNIT sao protegidos ado-
tando as melhores praticas de mercado, visando garantir a segu-
ranca e a confiabilidade dos servicos e manter os dados pessoais
confidenciais e seguros. Nesse sentido, o DNIT tem como pratica
as seguintes acoes:

O DNIT limita o acesso a sua rede de computadores, bem
COMO seus sistemas e bases de dados, por meio de varias cama-
das de controle de acessos, em atendimento as recomendacoes
da Portaria SGD/MGI n° 852, de 28 de margo de 2023;




O DNIT controla a permissao de acesso de forma individualizada;

O DNIT realiza revisdes periodicas dos perfis de acessos
das contas de usuario buscando o principio privilegio minimo;

O DNIT busca constantemente alternativas para mitigar
acessos nao autorizado a seus sistemas, solicitando para as areas
de negocio que desenvolvem sistemas, habilite autenticagao de
dois fatores, implemente o protocolo LDAP e insira em suas apli-
cagoes certificados;

O DNIT tem implementada uma Politica de Seguranca da
Informacao e Politica de Backup.

DECLARACAO DE COOKIES

O portal do DNIT utiliza cookies do dominio Gov.BR para regis-
trar as configuracoes e preferéncias de navegagao dos usuarios e
gerar relatorios estatisticos atraves do Google Analytics, e tambem
cookies de terceiros para complementar essas estatisticas.

Ao acessar o site do DNIT, seu dispositivo eletronico fornece au-
tomaticamente algumas informacoes, que associadas aos demais
dados coletados podem ser configuradas como dados pessoais.
Sao dados sobre como vocé interage com as nossas ferramentas,
fornecidos pelo seu navegador ou dispositivo, bem como por meio
da utilizacao de cookies e outros recursos relacionados.

Para mais informacoes sobre o uso de cookie no site do DNIT
basta acessar o banner de cookies disponibilizado no canto superior
da pagina na internet ou atraves da declaracao de Cookies do Gov.br.




QUAL O PERiODp DE ARMAZENAMENTO
DAS INFORMACOES COLETADAS?

As informacgdes coletadas pelo DNIT, de forma presencial ou
por meio das paginas, sistemas e aplicativos, serao mantidas pelo
tempo necessario para o cumprimento da finalidade para a qual
foram coletadas, ou quando o usuario solicitar a eliminacao de
seus dados pessoais no exercicio do seu direito de revogacao de
consentimento.

Sem prejuizo, as informacoes poderao ser conservadas para
cumprimento de obrigacao legal ou regulatoria; para transferéncia
a terceiro, desde que respeitados os requisitos de tratamento de
dados dispostos na LGPD; ou para uso exclusivo do DNIT, apos
anonimizacao dos dados pessoais.

MODIFICACOES E ATUALIZACOES DO
AVISO DE PRIVACIDADE

Este Aviso de Privacidade esta sujeito a um processo continuo
de aprimoramento e atualizacoes, razao pela qual € necessario
que os titulares acompanhem constantemente este documento,
uma vez que toda e qualquer atualizacao entrara em vigor a partir
da data de publicacao.

As alteracoes poderao ser acompanhadas atraves do Historico
de versoes, que consta no final deste documento.

COMO EXERCER O SEU DIREITO?

Caso o Titular dos Dados Pessoais necessite solicitar auxilio,
esclarecer duvidas, questoes ou preocupacoes referentes ao tra-
tamento dos seus dados pessoais, o DNIT estara a disposicao. Os
requerimentos de informagdes podem ser obtidos por meio de




contato com o responsavel citado abaixo.
Informacgodes de contato

Agente de Tratamento (Controlador): Departamento Nacio-
nal de Infraestrutura de Transportes - DNIT;

Encarregado: Ebert Gustavo Ribeiro

E-mail: encarregado@dnit.gov.br

Endereco: Setor de Autarquias Norte | Quadra O3 Lote A
| Ed. Nucleo dos Transportes | Brasilia/DF | CEP; 70040-902;

Telefone: (61) 3315-4000;

Horario de atendimento: Segunda a sexta-feira, das 8h as
12h e 14h as 18h.

Os pedidos referentes ao tratamento de dados pessoais
também poderao ser feitos atraves de:

1. Canal de Atendimento: Fala.BR;

2. Formularios impressos: € possivel apresentar pedidos de
informacao por correio, através do envio do formulario disponibili-
zado no site do DNIT, cujo endereco de correspondéncia é: Servi-
co de Informacao ao Cidadao DNIT - SAN Q.03 Bl A - Ed. Nucleo
dos Transportes - Brasilia - DF CEP: 70.040-902.

As solicitacoes referentes ao tratamento de dados pessoais
serao respondidas atendendo ao prazo previsto em legislagcoes es-
pecificas, conforme preve o art. 23, §3° da LGPD, buscando sempre
proporcionar agilidade no atendimento no menor tempo habil.

HISTORICO DE VERSOES

Data Versao Descrigao

21/05/2024 10 Criacao do Aviso de Privacidade

O presente documento esta contido na Portaria n°® 2.993, de 17
de junho de 2024, publicada no Boletim Administrativo n° 115, de
18/06/2024.




