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1. Objetivos da
Cartilha Geral de
Protecao de Dados
Pessoais

Introduzir o assunto de
maneira simples e didatica

Esclarecer quanto aos
fundamentos da protecao de
dados pessoais

Informar quanto aos principais
conceitos relativos a LGPD

N —

Demonstrar os principais atores
envolvidos

Fornecer exemplos adequados a
realidade do DNIT

Conscientizar sobre os direitos
dos titulares de dados



2. 0 que é a LGPD?

A Lei Geral de Protecao de Dados Pessoais — Lei n° 13.709, de 14 de
agosto de 2018, € uma inovacao que esta em consonancia com os
regramentos internacionais mais atuais a respeito da protecao de
dados. Ela foi criada para regular o tratamento de dados pessoais
dos cidadaos, inclusive nos meios digitais, visando proteger seus
direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural (pessoa fisica).
Sua aplicacao se estende a qualquer pessoa, natural ou juridica,
de direito publico ou privado, que realize o tratamento de dados
pessoais, online e/ou offline.

Esta cartilha apresenta um resumo dos pontos principais da Lei,
de modo que a alta administracao, servidores e colaboradores
conhecam o tema, se engajem na adequacao do DNIT a LGPD g, ao
mesmo tempo, saibam quais sao seus direitos e deveres.

3. Fundamentos da Protecao de Dados

A LGPD traz claramente quais sao os fundamentos relacionados a protecao de
dados pessoais, que servem para embasar toda e qualquer acao que envolva seu
tratamento. Sao eles:

Inviolabilidade da Respeito a privacidade. Direitos
intimidade, da honra humanos, livre
daimagem. desenvolvimento
da personalidade,
dignidade e exercicio
da cidadania pelas
pessoas naturais.

Livre iniciativa,
livre concorréncia
e defesa do
consumidor.

Autodeterminacao
informativa.

Liberdade de expressao,
de informacgao, de

Desenvolvimento . " -
comunicacéo, e de opinido.

econdmico e tecnolégico
e inovacgao.




A LGPD aprimora o conceito de protecao de dados pessoais, que deve
ser realizada de maneira eificiente e eficaz, traduzindo-se em uma forma
de estreitar o vinculo com o cidadao, que acredita que suas informacdes

estao seguras e sendo utilizadas de maneira apropriada, obedecendo ao

principio constitucional da inviolabilidade a privacidade, previsto na Carta
Magna, em seu art 5°, inciso X.

4. Principais Conceitos

4.1 Dado Pessoal

Aquele que permite a identificacao, direta ou indireta, da pessoa a qual o dado se
refere. A figura abaixo traz uma lista ndo exaustiva.

Cookie/L Endereco residencial,
OOKI€/LOg comercial ou eletrénico
(endereco IP + HORA DE ACESSO)

ONo

E-mail corporativo
Nome, sobrenome;

data de nascimento;
CPF;RG;CNH;
carteira de trabalho;
passaporte; titulo de
eleitor; matricula;
servidor/colaborador

Placa de automovel NUmero de telefone




4.2 Dado Pessoal Sensivel

Relacionado a caracteristicasda personalidade do individuo e suas escolhas pessoais,
guando vinculado a uma pessoa natural. Afigura abaixo traz uma lista nao exaustiva.

. . Referente a saude ou a vida sexual
Convicgdo religiosa

Filiacdo a sindicato ou a
organizacao de carater
religioso ou filoséfico

4.3 Dado Anonimizado

Relativo a usuario que nao possa ser identificado, considerando a utilizacao de meios
técnicos razoaveis e disponiveis na ocasiao do seu tratamento. A anonimizacao
de dados deve seguir preceitos da seguranca da informacao, os quais estao sob
responsabilidade, no ambito do DNIT, da Coordenacao-Geral de Tecnologia da
Informacao.




Dado anonimizado era, originariamente, relativo a uma pessoa,
mas passou por etapas que garantiram a desvinculacao dele
a essa pessoa. Se um dado for anonimizado, entao a LGPD
nao se aplicara a ele. Um dado so é considerado efetivamente
anonimizado se nao permitir que, via meios técnicos e outros,
se reconstrua o caminho para “descobrir” quem era o titular do
dado - se de alguma forma a identificacao ocorrer, entao ele
nao &, de fato, um dado anonimizado e sim, apenas, um dado
pseudonimizado e estard, entdo, sujeito a LGPD.

Segundo especialistas, dados anonimizados sao essenciais para
o crescimento dainteligéncia artificial, da internet das coisas, do
aprendizado das maquinas, das cidades inteligentes, da analise
de comportamentos, entre outros. Sempre que possivel, uma
organizacao, publica ou privada, deve realizaraanonimizacao de
dados pessoais, pois isso aperfeicoa a seguranca da informacao
na organizacao e gera, assim, mais confianca em seus servicos
e para seus publicos.

Fonte: SERPRO

4.4 Titular dos Dados Pessoais

Pessoa natural identificada ou identificavel, independente da sua nacionalidade ou
do local da sua residéncia.

No ambito do DNIT, os titulares podem ser cidadaos que utilizem os servicos da
Autarquia; ou o préprio publico interno (servidores e colaboradores), cujos dados
sao tratados, por exemplo, pelas areas de gestao de pessoas na Sede em Brasilia e
nas Unidades Descentralizadas.

4.5 Tratamento de Dados Pessoais

Qualquer operacao ou conjunto de operacdes realizada com dados pessoais
ou conjunto de dados pessoais por meios automatizados ou nao. Tais operacoes
podem ser: coleta, producao, recepcao, classificacao, utilizacao, acesso, reproducao,
transmissao, distribuicdao, processamento, arquivamento, armazenamento,
eliminacao, avaliacao ou controle da informacao, modificacdao, comunicacao,
transferéncia, difusao ou extracao.

As fases do ciclo de vida dos dados pessoais demonstram como ocorrem, em geral,
o tratamento de dados no ambito de uma organizacao.

- =



Fases do Ciclo de Vida: antes de iniciar o processo de

identificacao e implementacao de quaisquer medidas

de seguranca, € necessario analisar os processos, =

projetos, servicos e ativos abrangidos pelo ciclo de vida

de tratamento dos dados pessoais.

Coleta: Obtencao, recepcao ou producao de dados pessoais,
independentemente do meio utilizado (documento fisico, eletrénico,
sistema de informacao etc).

independentemente do meio utiizado (documento fisico, eletrénico,

02 Retencao: Arquivamento ou armazenamento de dados pessoais
banco de dados, arquivo de aco, etc)

utilizacao, reproducao, processamento, avaliacao ou controle da

03 Processamento: Qualquer operacao que envolva classificacao,
informacao, extracao e modificacao de dados pessoais.

Compartilhamento: Qualquer operacdo que envolva reproducao,

04 transmissao, distribuicdo, comunicacao, tranferéncia, difusdao e
compartilhamento de dados pessoais.

Eliminacao: Qualquer operacao que vise apagar ou eliminar dados
pessoais. Contempla o descarte dos ativos organizacionais nos casos
necessarios ao negocio da instituicao.

05
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Retencao
Coleta

Processamento

Eliminacao

W

Compartilhamento

4.6 Consentimento para Tratamento dos Dados

O usuario deve permitir o tratamento de seus dados pessoais e essa permissao tem
que ser livre, informada e inequivoca, por meio da qual o titular concorda com tal
tratamento para uma finalidade determinada.

N
N

ATENCAOQO! A LGPD permite o tratamento, sem o consentimento do titular e quando for
indispensavel, nas seguintes situagdes:

Cumprimento de obrigacao legal;

Compartilhamento de dados necessarios a execug¢ao de politicas publicas previstas em leis
ou regulamentos;

Estudos por 6rgao de pesquisa, garantindo sempre que possivel a anonimizagao;

Exercicio de direitos, em contrato ou processo;

Preservacao da vida e da integridade fisica de uma pessoa;

Tutela de salde, em procedimentos por profissionais das areas da salde ou sanitaria;
Prevencao a fraudes e seguranca do titular.

Vale lembrar que os dados pessoais sensiveis podem ser tratados pelas organizacdes, desde que
seja com finalidade definida e com o consentimento especifico e destacado do individuo.

—)~




4.7 Principais Atores

Além do titular dos dados pessoais, a LGPD define os principais atores envolvidos no
processo de tratamento dos dados, bem como na fiscalizacao do cumprimento da
Lei. Sao eles:

AGENTES DE TRATAMENTO

« Controlador: € o DNIT, a guem competem as decisdes referentes ao tratamento
de dados pessoais. Pode exercer diretamente o tratamento dos dados ou designar
um operador. Possui autonomia decisoria guanto a fins e meios de tratamento.

« Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador (escopo eminentemente
executorio).

ENCARREGADO

Pessoa indicada pelo controlador ou pelo operador, que atua como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecao de Dados. O DNIT designhou seu Encarregado pelo Tratamento de Dados
Pessoais por meio da Portaria n° 843, de 12/2/2021, publicada no Diario Oficial da
Unido em 17/2/2021.

AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANPD

Orgao da administracdo publica responsavel por zelar, implementar e fiscalizar o
cumprimento da Lei em todo o territdrio nacional.

5. TRATAMENTO DE DADOS NO DNIT - EXEMPLOS

Aformacomoosdadossaocoletadosetratadospelo DNITocorredediversasmaneiras.
Um processo de mapeamento de dados pessoais ainda devera ser desenhado para
saber quais sao os fluxos de entrada desses dados, os locais responsaveis por seu
tratamento, a forma de armazenamento, se ha compartilhamento e como e se
ocorre sua eliminacao.

Assim, trazemos alguns exemplos de dispositivos e maneiras por meio dos quais

sao disponibilizados dados pessoais, tanto dos usuarios dos servicos oferecidos pelo
DNIT, quanto de seu publico interno:

—.



EXEMPLOS DE SERVICOS QUE PODEM ENVOLVER TRATAMENTO DE DADOS
PESSOAIS DO USUARIO EXTERNO

Requerimento de Certificacao de PPD
g \[h frasstrut Orgios doGoverno  Acesso d Informacso  Legislacho  Acessibiidade @ & Entrar

= Departamento Nacional de Infraestrutura de Transportes Buscar no Site Q

# + Rodovisrio  Pontosde Parada e Descanso

Pontos de Parada e Descanso

%) @0, PONTOS DE
y & %\ PARADA E
< 5 R DESCANSO

Formulario de Requerimento de Certificagao como Ponto de Parada e Descanso

Portal de Multas de Transito
g vb Grglios do Gowna  Acaseskinmachic - Lagilacio. Acssdilideds” (§ BIEES

= Portal de Multas de Transito

Autorizagdo Especial de Transito
gouvb N 2

= Departamento Nacional de Infraestrutura de Transportes

SIAET =

Solicitagao de uso de faixa de dominio
g “b Orgios do Governo  Acesso a Informacdo  Legislagiio  Acessibilidade @ & Entrar

= Governo do Brasil O que vocé procura? Q

A > Servicos > DNIT - Selicitar uso de faixa de dominio adjacentes as rodovias federais

-

Infraestrutura, Transito e Transportes

Terrestre > Infraestrutura

DNIT - Solicitar uso de faixa de dominio adjacentes as »
rodovias federais




EXEMPLOS QUE ENVOLVEM TRATAMENTO DE DADOS PESSOAIS DE
SERVIDORES/COLABORADORES

DNIT Cloud Biometria Sistema de cameras E-mail coorporativo

DNIT:0ud :

Entrar

e

DEPARTAMENTO
NACIONAL DE
INFRAESTRUTURA
DE TRANSPORTES

Sistema de Gestao de Pessoas Controle de Acesso Sistema Eletrénico
atendimento Qualitor (garagens, portarias) de Informacdes
[ ] [ ] - . . .
A LGPD é clara quanto aos direitos do titular,
6. Direitos

que deve ter o acesso facilitado as informacdes
sobre o tratamento de seus dados. Entre

ClOS Tltulal’es outras caracteristicas previstas na LGPD para o

atendimento do principio do livre acesso, essas

dos Dados informagdes deverdo ser disponibilizadas de forma

clara, adequada e ostensiva, e deverao conter:

| — A finalidade especifica do tratamento dos dados;

Il — Por quanto tempo vai durar o tratamento dos dados pessoais;
[l — Qual é a identificacao do controlador dos dados pessoais;

IV — Informacdes de contato do controlador;

V — Informacgdes acerca se os seus dados pessoais vao ser compartilhados com
outra empresa e qual é a finalidade desse compartilhamento;

VI — Responsabilidade das empresas que realizarao o tratamento dos dados.




7. Principios da LGPD

Por fim, é de extrema importancia que
o tratamento de dados pessoais observe
a boa-fé e 0s 10 principios elencados na
Lei.

| - Finalidade: realizacao do tratamento
para propositos legitimos, especificos,
explicitos e informados ao titular, sem
possibilidade de tratamento posterior
de forma incompativel com essas
finalidades;

Il - Adequacao:compatibilidade

do tratamento com as finalidades
informadas ao titular, de acordo com o
contexto do tratamento;

Il - Necessidade: limitacao do
tratamento ao minimo necessario para
a realizacao de suas finalidades, com
abrangéncia dos dados pertinentes,
proporcionais € Nao excessivos em
relacao as finalidades do tratamento de
dados;

IV - Livre acesso: garantia, aos titulares,
de consulta facilitada e gratuita sobre a
forma e a duracao do tratamento, bem
como sobre a integralidade de seus
dados pessoais;

V - Qualidade dos dados: garantia, aos

titulares, de exatidao, clareza, relevancia

e atualizacao dos dados, de acordo com
a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - Transparéncia: garantia, aos
titulares, de informacdes claras,
precisas e facilmente acessiveis
sobre a realizacao do tratamento e os
respectivos agentes de tratamento,
observados os segredos comercial e
industrial;

VIl - Segurancga: utilizacao de medidas
técnicas e administrativas aptas a
proteger os dados pessoais de acessos
Nao autorizados e de situacdes
acidentais ou ilicitas de destruicao,
perda, alteracao, comunicagcao ou
difusao;

VIII - Prevencao: ado¢cao de medidas
para prevenir a ocorréncia de danos
em virtude do tratamento de dados
pessoais;

IX - Nao discriminacao: impossibilidade
de realizacao do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - Responsabilizacao e prestacao de
contas: demonstracao, pelo agente,

da adocao de medidas eficazes e
capazes de comprovar a observancia e o
cumprimento das normas de protecao
de dados pessoais g, inclusive, da
eficacia dessas medidas.

— ™



8. Conclusao

UNIDADES ENVOLVIDAS

@Todo o DNIT tera envolvimento
no processo de adequag¢do a
LGPD, uma vez que o objetivo
final é fortalecer a cultura de
seguranga de dados pessoais
tratados no ambito da Autarquia.

©

Entrega de Valor
@Aalta administracdo, a DIREX, a para a Sociedade
DAF e a Ouvidoria sdo exemplos
de instancias e unidades que
devem atuar de maneira sinérgica,

devido as peculiaridades da Lei.
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