Auditoria para avaliar a adequacéao das organizacdes publicas federais a
LGPD

Data de envio

29/03/2021 17:49:55

1. Identificagdo do respondente

1. Identificacao do respondente

De acordo com o oficio de comunicag¢ao enviado pelo TCU, a organizagao deve indicar um servidor
responsavel pela resposta ao questionario.

1.1 Dados do servidor responsavel pela resposta ao questionario: [Nome:]

1.1 Dados do servidor responsavel pela resposta ao questionario: [E-mail:]

1.1 Dados do servidor responsavel pela resposta ao questionario: [Telefone (com DDD):]

1.1 Dados do servidor responsavel pela resposta ao questionario: [Cargo/Fungéo:]

2. Preparacgao

2. Preparacao

Antes de iniciar o processo de adequacgao a LGPD, a organizagcao deve adotar medidas para construir um
ambiente propicio para o sucesso da iniciativa.

As questbes desta secdo abordam aspectos relacionados a identificacao e ao planejamento das medidas
necessarias a adequacao.

2.1 A organizagdo conduziu iniciativa para identificar e planejar as medidas necessarias a adequagéo a LGPD?

Nao. [A3]

2.2 A organizagéo elaborou plano de acéo, plano de projeto ou documento similar para direcionar a iniciativa de adequacéo a
LGPD?

N&o [N]

3. Contexto organizacional

3. Contexto organizacional

Para alcancar os resultados pretendidos pela iniciativa de adequacao a LGPD, a organizacdo deve
avaliar questdes internas e externas que sao relevantes para atingir os objetivos.

As questbes desta secdo abordam aspectos relacionados a identificacdo de normativos correlatos

a protegao de dados pessoais que devem ser respeitados pela organizagao, a identificagéo das partes
interessadas e a analise dos dados pessoais tratados pela organizagdo e dos processos organizacionais
que tratam esses dados.
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3.1 A organizagao conduziu iniciativa para identificar outros normativos (e.g.: leis, regulamentos e instrugées normativas), além
da LGPD, que abrangem comandos relacionados a prote¢cdo de dados pessoais e que também devem ser respeitados?

N&o [N]

3.2 A organizagao identificou as categorias de titulares de dados pessoais com os quais se relaciona?

Nao (ainda néo foi conduzida iniciativa para identificar as categorias de titulares de dados pessoais). [A3]

3.3 A organizagdo conduziu iniciativa para identificar os operadores que realizam tratamento de dados pessoais em seu nome?

N&o (ainda néo foi conduzida iniciativa para identificar os operadores). [A4]

3.4 A organizagdo avaliou se ha tratamento de dados que envolva controlador conjunto?

N&o [N]

3.5 A organizacdo identificou os processos de negécio que realizam tratamento de dados pessoais?

N&o (ainda néo foi conduzida iniciativa para identificar os processos de negécio que realizam tratamento de dados pessoais).
[A3]

3.6 A organizagéao identificou quais séo os dados pessoais tratados por ela?

Nao (a organizag¢éo néo identificou os dados pessoais que séo tratados por ela). [A3]

4. Lideranca
4. Lideranca

A alta direcao deve demonstrar lideranga e comprometimento com a iniciativa de adequacao a LGPD.

A existéncia e a elaboracao de politicas relacionadas a prote¢édo de dados pessoais € a nomeagao de um
encarregado que tenha autonomia para atuar como canal de comunicagao entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD) sdo fundamentais para o processo de
adequacao.

As questbes desta secao sao relacionadas a nomeacgao do encarregado e a existéncia de politicas que
buscam assegurar a seguranca das informacdes e a protecdo dos dados pessoais.

4.1 A organizagdo possui Politica de Seguranga da Informagédo ou instrumento similar?

Sim[Y]

4.1.1 Anexe a Politica de Seguranga da Informagéo (ou instrumento similar) da organizagéo:

Politica de Seguranga da Informagdo e Comunicagdes - DNIT.pdf (13421KB) Politica de Seguranga da Informagéo e
Comunicagoes - DNIT

filecount - 4.1.1 Anexe a Politica de Seguranga da Informagao (ou instrumento similar) da organizagao:

1

4.2 A organizagéao possui Politica de Classificacdo da Informagéo ou instrumento similar?

Nao [N]

4.3 A organizagdo possui Politica de Protegdo de Dados Pessoais (ou instrumento similar)?

N&o [N]

4.4 A organizagdo nomeou o encarregado pelo tratamento de dados pessoais?

Sim[Y]

4.4.1 A nomeagéao do encarregado foi publicada em veiculo de comunicagao oficial?

Sim[Y]

4.4.2 Em qual setor da organizacao esta lotado o encarregado?

Outros [-oth-]

4.4.2 Em qual setor da organizacgio esta lotado o encarregado? [Outros]

Diretoria Executiva
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4.4.3 A identidade e as informag6es de contato do encarregado foram divulgadas na internet?

N&o [N]

5. Capacitacao
5. Capacitacao

A organizacao deve conduzir iniciativas para conscientizar e capacitar os colaboradores em protecao de
dados pessoais.

A conscientizacao € importante para que os colaboradores conhe¢cam as politicas organizacionais
relacionadas a protecao de dados pessoais e para que reconhegam como suas acdes sdo importantes
para a preservagao da privacidade dos titulares.

As acbes de capacitacdo devem considerar diferentes niveis de envolvimento dos colaboradores no tema,
de forma que aqueles que ocupam funcdes com responsabilidades essenciais relacionadas a protecao de
dados pessoais recebam treinamento diferenciado, além do nivel basico fornecido aos demais.

Nesta secdo sdo abordadas questdes para avaliar o planejamento € a realiza¢do de a¢des de
conscientizagao e de capacitagao.

5.1 A organizagéo possui Plano de Capacitagéo (ou instrumento similar) que abrange treinamento e conscientizagao dos seus
colaboradores em prote¢éo de dados pessoais?

N&o [N]

5.2. Colaboradores da organizagédo que estao diretamente envolvidos em atividades que realizam tratamento de dados pessoais
receberam treinamentos relacionados ao tema?

N&o (nenhum dos colaboradores da organizagédo que estéo diretamente envolvidos em atividades que realizam tratamento de
dados pessoais receberam treinamentos relacionados ao tema). [A3]

6. Conformidade do tratamento

6. Conformidade do tratamento

A organizagao deve ser capaz de provar que os tratamentos de dados pessoais que realiza sdo licitos.
Para isso € fundamental demonstrar que os principios estabelecidos pela LGPD sao seguidos e que os
tratamentos séo fundamentados em, ao menos, uma das bases legais descritas na legislagéo.

Nesta secdo sdo abordadas questbes para avaliar se os tratamentos estdo em conformidade com alguns
dos principios e se estdo fundamentados em alguma base legal. Também sera avaliado se a organizacao
possui um registro para documentar detalhes das atividades de tratamento.

6.1 A organizacdo identificou e documentou as finalidades das atividades de tratamento de dados pessoais?

Nao (as finalidades das atividades de tratamento de dados pessoais ainda néo foram identificadas e documentadas). [A3]

6.2 A organizagéao identificou e documentou as bases legais que fundamentam as atividades de tratamento de dados pessoais?

Nao (nenhuma base legal que fundamenta as atividades de tratamento de dados pessoais da organizacéo foi definida e
documentada). [A3]

6.3 Ha um registro (e.g.: inventario) instituido para consolidar informagdes relacionadas as caracteristicas das atividades de
tratamento de dados pessoais?

N&o [N]

6.4 A organizagao elaborou Relatério de Impacto a Prote¢éo de Dados Pessoais?

Nao. [A3]
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7. Direitos do titular

7. Direitos do titular

A organizacao deve assegurar que os titulares tenham acesso a informacdes relacionadas ao tratamento
de seus dados pessoais. Para isso, a organiza¢ao deve publicar, de maneira clara e concisa, informagdes
relativas ao tratamento de dados pessoais. A organizacao também deve estar preparada para atender
todos os direitos dos titulares que séo elencados na LGPD.

Nesta se¢do sdo abordadas questdes relacionadas a elaboragao da politica de privacidade e ao
atendimento dos direitos dos titulares.

7.1 A organizagao possui Politica de Privacidade (ou instrumento similar)?

N&o [N]

7.2 Foram implementados mecanismos para atender os direitos dos titulares elencados no art. 18 da LGPD e aplicaveis a
organiza¢ao?

Nao (n&o foram implementados mecanismos para atender os direitos dos titulares elencados no art. 18 da LGPD). [A3]

8. Compartilhamento de dados pessoais

8. Compartilhamento de dados pessoais

A organizagao deve documentar detalhes relacionados ao compartilhamento de dados pessoais com
terceiros.

A realizacdo de compartilhamento demanda a adocéo de controles adequados para mitigar riscos que
possam comprometer a prote¢éo dos dados pessoais. Diante disso, a LGPD defende que as precaugdes
a serem adotadas entre as partes envolvidas no compartilhamento sejam formalizadas em contrato e que
cuidados especiais devem ser adotados no caso de transferéncia internacional desses dados.

Nesta se¢do sdo abordadas questdes relacionadas a identificacdo dos dados pessoais que sao
compartilhados, ao registro de eventos correlatos aos compartilhamentos e a transferéncia internacional
de dados pessoais.

8.1 A organizagao identificou os dados pessoais sdo compartilhados com terceiros?

Nao (n&o houve iniciativa para identificar dados pessoais que sdo compartilhados com terceiros). [A3]

9. Violacao de dados pessoais

9. Violacao de dados pessoais

A organizagao deve gerenciar incidentes de seguranga da informagao que envolvem a violagao de dados
pessoais.

Nesta se¢do sdo abordadas questdes relacionadas a identificacdo, ao registro e ao tratamento de
incidentes de violacdo de dados pessoais. Também serd avaliado se a organizacao dispde de mecanismo
para notificar a Autoridade Nacional de Protecdo de Dados e os titulares nos casos de incidentes que
possam acarretar risco ou dano relevante aos titulares.

9.1 A organizagéo possui Plano de Resposta a Incidentes (ou documento similar) que abrange o tratamento de incidentes que
envolvem violagdo de dados pessoais?

Nao [N]
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9.2 A organizagao possui sistema para o registro de incidentes de seguranga da informagéo que envolvem violagao de dados
pessoais?

Na&o [N]

9.3 A organizagao possui sistema para registro das agbes adotadas para solucionar incidentes de seguranga da informacéo que
envolvem violagdo de dados pessoais?

Nao [N]

9.4 A organizagdo monitora proativamente a ocorréncia de eventos que podem ser associados a violagdo de dados pessoais?

N&o [N]

9.5 A organizagao estabeleceu procedimentos para comunicar a Autoridade Nacional de Protegdo de Dados e ao titular a
ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares?

N&o [N]

10. Medidas de protecéo
10. Medidas de protecao
A organizagao deve adotar medidas de seguranca, técnicas e administrativas, para proteger os dados

pessoais. Para isso, convém que sejam implementados controles capazes de mitigar riscos que possam
resultar em violag&o da privacidade.

Nesta se¢ao serdo abordadas questdes relacionadas a implementacao de controles para restringir e
rastrear o acesso a dados pessoais e a avaliacao de impacto sobre a protecdo de dados pessoais.

10.1 A organizagdo é capaz de comprovar que adotou medidas de seguranga, técnicas e administrativas, aptas a proteger os
dados pessoais?

N&o [N]

10.2 A organizacao implementou processo para registro, cancelamento e provisionamento de usuarios em sistemas que realizam
tratamento de dados pessoais?

Né&o (a organizagdo ndo implementou processo formal para registro, cancelamento e provisionamento de usuérios em sistemas
que realizam tratamento de dados pessoais). [A3]

10.3 A organizacao registra eventos das atividades de tratamento de dados pessoais?

Parcialmente (a organizagao registra os eventos de algumas atividades de tratamento de dados pessoais). [A2]

10.4 A organizacgéo utiliza criptografia para proteger os dados pessoais?

Parcialmente (a organizagao utiliza criptografia para proteger alguns dados pessoais). [A2]

10.5 A organizacao adotou medidas para assegurar que processos € sistemas sejam projetados, desde a concepgao, em
conformidade com a LGPD (Privacy by Design e Privacy by Default)?

N&o [N]
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