MODELO DE PROPOSTA DE COTAGAO PARA SOLUGAO E DESCRIGAO DA SOLUCAO

(deve atender aos requisitos apresentados, marcar o tipo de licenciamento e informar os valores conforme quantidade especificada
em tabela para periodo de 36(trinta e seis) meses.)

1. DESCRICAO DA SOLUGAO DE TECNOLOGIA DA INFORMAGAO

Aquisicdo de licencas para solucdo de Gestdo, Governanga, Monitoracdo, Auditoria, Automacdo e
Prevencdo de Perda de Dados e Arquivos a ser aplicada em servicos como Active Directory (AD), Correio
Eletrénico (Microsoft Exchange e Online), Servidores de Arquivos, Sharepoint e Onedrive, realizando
monitoramento em tempo real, permitindo auditoria, registros, classificacdo de dados, gerenciando
permissionamento/privilégios e identificando comportamentos e possiveis anomalias visando atender
requisitos de seguranca da informacédo e normas vigentes como a Lei Geral de Protecdo de Dados - LGPD.

A contratacdo inclui licenciamento, instalacdo, treinamento, garantia e suporte técnico para a solugdo,
conforme condicdes, quantidades e exigéncias estabelecidas neste instrumento.

TIPO DE LICENCA (marcar a opcao)

Perpétua
Subscricao
Outros(especificar):

Item | Descricéo (Periodo de 36 meses) | Unidade Quapt_ldade
Minima

Monitoramento e Controle de L.
1| Acesso - Active Directory (AD) | U410 4.500

Monitoramento e Controle de
Acesso - File Server (Windows)
Monitoramento e Controle de
3 Acesso - e-mail (Microsoft Usuario 1.100
Exchange on-premises)
Monitoramento e Controle de
4 Acesso - e-mail (Microsoft Usuario 3.248
Exchange online)
Monitoramento e Controle de

N

Usuario 4.500

5 Acesso - Microsoft SharePoint Usuario 300
Monitoramento e Controle de L.
6 Acesso - Microsoft OneDrive Usuario 200
7 Classificacdo e Descoberta de Usurio 2000
Dados
8 Envio de Alertas_de Atividades Usurio 2000
Suspeitas
9 Gerencmr_n(_eqto_ e Monlto,ra_mento Usuario 2000
de Privilégio de Usuérios
10 Servigos de Treinamento Secr:\ﬂ(;o -
Valor Total

Quantidade
Maxima
4.500

4.500

2.000

3.400

900
1.000
4.500
4.500

4.500

Valor
Unitéario

Valor Total

Usuério - refere-se as quantidades aproximadas(estimativa) de usuarios que serdo

monitorados pela solucdo. (Quantidade de licengas).

Obs. Apresentar carga horaria necessaria para o item 10 — Servicos de Treinamento tabela

abaixo.



Treinamento CH- Carga Horaria necessaria para cada modulo

Carga Horaria

Item Descrigdo (Periodo de 36 meses) Necessaria

Monitoramento e Controle de Acesso - Active
Directory (AD)

Monitoramento e Controle de Acesso - File
Server (Windows)

Monitoramento e Controle de Acesso - e-mail
(Microsoft Exchange on-premises)

Monitoramento e Controle de Acesso - e-mail
(Microsoft Exchange online)

Monitoramento e Controle de Acesso
- Microsoft SharePoint

Monitoramento e Controle de Acesso
- Microsoft OneDrive

Classificacdo e Descoberta de Dados
Envio de Alertas de Atividades Suspeitas

Gerenciamento e Monitoramento de Privilégio de
Usuérios

© oolN o

Carga Horaria Total:

Valor Total do Treinamento: R$

2. ESPECIFICAGOES DOS REQUISITOS

2.1. REQUISITOS DE NEGOCIO
Abaixo segue a listagem das principais funcionalidades e caracteristicas esperadas pela ferramenta.

Da solucéo:

e Permitir um gerenciamento completo sobre os dados e arquivos, quanto a classificagéo,
propriedade, origem, consumo, restricGes e volume (tamanho e quantidade);

e Permitir a andlise e classificacdo de riscos dos dados e arquivos;

e Anadlise e classificacdo dos dados, destacando dados confidenciais, sensiveis, sigilosos e restritos;

e Analise preventiva na manipulacdo e comportamento de arquivos e dados, buscando detectar,
indicar e alertar quanto a anomalias, duplicacGes e possiveis ameacas;

e Alerta de acesso/uso indevido de dados e arquivos classificados como confidenciais, sensiveis,
sigilosos e restritos;

e Analisar, proteger, monitorar e gerenciar a integridade das informagBes armazenadas e
disponibilizadas no ambiente do DNIT melhorando mecanismos de:

o Controle de acesso;

Monitoramento de acesso de usuarios normais e privilegiados;

Estrutura e perfis do Active Directory (AD);

Estrutura das permissdes de compartilhamento de arquivos;

Conformidade de uso dos sistemas com as regulamentacBes e requisitos de auditoria

aplicaveis do DNIT.

O
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e Encontrar arquivos com dados sensiveis, on-premises e/ou na nuvem nos seguintes Ambientes:
Windows Server, Sharepoint, OneDrive, Office365, etc;

e Aplicar rétulos e medidas de seguranca automaticamente por meio de classificacdo dos arquivos
armazenados em repositorios nao estruturados, mapeando onde e para quem o0s dados estdo
expostos;

e Gerar metadados importantes para investigacdo forense, resposta a ataques e vazamentos de
informagdes, bem como a andlise comportamental dos usudrios internos no ambiente
computacional reduzindo ataques internos, perda de informagdes e ma gestéo dos repositérios dos
dados ndo estruturados:

o Quem acessou? Quando? A partir de que maquina? Quais pastas e arquivos foram
acessados? Esses arquivos possuem informagoes sensiveis?

Identificagdo de acessos indevidos de usudrios internos mal-intencionados;

Dados de LGPD acessados ou compartilhados;

E-mails acessados, enviados, marcados como lidos ou néo lidos;

Pastas criadas abertas, apagadas e renomeadas;

Acessos negados;

Arquivos compartilhados com pessoas externas através do Sharepoint Online,

OneDrive e outros.

Quem criou ou habilitou uma conta de usuério, quem definiu uma nova senha e adicionou

ou removeu 0 usudrio do grupo de seguran¢a? Quando foi feita esta modificacdo e que

acessos 0 usuario ganhou?

e Permitir uma melhora nas respostas ao tratamento de incidentes de seguranca da informacédo
através do fornecimento de funcionalidades que permitam a rastreabilidade dos eventos, bem
como a auditoria dos mesmos, diminuindo os riscos de perda de dados e informacdes.

e Aumentar o nivel de atendimento e qualidade das operacGes de servicos de Tl

e Aprimorar a governanca de Dados e de TI.

O O O O o0 O O O

Do suporte:

e A ferramenta devera suportar ambientes de rede com servidores Windows e Linux;

e A ferramenta devera suportar a analise a dados e estruturados e ndo estruturados;

e O fornecedor devera dar todo o suporte necessario a instalagdo e configuragdo da ferramenta no
ambiente de rede do DNIT,;

Do uso da solugéo:
e Treinamento aos usuarios da ferramenta quanto ao seu uso e funcionalidades;
Da governanca e controle da solugéo:

e A ferramenta devera apresentar interface grafica de fécil uso;
e A ferramenta devera apresentar as informacdes em forma de relatorios e gréaficos para controle de
seu uso bem como dos dados e arquivos.

2.2. REQUISITOS DE IMPLANTACAO
Requisitos de Implantacao

A instalacdo sera realizada por técnicos da empresa contratada em conjunto com servidores e
colaboradores do DNIT visando sempre o melhor alinhamento possivel para evitar quaisquer
danos as atividades profissionais da autarquia, principalmente em parada de servicos de rede e e-
mail.

A contratada entregard toda a documentacdo, em meio fisico ou eletrdnico, necessaria para a
correta utilizacdo da ferramenta.

Deverdo ser estabelecidos processos de atendimento de suporte técnico que garantam a
continuidade da execucdo das solucdes.

A implantagdo das solucdes devera ser realizada através de projeto que siga as boas praticas como
PMBOK, Métodos Ageis e outros compativeis com a estrutura de TIC do DNIT.



Dos Macro Requisitos Tecnologicos

A instalagdo ocorrerd em ambiente de rede de dados do DNIT, em servidores Windows Server 2012
(e versBes superiores), Linux (CentOS 7 ou superior, Debian 8 ou superior, Ubuntu 12.04 ou
superior), operando de maneira proativa no monitoramento de arquivos e dados armazenados e
registro de atividades de usuarios em arquivos e informagdes.

A instalacdo em computadores, do lado cliente (desktops e notebooks), caso necessaria, ocorrera em
equipamentos com sistema operacional Windows 10.

Possibilitar o monitoramento e andlise de bases de informacdo sobre usuarios, equipamentos e
sistemas (Active Directory).

Possibilitar o monitoramento e auditoria em servidor de correio eletrénico (Microsoft Exchange on
Premises e Online), inclusive com a possibilidade de gerenciamento e auditoria do repositério de e-
mails dos usuarios.

Possibilitar identificacdo e classificacdo de informages para monitoramento e sinalizagdo em
arquivos e possibilitar o0 mapeamento de onde e para quem os dados sdo/estdo expostos.

Possibilitar a pesquisa em arquivos de termos alfanuméricos (palavras, nomes, etc), visando atender
o levantamento de informac®es sigilosas e sensiveis conforme a Lei Geral de Prote¢do de Dados -
LGPD.

Detecgdo e investigacdo (monitoramento) de comportamentos suspeitos em arquivos e informagdes,
buscando reduzir ataques internos, perda de informagdes e mé gestdo dos repositérios dos dados
ndo estruturados, com a utilizacdo de alertas e a adocdo de reacfes automatizadas.

Possibilitar agcBes proativas em casos de incidentes de seguranca cibernética e ataque de malwares.
A solucéo devera:

Analisar, automatizar tarefas repetitivas, comuns ou complexas, associadas ao
gerenciamento e operagfes em objetos no Active Directory (AD), em servidores de arquivos
ou no correio eletrénico;

Analisar o ambiente coletando dados e informacfes sobre objetos, arquivos e caixas de
correio eletronico, sinalizando-os em caso de comportamento anormal;

Gerar relatorios que permitam o gerenciamento de atividades em objetos, arquivos e caixas
de correio eletronico, registrando histdrico e dados de usuarios ou recursos (sistemas ou
computadores, por exemplo) que praticaram o evento;

Permitir identificar a origem, as permissdes e modificacdo de acesso ndo necessarias aos
objetos, arquivos ou caixas de correio;

Permitir o0 acesso as informac@es de auditoria em tempo real ou em histérico de, no minimo,
5 anos;

Permitir automatizar a identificacdo, a remocao de permissdes, a desativagdo e a remogao
de objetos e arquivos com base em informacGes de auditoria;

Detectar atividades ndo autorizadas de processamento de informacdes;



Permitir a configuragdo de alertas com base nas informacfes auditadas, com a adogdo de
medidas automatizadas para o saneamento do problema;

Utilizar de forma eficiente o espaco em disco necessario para armazenamento dos eventos
de auditoria;

Permitir a identificacdo e classificacdo de contetidos confidenciais e sensiveis em servidores
de arquivos;

Evitar sobrecarga de processamento dos servidores alvo durante a coleta de informac6es de
auditoria;

Permitir o ajuste os diretorios com heranga quebrada de permissoes;
Permitir que as autoriza¢es sejam baseadas em necessidades de negécio;

Suportar a versédo atual e posteriores do Active Directory (versdo atual no DNIT: 2012 R2)
e Azure AD, do correio eletr6nico (versdo atual no DNIT: Exchange 2012) e do servigos de
arquivos (versdes atuais dos sistemas operacionais: Windows Server 2012 ou superior).

Permitir auditar aproximadamente 4.500 usudrios do DNIT ativos no AD.

Permitir auditar aproximadamente 13.600 contas de usuarios/sistemas, sendo 4.500 contas
de usudrios/sistemas ativos no AD.

Permitir auditar aproximadamente 4.700 objetos do tipo grupos do AD.
Permitir auditar aproximadamente 6.600 objetos de computadores/equipamentos do AD.
Permitir auditar aproximadamente 45.700 objetos diversos do AD.

Permitir auditar aproximadamente 80 servidores de arquivos e aplicacfes existentes no
ambiente do DNIT, que armazenam aproximadamente 313 TeraBytes de dados.

Permitir auditar aproximadamente 4.500 caixas de correio eletrbnico, sendo
aproximadamente 1.100 on premises e 3.400 online.

Permitir auditar aproximadamente 4.500 contas no Sharepoint.
Permitir auditar aproximadamente 4.500 contas no OneDrive.
Suportar a utilizag8o de servidores virtualizados para todos os seus componentes.

Do Treinamento e Capacitagéo

O treinamento sera realizado para cada um dos médulos que compdem a solugdo ofertada,
consistindo na oferta de cursos presenciais ou remotos ou hibridos, e com abordagem
pratica voltada a todos os requisitos funcionais da solucao.

O treinamento deverd abordar de forma teérica e prética todas as funcionalidades
solicitadas para cada uma dassolugdes contratadas, com o objetivo de formar
multiplicadores e profissionais capacitados na utilizacéo das funcionalidades.



