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Estudo Teécnico Preliminar - 36/2022

1. Informacoes Basicas
[Este documento € sigiloso | Justificativa: Processo em construgdo.]

Numero do processo: 60550.026114/2021-18

2. Descricao da necessidade

INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento da demanda que consta no
Documento de Oficializacdo da Demanda, bem como demonstrar a viabilidade técnica e econdémica das solucdes identificadas,
fornecendo as informagOes necessarias para subsidiar o respectivo processo de contratacdo, destacando ainda que a contratacao
estd prevista no Plano de Anual de Contratagdes (PAC) 2022.

2.1 DEFINICAO E ESPECIFICAGCAO DAS NECESSIDADES E REQUISITOS
Necessidade de Contratacao

Contratacdo de Renovacdo e aquisicdo de Solugdes de Seguranca Avancada de Endpoints (Antivirus) para protecdo de
servidores, estacOes de trabalho e plataforma de correio eletronico, incluindo atualizacdo de base de assinaturas, atualizacdo de
software, implantacdo, incluindo treinamento e suporte técnico especializado, visando atender as demandas do HFA, nas
condigdes e forma descritas neste instrumento e seus anexos.

LOTE|ITEM|OBJETO METRICA|QTD

Renovacdo da solugdo de seguranca avangada de endpoints (Antivirus) para protecdo de
1 servidores e estacdes de trabalho, incluindo atualizacdo de base de assinaturas, atualizacdo |[Licenca 1300
de software, configuragdo e garantia de 48 (quarenta e oito meses).

Aquisicdo de solugdo de seguranca avangada de endpoints (Antivirus) para protecao
2 de servidores e estagOes de trabalho, incluindo atualizagdo de base de assinaturas, Licenca 250
atualizacdo de software, configuracéo e garantia de 48 (quarenta e oito meses).

Servigo de treinamento da solucdo de seguranca avangada de endpoints (Antivirus)

Aluno 1
especificada no Item 1 e 2, que atenda uma turma com até 8 alunos de 16 horas. "

O objeto da licitagdo tem a natureza de servico comum de Tecnologia da Informacéo.
A presente contratacdo adotara como regime de execucdo por Preco Unitéario.

O contrato tera vigéncia pelo periodo de 12 (doze) meses, dentro da validade da Ata de Registro de Preco, podendo ser
prorrogado, com base no artigo 57, §1°, da Lei n. 8.666/93.

A adjudicacdo do certame sera pelo MENOR PRECO GLOBAL, tendo em vista que os itens sdo interdependentes, e visam a
compatibilidade das licengas existentes, pois necessitam de renovagdo e aquisicdo de novas licengas.

As licengas e certificados de garantia devem estar aderentes as especificagdes técnicas, funcionalidades e pré-requisitos
apensados no Anexo I — Especificagdes Técnicas (4754598).
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3. Area requisitante

Area Requisitante Responsavel
Subdivisdo de Governanga de TI/DTI ADENEI DE ALMEIDA MACHADO

4. Necessidades de Negocio

IDENTIFICACAO DAS NECESSIDADES DE NEGOCIO

Os requisitos de negocio sdo aqueles que independem de caracteristicas tecnoldgicas e que definem as necessidades e os aspectos
funcionais da Solugdo de Tecnologia da Informacéo.

A contratacdo alinha-se com o planejamento da Direcao do HFA, com amparo ao Alinhamento com a Estratégia de Governanga
Digital para o periodo 2020 a 2022, no objetivo Estratégico 2.5 Melhoria da Qualidade dos Processos por meio de Solugdes
Tecnoldgicas e outras Iniciativas. Em complemento, foi realizada uma consulta ao (PDTIC) 2019-2022 do HFA, cuja
a necessidade M3.8 - Renovagdo da licenga do software antivirus.

A motivacdo para a aquisicdo e renovacdo da solucédo de software de antivirus se dd em funcéo das licencas vigentes estar com
data de expiracdo para Maio de 2022. A partir desta data todos os computadores — servidores e estacdes de trabalho, bem como
0s servicos suportados por estes estardo vulneraveis, tanto a ataques internos, quanto externos. Outras necessidades de Negécio:

Garantir o perfeito funcionamento da infraestrutura de rede do HFA;
Garantir a seguranga das informag6es do negécio e continuidade dos servicos; e
Manter atualizada a solugdo de protecdo antivirus contra novas ameacas.

Considerando a crescente evolucdo das ameacas digitais — virus, malwares e suas variantes — e as descobertas diarias de
vulnerabilidades nos sistemas computacionais, as quais sdo amplamente exploradas por softwares maliciosos, faz-se necesséria a
aquisicdo de software especifico e que abranja as mais recentes funcionalidades no que tange a protecdo contra esse tipo de
ameaga. Tais ameagas podem comprometer em carater definitivo e de forma irrecuperdvel o ambiente computacional do HFA,
contaminando arquivos e sistemas, capturando dados, causando indisponibilidade e comprometendo a confiabilidade de sistemas,
bem como a integridade dos dados armazenados nos computadores e servidores de rede desta Instituigdo.

Esta solicitacdo esta de acordo com a ORIENTACAO NORMATIVA N° 05/CMT LOG HFA, DE 15 DE AGOSTO DE 2019,
que dispde sobre a Politica de Seguranca da Informagdo e Comunica¢des do Hospital das Forgas Armadas (POSIC/HFA), no
n° 5. DAS DIRETRIZES GERAIS, item 5.1 Da Gestdo de Seguranca da Informacdo e Comunicagdes — GSIC:

® A POSIC objetiva instituir diretrizes e responsabilidades visando proteger, no dmbito do Hospital, os ativos de
informacgdo e comunicagdes, contra roubos, fraudes, espionagem, grampos telefénicos, perdas, desvios etc. Tais ameagas
podem resultar em graves danos aos servigos prestados e a imagem do HFA.

Todos os mecanismos de protecdo utilizados para a SIC devem ser mantidos com o objetivo de garantir a continuidade dos
servicos de TI.

De forma a promover a gestdo e fomentar os aspectos de seguranca da informacgdo, a DTI — Divisdo de Tecnologia da
Informacdo, no ambito da rede corporativa do HFA, deve: a. Instituir uma estrutura para a gestdo de seguranca da informacao e
comunicacoes.

5. Necessidades Tecnolégicas

IDENTIFICAGAO DAS NECESSIDADES TECNOLOGICAS

Relacdo do DOD recebido pela drea demandante do HFA, até o momento da elaboracdo deste documento, para Renovacdo e
Aquisicdo:
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LOTE(ITEM|[OBJETO QTD

Renovagdo da solugdo de seguranca avancada de endpoints (Antivirus) para protecado de servidores e
estagdes de trabalho, incluindo atualizacdo de base de assinaturas, atualizacdo de software, configuracédo e
1 garantia de 48 (quarenta e oito meses). 1300

Aquisicdo de solugdo de seguranca avangada de endpoints (Antivirus) para protecdo de servidores e
2 estagdes de trabalho, incluindo atualizacdo de base de assinaturas, atualizacdo de software, configuracéo e {[250
garantia de 48 (quarenta e oito meses).

Servico de treinamento da solugdo de seguranca avancada de endpoints (Antivirus) especificada no Item
1 e 2, que atenda uma turma com até 8 alunos de 16 horas.

A Divisdo de Tecnologia da Informagao ja possui infraestrutura da rede de dados adequada de forma a permitir a instalagdo das
licencas contratadas, com infraestrutura de rede elétrica adequada para energizar os ativos, sem a necessidade de desligamento de
nenhum outro ativo em producao.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
Fornecedor deve capacitar a equipe de 8 pessoas, no ambiente do HFA, para administrar e operar a solugdo (Antivirus).

A prestadora dos servigos sera responsavel por disponibilizar todas as condi¢des para a transferéncia de conhecimento, cabendo
ao HFA demandar o repasse.

A resposta a solucdo de problemas devera ocorrer no prazo e condigdes especificados no Termo de Referéncia.
O fornecedor deve implantar a solucdo no tempo definido no Termo de Referéncia, a contar da assinatura do contrato.
O suporte deve ser prestado pelo prazo de vigéncia do contrato.

O direito de atualizacdo de versdo do software serd fornecido durante o periodo de vigéncia da prestagcdo do servico de suporte
técnico, da seguinte forma:

A CONTRATADA deveré sanar todos os vicios e defeitos da solugao.

A garantia técnica deverd ser realizada, durante todo o periodo, pelo préprio fabricante ou por Assisténcia Técnica Autorizada,
localizada em Brasilia-DF, a fim de que sejam mantidos validos todos os direitos oriundos da garantia, excluindo-se a
possibilidade de falta de cobertura por manutencdes realizadas sem a habilidade técnica necessaria.

Nos casos em que a garantia técnica for prestada por meio de Assisténcia Técnica Autorizada, deverdo ser divulgados, pelo
fabricante, inclusive por meio de sitio na internet, para fins de identificagdo, o nome e o telefone da(s) Assisténcia(s) que prestara
(ao) atendimento, bem como declaragdo do fabricante.

Todo software utilizado para o perfeito desempenho das fung¢ées dos produtos devera ser assegurado durante todo o periodo de
garantia, com correcao de todas as possiveis falhas apresentadas e atualizacGes nas versdes dos softwares, ocorridas no periodo,
sem acarretar 6nus para o Hospital das Forcas Armadas.

Fazem parte da garantia e terdo seus custos cobertos pelo contrato as reprogramacgdes dos sistemas que ndo estejam em
funcionamento adequado, as corre¢des de falhas de software (bugs), bem como o acesso a versdes atualizadas de médulos de
software (updates, firmware, etc) disponibilizadas pelo fabricante da solu¢do durante o prazo contratado.

O servigo de garantia devera contemplar as manutengoes corretivas;
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A CONTRATADA deveré ser capaz de atender aos seguintes itens a fim de concluir o projeto em prazos razoéaveis e atender as
necessidades do Hospital das Forcas Armadas:

® Informar ao Hospital das Forcas Armadas a data da entrega das licengas, ap6s assinatura do contrato;

® Entregar as licengas e os certificados de garantia adquiridos no prazo méaximo de 90 (noventa) dias corridos na Divisdo
de Tecnologia da Informacdo - DTI, localizado no Hospital das Forcas Armadas, bloco da Administragdo, térreo, em
Brasilia — DF, a contar da data de assinatura do contrato. Deve estar incluida a documentagdo técnica atualizada, drivers
e outros programas necessarios ao funcionamento dos equipamentos, os quais serdo armazenados em midia eletronica;

® Se, ap6s o recebimento provisério, constatar-se que as licencas ou os certificados de garantia foram entregues em
desacordo com o solicitado, fora da especificacdo ou incompletas, a CONTRATADA sera notificada e devera sanar as
pendéncias em até 30 (trinta) dias corridos. A despesas referentes a troca de licengas, inclusive frete, correra as expensas
da CONTRATADA.

De manutencdo:
O servigo de garantia e manutengdo da solucdo deve cobrir, pelo prazo contratado, no minimo, os seguintes quesitos:
® Garantia do funcionamento da ferramenta adquirida, durante o prazo contratado;

® Correcdo de falhas de software (bugs), com fornecimento de versdes atualizadas diretamente pelo fabricante da solugdo,
durante o prazo contratado; e

® Disponibilizagdo pelo fabricante de atualizacdes de versdes de software, durante o prazo contratado.

7. Estimativa da demanda - quantidade de bens e servicos

Considerando os ntiimeros atuais de dispositivos presentes da rede do HFA, bem como perspectiva de evolucdo do parque de
dispositivos, devido a instalacdo de novos computadores, estima-se o seguinte volume de licenca de antivirus e servigos:

LOTE|ITEM||OBJETO QTD

Renovacao da solucéo de seguranca avancada de endpoints (Antivirus) para protecdo de servidores e
estagdes de trabalho, incluindo atualizacdo de base de assinaturas, atualizacdo de software, configuracédo e
1 garantia de 48 (quarenta e oito meses). 1300

Aquisicao de solugdo de seguranca avancgada de endpoints (Antivirus) para protecdo de servidores e
2 estagoes de trabalho, incluindo atualizacdo de base de assinaturas, atualizacdo de software, configuracéo e {[250
garantia de 48 (quarenta e oito meses).

Servico de treinamento da solugdo de seguranca avancada de endpoints (Antivirus) especificada no Item
1 e 2, que atenda uma turma com até 8 alunos de 16 horas.

8. Levantamento de solucoes

A Divisdo de Tecnologia da Informagdo - DTI tem como missdo prover solucdes e servicos de TI aos diversos setores do
Hospital das Forcas Armadas - HFA, a fim de alcancarem seus objetivos institucionais.

IDENTIFICACAO DAS SOLUCOES
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LOTE|ITEM||BEM/SERVICO

Renovagdo da solugdo de seguranca avangada de endpoints (Antivirus) para protecdo de servidores e estacdes
de trabalho, incluindo atualizacdo de base de assinaturas, atualizacdo de software, configuracdo e garantia de 48
1 (quarenta e oito meses).

Aquisicdo de solugdo de seguranca avangada de endpoints (Antivirus) para protecdo de servidores e estagdes de
2 trabalho, incluindo atualizagdo de base de assinaturas, atualizacdo de software, configuragdo e garantia de 48
(quarenta e oito meses).

Servico de treinamento da solugdo de seguranca avangada de endpoints (Antivirus) especificada no Item 1 e 2,
que atenda uma turma com até 8 alunos de 16 horas.

9. Analise comparativa de solucoes

ANALISE COMPARATIVA DE SOLUGCOES

Existem no mercado diversas solucdes de softwares Antivirus disponiveis para aquisi¢do, porém para manter a solucdo ja
contratada e implementada no HFA, mantendo os investimentos ja realizados e com base em ampla pesquisa de precos e estudo
entre outras solucdes, optou-se pela renovacdo do licenciamento da solucdo Bitdefender e aquisicdo de novas licengas para
contemplar a necessidade do parque computacional do HFA.

ORGAO UASG |[PREGAO||Valor DESCRICAO RESUMIDA

CONTRATAGAO DE EMPRESA ESPECIALIZADA PARA

z]ésl\?sgii-l 0 FORNECIMENTO E/OU ATUALIZACAO DE LICENCAS DE
REGIONAL 896746((05/21 281.933,00SOFTWARES ANTIVIRUS, ANTIMALWARE, ANTISPYWARE E

ANTISPAM PARA SERVIDORES, ESTACOES DE TRABALHO E PARA

/(1) SESCPR AMBIENTE VMWARE

MINISTERIO

DAS MINAS

E ENERGIA

Furnas S C ~ P

Centrais Constitui objeto da presente licitacdo a contratacdo de Upgrade tecnolégico do
. servico Antispam CISCO E-MAIL SECURITY (CES), com migracao das

Elétricas S.A - 90094 ) ~ . . o

Geréncia de 926137 021 708.959,23||configuracdes atuais, treinamento, subscri¢do de software e suporte do

Combras produto pelo periodo de 36 meses, de acordo com as especifica¢oes técnicas

P constantes do TERMO DE REFERENCIA, Anexo I deste EDITAL.
Departamento

de Producao
Nova Iguac -
DRN.O

Cessao tempordria de direitos sobre programas de computador locacdo de
software - RENOVAGAO DE LICENCA DA FERRAMENTA DE
ANTIVIRUS TREND MICRO - ENTERPRISE SECURITY FOR
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PREFEITURA ENDPOINTS. RENOVAGCAO DE LICENCA DA FERRAMENTA DE
MUNICIPAL ANTIVIRUS TREND MICRO - ENTERPRISE SECURITY FOR

DE 987427952021  ||101.835 |[ENDPOINTS COM AS SEGUINTES CARACTERISTICAS: MODULO DE
ARAPONGAS PROTECAO ANTIMALWARE PARA WINDOWS E LINUX,

/PR FUNCIONALIDADE DE ATUALIZAGAO, AUTOPROTECAO,

GERENCIAMENTO, RELATORIOS E ADMINISTRAGAO. INCLUSO O
SERVICO DE ATUALIZAGAO E APLICAGCOES DE SERVICE PACKS E
CONFIGURACOES DE BOAS PRATICAS DA TREND MICRO.

Relacdo de projetos da APF avaliados

Com relacdo as solugdes avaliadas foi realizada a seguinte analise:

N3
Requisito Solucdol|[Sim||Nao ao. S¢
aplica
A Solucdo encontra-se implantada em outro érgao ou entidade da Administracao Piblica 123 X
Federal? =
A Solucio esta disponivel no Portal do Software Publico Brasileiro? 1,2,3 X
A Solucdo é um software livre ou software publico? 1,2,3 X
A Solucao é aderente as politicas, premissas e especificacdes técnicas definidas pelos 123 X
Padrées e-PING, e-MAG? =
A Solucdo é aderente as regulamentacées da ICP-Brasil? (quando houver necessidade de 123 X
certificacdo digital) 7
A Solucdo é aderente as orientacdes, premissas e especificacoes técnicas e funcionais do — e-
il?
ARQ Brasil? 12,3 X
(quando o objetivo da solucdo abranger documentos arquivisticos)

Alinhamento com regulamentacées técnicas da APF

10. Registro de solucoes consideradas inviaveis

Solucao 4: Utilizacdo de softwares livres

Nao se aplica.

11. Analise comparativa de custos (TCO)

CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE
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A estimativas, estabelecidas neste instrumento foram realizadas por pesquisa de preco constantes nos orcamentos '4764182°,
'4764192'

A analise dos servigos considerados (realizacéo de licitagdo prépria) pautou-se nos seguintes pontos:

Nas caracteristicas técnicas essenciais para o atendimento das necessidades.
No atendimento aos requisitos minimos especificados da IN SGD/ME n°1/2019, art.11.
Na peculiaridades do HFA, em relagdo a renovagdo da solucdo existente, incluindo servigos técnicos de instalagdo,
capacitacgdo técnica, suporte técnico e garantia.
Os valores apresentados foram estimados baseando-se em ampla pesquisa de precos, onde foram obtidos a média
dos precos.

CENARIO 1

Aquisicao por licitacdo prépria de licencas de Softwares de Antivirus

.~ TOTAL
LOTE|Item|Descricao Fornecedor |Qtd ||Valor Total GERAL
Aquisicdo de solucdo de seguranca avancada de
endpoints (Antivirus) para protecao de servidores e
1 estacOes de trabalho, incluindo atualizacdo de base de 1550 RS RS
.g - ¢ ) ~ Fasthelp - 359,67 |[557.488,50
assinaturas, atualizacdo de software, configuracdo e N
. . Solucgao de
garantia de 48 (quarenta e oito meses). . R$
1 Antivirus -
577.488,50
Kaspersky
. . ~ Endpoint
Servico de treinamento da solugdo de seguranca
2 avancada de endpoints (Antivirus) especificada no Item 1 RS RS
s p P 20.000,00(|20.000,00
1, que atenda até 8 alunos de 16 horas.
- TOTAL
LOTE(Item|[Descricao Fornecedor ([Qtd [[Valor Total GERAL
Aquisicdo de solucdo de seguranca avangada de
endpoints (Antivirus) para protecdo de servidores e RS
1 estacOes de trabalho, incluindo atualizacgdo de base de 1550 114.80 R$177.940,00
assinaturas, atualizacdo de software, configuracéo e ISTI - ’
1 garantia de 48 (quarenta e oito meses). Solucao de R$
Antivirus - 189.740,00
Bitdefender
Servico de treinamento da solucdo de seguranca RS
2 avancada de endpoints (Antivirus) especificada no 1 R$ 11.800,00
, 11.800,00
Item 1, que atenda até 8 alunos de 16 horas.
- TOTAL
LOTE|Item|Descri¢do Fornecedor Qtd ([Valer Total GERAL
Aquisicao de solugdo de seguranca avangada de
endpoints (Antivirus) para protecdo de servidores e
1 estacOes de trabalho, incluindo atualizagdo de base de 1550
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assinaturas, atualizacdo de software, configuragdo e GloballP -
garantia de 48 (quarenta e oito meses). Solucgao de R$ R$ RS
1 Antivirus - 611,35 |947.592,50 957.592,50
Check Point
Harmony
Servico de treinamento da solugdo de seguranca
2 avancada de endpoints (Antivirus) especificada no 1 RS RS
s P . P 10.000,00(110.000,00
Item 1, que atenda até 8 alunos de 16 horas.
VALOR MEDIO DO VALORES OBTIDOS COM FORNECEDORES:
Investimento Necessario:
- TOTAL
LOTE|Item|Descricao Qtd (Valer Total GERAL
Aquisicdo de solugdo de seguranca avancada de endpoints (Antivirus)
1 para protecdo de servidores e estacdes de trabalho, incluindo atualizagéo 1550 RS R$
de base de assinaturas, atualizagdo de software, configuragdo e 361,94 |[561.007,00
1 garantia de 48 (quarenta e oito meses). R$
574.940,33
9 Servico de treinamento da solugdo de seguranga avancada de endpoints 1 R$ R$
(Antivirus) especificada no Item 1, que atenda até 8 alunos de 16 horas. 13.933,33(13.933,33
CENARIO 2

Aquisigdo por licitacdo prépria de licencas de Softwares de Antivirus para renovacao das licencas existentes mais aquisicdo de
licengas novas para atender as necessidades de renovacdo do parque computacional. Solucdo BitDefender:

TOTAL

LOTE|Item|Descricao Fornecedor [[Qtd [|Valor Total GERAL

Renovacdo da solugdo de seguranca avangada de
endpoints (Antivirus) para protecao de servidores e RS
1 estacOes de trabalho, incluindo atualizacdo de base de 1300 R$149.240,00

. s . ~ 114,80

assinaturas, atualizagao de software, configuragdo e

garantia de 48 (quarenta e oito meses).

Aquisicdo de solucdo de seguranca avangada de ISTI -

endpoints (Antivirus) para protegdo de servidores e =

1 2 estalz;()es d((e trabalho )iEcluilr)ldo a(iualizagﬁo de base de Solugdo de 250 RS R$ 28.700,00 R$

. o . - Antivirus - 114,80 >77 (1189.740,00

assinaturas, atualizagao de software, configuragdo e Bitdefender

garantia de 48 (quarenta e oito meses).

Servico de treinamento da solucdo de seguranga

avancada de endpoints (Antivirus) especificada no RS

3 Item 1 e 2, que atenda até 8 alunos de 16 horas. 1 11.800.00 R$ 11.800,00

Bitdefender GravityZone Enterprise Security

8de 14



UASG 112408 Estudo Técnico Preliminar 36/2022

- TOTAL
LOTE(Item|[Descricao Fornecedor||Qtd [[Valor Total GERAL
Renovacdo da solucgdo de seguranca avangada de
endpoints (Antivirus) para protecao de servidores e RS
1 estacOes de trabalho, incluindo atualizacdo de base de 1300(|R$137,60 178.880.00
assinaturas, atualizacdo de software, configuracéo e B
garantia de 48 (quarenta e oito meses).
Aquisicdo de solugdo de seguranga avangada de endpoints [[4FTT -
(Antivirus) para protecdo de servidores e estacdes de Solucao de RS RS R$
1 trabalho, incluindo atualizacéo de base d inat ivirus -
2 ral a. o,~1nc uindo atua 1zaga.o e Lase e assu.la uras, Antivirus - [[250 137.60 34.400,00 [|227.680,00
atualizacdo de software, configuracdo e garantia de 48
(quarenta e oito meses). Bitdefender
Servigo de treinamento da solu¢do de seguranca avangada
de endpoints (Antivirus) especificada no Item 1 e 2, que RS RS
3 atenda até 8 alunos de 16 horas. 1 14.400,00([14.400,00
Bitdefender GravityZone Enterprise Security

TOTAL

LOTE|Item|Descricao Fornecedor (Qtd |[Valor Total GERAL

Renovacdo da solugdo de seguranca avangada de
endpoints (Antivirus) para protecao de servidores e
1 estacOes de trabalho, incluindo atualizacdo de base de 1300
assinaturas, atualizacdo de software, configuracao e
garantia de 48 (quarenta e oito meses).

R$ R$
129,90 [(168.870,00

Aquisicdo de solucdo de seguranca avangada de

dboi Antivi “0d d RP Security
U o oo e nabah, et tzeetode e de |- SoMBesde oy RS RS RS
. - ) ~ Antivirus - 129,90 (132.475,00 |(214.945,00
assinaturas, atualizacdo de software, configuracao e Bitdefender
garantia de 48 (quarenta e oito meses).
Servico de treinamento da solucdo de seguranga
avancada de endpoints (Antivirus) especificada no Item RS RS
3 1 e 2, que atenda até 8 alunos de 16 horas. 1

13.600,00(13.600,00

Bitdefender GravityZone Enterprise Security

VALOR MEDIO DO VALORES OBTIDOS COM FORNECEDORES:

Investimento Necessario:
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.~ TOTAL
LOTE|Item|Descricao Qtd (|Valer Total GERAL
Renovagdo da solugdo de seguranca avancada de endpoints (Antivirus)
1 para protecdo de servidores e esta¢Oes de trabalho, incluindo atualizacao 1300 R$ R$
de base de assinaturas, atualizacdo de software, configuracdo e 127,43 [[165.659,00
garantia de 48 (quarenta e oito meses).
Aquisicdo de solucdo de seguranga avangada de endpoints (Antivirus)
~ . ~ . . L R$
1 9 para protecdo de servidores e estacdes de trabalho, incluindo atualizagéo 250 R$ R$ 210.783.16
de base de assinaturas, atualizagdo de software, configuragdo e 127,43 (131.857,50 e
garantia de 48 (quarenta e oito meses).
Servico de treinamento da solucdo de seguranca avangada de endpoints
3 (Antivirus) especificada no Item 1 e 2, que atenda até 8 alunos de 16 1 RS RS
P 4 13.266,66(13.266,66
horas.
CENARIO 3
Aquisicdo via Ata de Pregdo - Adesdo (Carona)
Pregdo / TOTAL
Item|Descriga td 1 Total
em|(Descricao UASG Q Valor ota GERAL
Contratacdo de empresa para prestacdo de servigos de
renovacao da assinatura de licencas de software do
programa Trend Micro Antivirus, assegurando a N°Pregéo:
atualizacdo de versdo dos softwares que compdem a 16046/2021
solucdo, bem como das vacinas contra virus e ameacas,
com suporte remoto e no local, para o Departamento de [|[MUNICIPIO
1 1.550/|R$448,88[|R$695.764,00/|R$695.764,00
Gestdo da Tecnologia da Informagdo e Comunicagdes - |[[DE SANTOS / $ 3 $
DETIC, da Secretaria Municipal de Planejamento, pelo  |{(1)
periodo de 36 (trinta e seis) meses, podendo ser SECRETARIA
prorrogado até o limite da lei, conforme descri¢do DE GESTAO
constante no Anexo I - Termo do Referéncia, deste
Edital.
- ~ TOTAL
Item||Descricao Pregao / UASG Qtd ([Valor Total GERAL
N°Pregdo:72021 /
UASG:389168
Licenciamento de direitos permanentes de uso
de out ft d tador.
1 [|¢outros sottwares , programas de computador 1.550[|R$218,29][R$338.349,50[R$338.349,50
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Aquisicdo de software (licengas) de protecdo

antivirus. CONSELHO
REGIONAL DE
MEDICINA ESTADO
DA BAHIA

VALOR MEDIO DO VALORES OBTIDOS COM FORNECEDORES:

Investimento Necessario:

- TOTAL
Item|/Descricao Qtd [[Valor Total GERAL
Aquisigao de solugdo de seguranca avangada de endpoints (Antivirus) para
protecdo de servidores e estagOes de trabalho, incluindo atualizacdo de base R$
1 . - ~ . 1.550[(R$333,58||R$517.049,00
de assinaturas, atualizacdo de software, manutengdo preventiva e suporte 517.049,00
técnico

MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Os valores apresentados foram estimados baseando-se em ampla pesquisa de precos, onde foram obtidos a média dos
precos.

LOTE|Item |[Descricdao

1 Renovacao da solucdo de seguranca avancada de endpoints (Antivirus) para protecao de servidores e estacdes de tral

2 Aquisicdo de solucdo de seguranca avangada de endpoints (Antivirus) para protecdo de servidores e estacdes de trab.
1

3 Servigo de treinamento da solugdo de seguranca avangada de endpoints (Antivirus) especificada no Item 1 e 2, que a
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12. Descricao da solucao de TIC a ser contratada

Renovacdo de 1.300 (mil e trezentas) licencas de solucdo integrada e gerenciada de software de protecdo antivirus, incluindo
Aquisicao de 250 (duzentas e cinquenta) licencas para atender o crescimento do parque computacional, instalacdo, atualizacao
automatica do software e das vacinas, treinamento e assisténcia técnica, configuracdo e garantia de 48 (quarenta e oito) meses,
para instalagdo nos computadores e servidores de rede pertencentes ao parque tecnoldgico do Hospital das Forcas Armadas.

13. Estimativa de custo total da contratacao
Valor (R$): 236.885,24

Conforme Pesquisa de Mercado, analisando-se as alternativas disponiveis e que atendam a necessidade da area requisitante,
considerando a viabilidade técnica e econdmica, a solucdo indicada pela Equipe de Planejamento da Contratacdo é a realizacdo
de processo de renovacdo e aquisicdo de licengas de antivirus com a possibilidade de vérios fabricantes de protecdo de endpoint,
por meio de licitacdo na modalidade Pregdo Eletronico, do tipo menor preco, por lote, de acordo com especificagdes capazes de
atender a demanda do HFA.

O valor total estimado para a aquisi¢do de renovagao e expansio é de R$ 236.885,24 (duzentos e trinta e seis mil oitocentos e
oitenta e cinco reais e vinte e quatro centavos) .

LOTE|ITEM|OBJETO QTID

Renovagdo da solugdo de seguranca avangada de endpoints (Antivirus) para prote¢do de servidores e
1 estagoes de trabalho, incluindo atualizacdo de base de assinaturas, atualizacao de software, configuracéo e {1300
garantia de 48 (quarenta e oito meses).

Aquisicdo de solucdo de seguranca avancada de endpoints (Antivirus) para protecao de servidores e
2 estagdes de trabalho, incluindo atualizacdo de base de assinaturas, atualizacdo de software, configuracao e {[250
garantia de 48 (quarenta e oito meses).

Servico de treinamento da solugdo de seguranca avangada de endpoints (Antivirus) especificada no Item
1 e 2, que atenda uma turma com até 8 alunos de 16 horas.

Todos os cendrios expostos sdo tecnicamente aderentes as necessidades do Hospital das Forcas Armadas, porém a equipe de
planejamento da contratacdo constatou a vantajosidade econdmica e preservagdo de investimentos ja realizados na renovacgdo das
licencas existentes e aquisicdo de um quantitativo menor, para computadores sem licencas e crescimento do parque
computacional.

A anélise da solugdo levantada por meio dos valores obtidos durante a pesquisa de precos obtidos por meio de projetos similares
na APF indica a viabilidade da contratagdo por atender as especificacdes técnicas, por estar alinhada as necessidades do neg6cio

e por possuir valores proximos ao orcamento estimado.

A Divisdo de Tecnologia da Informagdo - DTI tem como missdo prover solucdes e servicos de TI para diversos setores
vinculados ao Hospital das Forcas Armadas - HFA, a fim de alcancar seus objetivos institucionais.

O HFA utiliza o software BitDefender como solucdo de Antivirus, cuja licenca de garantia de suporte e atualizagdo contra
ameacas vencera em Maio/2022, portanto é essencial seguir na aquisicdo das licencas.
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Dessa forma, optou-se pela Aquisicdao por licitacdo prépria, Cenario 2, face que o valor dos outros cendrios é maior que o
cenario escolhido, demonstrando vantajosidade e economicidade ao HFA.

14. Justificativa técnica da escolha da solucao

Todos os cendrios expostos sdo tecnicamente aderentes as necessidades do Hospital das Forgas Armadas, porém a equipe de
planejamento da contratagdo constatou a vantajosidade economica e preservacdo de investimentos ja realizados na renovacao das
licengas existentes e aquisi¢do de um quantitativo menor, para computadores sem licencas e crescimento do parque
computacional.

15. Justificativa economica da escolha da solucao

A andlise da solugdo levantada por meio dos valores obtidos durante a pesquisa de pregos obtidos por meio de projetos similares
na APF indica a viabilidade da contratacdo por atender as especificacGes técnicas, por estar alinhada as necessidades do negdcio
e por possuir valores préximos ao orcamento estimado.

16. Beneficios a serem alcancados com a contratacao
Beneficios Diretos e Indiretos que Resultardo da Aquisicdo:
Disponibilidade de servigos;

Garantia da performance, estabilidade, robustez, agilidade, confiabilidade, disponibilidade, seguranca e legalidade no ambiente
do Hospital das Forgcas Armadas;

Manter a seguranca do ambiente de TIC contra novas ameagas surgem diariamente; e

Conhecimento Técnico, pois a equipe ja domina a tecnologia.

17. Providencias a serem Adotadas

Nao hé necessidade de adocao de providéncias.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.

18.1. Justificativa da Viabilidade

Ap6s estudo e anélise por parte da equipe de planejamento, verificou-se, por todo exposto no estudo técnico, a viabilidade da
contratacdo para atender as necessidades do HFA no intuito prover tecnologia da informacgdo e comunicacdo, TIC, para o

fornecimento de solugéo de virtualizagéo para os servidores de rede.

Os levantamentos realizados neste Estudo Técnico Preliminar — ETP, estdo alinhados com os requisitos tecnolégicos atualmente
utilizados no Hospital das For¢as Armadas, estabelecendo uma relagdo de paridade com as necessidades/demandas.

Beneficios Diretos e Indiretos que Resultardo da Aquisicdo:
Disponibilidade de servicos;

Garantia da performance, estabilidade, robustez, agilidade, confiabilidade, disponibilidade, seguranga e legalidade no ambiente
do Hospital das For¢cas Armadas;
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Manter a seguranca do ambiente de TIC contra novas ameagas surgem diariamente; e

Conhecimento Técnico, pois a equipe ja domina a tecnologia.

19. Responsaveis

ADENEI DE ALMEIDA MACHADO
Adjunto a Subdivisdo de Governanga de TI/DTI

JAQUELINE PIMENTEL SOUZA

Chefe da Secdo de Seguranca da Informacdo

POLYANA SOARES REGO

Integrante Administrativo
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