23/08/2022 09:37 SEI/MD - 4710620 - HFA - DOD Area Requisitante

MINISTERIO DA DEFESA
SECRETARIA-GERAL
SECRETARIA DE PESSOAL, ENSINO, SAUDE E DESPORTO
HOSPITAL DAS FORCAS ARMADAS

DOD/ N° 1/2022 - HFA

HFA

DOCUMENTO DE OF!CIALIZACAO DE DEMANDA - DOD
Area Requisitante

Nuimero do Processo: 60550.026114/2021-18

INTRODUCAO

Em conformidade com o art. 10 da Instru¢do Normativa SGD/ME n° 1, de 4 de abril de 2019, a fase de Planejamento da Contratagao tera

inicio com o recebimento do Documento de Oficializagio da Demanda pela Area de TIC. Este documento devera ser elaborado pela Area Requisitante
da solugdo.

Referéncia: Art. 10 da IN SGD/ME n° 01/2019.

1- IDENTIFICACAO DA AREA REQUISITANTE

Area Requisitante (Secfio/Subdivisiio/Divisio): Subdivisio de Governanga de TI/DTI

Responsavel pela demanda: ADENEI DE ALMEIDA MACHADO Matricula/SIAPE ou IDT Militar: 031898434-1

E-mail: adeneimachado@hfa.mil.br Telefone(s): (61) 3966-2426

2 - IDENTIFICAGCAO E CIENCIA DO INTEGRANTE REQUISITANTE

Nome: ADENEI DE ALMEIDA MACHADO Matricula/SIAPE ou IDT Militar: 031898434-1

Cargo: Adjunto a Subdivisdo de Governanga de TI/DTI Lotacdo: DTI

E-mail: adeneimachado@hfa.mil.br Telefone: (61) 3966-2426

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN SGD/ME n° 1/2019, bem como da
minha indicagdo para exercer esse papel na Equipe de Planejamento da Contratagéo.
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3 - IDENTIFICACAO DA DEMANDA

Necessidade de Contratacgio:

Registro de prego para renovagao e contratagdo de Solugdes de Seguranga Avancgada de Endpoints (Antivirus) para protecao de servidores, estagdes de trabalho e
plataforma de correio eletronico, incluindo atualizagdo de base de assinaturas, atualizagdo de software, implantagdo, treinamento, manutengéo preventiva e suporte
técnico especializado pelo periodo de 48 (quarenta e oito meses) em acordo as condi¢des e especificagdes, conforme quadro abaixo:

ITEM OBJETO

Renovagdo da solugdo de seguranga avangada de endpoints (Antivirus) para prote¢do de servidores e estagdes de trabalho, incluindo
atualizagdo de base de assinaturas, atualiza¢do de software, manutencdo preventiva e suporte técnico pelo periodo de 48 (quarenta e
oito meses), incluindo implantac@o da solugdo de seguranga avangada de endpoints (Antivirus).

Bitdefender GravityZone Enterprise Security

METRICA | QTD

Licenga 1300

Aquisicao de solugdo de seguranga avangada de endpoints (Antivirus) para prote¢ao de servidores e estagdes de trabalho, incluindo
atualizagdo de base de assinaturas, atualizacdo de software, manutengdo preventiva e suporte técnico pelo periodo de 48 (quarenta e
oito meses), incluindo implantacdo da solugdo de seguranga avancada de endpoints (Antivirus).

Servigo de treinamento da solugdo de seguranca avancgada de endpoints (Antivirus) especificada no Item 1 e 2, que atenda uma turma
com até 8 alunos.

Licenca 250

Aluno 1
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Bitdefender GravityZone Enterprise Security H

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

OE 01- TRANSFORMAR O MODELO DE GESTAO DE RH PARA FAZER FRENTE AOS DESAFIOS DO HFA 2022
OB1 (1.1 APRIMORAMENTO DA COMUNICACAO INTERNA

1.2 FORTALECIMENTO DA DIMENSAO HUMANA

OE 2 — EQUILIBRAR O CUSTO E A PRODUCAO, PAUTANDO-SE PELA MELHORIA DA QUALIDADE DO ATENDIMENTO
2.1 APERFEICOAMENTO DA GESTAO DE SAUDE

2.2 CONTRIBUICAO COM A INTEROPERABILIDADE

OB2 [2.4 REVITALIZACAO DA INFRAESTRUTURA HOSPITALAR

2.5 MELHORIA DA QUALIDADE DOS PROCESSOS POR MEIO DE SOLUCOES TECNOLOGICAS E OUTRAS INICIATIVAS
0.8 REVITALIZACAO DE AREAS E AMBIENTES

2.9 IMPLANTACAO DE UM SISTEMA DE MEDICAO DE DESEMPENHO

O Plano Estratégico do HFA 2019-2023 esta disponivel no link https://hfa.mil.br/acoes-e-programas

4 - MOTIVACAO/JUSTIFICATIVA

1. A motivagdo para a aquisi¢do e/ou renovacdo da solugdo de software de antivirus se da em funcdo das licengas vigente estar com data de
expiragdo para Maio de 2022. A partir desta data todos os computadores — servidores e estagdes de trabalho, bem como os servigos suportados por estes
estardo vulneraveis, tanto a ataques internos, quanto externos.

2. Considerando a crescente evolucdo das ameagas digitais — virus, malwares e suas variantes — e as descobertas diarias de vulnerabilidades
nos sistemas computacionais, as quais sdo amplamente exploradas por softwares maliciosos, faz-se necessaria a aquisicdo de software especifico e que
abranja as mais recentes funcionalidades no que tange a prote¢ao contra esse tipo de ameaga. Tais ameagas podem comprometer em carater definitivo e
de forma irrecuperavel o ambiente computacional do HFA, contaminando arquivos e sistemas, capturando dados, causando indisponibilidade e
comprometendo a confiabilidade de sistemas, bem como a integridade dos dados armazenados nos computadores e servidores de rede desta Instituicdo.

3. Esta solicitagdo estd de acordo com a ORIENTACAO NORMATIVA N° 05/CMT LOG HFA, DE 15 DE AGOSTO DE 2019, que dispde
sobre a Politica de Seguranca da Informacgdo e Comunicagdes do Hospital das Forcas Armadas (POSIC/HFA), no n° 5. DAS DIRETRIZES GERALIS,
item 5.1 Da Gestdo de Seguranca da Informagdo e Comunicagdes — GSIC:

4. A POSIC objetiva instituir diretrizes e responsabilidades visando proteger, no ambito do Hospital, os ativos de informagdo e
comunicagdes, contra roubos, fraudes, espionagem, grampos telefonicos, perdas, desvios etc. Tais ameagas podem resultar em graves danos aos servigos
prestados e a imagem do HFA.

5. Todos os mecanismos de protegao utilizados para a SIC devem ser mantidos com o objetivo de garantir a continuidade dos servigos de TI.

6. De forma a promover a gestdo ¢ fomentar os aspectos de seguranga da informagdo, a DTI — Divisdo de Tecnologia da Informagéo, no
ambito da rede corporativa do HFA, deve: a. Instituir uma estrutura para a gestdo de seguranga da informagéo e comunicagdes

5 - RESULTADOS A SEREM ALCANCADOS COM A CONTRATACAO

¢ Implantar/atualizar politica de seguranca do HFA;
e Manter, evoluir e dar suporte ao sistema de gestdo hospitalar;

e Aquisicdo e atualizacdo de licencas de software.

6 — FONTE DE RECURSOS

A cargo da Se¢do de Orgamento e Finangas

ENCAMINHAMENTO

Encaminhe-se ao Sr. Chefe da Divisdo de Tecnologia da Informagédo para providéncias.
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Documento assinado eletronicamente por Adenei de Almeida Machado, Auxiliar, em 24/02/2022, as 10:21, conforme horario oficial de Brasilia, com
fundamento no § 3°, art. 4°, do Decreto n°® 10.543, de 13 de novembro de 2020 da Presidéncia da Republica.
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