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MINISTERIO DA DEFESA
SECRETARIA GERAL - SG
SECRETARIA DE ORCAMENTO E ORGANIZACAO INSTITUCIONAL — SEORI
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO E COMUNICAGAO — DETIC
GERENCIA DE INFRAESTRUTURA E SERVICOS — GEINF
COORDENACAO DE SUPORTE — COSUP

TERMO DE REFERENCIA

1 - OBJETO DA CONTRATACAO — (IN. 01/2019, ART. 13)

Aquisi¢do ativos de rede e de software de gerenciamento, treinamento e instalacdo da solugdo, pelo periodo de 60 (sessenta) meses, conforme condigdes,
quantidades e exigéncias estabelecidas neste Termo de Referéncia.

2 - DESCRICAO DA SOLUCAO DE TIC - (IN. 01/2019, ART. 14)

2.1. BENS E SERVICOS QUE COMPOEM A SOLUCAO

As especificagdes constantes deste Termo de Referéncia foram precedidas de estudo técnicos preliminares realizados conforme as Instrugdes Normativas
SGD/ME n° 202/2019/2021.

. . Caédigo . Métrica ou Valor
Grupo | Item Descri¢io do Bem ou Servico CATMAT/CATSER Quantidade Unidade Unitario Valor Total
1 Switch Nucleo 122971 2 Unidade R$319.961,93 RS 639.923,85
2 Switch de Distribuigado 122971 2 Unidade R$ 213.354,47 R$ 426.708,93
3 Switch de Borda 122971 6 Unidade R$ 160.077.76 R$ 960.466,56
Transceptor Optico 1000 Base- .
4 T SFP RJ45 150812 40 Unidade RS 541,67 R$ 21.666,78
5 | Transceptor Optico 10Gb Base-X 150812 15 Unidade RS 1,192,60 | RS 17.888,99
1
g | Transceptor Opﬁ‘ﬁ" 10Gb Base-X 150812 36 Unidade R$5.10020 | RS 183.607,20
7 Software de Gerenciamento 27464 1 Unidade R$ 45.624,96 R$ 45.624,96
8 Servigo de Instalagdo e 27537 1 Servigo RS 62.000,00 | R$ 62.000,00
Configuragao
9 Treinamento 27537 1 Servigo R$ 17.000,00 R$ 17.000,00
VALOR TOTAL ESTIMADO: RS 2.374.887,27

3 JUSTIFICATIVA PARA A CONTRATACAO - (IN. 01/2019, ART. 15)

https://sei.defesa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5112812&infra_si...

3.1. CONTEXTUALIZACAO E JUSTIFICATIVA DA CONTRATACAO

3.1.1. O Departamento de Tecnologia da Informagdo e Comunicagdo (DETIC), no cumprimento de suas obrigagdes regimentais, tem por responsabilidade a
manutenc¢do de toda a Infraestrutura de Tecnologia da Informagdo e Comunicagdes (TIC) do MD — a qual suporta a execug¢do da maioria dos processos
administrativos deste Ministério —, e inclui os ativos de rede.

3.1.2. Os ativos de rede integram a infraestrutura de tecnologia capaz de receber, processar e transmitir dados entre os diversos dispositivos conectados na rede de
dados por um meio fisico. Na sua forma mais bésica, esses ativos podem encaminhar dados seletivamente para um ou mais dispositivos conectados na mesma
rede. Dessa maneira, pode-se controlar o fluxo de trafego que passa por uma rede, maximizando a eficiéncia e a segurancga das redes de dados.

3.1.3. A demanda elencada neste documento baseia-se na necessidade da manuteng@o dessa infraestrutura, visando garantir o trafego de dados entre os diversos
ativos de rede de maneira satisfatoria as necessidades do Ministério e, também, de mitigar os riscos relacionados a indisponibilidades decorrentes de possiveis
falhas dos equipamentos — os quais ndo possuem contrato vigente de garantia e de suporte especializado.

3.1.4. O Objeto em questdo ¢ de extrema relevancia no dmbito do Ministério, tendo em vista a disponibilizagdo de servigos essenciais a usudrios de todos os
setores, sendo, portanto, considerado essencial e estratégico para o cumprimento das atividades institucionais.

3.1.5. Assim a presente aquisi¢do visa:
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¢ Atendimento as determinagdes contidas no PDTIC 2020/2023;
¢ Aquisigdo de ativos cobertos por garantia, visando mitigar riscos relacionados a indisponibilidade a perda de integridade de dados decorrentes de possiveis
falhas dos equipamentos.
3.1.6. ATUAL ARQUITETURA E TOPOLOGIA DA REDE

3.1.6.1. A atual plataforma de ativos de rede (switches) do Ministério da Defesa (MD) formada pela rede do nucleo central ¢ composta por duas camadas:
e Camada Central
¢ Camada de Acesso
3.1.6.2. A camada central abriga switches do tipo Core, que sdo equipamentos de alto desempenho, os quais devem ser robustos para suportarem grande trafego de

pacotes. A arquitetura desta camada deve proporcionar alto grau de disponibilidade, capacidade, redundancia e resiliéncia.

3.1.6.3. A camada de acesso ¢ a camada de switches mais proxima as maquinas dos usuarios, sendo que os equipamentos ativos desta camada captam os pacotes
oriundos das maquinas de usuarios, impressoras, telefones VoIP e outros equipamentos da ponta, ¢ os encaminham a Camada Central. O principal propdsito da
camada de acesso ¢ fornecer um meio de conectar dispositivos a rede e controlar quais tém permissdo de comunicagdo na rede.

3.1.6.4. Cabe destacar que a manutengao de todas as camadas apresentadas ¢ fundamental para o perfeito funcionamento da rede da ACMD, tendo em vista que a
ocorréncia de um incidente ou problema em um dos equipamentos da estrutura de rede em questdo, impacta diretamente no trabalho dos usudrios, tornando
indisponivel todos os meios de TIC, como internet, impressoras, acesso ao correio eletronico, entre outros.

3.1.6.5. Atualmente, os equipamentos da Camada Central e da Camada de Acesso ja atingiram seu tempo de vida util e estdo desatualizados tecnologicamente,
além de terem sua sustentagdo e disponibilidade comprometidas pela falta de contrato de suporte, manutencao e garantia.

3.1.6.6. A estrutura de Data Centers da ACMD ¢ formada pelos Data Centers do nucleo central localizado no Edificio Sede e pelo Data Center do Anexo do
Ministério da Defesa localizado no Bloco O.

3.1.6.7. Os atuais switches Core da rede estdo configurados para formarem 1 (um) VSB (Virtual Switch Bonding). No VSB, sdo concentradas as fibras Opticas de
interliga¢do que conectam os 2 (dois) Data Centers.

3.1.6.8. Ligados ao switch Core da rede, estdo os equipamentos de Firewall da rede da ACMD, que fazem a segmentagao e protecdo externa e interna da rede.
3.1.6.9. Por ultimo, tem-se a chegada das operadoras SERPRO e TELEBRAS, que atualmente sdo responsaveis pelas interligagdes na ACMD.

3.1.6.10. No segundo CPD, localizado no subsolo do anexo do Ministério da Defesa, concentra-se o ambiente de processamento de dados e armazenamento da
rede da ACMD, como o sistema VoIP, Storages e Backup.

3.1.6.11. A rede sem fio do orgdo também possui equipamentos instalados nesse Data Center, quais sejam uma controladora e appliances que fazem o
gerenciamento da autentica¢do da rede sem fio de visitantes, bem como o controle de acesso a rede e usuarios.

3.1.6.12. Destaca-se que para a interconexao de todos os equipamentos listados no Data Center em questdo, a ACMD dispde de uma estrutura de switches de alto
desempenho capazes de interligar a altas velocidades, os servidores do ambiente de processamento, os quais formam a base para todo o ambiente de virtualizagao,
aos demais switches da rede e também aos firewalls da rede, que estao instalados fisicamente nos Data Centers do edificio Sede e Anexo do Ministério da Defesa.

3.2. ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO INSTITUCIONAIS

A presente contratagdo esta alinhada com os instrumentos de planejamento dispostos nas tabelas a seguir:

ALINHAMENTO AOS PLANOS ESTRATEGICOS - (IN01/2019 Art. 10, Inciso T)

A demanda em tela guarda conformidade com o Planejamento Estratégico Setorial - PES' 2020-2031, na Perspectiva Processos Internos, contribuindo para aperfeigoar a Gove
Estratégica, tendo em vista as estratégias e agdes setoriais de defesa; e com referencial estratégico da area de TIC?, conforme consta abaixo.

Estratégia Setorial de Defesa

(ESD) Acdes Setoriais de Defesa (ASD)

ASDS5.2.2 - Realizar agdes de melhoria continua da gestdo

ESDS5.2 - Aperfeigoar a Gestdo  |[ASDS5.2.5 - Incrementar o uso de tecnologia da informag@o nos processos organizacionais

OE3: Garantir e aprimorar a Seguranga de TIC

OE3: Garantir e aprimorar a Seguranc¢a de TIC OE3: Garantir e aprimorar a Seguranga de TIC

Objetivo Estratégico de TIC (OE)

OE4: Garantir a continuidade e disponibilidade dos servigos de TIC

! Planejamento Estratégico Setorial (PES) - Portaria Normativa n° 23/GM-MD, de 15 de abril de 2019, Portaria Normativa n° 25/GM-MD, de 16 de abril de 2019, Por
26/GM-MD, de 16 de abril de 2019.

? Referencial Estratégico da area de TIC — PDTIC 2020-2023

ALINHAMENTO AO PDTIC VIGENTE - (IN01/2019 Art. 10, Inciso I)

Item |Agdo do PDTIC ID Meta do PDTIC associada
Al ?fgl)g;:iiesolugoes para otimizar o uso da rede, provendo seu uso seguro e Ml Manter e evoluir o parque tecnologico para acesso, local ou remoto, a rec
Prover link de dados para os diversos locais de interesse da ACMD M2
A2 ||Prover o acesso & internet para os diversos locais de interesse da M2.1 Manter a disponibilidade dos enlaces de comunicagdes
ACMD '

ALINHAMENTO AO PAC
Item Descricao
20664 Switch

3.3. ESTIMATIVA DA DEMANDA

3.3.1. No Art. 34. da IN 01/2019 — SGD/ME, Subsecéo IV - Da Transparéncia, ¢ definido que o 6rgdo ou entidade devera providenciar a publicagdo, pelo menos,
dos seguintes documentos em sitio eletronico de facil acesso, observando a legislagio especifica relativa a protecio de informacdes:

e DOD;

https://sei.defesa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5112812&infra_si... 2/27
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e ETP; e

¢ Termo de Referéncia (TR) ou Projeto.

3.3.2. Para a realizagdo da Estimativa da demanda, foram levantados dados os quais a Equipe classifica como sensiveis e que, por isso, nio devem ser
publicados em paginas de dominio piiblico. Por esse motivo, foi elaborada a Nota Técnica 12 (2393054) cujo nivel de acesso foi restringido, com atribuigdo da
hipotese legal "Informagdes Técnicas de Empresa (Art. 39, paragrafo tnico, da Lei n® 9.472/1997)".

3.3.3. Para embasamento legal, foi utilizado, por similaridade, o artigo 39 da referida Lei, tendo em vista o seu teor, conforme trecho transcrito abaixo:

"LEI: Art. 39. Ressalvados os documentos e os autos cuja divulgagdo possa violar a seguranca do Pais, segredo protegido ou a intimidade de alguém, todos os
demais permanecerdo abertos a consulta do publico, sem formalidades, na Biblioteca."

3.3.4. Adicionalmente, tal medida esta alinhada, também, com o disposto na Lei 8.159/1991 e com a POSIC, conforme trechos transcritos abaixo:

"Lei: Art. 4° Todos tém direito a receber dos orgaos publicos informagées de seu interesse particular ou de interesse coletivo ou geral, contidas em documentos de
arquivos, que serdo prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujos sigilo seja imprescindivel a segurancga da sociedade e do
Estado, bem como a inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

"POSIC: é de responsabilidade do usudrio a preservagdo da classificagdo do grau de sigilo a documentos, dados e informagées dos quais tiver conhecimento em
decorréncia do exercicio de suas fungoes”

3.4. PARCELAMENTO DA SOLUCAO DE TIC - (IN01/2019, ART. 12, §2°, INCISO I)

A solugdo ndo pode ser parcelada, pois, ainda que discriminada em diversos servigos em separado, sdo itens interdependentes, que tecnicamente compdem o todo
da solug@o, ndo havendo a possibilidade de serem fornecidos por diferentes prestadores de servigo.

3.5. RESULTADOS E BENEFiCIOS A SEREM ALCANCADOS - (INCLUiDO PELA IN 31/2021)

3.5.1. Manutengdo do adequado funcionamento da infraestrutura computacional que apoia a ACMD;

3.5.2. Manuteng¢ao da conectividade dos ativos de rede com disponibilidade, performance e otimizagdo dos recursos disponiveis;
3.5.3. Diminui¢ao do tempo de resposta a incidentes de infraestrutura de redes e seguranga do MD;

3.5.4. Redugio do risco de indisponibilidades relacionados a falta de garantia e suporte especializado nos equipamentos atualmente em produgédo na infraestrutura
darede; e

3.5.5. Maior durabilidade dos ativos de rede, tendo como resultado direto uma maior economia com manutengdes futuras.

4 — ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO — (IN01/2019, ART. 16)

4.1. Requisitos de Negocio - (IN. 01/2019, art. 16, inciso I, alinea “a”)

4.1.1. As necessidades de negocio, também chamadas de requisitos do negdcio, segundo o Corpo de Conhecimento de Analise de Negocios (Guia BABOK v. 2.0),
sdo metas de mais alto nivel, objetivos ou necessidades da organizacdo. Descrevem as razdes pelas quais um projeto foi iniciado, os objetivos que o projeto vai
atingir e as métricas que serdo utilizadas para medir o seu sucesso. Nesse sentido, a presente se¢do visa descrever as necessidades de negocios que conduzirdo as
analises de solugdes e defini¢do da solugdo mais adequadas a tais objetivos organizacionais, conforme relagdo a seguir:

¢ Atender as demandas registradas nos planos anuais de contratagdo (PAC) do exercicio de 2020, relacionadas a aquisi¢do de ativos de redes, sob os seguintes
codigos: 2608 e 2688.

¢ Prover recursos computacionais necessarios ao perfeito desenvolvimento das atividades do Ministério. Trata-se de recursos de hardware e software
que provenham apoio a execucao de tarefas de suporte, administragdo e gestdo de atividades meio e fim relacionados ao alcance imediato ou indireto do
interesse publico.

¢ Prover rede de comunicagido multimidia para continuidade dos servigos desenvolvidos no Ministério. Essa funcionalidade esta ligada ao principio da
continuidade do Servigo Publico, o qual reza que o Estado ndo pode parar por tutelar bens e interesses publicos e representar e defender a coletividade.

* Fomentar a adogdo de padrdes tecnologicos e solugdes de TIC com vistas a prover condigdes para uso de padrdes tecnologicos, solugdes
em software integradas e padronizadas, infraestrutura, os quais permitam o melhor desempenho nas atividades relacionadas a TIC e fornegam servicos de
qualidade, com racionalizagdo dos recursos disponiveis.

4.2. REQUISITOS DE CAPACITACAO - (IN. 01/2019, ART. 16, INCISO I, ALINEA “B”)

4.2.1. Devera ser realizada transferéncia de conhecimento pela CONTRATADA abrangendo todos os componentes da solugdo mencionada no Software
adquirido, com carga horaria minima de 20 (vinte) horas, abrangendo manuseio, configuragéo e operacdo da solugéo.

4.2.2. A modalidade (presencial ou remotamente) sera definida pala CONTRANTE.
4.2.3. Carga horaria maxima diaria de 6 horas, de transferéncia de conhecimento presencial ou remota.
4.2.4. A CONTRATADA ira garantir os recursos necessarios a execugdo dos conhecimentos teéricos pelos alunos.

4.2.5. ACONTRATADA ¢ o0 CONTRATANTE irdo, em comum acordo, definir a data de inicio e duragdo transferéncia de conhecimento, com antecedéncia
minima de 30 (trinta) dias.

4.2.6. A CONTRATADA emitira Certificado de participag¢@o na transferéncia de conhecimento.

4.2.7. A transferéncia de conhecimento devera ser feita para no minimo 03 (trés) servidores, que serdo indicados pelo MD em momento oportuno.

4.3. REQUISITOS LEGAIS - (IN01/2019, ART. 16, INCISO I, ALINEA “C”)

4.3.1. Decreto-lei 200/1967, art. 10, § 7° — Dispde sobre a organiza¢do da Administracdo Federal, estabelece diretrizes para a Reforma Administrativa e da outras
providéncias;

4.3.2. Lei 8.666/1993 — Regulamenta o art. 37, inciso XXI, da Constitui¢do Federal, institui normas para licitagdes e contratos da Administragdo Publica e da
outras providéncias;

4.3.3. Lein® 6.938/1981 - Dispde sobre a politica nacional do meio ambiente, seus fins e mecanismos de formulagéo e aplicagdo, e da outras providéncias.

4.3.4. Decreto n°9.507/2018 - Dispde sobre a execucdo indireta, mediante contratagdo, de servigos da administragdo publica federal direta, autarquica e
fundacional e das empresas publicas e das sociedades de economia mista controladas pela Unido;

https://sei.defesa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5112812&infra_si... 3/27
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4.3.5. Lei 9.854/1999 — Altera dispositivos da Lei no 8.666, de 21 de junho de 1993, que regula o art. 37, inciso XXI, da Constitui¢do Federal, institui normas para
licitagdes e contratos da Administragdo Publica e da outras providéncias;

4.3.6. Decreto 3.555/2000 — Aprova o Regulamento para a modalidade de licitagdo denominada pregdo, para aquisi¢ao de bens e servigos comuns;

4.3.7. Decreto 3.693/2000 — Da nova redacdo a dispositivos do Regulamento para a modalidade de licitagdo denominada pregdo, para aquisicdo de bens e
servicos, aprovado pelo Decreto n°® 3.555, de 8 de agosto de 2000;

4.3.8. Lei 10.520/2002 — Institui, no dmbito da Unido, Estados, Distrito Federal ¢ Municipios, nos termos do art. 37, inciso XXI, da Constitui¢do Federal,
modalidade de licitagdo denominada pregao, para aquisi¢do de bens e servigos comuns, e da outras providéncias;

4.3.9. Lei Complementar 123/2006 — Institui o Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte;
4.3.10. Lei Geral de Proteg¢do de Dados Pessoais n° 13.709/2018;

4.3.11. Decreto 7.174/2010 — Regulamenta a contratagdo de bens e servigos de informatica e automagao pela administragdo publica federal, direta ou indireta,
pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizag¢des sob o controle direto ou indireto da Unido;

4.3.12. Decreto 8.538/2015 — Regulamenta o tratamento favorecido, diferenciado e simplificado para as microempresas, empresas de pequeno porte, agricultores
familiares, produtores rurais pessoa fisica, microempreendedores individuais ¢ sociedades cooperativas de consumo nas contratagdes publicas de bens, servigos e
obras no ambito da administracdo publica federal;

4.3.13. Decreto 9.046/2017 — Dispde sobre as condigdes para a contratagdo plurianual de obras, bens e servigos, no ambito do Poder Executivo federal;
4.3.14. Decreto 9.412/2018 — Atualiza os valores das modalidades de licitagdo de que trata o art. 23 da Lei n® 8.666, de 21 de junho de 1993;

4.3.15. Decreto n°9.637/2018 — Institui a Politica Nacional de Seguranca da Informagao, dispde sobre a governanga da seguranga da informagao, e altera o
Decreto n® 2.295, de 4 de agosto de 1997, que regulamenta o disposto no art. 24, caput, inciso IX, da Lein® 8.666, de 21 de junho de 1993, e dispde sobre
adispensa de licitagdo nos casos que possam comprometer a seguranga nacional;

4.3.16. Instrugdo Normativa 01/2010 SLTI/MP — Dispde sobre os critérios de sustentabilidade ambiental na aquisi¢cdo de bens, contratagdo de servigos ou obras
pela Administragdo Publica Federal direta, autarquica e fundacional e da outras providéncias;

4.3.17. Instrugdo Normativa 73/2020 Secretaria de Gestao/ME — Dispde sobre procedimentos administrativos basicos para a realizagdo de pesquisa de pregos para
a aquisi¢do de bens e contratagdo de servigos em geral;

4.3.18. Guia Nacional de Licitagdes Sustentaveis - Abril/2016 (disponivel no site www.agu.gov.br);

4.3.19. Instru¢do Normativa 02/2016 SG/MD — Aprova o Planejamento Estratégico da Secretaria-geral para o periodo 2017 a 2019;

4.3.20. Instrugdo Normativa 05/2017 STI/MP — Dispde sobre as regras e diretrizes do procedimento de contratagdo de servigos sob o regime de execucao indireta
no ambito da Administragdo Publica federal direta, autarquica e fundacional;

4.3.21. Instru¢do Normativa 01/2019 SGD/MP — Dispde sobre o processo de contratagdo de solugdes de Tecnologia da Informacgao e Comunicagéo - TIC pelos
orgdos e entidades integrantes do Sistema de Administragao dos Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal;

4.3.22. Instrugdo Normativa 31/SGD/ME, de 23 de margo de 2021, altera a Instru¢do Normativa n°® 1, de 4 de abril de 2019.

4.3.23. Portaria 6.432/2018 MPDG/STI — Dispde sobre a aplicagdo do Indice de Custos de Tecnologia da Informagdo no 4mbito da Administragdo Piblica Federal
direta, autarquica e fundacional e dé4 outras providéncias;

4.3.24. Portaria 02/2019 GM-MD - Politica de Seguranga da Informagao ¢ Comunicagdes (POSIC);
4.3.25. Plano Diretor de Tecnologia da Informacdo e Comunicagdo 2020-2023 do MD (PDTIC/MD).

4.4. REQUISITOS DE MANUTENCAO - (IN01/2019, ART. 16, INCISO I, ALINEA “D”)

4.4.1. A CONTRATADA devera prestar suporte técnico em periodo integral, com atendimento imediato em caso de defeito, falha nos bens adquiridos no ambito
desta contratagdo, conforme as condi¢des deste Termo de Referéncia.

4.4.2. A CONTRATADA deve prestar servico de assisténcia técnica para os equipamentos e software objeto desta contratagdo 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana, durante todo o periodo de vigéncia do contrato, salvaguardados os casos de interrupgdes programadas.

4.4.3. A CONTRATADA deve fornecer nimero telefonico para contato e registro de ocorréncias do funcionamento do servigo contratado, com funcionamento 24
(vinte e quatro) horas por dia e 7 (sete) dias por semana.

4.4.4. A CONTRATADA deve prestar as informagdes e os esclarecimentos que venham a ser solicitados por intermédio do preposto designado para
acompanhamento do contrato.

4.4.5. Os servigos de Manutengdo ¢ Suporte Técnico devem ser executados de acordo com os prazos maximos estabelecidos na Tabela 5 - "Prazo maximo de
Atendimento e Resolugdo".

4.4.5.1. Entende-se como "Prazo para confirmag@o do niimero do chamado" o prazo maximo para confirmagdo do registro do chamado no centro de atendimento
da CONTRATADA via contato telefonico, e-mail ou sitio eletronico na Web.

4.4.5.2. Entende-se como "Prazo Solugdo" o prazo maximo, contabilizado a partir do registro do chamado no centro de atendimento da CONTRATADA, para
restabelecimento da operagdo do equipamento ou software.

Severidade Prazo para confirmacio do nimero do chamado Prazo Soluciio em horas corri
A 30 (trinta) minutos 8 (oito) horas
B 30 (trinta) minutos 12 (doze) horas
C 8 (oito) horas 24 (vinte e quatro) horas

4.4.6. A classificagdo da severidade do evento sera determinada a critério da CONTRATANTE, pela sua necessidade e criticidade que representa o ativo na rede
local, respeitando-se o descrito na Tabela 6 - "Classifica¢do de eventos".

(A) EMERGENCIAL

Séo consideradas como “Emergéncia” todas as falhas cujas consequéncias tenham impactos negativos sobre o servico e o trafego e/ou recursos que exija

« Ex: Situacao de indisponibilidade total do equipamento ou software, funcionamento intermitente ou parcial do equipamento ou softwar
interrupgao intermitente, parcial ou total de servigos ou perda de trafego.

(B) GRAVE

Problemas que ndo prejudicam significativamente o funcionamento dos sistemas/servigos do equipamento ou software. Sdo problemas sérios ou perturbar
area especifica ou determinada funcionalidade do equipamento.

¢ Ex: Perda de redundancia, reinicializagdo de modulos, slots ou porta com defeitos, degrada¢do de desempenho, perda de funcionalidadk

(C) PEDIDO DE

Solicitagdo de informagdes sobre o funcionamento dos equipamentos ou software, possiveis configuragdes ou usos.
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4.5. REQUISITOS TEMPORAIS - (IN01/2019, ART. 16, INCISO I, ALINEA “E”)

4.5.1. A CONTRATADA devera observar os seguintes prazos de fornecimento:

ID ATIVIDADE PRAZO RE!
01 |Emissao da Nota de Empenho (NE) N/D GEOFI
02 |Recebimento da copia NE 01 (um) dia util, a contar da data de emissao da NE. iglgre;a '
, L . ~ Represent
03 |Assinatura do Termo de Contrato Atg 10 (dez) dias uteis, contados a partir da data de sua convocagdo, para empresa v
assinar o Termo de Contrato
certame
Represent
04 |Reunido Inicial Até 10 (dez) dias uteis da assinatura do Contrato empresa v
certame
. s o , L , - . Empresa
05 |[Entrega do Projeto Provisorio de Instalagdo (PPI) Até 10 (dez) dias uteis ap6s a emissao da Ordem de Servigo certame
. . - Até 45 (quarenta e cinco) dias corridos, a partir da emissdo da ordem de  |[Empresa
06 |Fornecimento dos equipamentos, software e acessorios .
Servigo certame
07 |Instalago dos equipamentos, software ¢ acessérios Até 3'0 (trinta) dias corridos apos a entrega dos equipamentos na Empresa
localidade certame
08 . . ~ « 19 . . o , A . - Empresa
Entrega do Projeto Definitivo de Instalagdo - PDI (“As Built”) Até 5 (cinco) dias Uteis apds o término da instalagao certame
09 [Realizagio da Transferéncia de Conhecimento Até 15 (quinze) dias uteis apos a instala¢do, configuragdo, entrega do Empresa
PDI. certame
10 [Emissao do Termo de Recebimento Provisorio (TRP) AL S (glnco) dias iteis apds a realizagdo da transferéncia de Represent
conhecimento.
11 |[Emissao do Termo de Recebimento Definitivo (TRD) Até 15 (quinze) dias uteis, contados a partir da emissdo do TRP. Represent
Até 30 (trinta) dias contados do recebimento da Nota Fiscal/Fatura apés a
12 |[Pagamento L Represent
emissdo do TRD.
Substitui¢ao do equipamento ou software que apresentar divergéncia na
13 espec1f:1caca0 técnica, falhas de gomponentes, defeitos de fabricagdo e Até 10 (dez) dias titeis, contados a partir da notificaco. Empresa
operagdo ou qualquer outro defeito apresentado durante o transporte, a certame

entrega ¢ a instalagdo dos equipamentos e software

https://sei.defesa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5112812&infra_si...

4.6. REQUISITOS DE SEGURANCA - (IN01/2019, ART. 16, INCISO I, ALINEA “E”)

4.6.1. A CONTRATADA e seus profissionais envolvidos no projeto deverdo seguir os seguintes procedimentos e premissas de seguranga envolvidos na execugio

do objeto:

4.6.1.1. Manter sigilo sobre todo e qualquer assunto de interesse do MD ou de terceiros de que tomar conhecimento em razdo da execugdo dos servigos
contratados, respeitando todos os critérios estabelecidos, aplicaveis aos dados, informagdes, regras de negdcios, documentos, entre outros pertinentes, sob pena de

responsabilidade civil, penal e administrativa;

4.6.1.2. Nao veicular publicidade acerca do contrato, salvo se houver prévia autorizagdo do MD;

4.6.1.3. Garantir sigilo e inviolabilidade das conversagdes realizadas por meio do servigo desta contratagdo, respeitando as hipdteses e condigdes constitucionais e

legais de quebra de sigilo de telecomunicagdes;

4.6.1.4. A quebra da confidencialidade ou sigilo de informagdes obtidas na prestagdo de servigos da CONTRATADA ensejara a responsabilidade criminal, na

forma da lei, sem prejuizo de outras providéncias nas demais esferas;

4.6.1.5. Manter sigilo de todas as informacdes a que tiveram acesso inclusive ap6s o término da vigéncia contratual ou eventual rescisdo;

4.6.1.6. Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedegam rigorosamente as normas e aos procedimentos estabelecidos na POSIC-
ACMD, disponivel em http://www.defesa.gov.br/arquivos/legislacao/portaria_nornmativa numero 2 2019.pdf;

4.6.1.7. A CONTRATADA devera demonstrar que possui mecanismos que assegurem a seguranca das informagdes da Administracdo Central do MD por ela
acessadas direta ou indiretamente (acesso aos ativos que contém informagdes) e cumprir o disposto na POSIC quando aplicavel;

4.6.1.8. O Termo de Compromisso (IN. 01/2019, Art. 18, Inciso V, alinea a), o qual devera ser assinado pelo representante legal da CONTRATADA, se encontrara

nos Anexos do TR;

4.6.1.9. O Termo de Responsabilidade, o qual devera ser assinado por todos os empregados da CONTRATADA diretamente envolvidos na contratagdo, nos
termos do contido no item 5.2.4 da Portaria Normativa n° 2/GM-MD, que se encontrara nos Anexos do Termo de Referéncia;

4.7. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS - (IN01/2019, ART. 16, INCISO I, ALINEA “G”)

4.7.1. Os servigos prestados e os bens fornecidos pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e equipamentos, de forma a evitar e
prevenir o desperdicio de insumos e materiais consumidos bem como a geragdo excessiva de residuos, a fim de atender as diretrizes de responsabilidade ambiental

adotadas pela CONTRATANTE.

4.7.2. O presente processo deve estar aderente a Lei n® 12.305, de 2 de agosto de 2010, que Institui a Politica Nacional de Residuos Solidos.

4.8. REQUISITOS DE ARQUITETURA TECNOLOGICA - (IN01/2019, ART. 16, INCISO II, ALINEA “A”)

4.8.1. Os equipamentos devem ser novos, de primeiro uso e estar em linha de fabricagdo na data de entrega da solugéo.

4.8.2.
aplicavel.
4.8.3.
fabricantes até a data da abertura das propostas.

4.8.4.

software pretendidos neste Planejamento da Aquisi¢@o serd aquela atualmente em utilizagdo neste Ministério, considerando-se as infraestruturas:

Os equipamentos devem possuir homologacdo da Agéncia Nacional de Telecomunicagdes (ANATEL) com validade indeterminada, quando
Nenhum dos hardwares e softwares ofertados na composic@o dos itens deve estar listado como “End of sale” e “End of life” por seus respectivos

De acordo com a solugo tecnoldgica escolhida, a arquitetura tecnologica que suportara a implantagdo e implementagdo dos equipamentos e
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e Elétricas;

e De cabeamento estruturado;

e De condicionamento de ar e umidade; e

¢ De interligacdo fisica (conexdes de fibras oOticas).

4.9. REQUISITOS DE PROJETO E DE IMPLEMENTACAO — (IN01/2019, ART. 16, INCISO II, ALINEA “B”)

4.9.1. No Projeto Provisorio de Instalagdo - PPI devera constar a prévia de projeto de instalagdo, contendo, no minimo, a relagdo de materiais e servigos que
compordo a entrega, croquis e plantas de instalagdo, topologia fisica e logica, detalhamento da configuragdo do equipamento e software, relatorio de vistoria,
planos de migragdo e ativagdo e plano de retorno.

4.9.2. Cabe a CONTRATADA verificar, durante o planejamento da instalagdo e vistorias, o padrdio da CONTRATANTE quanto a: arquitetura de cabeamento,
padrao de conectores Opticos, patch panels, tomadas elétricas e entregar os equipamentos e software dentro desses padrdes ou com as adapta¢des necessarias.

4.9.3. A CONTRATADA sera responsavel por elaborar e entregar o PPI dos equipamentos e software contados a partir da solicitagdo da CONTRATANTE
mediante emissdo da Ordem de Servigo (OS).

4.9.4. A CONTRATANTE fara analise e validacdo do PPI, em até 3 (trés) dias uteis, apontando as devidas corregdes e ou ajustes no documento, ficando a
CONTRATADA responsavel por ajustar o plano em até 2 (dois) dias tteis, a partir da comunicacdo da CONTRATANTE das ndo conformidades e das alteragdes
necessarias, apontadas pela CONTRATANTE.

4.9.5. Apos a entrega dos equipamentos, software e do Projeto Provisorio de Instalagdo ja ajustado pela CONTRATADA, a CONTRATANTE emitira, em até 5
(cinco) dias uteis, a Ordem de Servigo de Instalagdo - OSI.

4.10. REQUISITOS DE IMPLANTACAO — (IN01/2019, ART. 16, INCISO II, ALINEA “C”)

4.10.1. Os objetos descritos no ANEXO I deverdo ser entregues instalados e operacionais, incluindo todos os acessorios necessarios para o seu pleno
funcionamento, no prazo do item 4.5.1. deste Termo de Referéncia.

4.10.2. Fica a critério da CONTRATANTE, definir o horario de instalagdo e configuragdo dos equipamentos e softwares, podendo tais procedimentos ser
executados em feriados ou finais de semana e em horario noturno.

4.10.3. A CONTRATADA devera fornecer todos os materiais necessarios a instalagdo fisica completa, a configuragdo e ao perfeito funcionamento da totalidade
dos itens adquiridos.

4.10.4. Constatada a ocorréncia de divergéncia na especificacdo técnica, falhas de componentes, defeitos de fabricagdo e operagdo ou qualquer outro defeito
apresentado durante o transporte, a entrega e a instalagdo dos equipamentos e software, fica a CONTRATADA obrigada a providenciar a substituicdo do
equipamento / software, no prazo do item 4.5.1, sujeitando-se a CONTRATADA as penalidades previstas na legislagdo vigente e nesse edital.

4.10.5. Eventuais despesas de custeio com deslocamento de técnicos da CONTRATADA ao local de instalagdo, bem como todas as despesas de transporte, diarias,
seguro ou quaisquer outros custos envolvidos ficam a cargo exclusivo da CONTRATADA.

4.10.6. A CONTRATADA devera comunicar a CONTRATANTE a conclusdo da instalagdo dos equipamentos e software e entregar toda documentagio técnica
prevista, dentro do prazo definido no item 4.5.1.

4.10.7. A CONTRATADA devera entregar o Projeto Definitivo de Instalagdo - PDI (“As Built”), que por sua vez deve contemplar todas as informagdes constantes
previamente do PPI, juntamente com os ajustes, que se mostraram necessarios quando da instalacdo de fato dos ativos.

4.10.8. A CONTRATADA entregara toda a documentagdo de instalagdo fisica dos Ativos de Rede, a qual devera prover nivel de informagao suficiente para que
um técnico possa entender e refazer, caso necessario, as instalagdes e configuragdes dos equipamentos e software adquiridos e implantados

4.10.9. Apés a CONTRATADA concluir toda a instalagdo dos equipamentos e software — deixando-os completamente operacionais, e a entrega de toda
documentagdo técnica e do PDI — e ter realizado a transferéncia de conhecimento, conforme condigdes e prazos exigidos neste Termo de Referéncia, a
CONTRATANTE emitira o Termo de Recebimento Provisorio (TRP), em até 15 (quinze) dias teis, contados a partir da data de término da transferéncia de
conhecimento.

4.10.10. Apos 15 (quinze) dias uteis da emissdo do Termo de Recebimento Provisorio, sendo confirmada a operagdo e desempenho dos equipamentos e software
nos termos das especificagdes técnicas, a CONTRATANTE emitird o Termo de Recebimento Definitivo (TRD).

4.11. REQUISITOS DE GARANTIA — (IN01/2019, ART. 16, INCISO II, ALINEA “D”)

4.11.1. A CONTRATADA devera descrever, em sua proposta, os termos da garantia técnica oferecida pelo fabricante, incluindo o Part Number da garantia
ofertada e fornecendo também, em momento oportuno, o nimero de contrato individual junto ao fabricante;

4.11.2. A garantia “on-site” devera ser cumprida, por um periodo minimo de 60 (sessenta) meses para os itens de 1 a 8 constantes na Tabela do subitem 2.1.;

4.11.3. No caso da ocorréncia de reposi¢do de equipamento/pecas defeituosas, a contratada serd a responsavel pela entrega e recolhimento destes
equipamentos/pegas defeituosas;

4.11.4. A garantia do fabricante deve possuir, no minimo, as seguintes caracteristicas, durante todo o periodo de vigéncia:

4.11.4.1. Reposicdo de equipamento/pecas defeituosas. O substituto devera ser novo, de primeiro uso e de modelo igual ou superior ao danificado. O equipamento
substituto, podera ser enviado diretamente pelo fabricante as expensas do mesmo para o endereco registrado da contratante no Préximo Dia Util e passara a
propriedade da contratante, devendo o mesmo ser imediatamente incluido no contrato de manutengdo vigente em substituigdo ao equipamento danificado;

4.11.4.2. O equipamento defeituoso devera ser substituido em até 5 (cinco) dias uteis sem 6nus 8 CONTRATANTE;
4.11.4.3. Nao sera aceita garantia para reposi¢ao de equipamentos da empresa revendedora;

4.11.4.4. Devera ser provida garantia da atualizagdo do sistema operacional/firmware, provendo o fornecimento de novas versdes por necessidade de corregio de
problemas ou por implementac@o de novos releases;

4.11.4.5. A CONTRATADA devera fornecer acesso seguro 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, 8 CONTRATANTE, através de codigo
individual, a ferramentas de autosservico no site do fabricante que permita o diagnostico e sugestdes de solugdo do problema quando possivel.

4.12. REQUISITOS DE CAPACITACAO
4.12.1. Requisitos de Documentagio Técnica
4.12.1.1. A documentagio técnica de instalagdo devera conter, no minimo:
¢ Descrigao dos recursos de hardware e software utilizados nos equipamentos;
¢ Lista de todos os elementos instalados contendo: nome e enderego IP do equipamento, juntamente com todas as interconexdes fisicas (equipamento/porta

origem e equipamento/porta destino), local de instalagdo (prédio, andar, sala), nimero de série, naimero do bem utilizado pela CONTRATANTE, data da
instalacdo, data de aquisi¢do, data de vencimento da garantia;
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¢ Listagem das configura¢des dos equipamentos e software com comentarios sobre os principais comandos e as justificativas das opgdes de parametrizacio;
¢ Plantas de instalagio e bay-plan dos racks usados na instalagao dos equipamentos;
¢ O Projeto Definitivo de Instalagdo (PDI), conforme estabelecido neste Termo de Referéncia.

4.12.1.2. Toda documentacdo exigida neste Termo de Referéncia devera ser entregue em midia eletronica ou, a critério da CONTRATANTE, em material
impresso.

4.12.1.3. A documentagdo técnica devera garantir a transferéncia de conhecimento a CONTRATANTE, a fim de proporcionar o nivel de informagao necessario a
operacao da rede e possiveis intervengoes.

4.13. REQUISITOS DE EXPERIENCIA PROFISSIONAL — (IN01/2019, ART. 16, INCISO II, ALINEA “F”)

4.13.1 Os profissionais da CONTRATADA deverdo ter conhecimento na instalagdo e configuracdo da solugéo ofertada.

4.14. REQUISITOS DE FORMACAO DA EQUIPE — (IN01/2019, ART. 16, INCISO II, ALINEA “G”)

4.14.1. O dimensionamento da(s) equipe(s) técnica(s) necessaria(s) a correta execugdo dos servigos ¢ inteira de responsabilidade da CONTRATADA, desde que
atendidas as exigéncias minimas definidas neste TR e de modo a garantir o atendimento aos requisitos de qualidade, disponibilidade e atendimento aos niveis
minimos de servigo exigidos

4.15. REQUISITOS DE METODOLOGIA DE TRABALHO — (IN01/2019, ART. 16, INCISO II, ALINEA “H”)

De acordo com os Requisitos Temporais constantes nos subitens 4.5 e 4.6.

4.16. REQUISITOS DE SEGURANCA DA INFORMACAO - (IN01/2019, ART. 16, INCISO II, ALINEA “I”) (ALTERADO PELA INSTRUCAO
NORMATIVA N° 31, DE 23 DE MARCO DE 2021)

A CONTRATADA e seus profissionais envolvidos no projeto deverdo seguir os seguintes procedimentos e premissas de seguranga envolvidos na prestagdo dos
Servigos:

¢ Manter sigilo sobre todo e qualquer assunto de interesse do MD ou de terceiros de que tomar conhecimento em razdo da execugdo dos servigos contratados,
respeitando todos os critérios estabelecidos, aplicaveis aos dados, informagdes, regras de negocios, documentos, entre outros pertinentes, sob pena de
responsabilidade civil, penal e administrativa;

o Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedecam rigorosamente as normas e aos procedimentos estabelecidos na Politica de
Seguranga da Informagdo e comunicagdo — POSIC-ACMD, acessivel por meio do link: http:/www.defesa.gov.br/arquivos/legislacao/pn_1688 posic.pdf;

¢ Nao veicular publicidade acerca do contrato, salvo se houver prévia autorizagdo do MD;

o Garantir sigilo e inviolabilidade das conversacdes realizadas por meio do servigo desta contratagdo, respeitando as hipoteses e condi¢des constitucionais e
legais de quebra de sigilo de telecomunicagdes.

* A quebra da confidencialidade ou sigilo de informagdes obtidas na prestagdo de servicos da CONTRATADA ensejara a responsabilidade criminal, na forma da
lei, sem prejuizo de outras providéncias nas demais esferas.

¢ Manter sigilo de todas as informagdes a que tiveram acesso inclusive apds o término da vigéncia contratual ou eventual rescisdo; e

¢ Assinar Termo de Compromisso e Termo de Ciéncia da declaragdo de manutengéo de sigilo, conforme preconizado na POSIC/ACMD.

4.17. OUTROS REQUISITOS APLICAVEIS — (IN01/2019, ART. 16, INCISO II, ALINEA “J”)

Os colaboradores/empregados da CONTRATADA colocados a disposi¢do do MD, embora sujeitos a normas disciplinares ou convencionais do MD, nio terdo
com ela qualquer vinculo empregaticio.

5 — RESPONSABILIDADES — (IN01/2019, ART. 16)

https://sei.defesa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5112812&infra_si...

5.1. DEVERES E RESPONSABILIDADES DA CONTRATANTE — (IN01/2019, ART. 17, INCISO I, ALINEA “A”-“H”)

5.1.1. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagdes constantes no Edital e da proposta,
para fins de aceitacdo provisoria e recebimento definitivo;

5.1.2. Observar e fazer cumprir fielmente o que estabelece este Termo de Referéncia, em particular no que se refere aos niveis de servigo especificados;
5.1.3. Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com as clausulas contratuais;

5.1.4. Providenciar as assinaturas do Termo de Compromisso, do Termo de Responsabilidade e o Termo de Confidencialidade, nos termos dos contidos
subitens do item 6.5 deste Termo de Referéncia;

5.1.5. Garantir, quando necessario, o acesso dos empregados da CONTRATADA as dependéncias da CONTRATANTE, para execugdo dos servigos referentes ao
objeto contratado, apds o devido cadastramento dos referidos empregados;

5.1.6. Prestar as informagdes e esclarecimentos relativos ao objeto desta contratagdo que venham a ser solicitados pelo preposto da CONTRATADA;
5.1.7. Dirimir as duvidas que surgirem no curso da prestagio dos servigos por intermédio do Gestor ou fiscal do Contrato;
5.1.8. Nomear Gestor ¢ Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo do contrato;

5.1.9. Acompanhar e fiscalizar o cumprimento das obrigagdes da CONTRATADA, por intermédio de servidor especialmente designado, anotando em registro
proprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a
autoridade competente para as providéncias cabiveis;

5.1.10. Encaminhar formalmente a demanda por meio de Ordem de Servigo, de acordo com os critérios estabelecidos neste Termo de Referéncia;
5.1.11. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;

5.1.12. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfei¢des, falhas ou irregularidades verificadas no objeto fornecido, fixando prazo
para que seja substituido, reparado ou corrigido, certificando-se de que as solugdes por ela propostas sejam as mais adequadas;

5.1.13. Efetuar o pagamento 8 CONTRATADA no valor correspondente ao fornecimento do objeto, de acordo com as condi¢des contratuais, no prazo e condi¢oes
estabelecidas neste Termo de Referéncia, e, no caso de cobranga indevida, glosar os valores considerados em desacordo com o contrato;
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¢ Apos a notificagdo da glosa, a CONTRATADA terd prazo de 15 (quinze) dias corridos para questionar os valores glosados, sob pena de ter-se por aceita a
glosa.

5.1.14. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que couber, em conformidade com o item 6 do Anexo XI da
IN SEGES/MP n° 5/2017;
5.1.15. Nao praticar atos de ingeréncia na administragio da CONTRATADA, tais como:

¢ Exercer o poder de mando sobre os empregados da CONTRATADA, devendo reportar-se somente aos prepostos ou responsaveis por ela indicados, exceto
quando o objeto da contratagdo previr o atendimento direto, tais como nos servigos de recep¢do e apoio ao usuario;

» Direcionar a contratagdo de pessoas para trabalhar nas empresas contratadas;

¢ Considerar os trabalhadores da CONTRATADA como colaboradores eventuais do proprio 6rgao ou entidade responsavel pela contratagio, especialmente para
efeito de concessao de diarias e passagens;
5.1.16. Fornecer por escrito as informagdes necessarias para o desenvolvimento do objeto do contrato;

5.1.17. Cientificar o 6rgdo de representagdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do descumprimento das obrigagoes
pela CONTRATADA;

5.1.18. Fiscalizar o cumprimento dos requisitos legais, quando a CONTRATADA houver se beneficiado da preferéncia estabelecida pelo art. 3°, § 5° da Lei n°
8.666, de 1993;

5.1.19. Aplicar 8 CONTRATADA as sangdes administrativas regulamentares e contratuais cabiveis, quando aplicavel, assegurando 8 CONTRATADA a ampla
defesa e o contraditorio;

5.1.20. Liquidar o empenho e efetuar o pagamento 8 CONTRATADA, dentro dos prazos preestabelecidos em contrato;
5.1.21. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

5.1.22. A Administragdo ndo respondera por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados a execucdo do
Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados.

5.2. DEVERES E RESPONSABILIDADES DA CONTRATADA — (IN01/2019, ART. 17, INCISO II, ALINEA “A”-“H”)

5.2.1. Cumprir todas as obriga¢des constantes no Edital, seus anexos e sua proposta, assumindo como exclusivamente seus os riscos e as despesas decorrentes da
boa e perfeita execucdo do objeto;

5.2.2. Efetuar a entrega do objeto em perfeitas condigdes, conforme especificagdes, prazo e local constantes no Termo de Referéncia e seus anexos, bem como
naquelas resultantes de sua proposta, devendo ja estar inclusos nos valores propostos todos os custos, impostos, taxas e demais encargos pertinentes a execucdo do
objeto do contrato, ndo sendo aceitas quaisquer modifica¢des, acompanhado da respectiva Nota Fiscal;

¢ O objeto deve estar acompanhado do manual do usuario, com uma versdo em Portugués, e da relagdo da rede de assisténcia técnica autorizada.

5.2.3. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do Codigo de Protegdo e Defesa do Consumidor
(Lein® 8.078, de 1990);

5.2.4. Substituir os equipamentos ou software nao aceitos pela CONTRATANTE, as suas expensas, por apresentarem divergéncia na especificagio técnica, falhas
de componentes, defeitos de fabricacdo e operagdo ou qualquer outro defeito apresentado durante o transporte, a entrega e a instalagdo dos equipamentos e
software no prazo de até 5 (cinco) dias uteis, contados a partir da notificagdo da ocorréncia por parte da CONTRATANTE;

5.2.5. Responsabilizar-se pelo 6nus e a logistica da retirada e devolugdo dos equipamentos para realizagdo de servigos de garantia fora das dependéncias da
CONTRATANTE, bem como da substitui¢do de equipamentos ou software nio aceitos;

5.2.6. Responsabilizar-se pelo fornecimento dos itens, objeto do Contrato, respondendo administrativa, civil e criminalmente por todos os danos, perdas e
prejuizos que, por dolo ou culpa sua, de seus empregados, prepostos, ou terceiros no exercicio de suas atividades, vier a direta ou indiretamente causar ou
provocar 8 CONTRATANTE e a terceiros;

5.2.7. Comprovar que os servicos de garantia serdo prestados pelo fabricante dos equipamentos, ou por meio de empresas credenciadas por este, com
disponibilidade de atendimento em Brasilia-DF;

5.2.7.1. Entregar a relacdo da rede de assisténcia técnica autorizada, declarando que os técnicos sdo devidamente treinados e com capacitagdo técnica inerente ao
desempenho da atividade pertinente e compativel com as caracteristicas do objeto da licitagdo, bem como da entrega, montagem, instalagdo fisica e garantia dos
equipamentos e software que irdo atender a CONTRATANTE;

5.2.8. Devera informar por escrito, no ato da assinatura do contrato, a equipe técnica qualificada para a execugdo dos servigos no(s) endere¢o(s) de entrega;

5.2.9. Comunicar 8 CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos que impossibilitem o
cumprimento do prazo previsto, com a devida comprovagao;

5.2.10. Manter, durante toda a execug@o do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes de habilitacdo e qualificagdo exigidas
na licitagdo;

5.2.11. Executar o objeto do certame em estreita observancia dos ditames estabelecidos pela Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais -
LGPD). Para a habilitagdo, o licitante devera apresentar Declaracdo, indicando o encarregado da credenciada responsavel pela protecdo de dados, nos termos do
art. 41 da Lei n° 13.709/2018.

5.2.12. Executar o objeto contratual conforme especificagdes deste Termo de Referéncia e de sua proposta, com a alocacdo dos empregados necessarios ao
perfeito cumprimento das clausulas contratuais;

5.2.13. Fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade adequadas, especificadas neste Termo de
Referéncia e em sua proposta;

5.2.14. Entregar os equipamentos no endereco indicado pela CONTRATANTE;

5.2.15. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em conformidade com as normas e determinagdes em
vigor;

5.2.16. Vedar a utilizagdo, na execugdo dos servigos, de empregado que seja familiar de agente publico ocupante de cargo em comissdo ou fungdo de confianga no
orgdo CONTRATANTE, nos termos do artigo 7° do Decreto n® 7.203, de 4 de junho de 2010;

5.2.17. Nao permitir a utiliza¢do de qualquer trabalho de menor de dezesseis anos, exceto na condigdo de aprendiz para os maiores de quatorze anos, nem permitir
a utilizagdo do trabalho de menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

5.2.18. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela CONTRATANTE por intermédio de preposto designado para
acompanhamento do contrato, no prazo de até 02 (dois) dias tteis, a contar de sua solicitagio;

5.2.19. Indicar formalmente e por escrito, no prazo maximo de 3 (trés) dias uteis apos a assinatura do contrato, junto 8 CONTRATANTE, um preposto idoneo com
poderes de decisdo para representar a CONTRATADA, principalmente no tocante a eficiéncia e agilidade da execucdo do objeto deste Termo de Referéncia, e que
devera responder pela fiel execugdo do contrato;
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¢ Na hipotese de afastamento do preposto definitivamente ou temporariamente, a CONTRATADA devera comunicar ao Gestor do Contrato por escrito o nome e
a forma de comunicagdo de seu substituto até o fim do proximo dia util.

5.2.20. Reconhecer o Gestor do Contrato, bem como outros servidores que forem indicados pela CONTRATANTE, para realizar as solicitagdes relativas aos
contratos a serem firmados;

5.2.21. Apresentar Nota Fiscal/Fatura com a descri¢do dos servigos prestados, nas condi¢des deste Termo de Referéncia, como forma de dar inicio ao processo de
pagamento pela CONTRATANTE;

5.2.22. Atender prontamente a quaisquer orientagdes e exigéncias da Equipe de Fiscaliza¢do do Contrato, inerentes a execugao do objeto contratual;
5.2.23. Assumir as responsabilidades pelos encargos fiscais e comerciais resultantes da adjudicacdo da licitagao oriunda deste Termo de Referéncia.
5.2.24. Assumir inteira responsabilidade técnica e operacional do objeto contratado, ndo podendo, sob qualquer hipodtese, transferir a outras empresas a

responsabilidade por quaisquer problemas relacionados ao fiel cumprimento do contrato;

¢ Caso o problema de funcionamento do servigo detectado tenha a sua origem fora do escopo do objeto contratado, a CONTRATADA repassara para a
CONTRATANTE as informagdes técnicas com a devida analise fundamentada que comprovem o fato, sem qualquer 6nus para a CONTRATANTE;
5.2.25. Prestar assisténcia técnica aos equipamentos e software fornecidos;

5.2.26. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a Unido ou a entidade federal,
devendo ressarcir imediatamente a Administragdo em sua integralidade, ficando a CONTRATANTE autorizada a descontar da garantia, caso exigida no edital, ou
dos pagamentos devidos 8 CONTRATADA, o valor correspondente aos danos sofridos;

5.2.27. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execugdo dos servigos
pela CONTRATANTE;

5.2.28. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela CONTRATANTE, cujo representante tera poderes para sustar o fornecimento, total ou
parcial, em qualquer tempo, sempre que considerar a medida necessaria, nos termos dos art. 67 e 78 da Lei n® 8666/1993;

5.2.29. Acatar as orientagdes da CONTRATANTE, sujeitando-se a mais ampla e irrestrita fiscalizag@o, prestando os esclarecimentos solicitados e atendendo as
reclamagdes formuladas;

5.2.30. Prestar esclarecimentos a CONTRATANTE sobre eventuais atos ou fatos noticiados que se refiram 8 CONTRATADA, independente de solicitagdo;
5.2.31. Comunicar 8 CONTRATANTE, por escrito, qualquer anormalidade e prestar os esclarecimentos julgados necessarios;

5.2.32. Sujeitar-se aos acréscimos e supressdes contratuais estabelecidos na forma do art. 65 da Lei n°® 8.666/1993, quais sejam, os acréscimos ou supressoes que
se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor atualizado do contrato;

5.2.33. Nao veicular publicidade ou qualquer outra informagao acerca da prestagdo dos servicos do Contrato, sem prévia autorizagdo da CONTRATANTE;
5.2.34. Nao fazer uso das informagdes prestadas pela CONTRATANTE para fins diversos do estrito e absoluto cumprimento do contrato em questao;

5.2.35. Responder, integralmente, por perdas e danos que vier a causar 8 CONTRATANTE ou a terceiros em razdo de agdo ou omissao, dolosa ou culposa, sua ou
de prepostos, independentemente de outras cominagdes contratuais ou legais a que estiver sujeita;

5.2.36. Nao transferir a outrem, no todo ou em parte, as obrigagdes oriundas da contratagdo, sem prévia e expressa anuéncia da CONTRATANTE;
5.2.37. Garantir o perfeito funcionamento da solugao, quando ocorrer a implantagdo em campo, ndo cabendo 6nus adicional 8 CONTRATANTE.
¢ Entende-se como perfeito funcionamento: compatibilidade do objeto com todas as descrigdes exigidas deste Termo de Referéncia e seus anexos, bem como o
atendimento as exigéncias da legislagdo vigente.
5.2.38. Cumprir outras obrigag¢des que se apliquem, de acordo com o objeto da contratagdo;

5.2.39. Cumprir e garantir que seus profissionais estejam cientes, aderentes ¢ obedecam rigorosamente as normas e aos procedimentos estabelecidos na POSIC-
ACMD, disponivel em https://www.gov.br/defesa/pt-br/arquivos/legislacao/portariaa_nornmativaa numeroa 2a 2019.pdf/;

5.2.40. A CONTRATADA devera demonstrar que possui mecanismos que assegurem a seguranga das informagdes da Administragdo Central do MD por ela
acessadas direta ou indiretamente (acesso aos ativos que contém informagdes) e cumprir o disposto na POSIC quando aplicavel; e

5.2.41. Assinar o Termo de Compromisso, o Termo de Responsabilidade e o Termo de Confidencialidade, nos termos do contido nos subitens do item 6.5 deste
Termo de Referéncia.

5.3. REQUISITOS DA PROPOSTA
5.3.1. A proposta devera ser apresentada de acordo com o modelo do ANEXO II — Modelo de Proposta de Pregos;
5.3.2. A proposta devera ser definida com base no ANEXO I - Especificagdes Técnicas;

5.3.3. A proposta devera vir acompanhada de documentagao técnica atualizada do produto e, também, de planilha que indique — item a item — a(s) pagina(s) nas
quais se encontram as caracteristicas definidas nas especificagdes técnicas;

5.3.4. O proponente devera apresentar proposta de prego baseada em suas estimativas de custos;
5.3.5. Os pregos deverao ser expressos em Reais (R$) e conter todos os tributos e encargos decorrentes do fornecimento do objeto desta contratagdo; e

5.3.6. A licitante devera fornecer, obrigatoriamente, na proposta a marca e modelo/versdo de todos os equipamentos a serem fornecidos.

6 — MODELO DE EXECUCAO DO CONTRATO - (IN01/2019, ART. 18)

https://sei.defesa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5112812&infra_si...

6.1. Rotinas de Execuc¢do — (IN01/2019, art. 18, inciso I)

6.1.1. Apos a assinatura do Contrato e as nomeagdes do Gestor e Fiscais do Contrato, sera realizada a reunido inicial de alinhamento com o objetivo de nivelar os
entendimentos acerca das condigdes estabelecidas no contrato, edital e seus anexos, e esclarecer possiveis duvidas acerca da execugdo dos servigos.

6.1.2. A reunido sera realizada em conformidade com o previsto no inciso I do art. 31 da IN 01/2019 SGD/ME e ocorrera em até 5 (cinco) dias uteis da assinatura
do Contrato, podendo ser prorrogada a critério da CONTRATANTE.

6.1.3. A pauta desta reunido observara, pelo menos, a apresentacdo do preposto da empresa pelo representante legal da CONTRADA. A carta de apresentagdo do
preposto devera conter os dados de identificagdo do funcionario da empresa designado para acompanhar a execu¢do do contrato e atuar como interlocutor
principal junto 8 CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes
ao andamento contratual.

6.1.4. Descrigao dos eventos do periodo de ambientagdo, quando houver, ndo ha periodo de ambientagdo, pois o software sera disponibilizado via download e a
equipe que o instalara e utilizara ja ¢ capacitada.

6.1.5. Forma de execugo e acompanhamento dos servigos:
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6.1.5.1. A execugdo do Contrato, nos termos do § 1° do art. 67 e art. 73, ambos da Lei n® 8.666/1993, serd acompanhada e fiscalizada por servidores designados
pelo Orgdo mediante Portaria, anotando, em registro proprio, todas as ocorréncias relacionadas com a execugdo do objeto, determinando o que for necessario &
regularizagdo das faltas ou defeitos observados, e atestara a(s) nota(s) fiscal(is)/fatura(s) apresentadas para fins de pagamento;

6.1.5.2. Para o acompanhamento e fiscalizagdo do Contrato serdo utilizadas as disposi¢des contidas na IN. SGD n° 01/2019 e suas alteragdes;

6.1.5.3. Cabera & EQUIPE DE FISCALIZACAO CONTRATUAL, dentre outras atribui¢des, determinar providéncias necessirias ao regular o efetivo
cumprimento contratual, bem como anotar e enquadrar as infragdes contratuais constatadas, comunicando-as ao seu superior hierarquico;

6.1.5.4. A CONTRATADA ¢ responsavel pelos danos causados diretamente a Administragdo ou a terceiros, decorrentes de sua culpa ou dolo na execugdo do
Contrato por qualquer irregularidade verificada, inclusive resultante de imperfeigdes técnicas ou de qualidade inferior. A fiscalizagdo ou o acompanhamento pelo
orgao interessado ndo exclui ou reduz a responsabilidade da CONTRATADA;

6.1.5.5. A Administragdo, devidamente representada na forma legal, poderé rejeitar no todo ou em parte o objeto contratado, sem dnus para o Orgdo, se executado
em desacordo com as especificagdes estabelecidas em Termo de Referéncia e seus anexos, bem como em contrato e na proposta comercial;

6.1.5.6. A CONTRATADA sera a unica e exclusiva responsavel pelo fornecimento dos bens, sendo a0 CONTRATANTE reservado o direito de exercer a mais
ampla e completa fiscalizagdo contratual, mediante servidores designados para este fim;

6.1.5.7. A CONTRATADA devera encarregar-se, a seu onus e responsabilidade, da entrega dos bens, arcando com qualquer custo advindo do procedimento de
execucdo do Contrato;

6.1.5.8. As licengas a serem fornecidas deverfo ser entregues em até 30 (trinta) dias corridos apo6s a solicitagdo por meio da Ordens de Fornecimento;

6.1.5.9. As Ordens de Fornecimento poderdo ser emitidas até atingir a quantidade maxima constante no objeto licitado; e

6.1.6. Prazos, horarios de fornecimento de bens ou prestagdo dos servigos:

6.1.6.1. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes constantes neste documento, devendo ser
substituidos no prazo de 10 (dez) dias, a contar da notificagdo a CONTRATADA, as suas custas, sem prejuizo da aplica¢do das penalidades;

6.1.6.2. Os bens serdo recebidos definitivamente no prazo de 10 (dez) dias uteis, apds a verificagdo da qualidade e quantidade dos softwares, de acordo com o
responsavel indicado pela area que recebera o software;

6.1.6.3. Na hipoétese da verificagdo a que se refere o paragrafo anterior ndo ser procedida dentro do prazo fixado, reputar-se-4 como realizada, consumando-se o
recebimento definitivo no dia do esgotamento do prazo; e

6.1.6.4. O recebimento definitivo do objeto ndo exclui a responsabilidade da contratada pelos prejuizos resultantes da incorreta execugdo do contrato.

6.1.7. Locais de entrega, quando aplicaveis:
Ministério da Defesa, Av N1 Bloco O — Anexo
CEP 70.052-900 — Brasilia — DF

6.1.7.1. A Contratada devera entregar, no prazo de 10 (dez) dias corridos, a partir da data de assinatura do contrato, as licengas de uso dos softwares por meio
eletronico, a ser comunicado por intermédio do e-mail cosup@defesa.gov.br, com opgado de download ilimitado, com acesso exclusivo a0 CONTRATANTE;
6.1.7.2. A versdo deve ser a ultima disponivel no mercado na data do fornecimento da licenga do produto;

6.1.7.3. Devera ser disponibilizado acesso ao portal de gestdo do contrato que permitam, no minimo:

6.1.7.3.1. Baixar (downloads) produtos e chaves;

6.1.7.3.2. Baixar atualizagdes e pacotes de corregao;

6.1.7.3.3. Acesso as informagdes de licenciamento em um local;

6.1.7.3.4. Exibic¢do dos detalhes resumidos sobre relacionamentos e licengas; ¢

6.1.7.3.5. Verificag@o do status dos relacionamentos.

6.1.7.4. A Contratada devera entregar documentacdo contendo a chave de acesso ao portal, com todos os softwares (resumo de licengas) contratados e disponiveis
para utilizagdo.

6.1.8. Documentagdo minima exigida:

6.1.8.1. A documentag@o técnica devera ser original, ndo sendo aceitas copias de qualquer tipo. Sera permitida a entrega desses documentos em meio digital e
preferencialmente no idioma Portugués do Brasil;

6.1.8.2. As principais documentagdes técnicas a serem entregues sao:

6.1.8.2.1. Softwares: manuais técnicos, certificados de garantia e autenticidade, guias de instala¢o; inicializagdo, operagdo, adequagdo, mensagens auxiliares para
solugdo de problemas, diagnosticos, especificagdes e outros pertinentes. As midias de gravacdo dos softwares licenciados, que ndo sejam disponibilizados por seus
fabricantes exclusivamente online, devem ser entregues em suas embalagens originais; e

6.1.8.2.2. Configuracdo de softwares: disponibilizar toda a documentagdo necessdria para sua instalagdo e utilizagdo, por meio de manuais de instrugdes,
customizag@o e operagdo do software e de recursos relacionados ao mesmo.

6.1.9. Procedimentos de transi¢do, transferéncia de conhecimento, e finalizagdo do contrato. As atividades de transi¢do contratual, quando aplicaveis, e de
encerramento do contrato deverdo observar:

6.1.9.1. A manutengao dos recursos materiais ¢ humanos necessarios a continuidade do negdcio por parte da Administracao;

6.1.9.2. A entrega de versdes finais dos produtos e da documentagao;

6.1.9.3. A transferéncia final de conhecimentos sobre a execugdo e a manutengdo da solucdo de TIC;

6.1.9.4. A revogagdo de perfis de acesso;

6.1.9.5. A eliminagdo de caixas postais; e

6.1.9.6. Outras que se apliquem.

6.2. Quantidade minima de bens ou servicos para comparacio e controle

6.2.1 A CONTRATADA devera fornecer a soluc¢do, conforme disposto na Nota Técnica SEI (2393054).
6.3. Mecanismos formais de comunicacio - (IN. 01/2019, art. 18, inciso III)

6.3.1 Séao instrumentos formais de comunicag@o entre a CONTRATANTE e a CONTRATADA:

Documento Funcio Emissor Destinatario Periodi
Oficio Informagdes diversas CONTRATANTE/CONTRATADA ||CONTRATANTE/CONTRATADA Sempre
E-mail Informagdes diversas CONTRATANTE/CONTRATADA ||CONTRATANTE/CONTRATADA Sempre
Ordem de servigo Autorizagdo para prestagdo de servico [CONTRATANTE CONTRATADA Mensal
Termo de recebimento provisorio Recebimento provisorio dos servigos |[CONTRATANTE CONTRATADA Mensal
Termo de recebimento definitivo Recebimento provisério dos servigos [CONTRATANTE CONTRATADA Mensal
Ata de reunido Informagdes diversas CONTRATANTE/CONTRATADA ||CONTRATANTE/CONTRATADA Sempre
Termo de Encerramento do Contrato ||[Encerramento Oficial do contrato CONTRATANTE CONTRATADA No fina

6.4. Manutencio de Sigilo e Normas de Seguranca

6.4.1 A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os equipamentos e
seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou
utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo CONTRATANTE a tais documentos.

6.4.2 O Termo de Compromisso contendo as obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas,
disponibilizadas pela CONTRATANTE, por for¢ca dos procedimentos necessarios para a execucdo do Contrato, a ser assinado pelo representante legal da
Contratada, encontra-se no ANEXO III.
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6.4.3 O Termo de Responsabilidade, a ser assinado por todos os empregados da Contratada diretamente envolvidos na contratagdo, encontra-se no ANEXO IV.

6.4.4 O Termo de Confidencialidade contendo declaragdo de manutengio de sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado pelo
representante legal da Contratada, encontra-se no ANEXO V.

7 - MODELO DE GESTAO DO CONTRATO - (IN 01/2019, ART. 19)

7.1. Critérios de Aceitacao — (IN 01/2019, Art. 19, Inciso I)
7.1.1. A avaliagdo da qualidade dos produtos entregues, para fins de aceita¢do, consiste na verificagdo dos critérios relacionados a seguir:
¢ Todos os equipamentos ¢ o software fornecidos deverdo ser novos (incluindo todos os componentes presentes nos produtos), de primeiro uso (sem sinais de

utilizagdo anterior), no recondicionados e em fase de comercializagdo normal por meio dos canais de venda do fabricante no Brasil (ndo serdo aceitos
produtos end-of-life);

¢ Todos os componentes do(s) equipamento(s) e software e respectivas funcionalidades deverdo ser compativeis entre si no dmbito do Lote, sem a utilizagdo de
procedimentos ndo previstos nas especificagdes técnicas ou, ainda, sem emprego de materiais inadequados ou que visem a adaptar forcadamente o produto ou
suas partes que sejam fisicamente ou logicamente incompativeis;

¢ Todos os componentes internos do(s) equipamento(s) deverao estar instalados de forma organizada e livres de pressdes ocasionadas por outros componentes
ou cabos, que possam causar desconexdes, instabilidade, ou funcionamento inadequado;

¢ O numero de série de cada equipamento deve ser obrigatorio e Uinico, afixado em local visivel, na parte externa do gabinete e na embalagem que o contém.
Esse namero devera ser identificado pelo fabricante como vélido para o produto entregue e para as condi¢des do mercado brasileiro, no que se refere a
garantia e assisténcia técnica no Brasil;

¢ Os componentes internos deverdo ser homologados e testados (individualmente e em conjunto) pelo fabricante, assim, ndo sendo admitida a adi¢do ou
subtragdo de qualquer elemento do equipamento pela CONTRATADA.

7.1.2. Na hipétese da verificagdo a que se refere o subitem anterior ndo ser procedida dentro de 90 (noventa) dias, reputar-se-do como realizados, desde que nao
haja impeditivos ou dependéncia de a¢des por parte da CONTRATADA e que seja comunicado 8 CONTRATANTE nos 15 (quinze) dias anteriores a exaustdo do
mesmo.

7.1.3. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos prejuizos resultantes da incorreta execugdo do contrato.

7.1.4. Serdo aceitos para fins de emissdo de Termo de Recebimento Definitivo:
¢ Aqueles servigos que se encontram em operacao atendendo a finalidade de comunicagao a que se destinam;

¢ Os aparelhos fornecidos que atendam a configuragdo minima descrita neste termo de referéncia e que estejam em funcionamento de acordo com as condigdes
estabelecidas neste Termo de Referéncia.
7.2. Procedimentos de teste e inspe¢iio — (IN 01/2019, Art. 19, Inciso II)
7.2.1. A inspegdo nos aparelhos fornecidos sera realizada por meio de comparagao das especificagdes constantes dos prospectos do fabricante do equipamento;
7.2.2. A critério da CONTRATANTE, testes poderdo ser realizados, a fim de comprovar as funcionalidades e a especificagdo proposta neste Termo de Referéncia;

7.2.3. Na auséncia de especificagdes idénticas as minimas exigidas, serdo aceitos aparelhos novos com especificagdes superiores.

7.3. Niveis Minimos de Servico Exigidos — (IN 01/2019, Art. 19, Inciso I)
7.3.1. A verificagdo da adequagdo da prestacdo do servigo devera ser realizada com base em Niveis de Servigo definidos nesta segdo;

7.3.2. Niveis de Servigo sdo indicadores mensuraveis, estabelecidos pela CONTRATANTE, capazes de aferir objetivamente os resultados pretendidos com as
respectivas contratagdes;

7.3.3. O ndo cumprimento dos valores minimos/maximos exigidos nos indicadores ensejara em sangdes, de acordo com o estipulado na secéo relativa a sangdes;

7.3.4. O INDICADOR DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO E SOFTWARE (IAE) sera considerado para a presente contratagdo, conforme
a tabela a seguir:

IAE — INDICADOR DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO E SOFTWARE

Topico Descrigio

Finalidade Medir o tempo de atraso na entrega dos produtos e servi¢os constantes na Ordem de Fornecimento de Bens.

Meta a cumprir IAE <=0 A meta definida visa a garantlr' a entrega dos produtc
constantes nas Ordens de Servigo, dentro do prazo pi

Instrumento de Medigio OS, Termo de Recebimento Provisério (TRP)

A avaliagao sera feita conforme linha de base do cronograma registrada na OS;

Sera subtraida a data de entrega dos produtos da OS (desde que o fiscal técnico reconheca aquela data, com regi
Recebimento Provisdrio) pela data de inicio da execugdo da OS;

A critério da CONTRATANTE sera subtraido o periodo em que ha dependéncia exclusiva da CONTRATANTE.

Forma de acompanhamento

Periodicidade Para cada Ordem de Servigo encerrada e com Termo de Recebimento Definitivo.
IAE = TEX - TEST
TEST
Onde:
Mecanismo de Calculo (métrica) IAE - Indicador de Atraso de Entrega da OS;
TEX

- Tempo de Execugéo:

¢ Corresponde ao periodo de execugdo da OS, d
até a data de entrega dos produtos da OS;

https://sei.defesa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5112812&infra_...
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¢ A data de inicio serd aquela constante na OS. (
explicita, sera o primeiro dia util apds a emiss:

¢ A data de entrega da OS devera ser aquela rece
técnico, conforme critérios constantes neste Te

o Para os casos em que o fiscal técnico rejeita a
execugdo da OS continua a correr, findando-se
Contratada entregar os produtos da OS e haja
do fiscal técnico.

- Tempo Estimado para a execugdo da OS::
TEST
¢ Constante na OS, conforme estipulado no Terr

Obs1: serdo utilizados dias uteis na medigdo.

Observagoes . . . A . N . s N s
§ Obs2: os dias com expediente parcial no orgdo/entidade serdo considerados como dias uteis no computo do indicador.

Inicio de Vigéncia A partir da emissdo da OS.

Para valores do indicador IAE:

e Menor ou igual a 0 — pagamento integral da OS;
Faixas de ajuste no pagamento e San¢oes
e De 0,1 a 1,50 - aplicar-se-a glosa de 0,33% por dia de atraso sobre o valor da OS.

¢ Acima de 1,50 - aplicar-se-a multa de 2% sobre o valor OS.

7.4. Sancdes Administrativas e Procedimentos para retencio ou glosa no pagamento — (IN 01/2019, Art. 19, Inciso III e IV)
7.4.1. Comete infragdo administrativa, nos termos da Lei n® 10.520, de 17 de julho de 2002, a CONTRATADA que:

¢ Nao executar total ou parcialmente qualquer das obriga¢des assumidas em decorréncia da contratagio;

¢ Ensejar o retardamento da execugdo do objeto;

Falhar ou fraudar na execugdo do contrato;
¢ Comportar-se de modo inidoneo; ou
¢ Cometer fraude fiscal.

7.4.2. Pela inexecucio total ou parcial do objeto deste contrato, a CONTRATANTE pode aplicar 8 CONTRATADA as seguintes sangdes:

¢ Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes contratuais consideradas faltas leves, assim entendidas aquelas que ndo
acarretarem prejuizos significativos para o servigo contratado;

¢ Multa, quando do ndo cumprimento de quaisquer das obriga¢des contratuais consideradas faltas moderadas ou graves, assim entendidas aquelas que
acarretarem prejuizos para o servigo contratado;

¢ As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

¢ Suspensio de licitar e impedimento de contratar com o 6rgao, entidade ou unidade administrativa pela qual a Administragdo Publica opera e atua
concretamente, pelo prazo de até dois anos;

¢ Sanciio de impedimento de licitar e contratar com 6rgaos e entidades da Unifo, com o consequente descredenciamento no SICAF pelo prazo de até cinco
anos;

¢ Declaracio de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da punig¢@o ou até que
seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcira CONTRATANTE
pelos prejuizos causados.

¢ As sangdes previstas nos subitens acima poderao ser aplicadas 8 CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem
efetuados.

7.4.3. Também ficam sujeitas as penalidades do art. 87, Il e IV, da Lei n® 8.666/1993, as empresas ou profissionais que:
¢ Tenham sofrido condenagéo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
¢ Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;
¢ Demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.
7.4.4. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurard o contraditéorio ¢ a ampla defesa a

CONTRATADA, observando-se o procedimento previsto na Lei n® 8.666/1993 e, subsidiariamente, a Lei n® 9.784/1999.

7.4.5. As multas devidas e/ou prejuizos causados 8 CONTRATANTE serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos
da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

7.4.6. Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de 10 (dez) dias tteis, a contar da data do recebimento da comunicagéo
enviada pela autoridade competente.

7.4.7. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta da Contratada, a Unido ou Entidade podera cobrar o valor
remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

7.4.8. A autoridade competente, na aplicag@o das sangdes, levara em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem como o
dano causado a Administra¢do, observado o principio da proporcionalidade.
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7.4.9. Se, durante o processo de aplicagdo de penalidade, houver indicios de pratica de infragdo administrativa tipificada pela Lei n® 12.846, de 1° de agosto de
2013, como ato lesivo a Administragdo Publica nacional ou estrangeira, copias do processo administrativo necessarias a apuragdo da responsabilidade da empresa
deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investiga¢do preliminar ou
Processo Administrativo de Responsabilizagdo (PAR).

7.4.10. A apurag@o e o julgamento das demais infra¢cdes administrativas ndo consideradas como ato lesivo a Administragdo Piblica nacional ou estrangeira, nos
termos da Lei n°® 12.846, de 1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

7.4.11. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de danos e prejuizos
a Administragdo Publica Federal, resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.

7.4.12. As penalidades serdo obrigatoriamente registradas no SICAF.

7.4.13. A tabela a seguir apresenta a relagdo de ocorréncia e sangdo prevista neste termo de referéncia:

ID Ocorréncia Glosa/Sanciao
Quando convocado dentro do prazo de validade da sua proposta, ndo celebrar o Contrato, A Contratada ﬁc? ra 1mped1(ria de licitar ¢ contratar com a Umao,'Es
. o s . . Federal e Municipios e, sera descredenciada no SICAF, ou nos siste
deixar de entregar ou apresentar documentagao falsa exigida para o certame, ensejar o .
01 - . ~ cadastramento de fornecedores a que se refere o inciso XIV do art. «
retardamento da execug@o de seu objeto, ndo manter a proposta, falhar ou fraudar na . . S
. P 10.520/2002, pelo prazo de até 5 (cinco) anos, sem prejuizo das den
execugdo do Contrato, comportar-se de modo inidoneo ou cometer fraude fiscal. legais
02 | Ter praticado atos ilicitos visando a frustrar os objetivos da licitagdo. A Contratada sera declarada inidonea para licitar e contratar com a .
03 Demonstrar ndo possuir idoneidade para contratar com a Administragdo, em virtude de atos|Suspensdo temporaria de 6 (seis) meses para licitar e contratar com
ilicitos praticados. sem prejuizo da Rescisdo Contratual.
04 |Nao executar os servigos previstos no objeto da contratagdo. Multa de até 3% sobre o valor total do Contrato.
05 Susp;nder ou interromper, ~salvo motivo de forga maior ou caso fortuito, os servigos Multa de até 3% sobre o valor total do Contrato.
solicitados sem comunicagdo formal ao Gestor do Contrato.
Adverténcia.
06 Nao atender aos prazos de suporte e garantia cuja classificagdo do evento ¢ PEDIDO DE
INFORMACAO. Em caso de reincidéncia, 0,1% sobre o valor total da OS, atinente a
informacao.
o . Aplicar-se-a glosa de 0,33% por dia de atraso sobre o valor da OS, 1
07 Nao atender ao indicador de nivel de servigo IAE (INDICADOR DE ATRASO NO dep IAE entre% 12150 °p
FORNECIMENTO DO EQUIPAMENTO E SOFTWARE). - — =
Aplicar-se-a multa de 2% sobre o valor OS, nos casos do valor de L.
Multa de 0,1% a hora sobre o valor do equipamento ¢/ou software ¢
OS, referente ao respectivo item inadimplido, no caso de atraso ou i
08 [Nao atender aos prazos de suporte e garantia cuja classificagdo do evento ¢ GRAVE. injustificados dos prazos estabelecidos para atendimento e/ou solug:
chamados técnicos abertos, referente ao suporte e garantia técnica, |
incidéncia de 10 (dez) horas.
Multa de 0,5% a hora sobre o valor do equipamento ¢/ou software ¢
~ . . . - i OS, referente ao respectivo item inadimplido, no caso de atraso ou i
(Nao atender aos prazos de suporte e garantia cuja classificagdo do evento é S . .
09 injustificados dos prazos estabelecidos para atendimento e/ou solug:
EMERGENCIAL. . BT
chamados técnicos abertos, referente ao suporte e garantia técnica, |
incidéncia de 10 (dez) horas.
Multa de 1% ao dia sobre o valor do equipamento e/ou software cot
10 |Nao realizar a substituigao definitiva por impossibilidade de manutengéo. da OS’ r'et:erente ao respectivo item _m'adlmp lido, no caso de atraso 1
substituicdo definitiva por impossibilidade de manutengéo dos itens
Servigo de Suporte Técnico.
Adverténcia.
11 |Nao cumprir qualquer outra obrigag@o contratual ndo citada nesta tabela. Em caso de reincidéncia ou configurado prejuizo aos resultados pre
contratagdo, aplica-se multa de 0,5% do valor total do Contrato.

7.5. DO PAGAMENTO - (IN 01/2019, ART. 19, INCISO V)

7.5.1. O pagamento sera efetuado pela CONTRATANTE no prazo de 30 (trinta) dias, contados do recebimento da Nota Fiscal/Fatura ap6s a emissdo do TRD, por
meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.

7.5.2. Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o 6rgéo contratante atestar a execugao do objeto do contrato.

7.5.3. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servigo, conforme este Termo de Referéncia.

https://sei.defesa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5112812&infra_...

7.5.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagao mencionada no art. 29 da Lei n°
8.666/1993.

4.5.5. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da
Instru¢do Normativa n° 3, de 26 de abril de 2018.

7.5.6. Havendo erro na apresentagdo da Nota Fiscal ou dos documentos pertinentes a contratagdo, ou, ainda, circunstancia que impega a liquidagdo da despesa,
como, por exemplo, obrigagdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a CONTRATADA
providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a4 apds a comprovacdo da regularizagdo da situagdo, ndo acarretando
qualquer Onus para a Contratante.

7.5.7. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal/Fatura apresentada expressa os elementos necessdrios e essenciais do
documento, tais como:

7.5.7.1. O prazo de validade;

7.5.7.2. A data da emissao;

7.5.7.3. Os dados do contrato e do érgdo contratante;
7.5.7.4. O periodo de prestagdo dos servigos;

7.5.7.5. O valor a pagar; e
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7.5.7.6. Eventual destaque do valor de retengdes tributarias cabiveis.

7.5.8. Nos termos do item 1, do Anexo VIII-A da Instrugdo Normativa SEGES/MP n° 05, de 2017, sera efetuada a retengdo ou glosa no pagamento, proporcional a
irregularidade verificada, sem prejuizo das sang¢des cabiveis, caso se constate que a CONTRATADA:

7.5.8.1. Nao produziu os resultados acordados;
7.5.8.2. Deixou de executar as atividades contratadas ou ndo as executou com a qualidade minima exigida;

7.5.8.3. Deixou de utilizar os materiais ¢ recursos humanos exigidos para a execugdo do servigo ou utilizou-os com qualidade ou quantidade inferior a
demandada.

7.5.9. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

7.5.10. Antes de cada pagamento a CONTRATADA, sera realizada consulta ao SICAF para verificar a manuteng¢do das condi¢des de habilitagdo exigidas no
edital.

7.5.11. Constatando-se, junto ao SICAF, a situagdo de irregularidade da CONTRATADA, sera providenciada sua notificaggo, por escrito, para que, no prazo de 5
(cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da
CONTRATANTE.

7.5.12. Previamente a emissao de nota de empenho e a cada pagamento, a Administragdo devera realizar consulta ao SICAF para identificar possivel suspensao
temporaria de participagdo em licitagdo, no ambito do o6rgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas, observado o disposto no art. 29, da Instrugdo Normativa n° 3, de 26 de abril de 2018.

7.5.13. Néo havendo regulariza¢do ou sendo a defesa considerada improcedente, a CONTRATANTE devera comunicar aos 6rgaos responsaveis pela fiscalizacdo
da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

7.5.14. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a contratada a ampla defesa.

7.5.15. Havendo a efetiva execug@o do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a contratada nao
regularize sua situagdo junto ao SICAF.

7.5.16. Sera rescindido o contrato em execugdo com a CONTRATADA inadimplente no SICAF, salvo por motivo de economicidade, seguranga nacional ou outro
de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da CONTRATANTE.

7.5.17. Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacdo aplicavel, em especial a prevista no art. 31 da Lei 8.212/1991, nos termos
do item 6 do Anexo XI da IN SEGES/MP n. 5/2017, quando couber.

7.5.18. E vedado o pagamento, a qualquer titulo, por servigos prestados, 4 empresa privada que tenha em seu quadro societario servidor publico da ativa do 6rgio
CONTRATANTE, com fundamento na Lei de Diretrizes Orgamentarias vigente.

7.5.19. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA ndo tenha concorrido, de alguma forma, para tanto, o valor devido devera ser
acrescido de atualizagdo financeira, e sua apuragdo se fara desde a data de seu vencimento até o efetivo pagamento, em que os juros de mora serdo calculados a
taxa de 0,5% (meio por cento) ao meés, ou 6% (seis por cento) ao ano, mediante a aplica¢do da seguinte formula:

e M=1xN x VP, sendo:

o [=(TX/100) /365

¢ I =indice de atualizagdo financeira;

¢ TX= Percentual de taxa de juros de mora anual;

¢ EM=Encargos moratérios;

¢ N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;

e VP = Valor da parcela a ser paga.

8 —- ESTIMATIVA DE PRECOS DA CONTRATACAO - (IN01/2019, ART. 20)

8.1. O custo estimado total da presente contratacdo ¢ de R$ 2.796.990,046

O custo estimado foi apurado a partir dos orcamentos recebidos de empresas especializadas e pesquisa de precos em sites especializados. Os documentos utilizados
para embasar a pesquisa de precos integram o Processo Administrativo 60586.000213/2021-62, onde obteve-se o seguinte resultado consolidado:

https://sei.defesa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5112812&infra_...

Grupo || Item Descricao do Bem ou Servico Quantidade || Unidade de medida || Valor unitario maximo || Valor total maximo
1 1 ||Switch Core 2 Unidade 357.493,083 714.986,166
2 ||Switch de Distribuig¢do (LAN) 2 Unidade 217.994,04 435.988,09
3 ||Switch de Borda 6 Unidade 164.973,50 989.841,04
4 |[Transceptor Optico 1000 Base-T SFP RJ45 40 Unidade 2.576,67 103.066,8
5 |Transceptor Optico 10Gb Base-X SR 15 Unidade 4.867,53 73.012,95
6  |(Transceptor Optico 10Gb Base-X LR 36 Unidade 8.230,20 296.287,44
7  |[Software de Gerenciamento 1 Unidade 43.157,56 43.157,56
8  |[Manutengdo/Suporte 1 Servigo 87.550,00 87.550,00
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9  |[Treinamento 1 Servigo 10.620,00 53.100,00

Valor Total Estimado 2.796.990,046

Cabe destacar que todos os itens de 1 a 7 constantes na tabela acima incluem a garantia de 60 meses, cujo valor esta incluido no valor unitario. Isto é, o valor
fornecido compreende o equipamento (item) e sua respectiva garantia.

9 - ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO - (IN01/2019. ART 21)

9.1. A despesa decorrente do objeto do presente TR correrd no presente exercicio, a conta da seguinte Dotagdo Orgamentdria do Orgamento Geral da Unido:
ORGAO: 52101, PTRES: 168.638, FONTE: 100, ACAO: 2000 — Administragdo da Unidade, PROGRAMA: 2108 — Programa de Gestdo e Manutenc¢do da
Unidade, conforme Natureza de Despesa 44.90.52.43.

9.2. Cronograma de Execucio Fisico-Financeiro

O pagamento sera efetuado em parcela tinica apds se cumprirem todas as atividades constantes no item 4.5 deste Termo de Referéncia.

10 - DA VIGENCIA DO CONTRATO

10.1. O contrato tera vigéncia de 12 (doze) meses, a contar da data de sua assinatura com garantia on-site pelo periodo de 60 (sessenta) meses.

11 - DO REAJUSTE DE PRECOS (QUANDO APLICAVEL) — (IN01/2019, ART. 24)

11.1. Os pregos sao fixos e irreajustaveis.

12 - DOS CRITERIOS DE SELECAO DO FORNECEDOR — (IN01/2019, Art. 23)

12.1. Regime, Tipo e Modalidade da Licitagdo

De acordo com o inc. III do art. 6° da Lei n° 8.666/1993, enquadra-se a pretensdo contratual no tipo Compra, a ser processada, na modalidade de Pregdo na Forma
Eletronica, tipo menor prego. Ja o regime de execucdo do objeto qualifica-se como indireto, na modalidade empreitada por preco global.

O objeto da licitagdo tem a natureza de servico comum continuado, pois existe a necessidade de pleno funcionamento da solugdo visto a essencialidade dos
servicos e atividades a serem executadas pelo CONTRATANTE.

Caracteriza-se também como comum, pois os padrdes de desempenho e de qualidade podem ser objetivamente definidos com base em especificagdes usuais no
mercado, conforme Acordao n°® 2.471/2008-TCU-Plenario.

"Consideram-se bens e servicos comuns aqueles cujos padrées de desempenho e qualidade possam ser objetivamente definidos no edital, por meio de
especificagoes usuais praticadas no mercado. Bens e servigos comuns sdo ofertados, em principio, por muitos fornecedores e compardveis entre si com
facilidade."

12.1.2. Do Tipo e Critério de Julgamento

Na forma do art. 23 da IN SGD/ME n°01/2019, sio apresentados a seguir os critérios técnicos para avaliagio e julgamento das propostas para a fase de SELECAO
DO FORNECEDOR, observando-se as disposig¢des normativas e legais aplicaveis as contratagdes publicas.
O critério de julgamento sera o do menor preco, em conformidade com o inciso I, do § 1°, do art. 45, da Lei 8.666/93.

12.1.3. Modalidade, tipo de licitagdo, modo de disputa

De acordo com 0 §1° do Art. 1° do Decreto n°® 10.024, de 20 de setembro de 2019, esta licitagdo deve ser realizada na modalidade de PREGAO NA FORMA
ELETRONICA, com julgamento pelo critério de MENOR PRECO POR GRUPO, modo de disputa ABERTO.

12.2. Justificativa para a Aplicaciio do Direito de Preferéncia e Margens de Preferéncia

O direito de preferéncia as microempresas eas empresas de pequeno porte estaprevistono Art. 47°da Lei Complementar n®123/2006 (alterada pela Lei
Complementar n°147/2014), bem como, de diferente forma,na Lein®8.248/01. Entretanto, o Art. 48°dalei Complementar n°123/2006 prevé que a
Administragdo Publica devera realizar processo licitatorio destinado exclusivamente a participagdo de microempresas e empresas de pequeno porte para os itens a
serem adquiridos cujos valores sejam de até R$ 80.000,00 (oitenta mil reais).

Assim, uma vez que a aquisigdo se dara por lote unico, conforme justificado no item 3.4 deste Termo de Referéncia, os valores da aquisigdo ultrapassardo o valor
de oitenta mil reais. Ressalta-se que esse tipo de modalidade em lote unico ndo prejudica a ampla competitividade, uma vez que se trata de uma solugdo integrada
de software e servigos de instalagdo, configuragdo e suporte de um mesmo fabricante, que pode ser fornecida por diversas empresas capacitadas a prover, em
conjunto, a solugdo de TI escolhida.

12.3 Critérios de Qualificacdo Técnica para a Habilitacio

12.3.1. A licitante devera apresentar comprovagao de aptiddo para o fornecimento de bens em caracteristicas, quantidades e prazos compativeis com o objeto desta
licitagdo, ou com o item pertinente, mediante a apresentagéo de atestado(s) fornecido(s) por pessoas juridicas de direito ptblico ou privado.

12.3.2. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito ao fornecimento executado com as seguintes caracteristicas
minimas:

12.3.2.1. Ja ter fornecido, no quantitativo minimo de 50% (cinquenta por cento) do total desta contratagdo, podendo ser comprovado em um tnico atestado ou em
somatorio de atestados.
No(s) Atestado(s) devem ser explicitos:

- CNPJ e nome do licitante;
- A identificagdo da pessoa juridica que esta fornecendo o Atestado;
- A especificagdo dos servigos executados ou em execugao; e

12.3.2.2. Os atestados deverdo referir-se a servigos prestados ou bens/materiais fornecidos no dmbito de sua atividade econdmica principal ou secundaria
especificadas no contrato social vigente.
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12.3.3. A critério da autoridade competente, o licitante devera disponibilizar todas as informagdes necessarias a comprovacdo da legitimidade dos atestados
apresentados, apresentando, por exemplo, copia do contrato que deu suporte a contratagdo, enderego atual da CONTRATANTE e local em que foram prestados os
servigos ou entregues os bens/materiais, consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

12.3.4. Os atestados deverdo ser validos e conter a descri¢do pormenorizada do objeto fornecido, bem como as seguintes informagdes, se aplicavel: vigéncia do
contrato, nimero do contrato vinculado, nota de empenho.

12.3.5. Podera ser necessario diligenciar a Pessoa Juridica indicada no Atestado de Capacidade Técnica, visando a obter informagdes sobre o bem ou equipamento
fornecido.

12.4. Critérios Ambientais:

12.4.1. Visando a efetiva aplicagdo de critérios, acdes ambientais ¢ socioambientais quanto a inser¢do de requisitos de sustentabilidade ambiental e em
atendimento ao art. 5° e seus incisos da Instrugdo Normativa n° 1/SLTI/MPOG/2010, a licitante deverda comprovar que os seus itens apresentem o critério de
sustentabilidade ambiental abaixo discriminado:

12.4.1.1. Que os bens devam ser, preferencialmente, acondicionados em embalagem individual adequada, com o menor volume possivel, que utilize materiais
reciclaveis, de forma a garantir a maxima prote¢do durante o transporte e 0 armazenamento.

12.4.1.2. Nos termos do Decreto n° 2.783, de 1998, ¢ Resolugdo CONAMA n° 267, de 14/11/2000, ¢ vedada a oferta de produto ou equipamento que contenha ou
faga uso de qualquer das Substancias que Destroem a Camada de Ozonio — SDO abrangidas pelo Protocolo de Montreal.

12.5. Da Vistoria

12.5.1. A vistoria técnica ¢ OPCIONAL e caso a empresa julgue conveniente para a prestagdo do servigo a ser contratado, podera realiza-la nas instalagoes da
CONTRATANTE acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 09:30 horas as 11:30 horas e das 14:00 horas as 17:30 horas,
devendo o agendamento ser efetuado previamente pelo telefone (61) 2023 5195, com um dos Integrantes Técnicos da Equipe de Planejamento da Contratagao;

12.6. Da Subcontratagio
12.6.1. Nao sera admitida a subcontratagdo do objeto licitatorio.

12.6.2. A Administragdo ndo respondera por quaisquer compromissos assumidos pela vencedora do certame com terceiros, ainda que vinculados a execugdo do
presente Termo de Referéncia ou do Termo de Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da vencedora do certame, de seus
empregados, prepostos ou subordinados.

12.7. Alteracido Subjetiva

12.7.1. E admissivel a fusdo, cisdo ou incorporagio da CONTRATADA com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica
todos os requisitos de habilitagdo exigidos na licitagdo original, sejam mantidas as demais clausulas e condi¢des do contrato, ndo haja prejuizo a execucdo do
objeto pactuado e haja a anuéncia expressa da Administragao a continuidade do contrato.

12.8. Garantia da Execugao

12.8.1. O adjudicatario, no prazo de 10 (dez) dias apds a assinatura do Termo de Contrato, prestard garantia de 5% (cinco por cento) sobre o valor total
adjudicado, que sera liberada de acordo com as condigdes previstas neste Edital, conforme disposto no art. 56 da Lei n® 8.666/93, desde que cumpridas as
obrigagdes contratuais. O prazo para apresentacdio da garantia podera ser prorrogado por igual periodo a critério da Administragio CONTRATANTE.

12.7.2. A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor total do
contrato por dia de atraso, até o maximo de 2% (dois por cento).

12.7.3. O atraso superior a 25 (vinte e cinco) dias autoriza a CONTRATANTE a promover a rescisdo do contrato por descumprimento ou cumprimento irregular
de suas clausulas, conforme dispdem os incisos I e II do art. 78 da Lei n°® 8.666/93.

12.7.4. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo de 90 dias apds o término da vigéncia contratual, conforme
item 3.1 do Anexo VII-F da IN SEGES/MPDG n° 5/2017.

12.8. Documentos Anexos

Seguem anexos a este Termo de Referéncia os seguintes documentos:
ANEXO I - Especificagdes Técnicas;

ANEXO IT — Modelo da Proposta de Prego;

ANEXO III — Modelo do Termo de Compromisso;

ANEXO IV — Modelo do Termo de Responsabilidade;

ANEXO V — Modelo do Termo de Confidencialidade.

13 - DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO - DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E
DA APROVACAO - (IN01/2019, Art. 12, §6°)

A Equipe de Planejamento da Contratagao foi instituida pela Portaria 2180/DEADI/SEORI/SG-MD, de 17 de junho de 2020 (2390902).

Conforme o §6° do art. 12 da IN SGD/ME n° 01, de 2Q19, o Termo de Referéncia ou Projeto Béasico em sua versdo final sera assinado pela Equipe de
Planejamento da Contratagdo e pela autoridade maxima da Area de TIC e aprovado pela autoridade competente.

Integrante Integrante Integrante Int‘eg‘rante‘
Requisitante Técnico Técnico Administrativo
RICARDO LEOPOLDINO ABREU VICTOR EINECKE MIGUEL HELDER LINE OLIVEIRA | ALEX PACHECO ANDRADE
Matricula / SIAPE: 1832534 Matricula / SIAPE: 2132377 Matricula / STAPE 3229012 CPF: **%* 240.825-**
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Autoridade Maxima da Area de TIC

JEFERSON DENIS CRUZ DE MEDEIROS
Contra-Almirante
Diretor

Aprovo,

Autoridade Competente

WALDIR FRANCISCO DAS NEVES SILVEIRA JUNIOR
Ordenador de Despesas

Brasilia-DF, na data de sua assinatura.

ANEXO I - ESPECIFICACOES TECNICAS

i -
R

MINISTERIO DA DEFESA
Secretaria Geral - SG
Secretaria de Orgamento e Organizagio Institucional - SEORI
Departamento de Tecnologia da Informagdo e Comunicagéo - DETIC
Esplanada dos Ministérios, Bloco O, Anexo
Brasilia-DF, CEP 70052-900

A. CARACTERISTICAS COMUNS A TODOS OS ITENS

¢ Todos os itens devem ser totalmente compativeis entre si;

¢ Devem ser novos e de primeiro uso;

¢ Devem ser entregues e instalados nos enderegos fornecidos pelo Ministério da Defesa;

¢ Devem ser instalados fisicamente pelo fornecedor;

¢ O fornecedor devera realizar também a instalagdo logica migrando as configuragdes dos equipamentos de rede em produgdo para os ativos fornecidos;

» Deve ser realizado o repasse de conhecimento da operagdo dos ativos durante a instalagao;

¢ O treinamento devera contemplar a operacdo e administragdo de todos os itens;

* Deve ser elaborada e entregue ao Ministério da Defesa toda a documentagio da instalagéo, configuragdo e migracdo, com todas as informagdes relevantes para
a administragdo e geréncia dos ativos, bem como a topologia e diagramas da rede, apds a implantagao de todos os itens;

B. CARACTERISTICAS COMUNS DOS ITENS 01, 02 E 03

= Deve ocupar no maximo 1 rack unit RU;

= Deve ser instalavel em rack padrdo de 197, sendo que deverao ser fornecidos os respectivos Kit’s de fixagao;

= O somatodrio de portas de uma unidade do switch tipo 1 e uma unidade do switch tipo 2 deverdo perfazer no minimo 62 portas, excluindo-se deste
somatorio as portas dedicadas para o gerenciamento do ativo;

= Devem ser compativeis com os transceptores Opticos ofertados nos itens 4,5 e 6;

= O switch deve ter processamento na velocidade real do hardware (wire speed) e sem nenhum bloqueio (non-blocking), ou seja, deve ser capaz de processar as
interfaces na velocidade indicada em cada item em full duplex, simultaneamente e sem bloqueio;

= As portas devem ser do tipo auto-sense, identificando a velocidade de acordo com o transceptor inserido, sem a necessidade de configuragdes manuais;

= Deve possuir suporte a Jumbo frames de no minimo 9000 bytes;

= Deve ser fornecido com configuragido de CPU e memoria (RAM e Flash) suficiente para implementac@o de todas as funcionalidades descritas
nesta especificagao.

= O equipamento deve possuir fontes redundantes internas AC ou DC, sendo fornecidos inicialmente com fontes AC;

= O equipamento devera ter ventiladores redundantes com opgao de fluxo de ar frente para tras ou de tras para frente (front-to-back ou back-to-front).
Inicialmente o equipamento deve ser fornecido com ventilacdo front- to -back;

= As fontes e ventiladores devem ser capazes de serem trocados com o equipamento em pleno funcionamento, sem nenhum impacto na performance (hot-
swappable);

= Suportar balanceamento de carga entre as fontes de alimentagdo redundantes, as fontes devem ser dimensionadas para permitir o completo funcionamento do
switch com apenas 1 (uma) fonte;

= O equipamento deve ser especifico para o ambiente de Datacenter com comutag@o de pacotes de alto desempenho;

= Deve possuir porta de console para gerenciamento e configuragao via linha de comando. O conector deve ser RJ-45 ou padrao RS-232 (os cabos e eventuais
adaptadores necessarios para acesso a porta de console devem ser fornecidos);

= Deve possuir LEDs, por porta, que indiquem a integridade e atividade do link; e

= Deve ser um equipamento homologado pela Agéncia Nacional de Telecomunicag¢des (Anatel).
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C. FUNCIONALIDADES GERAIS

Deve permitir o espelhamento de uma porta e de um grupo de portas para uma porta especificada;

Deve permitir o espelhamento de uma porta ou de um grupo de portas para uma porta especificada em um switch remoto no mesmo dominio L2 ou em outro
dominio L2 através de tunelamento;

Deve implementar Netflow, sFlow ou similar;

Permitir uma solu¢do SDN que ndo necessariamente opera em padrio aberto.

Deve possuir planos de dados e de controle desacoplados, de forma que os equipamentos de rede tenham fungdo de apenas encaminhar pacotes;

Deve permitir defini¢do de premissas ou critérios de funcionamento para todos os seus elementos de forma programavel sem necessariamente intervengao de
um operador.

Deve permitir configuragio via API (Application Programming Interface) REST ou outra tecnologia compativel, tais como Netconf, OVSDB, etc.

Deve implementar o protocolo Syslog para fungdes de “logging” de eventos;

Deve implementar o protocolo NTPv4 ou SNTP;

Deve suportar autenticagdo RADIUS sobre TLS;

Deve suportar autenticagdo TACACS+;

Deve implementar controle de acesso por porta (IEEE 802.1x);

Deve implementar listas de controle de acesso (ACLs) baseadas em endereco IPv4 ou IPv6 de origem e destino, portas TCP e UDP de origem e destino e
enderegos MAC de origem e destino;

Deve possuir controle de broadcast, multicast e unicast por porta;

Deve implementar pelo menos uma fila de saida com prioridade estrita (SP Strict Priority) por porta e divisdo ponderada (WRED, WRR ou similar) de banda
entre as demais filas de saida;

Deve implementar classificagdo, marcaco e priorizagdo de trafego baseada nos valores de classe de servigo do frame ethernet (IEEE 802.1p CoS);

Deve implementar classificagdo, marcagio e priorizagdo de trafego baseada nos valores do campo “Differentiated Services Code Point” (DSCP) do cabegalho
IP, conforme definigdes do IETF;

Deve implementar classificagéo de trafego baseada em enderego IP de origem/destino, portas TCP e UDP de origem e destino, endere¢os MAC de origem e
destino;

Deve implementar o mecanismo IGMP Snooping (v1 e v2);

Deve implementar filtragem de pacotes (ACL - Access Control List).

Permitir a associagdo de um enderegco MAC especifico a uma dada porta do switch, de modo que somente a estagdo que tenha tal endereco possa usar a
referida porta para conexao.

Deve implementar mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de entrega.

Permitir consultas de DNS com resolugdo de nomes em enderegos IPv6.

Deve implementar ICMPv6 com as seguintes funcionalidades: 24.1. ICMP request;

ICMP Reply;

ICMP Neighbor Discovery Protocol (NDP);

ICMP MTU Discovery.

Deve implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH, TFTP, SNMP, e DNS sobre IPv6.

Deve implementar roteamento multicast PIM-DM ou PIM-SM e PIM-SSM para IPV4;

Deve Implementar protocolo BGP-EVPN (RFC 7432);

Deve formar um virtual switch, de forma que os dois possam ser vistos como uma entidade unica, logicamente. Esta funcionalidade pode ser provida através
de:

Suporte a funcionalidade de agregac@o de portas multi-chassi, através da criagdo de redundéncia ativa/ativa livre de loop e sem utilizagdo de

protocolo Spanning Tree, conforme as tecnologias MLAG, MC-LAG, M-LAG, Virtual Link Trunking, Multi-Chassis EtherChannel ou equivalentes;
Deverio ser fornecidos todos os componentes necessarios para garantia da alta disponibilidade, incluindo todos os modulos e/ou cabos/transceivers para
interconexdo dos equipamentos, bem como as licengas necessarias, caso aplicavel;

Os equipamentos quando virtualizados deverdo possuir processamento local de modo a ndo existir tempo de convergéncia em caso de falha de um dos
equipamentos do sistema virtualizado.

D. FUNCIONALIDADES DE CAMADA 2

Deve suportar VLANs dindmicas. Deve permitir a criagdo, remogao e distribuigdo de VLANs de forma dindmica através de portas configuradas como tronco
IEEE 802.1Q;

Deve implementar “VLAN Trunking” conforme padrao IEEE 802.1Q nas portas Ethernet. Deve ser possivel estabelecer quais VLANS serdo permitidas em
cada um dos troncos 802.1Q configurados.

Deve implementar a funcionalidade de “Link Aggregation (LAGs)” conforme padrao IEEE 802.3ad,;

Deve implementar o padrdo IEEE 802.1d, IEEE 802.1s e IEEE 802.1w;

Deve implementar mecanismo de prote¢do da “root bridge” do algoritmo Spanning-Tree;

Deve permitir a suspensio de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja colocada no modo “fast forwarding” (conforme previsto
no padrdo IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente;

Deve implementar o protocolo IEEE 802.1AB Link Layer Discovery Protocol (LLDP) e sua extensdo LLDP-MED, permitindo a descoberta dos elementos de
rede vizinhos;

O equipamento deve suportar funcionalidade de virtualizagdo em camada 2 de modo a suportar diversidade de caminhos em camada 2 e agregagao de links
entre 2 switches distintos (Layer 2 Multipathing);

E. FUNCIONALIDADES ROTEAMENTO

Deve possuir roteamento nivel 3 entre VLANS;

Deve implementar protocolos de roteamento dindmico OSPFv3;

Deve implementar protocolos de roteamento dindimico BGPv4 e BGPv6;

Deve trabalhar simultaneamente com protocolos IPv4 e IPv6;

Deve implementar Policy Based Routing;

Deve implementar o protocolo VRRP (Virtual Router Redundancy Protocol)v3;
Deve suportar roteamento estatico para IPv6.

F. GERENCIAMENTO

Os switches deverdo ser gerenciaveis via SSHv2;
Os switches deverdo ser gerencidveis via SNMPv3;

ITEM 01 - SWITCH NUCLEO DE REDE
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a. Caracteristicas Fisicas

O equipamento deve possuir, no minimo, 32 (trinta e duas) portas 1/10/25 Gigabit Ethernet SFP28

Possuir, no minimo, 04 (quatro) portas 100 Gigabit Ethernet QSFP28 com suporte a velocidades de 40 e 100 Gigabit Ethernet.

Deve ser fornecido com pelo menos 4 transceivers QSPF+ 40GBASE-SR4. Os transceivers fornecidos deverdo ser do mesmo fabricante do switch;
Deve ser fornecido com pelo menos 4 transceivers QSPF+ 40GBASE-LR4. Os transceivers fornecidos deverdo ser do mesmo fabricante do switch;
Possuir no minimo uma matriz de comutagdo com 3.2 Tbps em full duplex;

Possuir capacidade de processamento de pelo menos 1.0 Bpps (Bilhdes de pacotes por segundo);

Deve possuir buffer minimo de 32 MB;

Deve possuir laténcia menor ou igual a 900 nanosegundos;

Deve possuir capacidade para no minimo 64.000 enderecos MAC; e

Deve possuir suporte a Jumbo frames de no minimo 9000 bytes.;

b. Funcionalidades Gerais

¢ A solug@o deve implementar e prover arquitetura de rede de Datacenter utilizando a arquitetura “spine - leaf”, tendo o VXLAN como plano de dados (“data-
plane”) e BGP EVPN para o plano de controle (“control-plane”).

O protocolo Virtual Extensible LAN (VxLan) devera suportar:

VXLAN Routing;

VxLAN Bridging;

VXLAN Tunnel End Point;

VXLAN Multi-VNI ou com mapeamento de VNI

Naio serdo aceitos qualquer tipo de empilhamento para os switches tipos 1 e 2.

¢. Funcionalidades de Camada 2

Deve implementar até 4.000 VLANs Ids conforme defini¢des do padrdo IEEE 802.1Q;

Deve suportar no minimo 100 grupos por switch com até 16 portas por LAG (IEEE 802.3ad);
Deve implementar tabela MAC com até 64.000 entradas; e

Deve implementar tabela ARP com até 64.000 entradas.;

d. Funcionalidades Roteamento

¢ Deve ter suporte a 120.000 (cento e vinte mil) rotas IPv4;
¢ Deve ter suporte a 10.000 (dez mil) rotas IPv6; e
¢ Deve implementar VRF ou VRF-Light com suporte a no minimo 250 instancias.

ITEM 02 - SWITCH DE DISTRIBUICAO

a. Caracteristicas Fisicas

¢ O equipamento deve possuir, no minimo 24, (vinte e quatro) portas 1/10/25 Gigabit Ethernet SFP28;

¢ As portas SFP28 devem suportar transceivers dos padroes SFP+ 10GBase-SR, 10GBase-LR, 10GBase-ER, SFP 1000Base-SX, 1000Base-LX, 1000Base-ZX e
1000Base-T e cabos Direct Attach Cable (DAC);

Deve ser fornecido com pelo menos 4 (quatro) transceivers QSPF+ 40GBASE-LR4. Os transceivers fornecidos deverdo ser do mesmo fabricante do switch;
Possuir, no minimo, 4 (quatro) portas 100 Gigabit Ethernet QSFP28 com suporte a velocidades de 40 e 100 Gigabit Ethernet.

Deve suportar transceivers padroes 40GBase-SR4, 40GBase-LR4;

Deve suportar transceivers padrdo 100GBase-SR4 e 100GBase-LR4

Deve possuir matriz de comutagao com capacidade de pelo menos 2 Tbps;

Deve possuir capacidade minima de 940 mpps de Throughput;

Deve possuir buffer minimo de 32 MB;

Deve possuir laténcia menor ou igual a 900 nanosegundos;

Deve possuir capacidade para no minimo 64.000 enderecos MAC; e

Deve suportar a Jumbo frames de no minimo 9000 bytes.;

b. Funcionalidades Gerais

¢ A soluc@o deve implementar e prover arquitetura de rede de Datacenter utilizando a arquitetura “spine - leaf”, tendo o VXLAN como plano de dados (“data-
plane”) e BGP EVPN para o plano de controle (“control-plane”).

O protocolo Virtual Extensible LAN (VxLan) devera suportar:

VXLAN Routing;

VxLAN Bridging;

VxLAN Tunnel End Point;

VXLAN Multi-VNI ou com mapeamento de VNI.

Naio serdo aceitos qualquer tipo de empilhamento para os switches tipos 1 e 2.

Devera suportar, pelo menos, 2.000 Listas de Controle de Acesso

c. Funcionalidades de Camada 2

Deve implementar até 4.000 VLANs Ids conforme definigdes do padrao IEEE 802.1Q;

Deve suportar no minimo 100 grupos por switch com até 16 portas por LAG (IEEE 802.3ad);
Deve implementar tabela MAC com até 64.000 entradas; e

Deve implementar tabela ARP com até 64.000 entradas.;

d. Funcionalidades Roteamento
¢ Deve ter suporte a 120.000 (cento e vinte mil) rotas IPv4;

» Deve ter suporte a 10.000 (dez mil) rotas IPv6; e
¢ Deve implementar VRF ou VRF-Light com suporte a no minimo 250 instancias.;

ITEM 03 - SWITCH DE BORDA
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a. Caracteristicas Fisicas

¢ Possuir, no minimo, 24 portas 10GBASE-X ativas simultaneamente, baseadas em SFP/SFP+ compativel com o padrao IEEE 802.3ae, devendo um mesmo slot
suportar 10 Gigabit Ethernet I0GBASE-SR, 10GBASE-LR, 1000BASE-T e cabos Direct Attach Cable (DAC). Néo ¢ permitida a utilizagdo de conversores
externos;

¢ Possuir, no minimo, 2 (duas) portas 40GBASE-X ativas simultaneamente, baseadas em QSFP+ compativel com o padrao IEEE 802.3ba, devendo um mesmo
slot suportar 40 Gigabit Ethernet 40GBASE-SR4 ¢ 40GBASE-LR4. Nao ¢ permitida a utilizacdo de conversores externos;

¢ Deve ser fornecido pelo menos 04 transceivers QSFP+ 40GBASE-SR. Os transceivers fornecidos deverao ser do mesmo fabricante do switch;

¢ O switch deve ter processamento na velocidade real do hardware (wire speed) e sem nenhum bloqueio (non-blocking), ou seja, deve ser capaz de processar as
24 interfaces em 10 (dez) Gbps em full duplex simultaneamente sem bloqueio;

¢ Deve ser fornecido com pelo menos 02 (quatro) cabos 40GB tipo DAC com 1 metro;

b. Funcionalidades Gerais

Implementar as as seguintes funcionalidades/padrdes:
Padrao IEEE 802.3 (Ethernet)

Padrao IEEE 802.3ab — (1000BASE-T).

Padrdo IEEE 802.3ae — (10GBASE-X).

Padréo IEEE 802.3ba — (40GBASE-X).

Padrdo IEEE 802.3ad (Link Aggregation).

Padrao IEEE 802.3x (Flow Control).

Padriio IEEE 802.1ab (LLDP).

Padrao IEEE 802.1d (Spanning Tree).,

Padrdo IEEE 802.1w (Rapid Spanning Tree).

Padrdo IEEE 802.1s (Multiple Spanning Tree).
Padrdo IEEE 802.1p (CoS — Class of Service).
Padrdo IEEE 802.1x (Network Access Control).
Padrio IEEE 802.1q (VLAN).

Padrdes RFC 1112 (IGMP v1), RFC 2236 (IGMP v2) e RFC 3376 (IGMPv3).

c. Funcionalidades de Camada 2

Deve implementar até 4.000 VLANs Ids conforme defini¢des do padrio IEEE 802.1Q;

Deve suportar no minimo 100 grupos por switch com até 16 portas por LAG (IEEE 802.3ad);
Deve implementar tabela MAC com até 32.000 entradas;

Deve implementar tabela ARP com até 60.000 entradas;

d. Funcionalidades Roteamento

Implementar as seguintes funcionalidades de IP Multicast:

Multicast IPv4 com pelo menos 4000 (quatro mil) rotas.

Multicast IPv6 com pelo menos 2000 (dois mil) rotas.

Suportar 0 armazenamento de, no minimo, 10000 (dez mil) rotas IPv4
Suportar o armazenamento de, no minimo, 5000 (cinco mil) rotas IPv6

ITEM 04 - TRANSCEPTOR OPTICO 1000 BASE-T SFP RJ45

¢ Devem ser totalmente compativeis para utilizagdo nos switches especificados nos itens 1, 2 e 3;
¢ O transceptor deve ser padrao 1000 Base-T SFP RJ45; e
¢ Deve permitir a conectividade de cabo UTP com conector RJ45.

ITEM 05 - TRANSCEPTOR OPTICO 10GB BASE-X SR

¢ Devem ser totalmente compativeis para utilizagdo nos switches especificados nos itens 1, 2 e 3;
¢ O transceptor deve ser padrdo SFP+ 10Gb Base-X SR; e
¢ Deve permitir a conectividade de fibra 6ptica multimodo com conector LC.;

ITEM 06 - TRANSCEPTOR OPTICO 10GB BASE-X LR

¢ Devem ser totalmente compativeis para utilizagdo nos switches especificados nos itens 1, 2 e 3;
¢ O transceptor deve ser padrdo SFP+ 10Gb Base-X LR; e
¢ Deve permitir a conectividade de fibra 6ptica monomodo com conector LC.;

ITEM 07 — SISTEMA DE GERENCIAMENTO

a. Instalacdo e Configuracio

¢ Os servicos de instalag@o e configurago, necessarios para a operacionalizag@o dos switches, transceptores e do software de Gerenciamento devem ser
executados pela CONTRATADA de acordo com os requisitos abaixo:

A instalagdo, configurag@o e suporte dos componentes devera seguir o cronograma a seguir:

Etapa 1 — Preparo e Iniciagdo do Projeto: Etapa de defini¢do do escopo, abrangéncia e cronograma do projeto de instalagdo e configuragio.

Etapa 2 — Defini¢do de Requisitos da Solucdo: Etapa de defini¢do e validag@o dos requisitos técnicos e de negocio da Solugdo.

Etapa 3 — Plano e Arquitetura da Solugdo: Etapa de planejamento, desenho e concepgao da Solugéo.

Etapa 4 — Configuragdo e Integracdo da Solucdo: Etapa de instalagdo, configuragdo, integragdo e testes da Solugao instalada.
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Etapa 5 — Migragdo: Etapa de planejamento e migragdo de recursos da infraestrutura existente a nova Solugao.

Etapa 6 — Operagdo Assistida: Etapa de acompanhamento da solu¢éo implementada.

Etapa 7 — Transferéncia de Conhecimento: Etapa de formalizagdo da transferéncia do conhecimento, ja realizada durante as etapas de instalag@o.

Etapa 8 — Garantia especializada do fabricante: A contratada auxiliard a contratante no entendimento e suporte a operagéo da Solugdo instalada em produgéo e
devera auxiliar a contratante no Gerenciamento de Incidentes junto ao suporte técnico da fabricante da Solugdo. A contratada devera também emitir relatorios
contendo o status de todos os casos abertos, bem como status de RMAs, progresso na analise de falhas e emissao de relatorios de KPIs de assuntos
relacionados ao suporte técnico da fabricante da Solugao.

A qualidade dos servigos deve ser assegurada por meio da disponibilizag¢do de equipe técnica qualificada e certificada, incluindo pelo menos 1 (um) técnico
especialista de cada fabricante da solugao ofertada e pelo menos um profissional com conhecimento técnico da topologia completa e dos equipamentos.
Etapa 1 — Preparo e Iniciagdo do Projeto

Durante esta etapa, os gerentes de projeto da contratante e contratada desenvolverdo o Plano, com entendimento da abrangéncia e cronograma do Projeto e
conduzirdo a reunido de kick-off para apresentar a “equipe de trabalho” e metodologia.

Etapa 2 — Defini¢do de Requisitos da Solugao

Nessa etapa, a contratante e a contratada definirdo e validardo os requisitos técnicos e de negocio da Solu¢do. Um documento listando todos os requerimentos
da contratante devera ser confeccionado pela contratada e devera ser aprovado pela contratante. Todas as etapas posteriores possuem dependéncia desta
etapa.

A contratada, juntamente com membros designados pela contratante ira:

Conduzir entrevistas para revisar o atual ambiente da contratante e identificar o ponto de integragdo entre legado e a nova Solugao.

Identificar todos os requerimentos para o correto funcionamento da Solugéo.

Etapa 3 — Plano e Arquitetura da Solugao

Durante esta etapa, a contratada trabalhard em conjunto com a contratante para definir e documentar o plano de arquitetura e desenho da Solugdo. Como
resultado desta etapa, sera confeccionado e entregue a contratante um documento de arquitetura do tipo SOW (em tradugdo livre, escopo de trabalho) que
devera conter o desenho definido e detalhes da configuragdo que seréa aplicada durante a etapa de implementagao:

Objetivo dos servigos;

Plano de gerenciamento de mudangas, detalhando passo-a-passo o escopo da migracéo;

Cronograma das atividades que serdo realizadas, com os prazos estimados e as diretrizes para cada atividade;

Projeto logico de configuragdo e diagrama de interconexao dos equipamentos;

Nome (s) do (s) gerente (s) de projetos responsavel (is) e do (s) técnico (s) responsavel (is) pela execugao dos servigos;

Lista de todos os elementos instalados contendo:

Nome e enderego IP do equipamento;

Equipamento e porta na qual o equipamento foi conectado;

Local de instalagéo (prédio, andar, sala);

Numero de série do equipamento.

O SOW devera ser entregue pela CONTRATADA em até 30 (trinta) dias uteis apos a assinatura do aceite provisorio dos equipamentos, o qual devera ser
aprovado pela CONTRATANTE;

Os servigos ndo poderdo ser iniciados antes da apresentagdo e assinatura de concordancia de ambas as partes;

Etapa 4 — Configuragéo e Integragdo da Solugao

Durante a etapa 4, a Equipe de Projeto devera instalar e configurar a Solug@o ofertada no ambiente da contratante e devera, se necessario, integra-la ao
ambiente ja existente. Nesta fase devera ser realizado teste dos componentes da Solugao, conforme desenho apresentado no documento de arquitetura,
entregue na etapa 3.

Todos os parametros a serem configurados deverdo ser alinhados entre as partes em reunides de pré-projeto, podendo estas ser realizadas presencialmente, por
telefone ou via conferéncia web, devendo a contratada sugerir as configura¢des de acordo com normas e boas praticas, cabendo a contratante a sua aceitagido
expressa ou recusa nos casos de ndo atendimento das condigdes estabelecidas;

As configuracdes deverdo seguir fielmente a padronizagdo previamente estabelecida pela contratante.

Etapa 5 — Migragdo

A contratada devera planejar e executar a migra¢ao de recursos do ambiente existente para a nova Solug@o.

A substituigdo da infraestrutura atual deve ser planejada e executada de modo que ndo cause interrupgdes e paralisagdes ndo programadas, ou qualquer outro
tipo de transtorno ao correto funcionamento do ambiente operacional da contratante;

Caso ndo seja possivel manter a disponibilidade dos servigos basicos no momento da instalagdo, as manobras de implantagdo deverdo ser realizadas durante
janela de manutengdo agendada previamente, em horarios que ndo comprometam o funcionamento das atividades do 6rgdo, inclusive aos sabados, domingos e
feriados;

Os servigos de migragdo contemplam ainda a supervisdo das instalagdes individuais dos equipamentos e a execugao de um roteiro de testes para verificagdo da
operagao dos servigos, além da elaboragdo de relatorios gerenciais de acompanhamento dos servigos sempre que solicitados pela contratante, e a retirada dos
equipamentos da infraestrutura obsoleta, que devem ser rotulados, relacionados, acondicionados em embalagens apropriadas e armazenados em local
designado pela contratante;

Ao término do servigo deve ser fornecido um relatério detalhado (as-built) contendo todas as configuragdes realizadas, com comentarios sobre os principais
comandos e as justificativas das op¢des de parametrizagdo de modo a facilitar a posterior administragdo da solugdo e a continuidade de seu funcionamento;
Etapa 6 — Operagdo Assistida

A CONTRATADA devera prestar Operagao Assistida a solugdo durante 30 dias (0iteis), tendo seu inicio ap6s o Etapa 5, devendo manter pelo menos 1 (um)
técnico dedicado no local (on-site), 08 (oito) horas por dia, 05 (cinco) dias por semana.

A operagio assistida podera ser prestada de forma remota, caso a CONTRATANTE julgue pertinente a adogio das melhores praticas de seguranga e
distanciamento social.

A Operagao Assistida permite o acompanhamento do funcionamento da solugéo por técnico certificado da contratada, abrangendo também a execugio de
servigos ndo programados ou ndo esperados no planejamento inicial, necessérios para o correto funcionamento da nova estrutura;

Caso surjam situagdes emergenciais decorrentes de falhas nos equipamentos instalados ou nas configuragdes implantadas, e que impossibilitem o
funcionamento da solugdo, a CONTRATANTE podera exigir a presenga adicional do técnico aos finais de semana ou fora do horario comercial;

Devera ser prestado todo o suporte a operagao do novo ambiente, minimizando o risco e proporcionando as condigdes ideais para transferéncia da tecnologia
envolvida em regime de operagdo conjunta, até que a contratante possa assumir as atividades integralmente;

Devera ser designado um corpo técnico para a realizagdo dos trabalhos no local da instalagdo, sendo esperada a realizagdo de testes, analises, medidas e ajustes
que assegurem que as operac¢des diarias sejam realizadas em conformidade com os padrdes pré-estabelecidos;

7.5 O servigo de operagao assistida deve incluir:

Execucdo de atividades operacionais, utilizando os procedimentos recomendados a cada rotina;

Execugao de atividades de manutengao corretiva, utilizando procedimentos que permitam maior eficiéncia e eficacia na solugdo de falhas;

Execucdo de atividades de manutengdo preventiva, rotinas de testes, analises e medidas, utilizando procedimentos que assegurem minima interferéncia na
operacdo e maxima disponibilidade dos produtos;

Elaboragéo de procedimentos especiais ou detalhamento dos procedimentos padrio, caso seja necessario;

Elaboragéo de relatorios de atividades detalhando os procedimentos realizados e eventuais ajustes, se necessario;

Apoio para interoperagdo das funcionalidades implementadas com os equipamentos existentes na rede da CONTRATANTE.

A Operagao Assistida podera ser realizada de forma concomitante a transferéncia de conhecimento, desde que alocado técnicos distintos para cada tarefa, e
somente apds anuéncia e autorizagdo da CONTRATANTE;

b. Switches

A instalagdo refere-se a instalago fisica e 16gica dos switches, no Centro de Processamento de Dados da contratante, abrangendo:
Sua disposi¢@o e conectorizagdo no rack de telecomunicagdes;

A instalagdo dos transceptores em seus modulos/slots;

Sua interconexdo a outros switches, roteadores, firewalls, ADCs e servidores de rede, entre outros;
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¢ Suas configura¢des de interfaces, enderegamento e servigos de rede, além de outras configuragdes necessarias ou constantes no Projeto de Instalagio;

¢ Sua identificagdo e a identificacdo de todas as suas conexdes.

o A contratada devera providenciar todos os materiais necessarios a instalagao fisica dos equipamentos; a CONTRATANTE sera responsavel pela
disponibilizagdo do(s) rack(s) e fornecimento de pontos elétricos necessarios a instalacdo dos equipamentos; no entanto, todo o cabeamento para interconexao
dos equipamentos fornecidos ¢ de responsabilidade da contratada;

¢ Os servigos ndo poderdo ser iniciados antes da apresentagdo e assinatura de concordancia de ambas as partes;

¢ Ao término do servigo deve ser fornecido um relatorio detalhado (as-built) contendo todas as configuragdes realizadas, com comentarios sobre os principais
comandos e as justificativas das op¢des de parametrizagdo de modo a facilitar a posterior administragao da solugéo e a continuidade de seu funcionamento; a
critério da contratante, podera ser elaborado um unico as-built contendo todas as informagdes de todos os equipamentos e modulos instalados/configurados.

c. Software de Gerenciamento

¢ A instalacdo refere-se ao Sistema de Gerenciamento dos switches, na infraestrutura existente no Ministério da Defesa, e sua configuragao 16gica, abrangendo:

» Suas configuracdes de interfaces, enderegamento e servigos de rede, além de outras configuragdes necessarias ou constantes no Projeto de instalagao;

¢ Ainclusdo e a configuragdo de todos os equipamentos e os equipamentos legados compativeis em sua base;

¢ O ajuste dos demais parametros de configuragio, conforme Projeto de instalagdo.

¢ O Sistema de Gerenciamento sera instalado em servidores/equipamentos do parque tecnologico da contratante, sendo desta a responsabilidade pela
disponibilizag@o dos recursos necessarios a sua instalagao;

¢ Os servigos ndo poderdo ser iniciados antes da apresentagdo e assinatura de concordancia de ambas as partes;

¢ Ao término do servigo deve ser fornecido um relatoério detalhado (as-built) contendo todas as configuragdes realizadas, com comentarios sobre os principais
comandos e as justificativas das opgdes de parametrizagdo de modo a facilitar a posterior administragao da solucdo e a continuidade de seu funcionamento; a
critério da CONTRATANTE, podera ser elaborado um tunico as-built contendo todas as informagdes de todos os equipamentos e modulos
instalados/configurados.

ITEM 09 - TREINAMENTO

¢ O treinamento deve garantir que toda a informagao gerada durante os processos de instalagdo e migracdo seja integral e formalmente apresentada a equipe da
CONTRATADA, por meio de métodos expositivos, realizagdo pratica das atividades, apresentacdo de resumos, esquemas, relatorios ou qualquer outro
documento que viabilize ou facilite a absorgdo da tecnologia do novo ambiente pela equipe da CONTRATADA;

o E parte integrante do escopo do treinamento a disponibilizagio de toda a documentagdo técnica, incluindo manuais de instalagdo, configuragdo e de usuario,
relativa aos componentes integrantes da solugao;

¢ A CONTRATADA devera realizar treinamento para 1 (uma) turma com 5 (cinco) servidores indicados pela CONTRATANTE;

» A transferéncia de conhecimento devera ser realizada em Brasilia-DF, preferencialmente nas dependéncias da CONTRATANTE, por técnicos com
certificac@o (Oes) técnica (s) emitida (s) pelo(s) fabricante(s) dos equipamentos, e podera ser realizada durante as semanas de Operacdo Assistida contratadas,
desde que alocado técnicos distintos para cada tarefa, e somente apos anuéncia e autorizagdo da CONTRATANTE. A transferéncia de conhecimento nao é
parte integrante da carga horaria de Operagéo Assistida contratada.

» A transferéncia de conhecimento podera ser prestada de forma remota, caso a CONTRATANTE julgue pertinente a adogao das melhores praticas de seguranga
e distanciamento social.

¢ O treinamento devera ser realizado em apenas 01 (um) turno, matutino ou vespertino.

¢ O treinamento devera ter carga horaria minima de 30 (trinta) horas;

¢ A CONTRATADA assumira todas as despesas e encargos inerentes a transferéncia de conhecimento, compreendendo as despesas com hospedagem, transporte
e alimentacdo dos técnicos responsaveis pelo repasse e demais despesas/custos indiretos que incidirem sobre esta contratagao;

¢ A CONTRATADA devera fornecer toda a infraestrutura necessaria para realizagdo do treinamento;

¢ A solugao utilizada para realizagdo do treinamento devera, no que concerne as configuragdes e instalacao, ser idéntica a solugéo ofertada no certame licitatorio
podendo ser diferente apenas em relagdo a capacidade de processamento, throughput, por se tratar de treinamento;

¢ A CONTRATADA podera utilizar-se da solugdo instalada para a realizagdo da transferéncia de conhecimento, garantidas as condi¢des para que nao haja
interrupgao da solugdo ja implementada;

¢ A CONTRATADA devera fornecer o contetdo didatico utilizado no treinamento na forma impressa para todos os participantes;

¢ A CONTRATADA devera fornecer uma copia digital do contetido didatico utilizado no treinamento que devera ser entregue para o gestor do contrato;

» Durante a transferéncia de conhecimento deverdo ser fornecidos aos técnicos da CONTRATANTE todo material e documentagao, preferencialmente em
portugués, necessarios a perfeita compreensio da solugdo instalada (slides, exemplos de implementa¢do, documentagdo do projeto executado na
CONTRATANTE, etc.) bem como alimentagdo compativel com a quantidade de pessoas envolvidas, quando esta ocorrer fora das dependéncias das
CONTRATANTE;

¢ Ao término da transferéncia de conhecimento devera ser realizada uma avaliagdo da atividade por parte da equipe da CONTRATANTE, que atribuira as
seguintes classificagdes: A — Mais que Suficiente, B — Suficiente ¢ C — Insuficiente;

e Caso 50% (cinquenta por cento) ou mais dos técnicos da CONTRATANTE avalie a transferéncia de conhecimento como insuficiente, a CONTRATADA
devera providenciar, sem dnus, outro periodo para a transferéncia de conhecimento.

e Cabera a CONTRATADA o controle de participag@o no treinamento pelos servidores indicados pela CONTRATANTE;

¢ Ao final do treinamento, a CONTRATADA devera emitir certificado de participagdo no treinamento para os participantes;

¢ O certificado emitido devera conter:

¢ Nome do participante;

e Periodo de realizagdo com dias ¢ horarios;

¢ Carga horaria do treinamento;

¢ Percentual de frequéncia do participante;

e Nome e assinatura do Instrutor;

¢ Nome e assinatura do Representante da CONTRATADA,;

¢ O treinamento devera abranger, no minimo, os seguintes conteudos:

¢ Instalagdo e Configuragdo da Solugao;

¢ Conceitos e configuragdo de alta disponibilidade;

¢ Melhores praticas;

¢ Solugdo de problemas basicos;

» Demais conceitos e configuragdes essenciais ao entendimento e manuseio da solugdo por parte da CONTRATANTE

ANEXO II

e S A

MINISTERIO DA DEFESA
SECRETARIA GERAL
SECRETARIA DE ORCAMENTO E ORGANIZACAO INSTITUCIONAL
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO
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MODELO DA PROPOSTA DE PRECOS

MODELO DA PROPOSTA DE PRECOS

A

Geréncia de Or¢amentos e Finangas (GEOFI)
Coordenacdo de Licitagdo e Contratos (COLIC)
Pregdo Eletronicon® /20 -MD

Sessdo Publica: ~~ / /20

Horario:  h

Proposta que faz a empresa para o fornecimento de por 12 meses, conforme condigdes,
qualidades, especificagdes técnicas, quantidades e exigéncias estabelecidas no Termo de Referéncia e em seus anexos, conforme tabela abaixo:

Bem/Servigo Quant. Valor unitario (R$) Valor
Switch Nucleo 2
Switch de Distribuigdo 2
| Switch de Borda 6 |
| Transceptor Optico 1000 Base-T SFP RJ45 40 | I
| Transceptor Optico 10Gb Base-X SR 15 | |
| Transceptor Optico 10Gb Base-X LR | 36 | I
| Software de Gerenciamento | 1 | I
Prazo de validade da proposta: ...... dias (ndo inferior a 60 (sessenta) dias.

Declaramos que atenderemos a todos os dispositivos constantes do Termo de Referéncia, Anexo I do Edital de Pregdo Eletronicon® /20 -MD.

Declaramos que estamos de pleno acordo com todas as condigdes estabelecidas no Edital e seus anexos, bem como aceitamos todas as obrigagdes e
responsabilidades especificadas nos documentos de contratagao.

Declaramos que os pregos contidos nesta proposta incluem todos os custos e despesas referentes ao objeto da licitagdo, tais como: custos diretos e indiretos, tributos

incidentes, taxa de administragdo, transporte, mao-de-obra, encargos sociais, trabalhistas, seguros, lucro e outros necessarios ao cumprimento integral do objeto.

Caso nos seja adjudicado o objeto da licitagdo, comprometemos a assinar o Contrato no prazo determinado no documento de convocagao e, para esse fim,
fornecemos os seguintes dados:

Razdo Social

Inscrigdo Estadual

CNPJ

Endereco

E-mail

Telefone

Fac-simile

Dados bancarios

Dados do Representante Legal da Empresa para assinatura do Contrato:

Nome

CPF

Cargo/Fungao
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Endereco

E-mail

Local e data, ........ de..coooinnns de20 .

Assinatura e carimbo (representante legal)

ANEXO III

T

MINISTERIO DA DEFESA
SECRETARIA GERAL
SECRETARIA DE ORCAMENTO E ORGANIZACAO INSTITUCIONAL
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

TERMO DE COMPROMISSO

0, sediado em, CNPJ n°, doravante denominado CONTRATANTE, e, de outro lado, a, sediada em, CNPJ n°, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO n° XX/20XX doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a
informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destas informagdes sigilosas, bem como definir as regras para o seu uso e prote¢ao;
CONSIDERANDO o disposto na Politica de Seguranga da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado a0 CONTRATO PRINCIPAL,
mediante as seguintes clausulas e condigdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que diz
respeito ao trato de informagdes sigilosas, disponibilizadas pela CONTRATANTE, por for¢ca dos procedimentos necessarios para a execugdo do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de
14/11/2012, que regulamentam os procedimentos para acesso e tratamento de informagao classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICC)ES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definigdes:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para produgdo e transmissdo de conhecimento, contidos em qualquer meio, suporte ou
formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente & restrigio de acesso piblico em razio de sua imprescindibilidade para a seguranca da
sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.
Clausula Terceira — DA INFORMACAO SIGILOSA

Serdo consideradas como informagéo sigilosa, toda e qualquer informagéao classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO
abrangera toda informagao escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel,
podendo incluir, mas néo se limitando a: know-how, técnicas, especificagdes, relatorios, compilagdes, codigo fonte de programas de computador na integra ou em
partes, formulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢des, informacdes sobre as atividades da
CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados
INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e
em razdo das atuagdes de execugdo do CONTRATO PRINCIPAL celebrado entre as partes;

Clausula Quarta — DOS LIMITES DO SIGILO
As obrigagdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES que:
1. Sejam comprovadamente de dominio piblico no momento da revelagdo, exceto se tal fato decorrer de ato ou omissdo da CONTRATADA,;
II. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

IIL. sejam reveladas em razdo de requisi¢do judicial ou outra determinacdo valida do Governo, somente até a extenséo de tais ordens, desde que as partes cumpram
qualquer medida de protecao pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do
possivel, tempo habil para pleitear medidas de protegdo que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo
permitir que qualquer empregado envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura
organizacional e sob quaisquer alegagdes, faga uso dessas INFORMAGCOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informagao sigilosa sem o consentimento expresso ¢ prévio da
CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e empregados que atuardo direta ou indiretamente na
execugdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.

I. A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposi¢des do presente TERMO e
dara ciéncia a CONTRATANTE dos documentos comprobatorios.
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Paragrafo Terceiro - A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢do da informagao sigilosa da CONTRATANTE, bem como evitar
e prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fungdo deste TERMO.
L. Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, socios, acionistas e cotistas,
por terceiros eventualmente consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas 8 CONTRATADA,
direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informagdes disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

L. Nio discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no territorio brasileiro ou no exterior, para
nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar
cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

II. Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgacio ou utilizagio das INFORMACOES por seus agentes, representantes ou por terceiros;
IIl. Comunicar 8 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacio, caso tenha que revelar qualquer uma das INFORMACOES,
por determinagdo judicial ou ordem de atendimento obrigatdrio determinado por 6rgdo competente; e
IV. Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificacdo da
informagdo a que a CONTRATADA teve acesso em razio do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitard a imediata aplicagdo de penalidades previstas
conforme disposi¢des contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisio do CONTRATO PRINCIPAL firmado entre
as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissdo, ao pagamento ou recomposi¢cdo de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serfo apuradas em regular processo administrativo ou
judicial, sem prejuizo das demais sangdes legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a execugdo das obrigagdes dele decorrentes, ou
constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa determinagdo em contrario, sobre eventuais
disposigdes constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:

—

. A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA;
II. A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informagdes requeridas pertinentes ao
CONTRATO PRINCIPAL.
III. A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste instrumento, ndo constituira novagao ou reniincia, nem
afetara os direitos, que poderdo ser exercidos a qualquer tempo;
IV. Todas as condi¢des, Termos e obrigacdes ora constituidos serdo regidos pela legislacdo e regulamentagao brasileiras pertinentes;
V. O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;
VL Alteragdes do niimero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA néo descaracterizardo ou reduzirdo o compromisso € as
obrigagdes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;
VII. O acréscimo, complementagao, substitui¢ao ou esclarecimento de qualquer uma das informagdes disponibilizadas para a CONTRATADA, serdo incorporados
a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protec¢ao descrita para as informacdes iniciais
disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL;
VIIL Este TERMO nio deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigagio de divulgar INFORMACOES para a
outra Parte, nem como obrigacdo de celebrarem qualquer outro acordo entre si.

Clausula Nona - DO FORO

A CONTRATANTE elege o foro da, onde esta localizada a sede da CONTRATANTE, para dirimir quaisquer dividas originadas do presente TERMO, com
rendncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO ¢ assinado pelas partes em
2 vias de igual teor e um so efeito.

Brasilia, de de 20
De Acordo
CONTRATANTE CONTRATADA
Matricula:
TESTEMUNHAS
Testemunha 1 Testemunha 2
| 1
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ANEXO IV

N

S,

MINISTERIO DA DEFESA
SECRETARIA GERAL
SECRETARIA DE ORCAMENTO E ORGANIZACAO INSTITUCIONAL
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGCAO

TERMO DE RESPONSABILIDADE

Pelo presente instrumento, eu, , CPF n° , Carteira de Identidade

n° , expedida pelo em , CUSTODIANTE de informagdes da Administragdo
Central do Ministério da Defesa (ACMD), declaro ter conhecimento da Politica de Seguranga da Informagdo e Comunicag¢des da administragdo central do Ministério
da Defesa, segundo a qual, sem restar qualquer divida de minha parte, devo cumprir todas as suas diretrizes e orientagdes.

Estou ciente de meu compromisso no Ministério da Defesa e assumo a responsabilidade pelas consequéncias decorrentes da ndo observancia do disposto na POSIC
da administragdo central do Ministério da Defesa e na legislagdo vigente.

Brasilia - DF, de de

Assinatura
(Usuario)

ANEXOV

e S A

MINISTERIO DA DEFESA
SECRETARIA GERAL
SECRETARIA DE ORCAMENTO E ORGANIZACAO INSTITUCIONAL
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO

TERMO DE CONFIDENCIALIDADE

A , inscrita no CNPJ sob o n° , sediada , por
intermédio de seu representante legal, o Sr. (a.) , portador(a) da Cédula de Identidade n°® R
expedida pelo (a) e CPF n°® , declara que, para fins da execugdo do contrato n° , comprometemo-nos a manter
em sigilo, ou seja, ndo revelar ou divulgar as informagdes confidenciais ou de carater ndo publico recebidas durante e apds a prestagdo dos servigos nas instalagdes
do Ministério da Defesa, tais como: informagdes técnicas, operacionais, administrativas, econdmicas, financeiras e quaisquer outras informagdes, escritas ou verbais,
fornecidas ou que venham a ser de nosso conhecimento, sobre os servigos licitados, ou que a eles se referem e ainda respeitar as normas de seguranga vigentes.

A violagdo dos termos deste instrumento resultara na aplica¢@o das penalidades cabiveis ao infrator, civeis e criminais, nos termos da lei, obrigando-lhe, ainda, a
isentar e/ou indenizar o Ministério da Defesa de todo e qualquer dano, perda, prejuizo ou responsabilidade, em virtude de demandas, a¢des, danos, perdas, custas e
despesas que porventura venha a sofrer como resultado da violagdo do disposto neste instrumento

Local e Data

Nome, Cargo e Assinatura
(Representante da Licitante)
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-
Sel! H Documento assinado eletronicamente por Ricardo Leopoldino Abreu, Integrante Requisitante, em 10/12/2021, as 16:58, conforme horario oficial de Brasilia,
com fundamento no § 3°, art. 4°, do Decreto n® 10.543, de 13 de novembro de 2020 da Presidéncia da Republica.

assinatura
eletrénica

-
Sel! H Documento assinado eletronicamente por Victor Einecke Miguel, Integrante Técnico, em 10/12/2021, as 16:59, conforme horério oficial de Brasilia, com
fundamento no § 3°, art. 4°, do Decreto n° 10.543, de 13 de novembro de 2020 da Presidéncia da Republica.

assinatura
eletrdnica

————
Sel! H Documento assinado eletronicamente por Helder Line Oliveira, Assistente Técnico(a) Militar, em 10/12/2021, as 17:53, conforme horario oficial de Brasilia,
com fundamento no § 3°, art. 4°, do Decreto n® 10.543, de 13 de novembro de 2020 da Presidéncia da Republica.

assinatura
eletrénica

S

-
Sel! [ill Documento assinado eletronicamente por WALDIR FRANCISCO DAS NEVES SILVEIRA JUNIOR, Ordenador(a) de Despesas, em 10/12/2021, as 18:03,

assinatura conforme horario oficial de Brasilia, com fundamento no § 3°, art. 4°, do Decreto n° 10.543, de 13 de novembro de 2020 da Presidéncia da Republica.

eletrdnica

Ll
Sel! [ill Documento assinado eletronicamente por Jeferson Denis Cruz de Medeiros, Diretor, em 10/12/2021, as 18:06, conforme horario oficial de Brasilia, com
fundamento no § 3°, art. 4°, do Decreto n° 10.543, de 13 de novembro de 2020 da Presidéncia da Republica.

assinatura
eletrénica
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