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RESUMO

O fim da Guerra Fria modificou o pensamento sobre as questdo de seguranca nas relacoes
internacionais. Novas ameacas surgem diante os Estados que requerem novas abordagens e
analises da tematica. Frente a isso, emerge a questdo da cibernética e o uso de drones e suas
implicacdes praticas concernentes a seguranca internacional. Sendo assim, o presente trabalho
objetiva compreender o uso de tais ferramentas dado de forma mais estratégica e em prol da
estabilidade internacional e nacional. Este artigo inicia-se apresentando, sucintamente, as
novas ameacas emergidas do pos-Guerra Fria, partindo para um aprofundamento na questao
cibernética e dos drones e o tratamento brasileiro a essas problematicas perante a cena
internacional.
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INTRODUCAO

Partindo da andlise mais abrangente da atual agenda de seguranca nacional, emerge a
tematica da cibernética e seus inimeros desdobramentos. Vivendo na Era Digital, a dindmica
apresentada pela realidade cibernética infere um carater desafiador e emergencial para a
formulacdo das politicas publicas ao redor do globo no tocante a area de seguranca e defesa.
Fazendo-se uma analise contextual do presente momento histérico, compreende-se que a
emergéncia das chamadas novas ameagas, dentre as quais as ameacas cibernéticas podem
figurar como um aspecto, representam um extenso campo de reflexdo técnico-estratégico para
os Estados.

Um aspecto de natureza estratégica que surge com consideravel proeminéncia no campo da
cibernética sio os chamados drones?, ou, na sigla em portugués, VANTS (veiculos aéreos néo
tripulados), equipamentos que podem ser utilizados tanto como armamento de guerra como
aparelho de reconhecimento e monitoramento de terreno. Entretanto, sendo uma tecnologia de
recente utilizacdo pelos paises, sua aplicacdo ainda ndo teve seus contornos bem definidos,
diga-se por pardmetros morais, éticos, do Direito Internacional - pensando-se no aspecto da
transnacionalidade -, bem como sua legitimidade frente as novas guerras, como, por exemplo,
a guerra ao terror. Assim, os drones figuram como um novo desafio para o campo da
seguranca e defesa nacional por sua indefinigdo e incompatibilidade com quaisquer normas
internacionais ja estabelecidas concernentes a equipamentos similares. Desta maneira, no
presente artigo pretende-se fazer um arrazoado acerca dos principais desafios que a utilizacéo
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dos drones apresenta a comunidade internacional, que suscitam importantes debates acerca do
tema; e principalmente como o Brasil compreende e vem trabalhando com a questdo dos
drones, em termos de sua utilizacdo pratica e normatizacdo em territério nacional, além de sua
compreensdo mais abrangente sobre a sua utilizacdo em ambito internacional.

AS NOVAS AMEACAS

Os conflitos da contemporaneidade certamente estdio mudando a abordagem e o
pensamento dimensional da seguranca internacional do século XXI. O fim da Guerra Fria
coloca-se como marco temporal dessa mudanca, em que o fim da bipolaridade e a
reconfiguracdo do sistema internacional implicam novas questdes de seguranga nos quais 0S
Estados ndo estavam acostumados a lidar. A agenda de seguranca amplia-se, agregando outras
questBes além da abordagem essencialmente militarizada. O inimigo, claramente definido no
periodo de mais de quatro décadas da Guerra Fria, ja ndo é mais tdo facilmente identificavel, e
essa dificuldade imp6e uma mudanca na capacidade analitica e reativa dos Estados em se
adequarem as novas ameacas contemporaneas.

Para compreender os fendmenos que ascenderam na agenda de seguranca do POs-
Guerra Fria € preciso analisar o proprio conceito da ameaca em si. Ao final dos anos 1980 e
inicio da decada de 1990, vemos novas questfes serem colocadas em pauta para 0s estudos
estratégicos. Além disso, o militarismo vinha perdendo forca como o Unico condicionante a
seguranca. No entanto, ampliar essa agenda era deixar seus estudos um tanto incoerentes, na
medida em que a prdpria defini¢do de ameacga em si se mostra subjetiva. Se néo é estabelecido
0 (ue € seguranca € 0 que ameaca essa seguranca em determinada situacao, refletem-se
implicagdes no processo de se combater e extirpar uma ameaca. Para o Estado-nacional,
objetiva-se a protecdo do mesmo e suas instituicbes constituintes. Logo, a preservacao de sua
soberania e da integridade territorial é primordial, afastando da coletividade e dos individuos
ameacas a existéncia e autonomia interna do Estado soberano.

No entanto, ap6s a Guerra Fria, o Estado-Nacional demonstra certas limitagdes em
administrar as ameacas que, por sua natureza especifica, sdo sistémicas, que permeiam outros
espectros de atuacdo no qual o Estado — o possuidor do uso legitimo da forca a fim de
enfrentar tal ameaca — ndo estava familiarizado. De uma forma mais generalista, Krahmann
(2005) descreve a ameagca como sendo um evento com potencial consequéncia negativa para
a sobrevivéncia ef/ou bem-estar de um Estado, sociedade ou individuo. Nota-se a
complexidade de definir ameacas e ndo-ameacas devido a conotacgdo futura dessa, baseada em
probabilidades eventuais. A gama de fatores que envolvem sua definicdo assinala dificuldades
politicas ao elencar fenbmenos como ameagas ou nao, Visto que 0S recursos estatais e
institucionais sao limitados. Isso resulta em uma clara decisdo politica ao elencar uma ameaca
como prioritéria e de uso dos recursos com maior intensidade, em face de outras.

Ha& dois elementos chaves na centralidade da seguranca internacional no pés-Guerra
Fria, que seriam: (1) a emergéncia de novas ameacas, COmo guerras étnicas, terrorismo, crime
transnacional, saude e 0 uso de armamentos leves; e (2) a proliferacdo de atores ndo-estatais,
como organizagdes ndo governamentais (ONGS), corporacOes transnacionais, companhias de
seguranca privada e regimes internacionais (KRAHMANN, 2005).

Num contexto mais amplo, Buzan (1998) vai classificar o carater distinto da seguranca
e seu dinamismo em cinco setores, os quais ele elenca como o setor politico, econémico,
ambiental e social, rejeitando o tradicionalismo em posicionar apenas em ambito militar a
seguranca internacional. Ainda para o autor, mostra-se uma tarefa impossivel definir a agenda



atual, mas € certo que o papel do Estado € muito menor agora em comparagdo ao passado —
uma vez que muitas dessas novas ameagas constituem-se de origens nao-estatais.

O Estado ainda é o elemento central da seguranca internacional e no que concerne a
ameaca ao seu territério e populagdo, mas ndo é mais o protagonista exclusivo da agenda.
Krahmann (2005) vai definir cinco dimensdes que definem a ameaca a seguranca em sua
probabilidade, escopo de atuacgéo, intensidade e objeto. Se as novas ameagas diferenciam-se
sob as perspectivas citadas, isso se da, entdo, em um aumento probabilistico, maior escopo e
intensidade de atuacdo e novos objetos que as originam. Portanto, ainda que muitas das novas
ameacas contemporaneas nao sejam essencialmente novas, possuem particularidades de outra
natureza.

A CIBERNETICA

A luz dessa temética, surge uma nova ameaca advinda das novas relacdes tecnologicas
de poder e da globalizacdo dos anos 1990. Emerge, a partir dos debates académicos e dos
novos assuntos de seguranca colocados em pauta, a problematica da cibernética. Apesar de a
Era Digital ndo ser um objeto de estudo novo, coloca-se como um tema em emergéncia, nas
mais variadas areas de analise, devido a sua dinamicidade e vasta capacidade de alteracdo das
interacdes humanas. A fim de gque se possa compreender como a cibernética - através de seu
locus de operacdo, o ciberespaco - € capaz nao sé de atingir e modificar a conformacéo da
ordem mundial, mas tambeém de condicionar a propria existéncia humana, faz-se necessaria
prospeccao tedrico-conceitual sobre o tema.

Em analise morfologica do termo cibernética, este foi cunhado artificialmente,
utilizando-se do prefixo cyber, cuja origem grega remonta a ideia de governo ou governanga,
em juncdo com o termo em inglés que remonta ao conceito de informacdo (BORNE;
CANABARRO, 2013, p.7). Assim, cibernética, como um conceito puro, transmite
concomitantemente ideais de governanca, projecdo de poder (mediante o recurso do uso da
informac&o) e o proprio fluxo comunicacional ligado as informagdes. No tempo presente, essa
rede informacional sobre a qual se pretende exercer governanca é encarada ora como um
instrumento utilizado por atores politicos para atingir fins estratégico, ora como uma
dimensdo espacial propria (FERREIRA NETO, 2014).

Uma vez que a cibernética pode ser pensada como um meio de projecao espacial de
poder, essa dimensdo traduz-se no conceito de ciberespaco. Um dos aspectos mais vitais para
a compreensao do ciberespaco € sua natureza artificial, manipulada pelo homem. Apesar do
dominio humano sobre os espacos tradicionais (ar, terra, &gua e espaco) da guerra e da paz
(vulgo controle do homem sobre a natureza), este nunca se deu de forma a conseguir
manipula-los a fim de atingir seus objetivos estratégicos. De maneira contraria, o ciberespago
possui como caracteristica essencial sua natureza planejada (FERREIRA NETO, 2014).

Se é amplamente difundida a ideia de que o ciberespaco traduz a existéncia de uma
dimensdo espacial, é natural remontar a uma concepcdo tradicional que pressuponha a
existéncia de fronteiras. Contudo, no caso do ciberespaco, por se tratar de uma realidade
virtual que implica uma interconexdao entre dispositivos computacionais via redes - ndo
necessariamente a Internet, apesar de cada vez mais esta ser a rede fundamental que compde o
ciberespaco -, as fronteiras no mbito virtual e a questdo da governanca deste espaco tornam-
se problematicas, ainda mais quando sdo de questfes vitais para a seguranca nacional dos
Estados (KUEHL, 2009, p.28 apud BORNE; CANABARRO, 2013, p.9).

Conforme visto em Kissinger (2015), uma vez que o ciberespaco compreende desde
informagdes transmitidas via telefones celulares até complexos sistemas autbnomos de uso
militar, é criado um estado de natureza, devido as vulnerabilidades as quais os Estados séo
expostos neste campo cujas fronteiras, governanca e natureza de acdo e autoria sdo
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indefinidas. Essa exposicdo vulneravel a qual os Estados estdo sujeitos se traduz na ideia de
que ciberoperacdes sdo auferidas com o propdsito de “criar efeitos que interfiram com a
habilidade de suas vitimas de executar a¢cdes militares ou ndo, como a produgao” (LIBICKI,
2015, p.323, tradugo nossa)®. Conforme o postulado por Hobbes, ¢ justamente este estado de
natureza que prevé forca motivadora para a constituicdo de uma ordem politica (KISSINGER,
2015, p. 345).

O ciberespaco se apresenta como uma tentacdo aos tomadores de decisdo quanto as
possibilidades de avancos estratégicos neste campo - 0 que remete inclusive o panorama da
ciberguerra,-pensando o ciberespaco como uma quinta dimensao espacial, juntamente com 0s
quatro tradicionais dominios das operacdes militares — terrestre, marinho, aéreo e de satélites
(LYNN 2010 apud BORNE; CANABARRO, 2013, p.11). Percebe-se assim que este novo
padrdo interfere na ordem mundial, na medida que possui capacidade inerente de penetracdo
na vida internacional, por meio de operacbes que afetem atividades econdmicas,
infraestruturais, militares dos paises. De acordo com Kissinger (2015, p.348), na medida que
as interacBes mediadas pelo ciberespaco ndo forem fruto de um consenso internacional que
pressuponha uma “estrutura em torno da qual se organize o ambiente informatico global”,
havera uma permanente relacdo assimétrica entre as nacGes e, consequentemente, uma
desordem mundial congénita.

No contexto das velozes alteracbes nos meios tecnoldgicos disponiveis, fator
exacerbado no inicio do presente século, observa-se que o ciberespaco acaba englobando a
todos os individuos e setores das sociedades. Isso quer dizer que, cada vez mais, ha uma
substituicdo de processos rudimentares por processos informatizados: exemplo claro desse
fendmeno € a classificacdo de Fernandes (2012, p.61) acerca do fator da ciberdependéncia,
ideia de quantificacdo das vulnerabilidades as quais os Estados se expde, medido em scores
qgue variam de pais para pais, de acordo com sua maior dependéncia em sistemas
computacionais. Uma vez que o0s paises sdo cada vez mais ciberdependentes, ou seja, Visto
que por meio da cibernética ha controle de atividades vitais para a vida estatal, tais quais
infraestruturas criticas como “comando das redes de distribui¢do de energia elétrica; [...] das
redes de distribuicdo de &gua potavel; [...Jcomando das redes bancérias; [...] das redes de
comunicacdes em geral; [...] comando dos links com sistemas de satélites artificiais
[...]”(FERNANDES, 2012, p.58) a cibernética entra para a agenda da seguranca nacional, pois
lida com bens valiosos de interesse nacional - fazendo com que os paises devam inserir a
cibernética como um tema securitizado na formulagéo de politicas publicas.

A seguranca cibernética possui relevancia cada vez maior no cenario brasileiro.
Segundo a Estratégia Nacional de Defesa - END (2012), o Brasil considera parte do setor
cibernético as atividades relacionadas a Seguranca e Defesa Cibernética e as Tecnologias da
Informacdo e Comunicacdo (TICs). O setor cibernético é um dos trés setores estratégicos da
Defesa Brasileira - 0s outros sdo o espacial e o nuclear -, cuja parte prioritaria sdo as
tecnologias de comunicacdo entre todos os contingentes das Forgcas Armadas.

Sdo crescentes os esforcos na consolidacdo do setor cibernético no pais que, sob a
coordenacdo do Exército, tem avangado na capacitagdo de pessoal especializado e no
desenvolvimento de solucbes de elevado nivel tecnoldgico para conferir confidencialidade,
disponibilidade, integridade e autenticidade as informac6es que trafegam nas redes. Esses
esforgos sdo em parte motivados pela ameaca cibernética cada vez mais presente na realidade
dos Estados e que pode comprometer, como supramencionado, de forma direta a seguranca
nacional.

3 “To create effects that interfere with the ability of their victims to carry out military or other tasks, such
as production” (LIBICKI, 2015)



Ainda, a Politica Nacional de Defesa - PND (2012) e a Estratégia Nacional de Defesa
— END (2012) consideram que o dominio de tecnologias sensiveis, como as correspondentes
ao setor cibernético, é essencial para alcancar o desenvolvimento e a autonomia nacional.
Entre as orientacdes da PND (2012) encontra-se o fortalecimento dos setores estratégicos para
a Defesa do Pais, através de, por exemplo, o aperfeicoamento dos dispositivos de seguranca e
a adocdo de procedimentos que minimizem a vulnerabilidade dos sistemas que possuam
suporte de tecnologia da informacdo e comunicacdo ou que permitam seu pronto
reconhecimento, para que possam se opor a possiveis ataques cibernéticos. Assim, de acordo
com a END (2012), os setores espacial e cibernético permitirdo, em conjunto, que a
capacidade de visualizar o préprio Pais ndo dependa de tecnologia estrangeira e que as trés
Forcas, em conjunto, possam atuar em rede, instruidas por monitoramento que se faca
também a partir do espago.

O setor cibernético serd capacitado, de acordo com as diretrizes das END (2012),
tendo em vista usos industriais, educativos e militares (desenvolvimento de aparato
tecnoldgico e formacdo de recursos humanos), incluindo as tecnologias de comunicagéo entre
todos os contingentes das Forcas Armadas como prioridade. Dessa forma, busca-se: fortalecer
0 Centro de Defesa Cibernética com capacidade de evoluir para 0 Comando de Defesa
Cibernética das Forcas Armadas; aprimorar a Seguranca da Informacdo e Comunicagdes
(SIC); Fomentar a pesquisa cientifica voltada para o Setor Cibernético, envolvendo a
comunidade académica nacional e internacional; Desenvolver sistemas computacionais de
defesa baseados em computacdo de alto desempenho para emprego no setor cibernético e com
possibilidade de uso dual; desenvolver tecnologias que permitam o planejamento e a execucao
da Defesa Cibernética no ambito do Ministério da Defesa e que contribuam com a seguranca
cibernética nacional; desenvolver a capacitacdo, 0 preparo e o0 emprego dos poderes
cibernéticos operacional e estratégico, em prol das operagdes conjuntas e da protecdo das
infraestruturas estratégicas; incrementar medidas de apoio tecnoldgico por meio de
laboratdrios especificos voltados para as acdes cibernéticas; e estruturar a producdo de
conhecimento oriundo da fonte cibernética. A partir dessas diretrizes, entende-se que é
necessario que o Ministério da Defesa e as Forcas Armadas intensifiquem as parcerias
estratégicas nas areas cibernética, espacial e nuclear e o intercAmbio militar com as Forcas
Armadas das nacbes amigas, particularmente com a América do Sul e paises lindeiros ao
Atlantico Sul.

A questdo cibernética faz parte da agenda do governo, presente em érgdos de Estado e
de governo como o Conselho de Defesa Nacional (CDN), a Camara de RelacGes Exteriores e
Defesa Nacional (Creden), Casa Civil da Presidéncia da RepuUblica, Gabinete de Seguranca
Institucional da Presidéncia da Republica (GSI-PR), Departamento de Seguranca da
Informacdo e Comunicacbes (DSIC) e Agéncia Brasileira de Inteligéncia (Abin). Porém,
também faz parte da academia, do setor privado e do terceiro setor, sendo essencial para a
manutencdo das infraestruturas do pais como Energia, Transporte, Telecomunicacdes, Defesa
e Finangas, entre outras.

De acordo com o Livro Branco de Defesa Nacional do Brasil (LBDN, 2012), os
projetos para o setor cibernético, sob coordenacdo do Exército, ttm como premissas:
contemplar multidisciplinaridade e dualidade das aplicacdes; fomentar a base industrial de
defesa induzir a industria nacional a produzir sistemas inovadores; produzir componentes
criticos nacionais. Ainda, o Centro de Defesa Cibernética do Exército busca melhoria da
capacitacdo dos recursos humanos; atualizagdo doutrinaria; fortalecimento da seguranca;
respostas a incidentes de redes; incorporacao de licdes aprendidas e protecdo contra possiveis
ataques cibernéticos.



O setor cibernético ainda tem muito a se desenvolver no pais, ndo obstante 0s
considerados avancgos, aliado ao desenvolvimento internacional, visto que a protecdo efetiva
das infraestruturas criticas demanda por articulacdo em escala mundial devido a interconexdo
das redes e ao carater transnacional desse quinto espaco.

DRONES NO MUNDO E NO BRASIL

E no ciberespaco onde mais uma ferramenta que pode ser utilizada a favor da guerra se
constitui, evidenciando o poder das redes e 0s novos desafios para a Seguranga Nacional e
Internacional. Sao os chamados drones, oficialmente UAV (“Unmanned Aerial Vehicle”), e
em portugués, VANTSs (Veiculos Aéreos Néao Tripulados).

De acordo com a legislacéo brasileira (Circular de Informacgdes Aéreas AIC N 21/10),
caracteriza-se como VANT toda aeronave projetada para operar sem piloto a bordo, sem
carater recreativo e que possui carga Util embarcada. Essas aeronaves podem ser controladas a
distancia por meios eletronicos e computacionais (sob a supervisdo e governo humano), ou
por meio de Controladores LAgicos Programaveis (sem intervencdo humana simultanea ao seu
funcionamento).

Os drones foram idealizados para fins militares e apresentam vantagens em relagdo a
outras armas militares por sua autonomia do voo, mobilidade e ndo vulnerabilidade do
operador — € possivel projetar poder sem projetar vulnerabilidade. Drones como o Predator e
0 Reaper, os mais desenvolvidos, podem interceptar comunicacdes de radio, telefones e
outros aparelhos, sendo Uteis, portanto, para diversos fins.

Atuam como um olho que tudo v& como cémeras que filmam, gravam, vigiam o
inimigo, que se torna apenas um alvo, sem chance de resposta imediata a uma acdo por drone,
que se restringe a uma esfera unidirecional e a uma agdo unilateral. Atualmente, trés Estados
ja os utilizam para fins militares de combate: Estados Unidos, Israel e 0 Reino Unido.

De acordo com Chamayou (2015, p. 35), ja no fim da Primeira Guerra Mundial,
torpedos voadores foram utilizados e, na Segunda Guerra, 0s norte-americanos empregaram a
expressao target drones (drones-alvos) para pequenos avides radiocomandados. No entanto,
esses drones até entdo ndo eram dispositivos portadores de projéteis, sendo considerados
ancestrais do drone atual. Apesar da Forca Aérea dos EUA ter investido em drones de
reconhecimento durante a Guerra do Vietnd, no final dos anos 1970, quase ndo se
desenvolveu drones nos Estados Unidos. No entanto, o desenvolvimento continuou em outros
paises, como lIsrael.

Os drones eram utilizados para informacéo, vigilancia e reconhecimento, ndo sendo
vistos como armas. Nos anos 1980, os Estados Unidos deram nova énfase no
desenvolvimento dos drones e, em 1995, a General Atomics (empresa especializada em
projetos de defesa norte-americanos) construiu um novo protétipo de avido-espido
telecomandado, desenvolvido pelo DARPA (Defense Advanced Research Project Agency) —
0 Predator — utilizado no Kosovo, em 1999, apenas para filmagem e iluminag&o dos alvos
com laser (CHAMAYOU, 2015, p. 35-37)

Somente em 2001 é que se teve a ideia de equipar o Predator com um missil anticarro
e, ainda nesse ano, foi utilizado no conflito no Afeganistdo. Atualmente, o Predator contém
dois misseis ar-terra “Hellfire”, que possuem capacidade de acertar em alvos multiplos com
precisdo e sdo langados por um localizador GPS (mesma ferramenta utilizada por avides
tripulados).

A partir desse mesmo ano, com os atentados terroristas de 11 de setembro, os Estados
Unidos passaram a usar os drones como um dos principais instrumentos da Guerra ao Terror,
“cacando” individuos ligados a grupos considerados terroristas, principalmente no Oriente
Médio (Paquistdo, Iémen, Afeganistdo etc). Segundo Chamayou (2015, p.21), “[a]s forgas
armadas norte-americanas dispdem (...) de mais de 6 mil drones de diferentes modelos, entre

6



0s quais mais de 160 drones Predator na Air Force”. O uso dos drones, portanto, aumentou de
maneira expressiva nos ultimos anos. As Forcas Armadas norte-americanas apontam para
uma dronizacao a médio prazo, defendida incisivamente pelo atual presidente, Barack Obama.

Como supramencionado, Israel também é um pais importante no desenvolvimento dos
drones. De inicio, foram utilizados drones fornecidos pelos Estados Unidos para fins de
vigilancia sobre o Egito, em 1971, até a Guerra do Yom Kippur. Israel, contudo, desenvolveu
grande capacidade de producédo desses sistemas ndo tripulados desde os anos 1970 e comecgou
a exportéa-los a partir de meados dos anos 1980, se enquadrando na atualidade como o maior
exportador de drones do mundo, responsavel por 60% das exportacdes, seguido pelos Estados
Unidos com 23,9% (dados do SIPRI). As exportacdes de drones constituem parte relevante na
economia israelense e, uma vez que a producdo conta com drones para fins militares de
combate, o pais acaba fornecendo essas armas para ambos os lados de conflitos pelo mundo.
E interessante mencionar que os drones também sdo constantemente usados pelas Forcas
Armadas israelenses em Gaza, acentuando o conflito existente ha décadas na regido.

De acordo com o Stockholm International Peace Research Institute - SIPRI (2014),

entre 2010 a 2014, houve 439 trocas de drones, comparadas a 322 nos cinco anos anteriores a
esse periodo. O Reino Unido aparece como o maior importador de drones no mundo, seguido
da India, Italia, Azerbaijdo, Alemanha, Turquia, Franca, Cingapura e Brasil.
No entanto, A Forca Aérea Brasileira reconhece que ndo somente para fins militares de
combate os drones podem ser utilizados. Também séo ferramentas de filmagens, fotografias,
entregas de encomenda, atividades agricolas, missdes militares de reconhecimento,
mapeamento de imagens 3D, monitoramento meteoroldgico, missdes de busca, missfes de
governos, defesa civil, defesa aérea, usos como rob6s industriais, patrulha de fronteiras,
combate a incéndios, combate ao crime, inspecdo de plataformas de petréleo, distribuicdo de
remédios em ambientes hostis, entre outros.

O fato de ndo existir impedimento para a compra, nem limitacdo de poténcia e
tamanho dos drones, assim como para as demais aeronaves de aeromodelismo, tem gerado
varios questionamentos e debates sobre o assunto. Os drones, no Brasil, devem seguir as
regras estabelecidas para os aeromodelos, como: ndo ficar em areas muito povoadas, ndo
pilotar em areas proximas a aerddromos sem autorizacdo e ndo atingir altura superior a 400
pés da superficie terrestre.

Em casos de uso dos drones para pesquisa ha uma autorizacéo propria: o Certificado
de Autorizacdo de Voo Experimental (CAVE) e a necessidade de libera¢do de voo junto aos
orgdos regionais do Departamento de Controle do Espaco Aéreo da Aerondutica (DECEA).
Para fins comerciais (como filmagens e entrega de produtos), ainda ndo ha uma
regulamentacdo especifica, dependendo de solicitacdes individuais que serdo analisadas pela
Agéncia Nacional de Aviacédo Civil (ANAC).

Dentre as tantas utilidades ja citadas atribuidas a um drone, o Brasil vem a utiliza-lo 11
anos depois do inicio dos primeiros testes por parte dos EUA e Israel. 1sso ocorre em 2007
com o nascimento do “Carcard”, por parte da Marinha. Em 2010 a nova tecnologia j& estava
difundida no Brasil: a Policia Federal passa a utilizar os drones e a FAB inicia os testes com
drones vindos de Israel. Neste mesmo ano o Departamento de Controle do Espaco Aéreo
divulga uma circular para atender o tema, a “AIC N 21/10 — VEICULOS AEREOS NAO
TRIPULADOS”. Através desta, regulamentam-se informacgdes e pardmetros para o uso de
drones no espaco aereo brasileiro, reforcando a importancia da normatizacdo da questdo, uma
vez que trés anos depois j& se observavam mais de 200 drones em operagdo no Brasil, vale
lembrar que este nimero refere-se apenas a ferramentas utilizadas por civis.

Como tecnologia de caracteristica dual, seu uso ndo associa-se somente ao sentido
classico de defesa e combate, mas também a possibilidade de emprego pacifico da ferramenta
para reconhecimento/controle, o que fez chamar ainda mais a atencdo do Brasil. O emprego
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desta tecnologia é de fato promissor ao pais, singularmente para fotos aéreas, controle de
trafego de rodovias, identificacdo de pontos criticos em estradas ou em grandes obras,
planejamento urbano, controle de plantagcbes ou mesmo na pecuaria. O Brasil passou a
investir na nova tecnologia, tornando-se um centro emergente de pesquisa, fabricagdo e
utilizacdo de drones. Segundo dados de 2013, fornecidos pela Associacdo Internacional de
Veiculos Nao Tripulados (AUVSI) e a Associacdo Brasileira das Indlstrias de Materiais de
Defesa e Seguranca (ABIMDE), das 44 inddstrias de drones na América Latina 15 sdo
brasileiras. Seu uso direciona-se as mais diversas areas: energia, agricultura, mineracéo,
rodovias e construcdo civil, além de ajudar no trabalho da defesa civil, da policia, em 6rgéos
ambientais etc. As universidades brasileiras j& trabalham na construgdo de drones, o Instituto
Militar de Engenharia (IME), por exemplo, ja os desenvolve desde 2010 para utilizacdo do
Batalhdo de Operagdes Especiais do Rio de Janeiro (BOPE-RJ), com o objetivo de
reconhecimento geografico através da utilizacdo das imagens feitas. Além do IME, a
Universidade Federal do Parana firmou parceria com a Petrobras para desenvolver um drone
capaz de fiscalizar mais de 14 mil quilémetros de faixas de oleodutos.

Em 2012 foi utilizado pela Policia Federal no combate ao trafico de drogas e
contrabando de armas na triplice fronteira e também préximo a Usina de Itaipu. Com custo 10
vezes menor ao de um helicdptero tripulado ndo restam duvidas do éxito que uma missdo com
estes fins possa alcancar ao valer-se destas modernas ferramentas. Ao assumirmos a
Amazodnia como um bem valioso, atribuimos automaticamente o dever de protegé-lo. Neste
quesito se faz necessaria a utilizacdo de todo o avanco tecnoldgico disponivel e ao alcance,
visto as proprias dimensdes da Floresta Amazonica.

A necessidade de reforcar a seguranca, diante de grandes eventos (Copa do Mundo de
2014 e Olimpiadas de 2016), fez o Brasil comprar dois avibes ndo tripulados de Israel (2013),
com custos em torno de 48 milhdes de reais. Ademais, ha ainda a cooperacdo da Marinha
brasileira com a Argentina para reforcar a seguranca nas aguas jurisdicionais dos dois paises.

Disso pode-se resumir que dentre as atuais preocupacOes das Forcas Armadas
Brasileiras, atualmente planeja-se fazer o emprego de drones justamente em locais
estratégicos, como no monitoramento de fronteiras, na seguranca de instalagdes criticas (como
usinas e plataformas), na protecdo da Amazonia, e na defesa da costa brasileira, contemplando
também a Amazbdnia Azul. Assim, contemplando as diretrizes pautadas pela Estratégia
Nacional de Defesa (2012).

UTILIZACAO MORAL E ETICA DOS DRONES

Segundo a corrente realista das Relacfes Internacionais, ética e moral sdo conceitos
relativos. Esta escola de pensamento fundamenta-se na distingdo weberiana entre duas éticas:
“se reconhece a existéncia de duas €ticas separadas para julgar as acdes dos individuos,
baseadas em critérios diferentes e, portanto, capazes de produzir resultados diferentes”
(ZAPELINI, 2012, p.5). Assim, em se tratando das a¢Oes empreendidas pelos tomadores de
decisdo, “para julgar a politica € preciso usar a moral, mesmo que seja uma moral singular,
distinta da moral do individuo” (ZAPELINI, 2012, p.5). A titulo de ilustragdo: “[...] a politica
tem suas razbes e, portanto, suas justificacdes, que s@o diferentes das razdes e, em
consequéncia, das justificagdes do individuo que atua tendo em vista seus proprios interesses”
(BOBBIO, 2003, p.147 apud ZAPELINI, 2012, p.4). A moral da politica, dessa forma, estaria
na sua eficiéncia, ndo em outros parametros.

Com base nos pressupostos acerca da moral e da ética da corrente realista, verifica-se
que a moral -e éthos- militar sempre esteve em posicdo diferente da moral universal.
Entretanto, com a continua evolugdo nos modos de conduzir a guerra — evolugdo esta
fomentada primordialmente pelas inovagbes tecnologicas -, a pratica militar acaba por
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adaptar-se aos novos parametros de combate. Desta maneira, com 0 advento dos sistemas
autdbnomos, como armamentos de precisdo, a conduta militar e sua ética devem ser
repensadas. Na medida que séo utilizados, para fins de combate, dispositivos como veiculos
aéreos nao tripulados, ou drones, que possibilitam que se evite perdas humanas do lado
ofensivo, ocorre uma inversdo da hipervalorizardo da coragem, masculinidade e auto
sacrificio, em direcdo a valores de autopreservacao do efetivo militar.

No presente momento historico, com o surgimento da categoria chamada de “novas
ameagas” a seguranca internacional, com a emergéncias das “novas guerras” (tais quais
conflitos transnacionais), com a declaracdo da guerra ao terror, com a crescente importancia
de grupos ndo-estatais como atores politicos de interferéncia no contexto internacional e com
0 extensivo aumento do numero de grupos conhecidos como terroristas, 0 combate militar
torna-se muito mais complexo do que jamais fora na histéria da humanidade. Na atualidade,
as guerras deixam de ter o carater interestatal e se afastam, em alguns momentos, dos modos
tradicionais de se fazer guerra. Postulados cléssicos de Clausewitz e inilmeros outros autores
que debatem a guerra e a paz nas relacdes internacionais acabam por tornar-se obsoletos, se
analisados de modo bruto.

A fonte da moral sdo as interacdes pessoais cara-a-cara; assim, a cibernética, ao
intermediar essas interagdes por meio do ambiente virtual do ciberespaco, altera essas
relacBes fisicas/diretas e consequentemente, altera a propria questdo da moral (LEVINAS,
1981 apud COHEN, 2000, p.27). Ainda segundo Levinas (LEVINAS, 1981 apud COHEN,
2000, p.28), a moral ndo se liga as nossas acdes, mas sim em seus reflexos nas outras pessoas.
Por consequéncia, principios morais ndo estdo na natureza intrinseca humana, e devem,
portanto, ser compreendidos como construcdo social. Com o advento de uma tecnologia como
os drones, contudo, percebe-se que ha uma tendéncia a distingdo entre a realidade “real” ¢ a
realidade “virtual”, o que leva a uma diferenca entre a liberdade moral do mundo virtual —
uma vez que a interacdo interpessoal é intermediada pelo ciberespaco - e as obrigacGes morais
do mundo real (COHEN, 2000, p.29).

A despersonificacdo do combate pode parecer uma caracteristica propria da guerra
feita através de tecnologia recente, tecnologia esta que possibilite, por exemplo, o combate a
distancia. Entretanto, como visto em Rousseau (2003, p.61), “0 motivo da disputa estd sempre
divorciado da vida dos que lutam”. O postulado pelo autor concede um carater atemporal as
disputas entre os homens, em se tratando de sua natureza moral; no entanto, esta afirmacao
acaba por ser enfatizada sob a 6tica dos drones, podendo até exacerbar o sentido inicial que a
frase contém. Com a impessoalidade trazida pelo combate a distancia, cria-se uma barreira
emocional entre o controlador e seu alvo, barreira esta que pode acabar por permitir que
violéncia desmedida seja cometida, uma vez que o elemento humano passa desapercebido em
uma tela de controle. Nao somente pelo elemento humano — diga-se um pedido de cleméncia
verbal, o olhar de suplica do alvo, todas mensagens de compreensdo universal — que acaba
esmaecendo-se na guerra via drones, mas tambeém pela conduta automatizada desta forma de
se fazer guerra, surge a delicada possibilidade da ndo rendicdo da vitima. Nesse contexto,
erguem-se as bandeiras normativas dos Direitos Humanos, do Direito da Guerra e do Direito
Internacional como um todo, mas também deve-se refletir acerca da consciéncia e esséncia
humana.

Os drones sdo sistemas autonomos apenas na medida em que demandam apenas por
sinais de satélites para navegacao (atuando no ciberespaco sem a necessidade de programacéo
humana); contudo, em se tratando de drones com capacidades militares, o disparo de
armamento deve ser efetuado por um controlador a milhares de quilébmetros de distancia de
seu alvo. E por esse ponto de partida que resquicios morais e éticos da utilizacio destes
equipamentos devem ser analisados, a fim de se evitar uma possivel banalizacdo da violéncia
- consequéncia de uma despersonalizagdo do ato violento, conhecido como “mentalidade
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Playstation” (FITZSIMMONS, 2013 apud BORNE, 2014, p.87) -; para que possa haver
diminuicdo dos danos aos controladores que vivem uma vida dupla como soldado e cidadao
civil (ao contrario de um soldado em campo). Deve-se, além disso, repensar a questdo da
responsabilizacdo pelas mortes causadas por drones (em termos praticos e morais); pensar-se
na utilizacdo de tais equipamentos sob a oOtica da guerra justa, dos Direitos Humanos e
também da aplicacéo do Direito Internacional.

CONSIDERACOES FINAIS

Dentro do exposto € latente a importancia das novas tecnologias da informacédo e da
comunicacdo na busca pelos objetivos nacionais brasileiros direcionados pela ideia de
soberania interna e externa manifesta tanto na PND de 2012 quanto na END também de 2012.
Entretanto, o desenvolvimento destas novas ferramentas traz consigo uma gama de novas
questdes a serem discutidas.

O uso de mecanismos relacionados a cibernética no geral ainda vem acompanhado de
muitas dlvidas associadas justamente a atual situacdo de imprevisibilidade e incertezas
inerente a este novo ‘“quinto espaco”. A regulamentagdo e territorializacdo desse ambiente
devem ser elaboradas e aperfeicoadas. Contudo, tal processo s6 serd bem sucedido se a
realidade transnacional do novo espaco for considerada, de forma que o que se deve buscar é
justamente a articulagdo internacional na busca por normas e regras que normatizem as
relacGes humanas no ciberespaco.

O possivel uso de tal ferramenta tanto como espaco de poder per se, quanto como
ferramenta de projecdo de poder em outros espacos (terrestre, aéreo, aquatico e espacial), ou
seja, 0 carater dual desta quinta dimensdo espacial (a0 mesmo tempo se comporta como
“meio” e “fim”), s6 reforga ainda mais essa necessidade. Disturbios e instabilidades no mundo
fisico podem advir justamente de a¢es humanas no mundo virtual e, dessa forma, uma
adequada regulacéo e controle/vigilancia das atividades cibernéticas se faz indispensavel.

Com base nesse raciocinio e como exemplo préatico de ferramenta fisica dependente de
um adequado funcionamento e estabilidade do ambiente cibernético, tem-se os drones.
Dirigidos tanto por comandos humanas diretos e sincrénicos quanto por Controladores
Ldgicos Programéveis, a eficiéncia dos drones é cem por cento dependente do fluxo constante
de informacdes direcionadas a estes pelos seus controladores (humanos ou nao) por meio das
redes localizadas na dimensdo cibernética. Portanto, a protecdo que garanta tanto a seguranca
guanto a constancia dessas trocas de informacéo, bem como sua confidencialidade em alguns
casos, deve ser alcancada e mantida para que os objetivos almejados através dos drones, nas
outras dimensdes espaciais, sejam conquistados com sucesso.

O Brasil, como supramencionado, tem se dedicado cada vez mais ao aperfeicoamento
dessa nova tecnologia. Buscando o controle e a vigilancia de pontos criticos (como zonas de
fronteira e pontos de geracao de energia, como hidrelétricas), bem como da regido Amazénica
e da Amazébnia Azul (objetivos definidos nos documentos oficiais e publicos do governo,
como as j& mencionadas PND, END e Livro Branco de Defesa Nacional), o pais tem
aumentado cada vez mais sua demanda pela nova ferramenta. Entretanto a falta de legislacdo
e de parametros morais e éticos bem definidos do uso destes mecanismos tem-se apresentado
como um obstaculo para a consolidacdo dos mesmos como meio de garantia da soberania e
dos objetivos nacionais. E claro o potencial dos drones no combate as novas ameagas -
principalmente no controle de possiveis a¢fes desestabilizadores da paz e da seguranca
advindas de atores ndo estatais, como traficantes e terroristas (problema cada vez mais
acentuado desde o final do século passado) -, contudo é importante reconhecer que em
determinadas situacdes a tecnologia dos drones tem avancado de forma muito mais rapida do
gue a compreensdo do mundo acerca de seu uso, beneficios, riscos e desafios.
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S80 poucos ainda — apesar de crescentes- 0s estudos e, consequentemente, as
conclus@es relacionadas ao ambiente cibernético e as influencias das novas tecnologias da
informacdo e comunicacdo tanto para a estabilidade e seguranca nacional quanto para as
proprias relacdes internacionais. A grande maioria das ideias associadas a esta area ainda séo,
portanto, passiveis de contestacdo. No entanto, € de facil constatagdo o importante papel do
Brasil e de seus 6rgaos competentes na elaboracdo de uma adequada e consistente legislacdo
determinante dos padrdes e parametros de utilizacdo da tecnologia neste artigo trabalhada: os
drones. A estabilidade deve, nesse sentido, também ser buscada no proprio ambiente
cibernético, garantindo o fluxo de informacdes -e seu modus operandi - de acordo com 0s
objetivos de cada missdo empreendida pelo aparelho de forma que o potencial do mesmo seja
utilizado em sua plena capacidade, assegurando assim a sua eficiéncia.

REFERENCIAS BIBLIOGRAFICAS

ACADEMIA DA FORCA AEREA. Disponivel em: <http://www.afa.aer.mil.br>. Acesso em
3 de julho de 2015.

BRASIL. (18 de dezembro de 2008). Estratégia Nacional de Defesa. Disponivel em:
<http://www.defesa.gov.br/projetosweb/estrategia/arquivos/estrategia_defesa nacional _portu
gues.pdf> Acesso em: 3 de julho de 2015.

BRASIL. (30 de junho de 2005). Politica Nacional de Defesa. Disponivel em:
<http://www.defesa.gov.br/arquivos/2012/mes07/pnd.pdf>. Acesso em: 3 de julho de 2015.

BORNE, Thiago; CANABARRO, Diego Rafael. The fog of (cyber) war: Controversies
revised. In: ISA ANNUAL CONFERENCE, 2013, San Francisco. Disponivel em:
<http://www.academia.edu/10511816/The_Fog_of Cyber_War_Controversies_Revised>.
Acesso em: 02 jul. 2015.

BORNE, Thiago. Robotizacdo: ImplicacGes politicas e securitarias do uso de drones na era
digital. Conjuntura Austral, [Porto Alegre], v. 5, n. 23, p.83-100, abr. 2014. Disponivel em:
<http://seer.ufrgs.br/index.php/ConjunturaAustral/article/view/41713/29133>. Acesso em: 01
jul. 2015.

BUZAN, Barry; WAEVER, Ole; WILDE, Jaap de. Security: A New Framework of Analysis.
Colorado; Londres: Lynne Riener Publishers, Inc., 1998.

CHAMAYOU, Grégoire. Teoria do drone. Sdo Paulo:Cosac Naify, 2015.

COHEN, Richard A. Ethics and cybernetics: Levinasian reflections. Ethics And Information
Technology, [s.l.], v. 2, n. 1, p.27-35, 2000. Springer Science + Business Media. DOI:
10.1023/a:1010060128998. Acesso em: 02 jun. 2015.

11


http://www.defesa.gov.br/projetosweb/estrategia/arquivos/estrategia_defesa_nacional_portugues.pdf
http://www.defesa.gov.br/projetosweb/estrategia/arquivos/estrategia_defesa_nacional_portugues.pdf

DEPARTAMENTO DE CONTROLE DO ESPACO AEREO SUBDEPARTAMENTO DE
OPERACOES. Departamento de Controle do EspaCo AEreo Subdepartamento de
OperaCOQOes. Rio de Janeiro, Disponivel em:
<http://publicacoes.decea.gov.br/?i=publicacao&id=3499>. Acesso em: 05 jul. 2015.

FERNANDES, José Pedro Teixeira. A ciberguerra como nova dimensao dos conflitos do
século XXI. Relag6es Internacionais, Lisboa, n. 33, mar. 2012. Disponivel em
<http://www.scielo.mec.pt/scielo.php?script=sci_arttext&pid=S1645-
91992012000100005&Ing=pt&nrm=iso>. Acesso em: 01 jul. 2015.

FERREIRA NETO, Walfredo Bento. Territorializando o "novo" e (re)territorializando os
tradicionais: A cibernética como espaco e recurso do poder. Colecdo Meira Mattos: Revista
das Ciéncias Militares, Rio de Janeiro, v. 8, n. 31, p.7-18, maio/ago. 2014. Disponivel em:
<http://www.eceme.ensino.eb.br/meiramattos/index.php/RMM/article/view/368/453>. Acesso
em: 03 jul. 2015.

GAMBOA, Carlos Afonso Pieratoni. Associacio Brasileira das Indistrias de Materiais de
Defesa e Seguranca. In: CURSO DE EXTENSAO EM DEFESA NACIONAL, 9, 2013,
Cuiaba. A Industria Nacional de Defesa. Cuiaba: Abimde, 2013. p. 01 - 23. Disponivel
em:http://www.defesa.gov.br/projetosweb/cedn/arquivos/palestras-junho-2013/a-industria-
nacional-de-defesa-abimde.pdf>. Acesso em: 03 jul. 2015.

KRAHMANN, Elke et al (Ed.). New Threats and New Actors in International Security.
Nova York: Palgrave Macmillan, 2005.

KISSINGER, Henry.Tecnologia, equilibrio e consciéncia humana. In: KISSINGER, Henry.
Ordem Mundial. S&o Paulo: Objetiva, 2015. P. 331-361. Traducéo de: Claudio Figueiredo.

LIBICKI, Martin C. Cyberspace is not a warfighting domain. I/s: Journal Of Law And
Policy For The Information Society, Columbus, v. 8, n. 2, p.321-336, out. 2012. Disponivel
em: <http://moritzlaw.osu.edu/students/groups/is/files/2012/02/4.Libicki.pdf>. Acesso em: 02
jul. 2015.

LIVRO BRANCO DE DEFESA NACIONAL, 2012. Ministério da Defesa, Brasil. Disponivel
em: <http://www.defesa.gov.br/arquivos/2012/mes07/lbdn.pdf>. Acesso em 3 de julho de
2015.

LOPES, Roberto. LAAD 2015: Brasil e Argentina confirmam uso de drones para
vigilancia maritima. 2015. Disponivel em: <http://www.naval.com.br/blog/2015/04/17/laad-
2015-brasil-e-argentina-confirmam-uso-de-drones-para-vigilancia-maritima/>. Acesso em: 17
jun. 2015.

12



OLSTHOORN, Peter; ROYAKKERS, Lamber. Risks and robots: Some ethical issues. In:
THE ETHICS OF EMERGING MILITARY TECHNOLOGIES, THE INTERNATIONAL
SOCIETY FOR MILITARY ETHICS, 2011, San Diego. Proceedings. 2011. Disponivel em:
<http://ssrn.com/abstract=2436309>. Acesso em: 04 jul. 2015.

PATMAN, Robert G. (Ed.). Globalization and Conflict: National Security in a "New"
Strategic Era. Londres; Nova York: Routledge: Taylor & Francis Group, 2006.

POGGIO, Guilherme. Carcara, o UAV da MB. 2008. Disponivel em:
<http://www.naval.com.br/blog/2008/07/14/carcara-0-uav-da-mb>. Acesso em: 01 jul. 2015.

PRESSE, da France. ONU lanca investigacao sobre ataques de drones. Disponivel em:
<http://g1.globo.com/mundo/noticia/2013/01/onu-lanca-investigacao-sobre-ataques-de-
drones-.html>. Acesso em: 25 jan. 2013.

ROUSSEAU, Jean Jacques. Rousseau e as Relagdes Internacionais. S&o Paulo: Imprensa
Oficial do Estado, 2003. Organizacao e prefacio de: Gelson Fonseca Jr.

SIPRI (Stockholm International Peace Research Institute). Disponivel em:
<http://portal.sipri.org/>. Acesso em: 3 de julho de 2015.

STOCHERO, Tahiane. Polémicos e revolucionarios, mais de 200 ‘drones’ voam no pais
sem regra. 2013. Disponivel em: <http://gl.globo.com/brasil/noticia/2013/03/polemicos-e-
revolucionarios-mais-de-200-drones-voam-no-brasil-sem-regra.html>. Acesso em: 25 jun.
2015.

13





