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RESUMO

O presente artigo visa analisar os diversos aspelcdistema Integrado de Monitoramento
de Fronteiras (SISFRON), sistema de monitorameasem/olvido pelo Exército Brasileiro
que tem como objetivo aumentar a protecédo as frastérasileiras, garantindo uma efetiva
presenca do Estado nas areas de divisa territBriaheiramente far-se-a uma analise sobre a
alta incidéncia de crimes transfronteiricos, padeapela seguranca nas areas de fronteira,
histérico do sistema, objetivos e resultados, atretiracdo da Industria Nacional de Defesa,
e o fomento a colaboracdo com paises vizinhos,lWodo pela sua necessaria e efetiva
expansdo, bem como a indispensabilidade do aurderitovestimentos na seguranga publica.
A metodologia adotada abrange pesquisa documeitihggrafica, impressos especializados,
legislacéo atual e dados estatisticos.
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1. INTRODUCAO

No presente artigo faz-se uma analise do Sistertegrido de Monitoramento de
Fronteiras. Tema bastante pertinente tendo em aistascente criminalidade no pais, sendo
que, tendo o Brasil uma fronteira tdo extensa -6 &g torno de 16 mil quildmetros -
facilitaria para que o crime, como trafico de dogade pessoas, por exemplo, por ali
ingressasse.

Dada a extensao fronteirica do Brasil torna-seitisiseu controle e monitoramento, e
também a sua seguranca, o que demanda um sist@imaméee eficaz, nesse contexto surgiu o

SISFRON, Sistema Integrado de Monitoramento detEn@s.

2. A FRONTEIRA E OCORRENCIA DE CRIMES

Pela Constituicdo Federal Brasileira de 1988gar@0, § 2.°, e pela Lei n.° 6.634/79,
art. 1.°, a faixa de até cento e cinquenta quilémeate largura, ao longo das fronteiras, para-
lela & linha divisoria terrestre do territorio rawal, chamada de faixa de fronteira, é funda-
mental para defesa do territorio nacional.

A Lei n.° 6.634/79 ainda regula sua ocupacdo zat#o, tamanha a importancia des-
ta faixa territorial para a seguranca do pais,desrd vista que o Brasil € 0 5.° maior pais do
mundo e o maior da América do Sul, com 16.886 krfralgeira distribuidas em 11 estados
brasileiros, 122 cidades limitrofes que fazem divism 10 paises.

Essa faixa de fronteira de 150 km constitucionabmelefinida, juntamente com ex-
tensdo da fronteira brasileira nos da uma arezeda de dois milhdes de quildmetros qua-
drados. Nessas fronteiras, a respeito da compat&acExército Brasileiro, tém-se os Co-
mandos Militares de Area que compreendem nas f@asiricas, pelo Comando Militar do
Norte, sede em Belém - PA, Comando Militar da Anméedsede em Manaus - AM, Comando
Militar do Oeste, sede em Campo Grande - MS e Cdmailitar do Sul, sede em Porto
Alegre - RS, regulados pelo decreto n.° 3.213/99.

Em torno disso, devido a toda extensdo da frentmiasileira, torna-se uma area sen-

sivel para pratica de crimes transnacionais (criquesa atividade criminosa ocorre em mais



de um Estado e objetiva ganhos materiais e fineovg)e¢ crimes transfronteiricos (que ocor-
rem na fronteira dos pais€s).

Visto também que o pais faz fronteira com um dommas produtores de cocaina do
mundo, o Peflin&o fica dificil imaginar que o escoamento degie de droga é muito facili-
tado para o pais, além de outros tipos de crinoesp@ode se citar o trafico de entorpecentes,
de plantas, animais, pessoas, entrada ou saidd degando armas, muni¢cdes, explosivos,
além dos crimes ambientais que encontram na relgidimnteira um ambiente favoravel para
sua ocorréncia devido a dificuldade de monitoramertontrole dessas regides.

De acordo com 0 exposto no Seminario “Faixa de tEn@n Novos Paradigmas” no
periodo de 07 e 08 de Outubro de 2004, no qualegaéo Mauro Sposito discorreu:

As acbes de monitoramento e fiscalizagdo tém ooadei imagens de
satélites. O IBAMA trabalha com o satélite Multds, resolucdo média, de
250 m, que chega a identificar desmatamentos de5abéctares, com uma
passagem de trés em trés dias; e com outro sdtéreeiro, que ja opera ha
alguns anos e traz informagdes com relagdo a dasreatos, queimadas e
focos de calor. Esse satélite tem uma resolucddants 260 m e uma
passagem orbital a cada cinco dias.

Com o apoio dos satélites sdo desenvolvidas asagjes de campo que vao
desde as notificacbes até embargos e multas, apere prisdes, a
destruicdo de acampamentos e de materiais coletddakestruicdo de
equipamentos e de materiais coletados se faz @eeessm funcdo das
distancias que tém que ser percorridas e da diidel de acesso a muitas
dessas éareas. Nesse quadro, sdo contextualizadgsino#pais crimes
ambientais verificados nessa Faixa de Fronteiragidos em trés grandes
blocos. No primeiro bloco Uruguai, Paraguai, Argemte Bolivia, com
contrabando de substadncias ndo autorizadas (contotoxigos e
transgénicos, que foram plantados no Rio Grandesul); o trafico de
animais silvestres, de peixes, de aves e de insefmEsca e caca proibida e a
contaminagdo de recursos hidricos compartilhadosmd@u No segundo
bloco, Bolivia, Peru e Colémbia, onde os grandesos ambientais se
concentram nas ac¢des de queimadas e desmatamiega@s, itrafico de
animais, biopirataria, entendida também como etatgria, envolvendo o
solo e a flora. H4 um conjunto de descobertas tesemvolvendo solos que
foram fertilizados por populacdes pré-européiaquuiagdes nativas que
desenvolveram uma fertilidade muito grande. Ess#sessestdo sendo
retirados do Pais e levados para o Japao e paos patises, onde se busca a
partir deles desenvolver essa fertilidade. No terdeloco, composto pela
Venezuela, Colémbia, Guiana, Suriname e a GuianancEsa, ha
principalmente trafico de animais, biopiratarianiaeracéo ilegal (garimpo)
e 0 contrabando de pedras e gemas. “Ndo € umajagedeenha apenas dos
paises vizinhos para o Brasil, mas também no seimietrso, do Brasil para

7 Cf. VASCONCELOS FILHO, Sebastido Lopes de. Sistema integrado de monitoramento de fronteiras
(sisfron): uma contribuicdo para a seguranca nacional. Rio de Janeiro: ESG, 2014. Disponivel em:
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0s Seus Vizinhos.

Contudo, esforcos séo feitos para o monitorameat@rea de fronteira. Desde 2011, a
2011, a Operacéo Agata, coordenada pelo EMCFAadBstMaior Conjunto das Forcas Ar-
madas que tem por objetivo fortalecer a seguraadeodteira brasileira e reprimir a acao de
crimes na fronteira.

Conclui-se, portanto, que a implementacdo do SIS¥Rna-se evidentemente ne-
cessaria para a prevencao e repressao de crinasanes tao vulneravel do territorio brasilei-
ro, por intermédio da sua integracdo com as Fohgamdas, os Orgdos Governamentais e
Estados da Federacao na Defesa Nacional.

3. SEGURANCA NA FAIXA DE FRONTEIRA

Segundo o Departamento de Operacdoes de Front®faB)( os principais crimes
transfronteiricos sdo: o contrabando (Artigo 33deACadigo Penal), descaminho (Artigo 334
do Cédigo Penal), o Trafico de Drogas e armas 1fl%il1.343/2006 e Lei n.° 10.826/2003),
utilizacdo de radios transceptores clandestinos iiLe 9.472 de 16 de julho de 1997),
anabolizantes e remédios proibidos (Artigo 273 ddigo Penal).

Sem contar a grande incidéncia de furtos e roubestem seus produtos cruzando a
fronteira.

Para garantir a soberania na faixa de fronteirangbater tais crimes se faz necessaria
a presenca do Estado; presenca esta, que € miidialtdda por diversos fatores, como a
extensdo das fronteiras terrestres — mais de 1§uiddimetros —, acidentes geogréficos, rios,
vegetacdo nativa, a baixa densidade populaciormbreas de fronteira e também o atraso
socioecon6mico dessa regido do pais.

Todos esses fatores culminam na fraca presencastdoldEnas fronteiras nacionais,
contudo, o Plano Estratégico de Fronteira se mastn@go uma alternativa para, que com a

tecnologia parte desses problemas sejam sanados.
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A seguranca das fronteiras esta diretamente reladéocom a presenca e vigilancia
das mesmas e o Plano Estratégico de Fronteira (RE¥%) desde 2011, tém justamente o
intuito de aumentar a presenca do Estado, por deemprego de tecnologia de ponta, nas
regides fronteiricas brasileiras.

A operacdo Agata, que ocorre anualmente e ja seneacna 10.2 edi¢cdo, tem como
objetivo combater o crime transfronteirico sendcauias politicas do Plano Estratégico de
Fronteira, e desde cedo ja mostrou seu valor, thzgnandes apreensdes de entorpecentes,
madeira e minérios extraidos de forma ilegal, arsirsdvestres em cativeiro, transporte de
armas de fogo.

Durante a primeira operacdo Agata, em 2011, forampregados 530 homens da
Marinha do Brasil (MB), 1890 homens do Exército Biasil (EB), 454 homens da Forca
Aérea Brasileira (FAB) e 170 homens de agéncidalizando 3.044 envolvidos, segundo o
Ministério da Defesa (MD), ja a 10.2 edicdo, em3Hpresentou um contingente total de
quase 9 mil militares das Forcas Armadas além dgfispionais de 33 agéncias
governamentais — também segundo o MD -, quase/é@ss mais que a primeira num curto
espaco de apenas quatro anos.

A seguranca de nossas fronteiras € um assuntsti@bégico que, um estudo de 2015
do Instituto de Desenvolvimento Econdmico e Sodel Fronteiras (ldesf), revelou uma
relacdo direta entre a realizagdo de operacOedroaeiras brasileiras e o aumento da
arrecadacgao publica.

Segundo o estudo os cofres publicos deixam deamtaecerca de R$25 bilhées por
ano, sendo que o estudo leva em conta apenas ad@earorrespondente as oito edicdes
realizadas entre 2011 e 2014.

O SISFRON é um ramo de extrema importancia dentrdPBF e € um sistema
inovador porque trabalha com o conceito de vigioonstante, sai da ultrapassada ideia que
fronteira segura é aquela cercada, murada.

Na “era da informacg&o” o sistema trabalha na besualeta de informagdes confiaveis
por imagens de satélites, VANTs — veiculos aérémstripulados -, radares e patrulhas de
reconhecimento. Uma forca menor de homens treinadesy equipados e com maior
mobilidade, seja aérea, fluvial ou terrestre, emtbaem acdo caso alguma ameaca seja

percebida.



4. SISTEMA INTEGRADO DE MONITORAMENTO DE FRONTEIRAS

4.1 Histérico

Em 2008, o Presidente da Republica, definiu pan@seto plano de Estratégia Naci-
onal de Defesa — END, para que o seguimento maii@ves das Forcas Armadas viesse a
elaborar planos para o fortalecimento da estrigulas equipamentos na defesa da fronteira
brasileira.

No ano seguinte, 0 Comandante do Exército fezregeta Estratégia Braco Forte ao
Ministério da Defesa, contabilizando-se 823 pragjgiara a defesa nacional, para que alguns
fossem implementados e executados a curto, médime prazo.

Em um desses projetos encontra-se o SISFRON- SisteriMionitoramento de Fron-
teiras, que comecou a ser implementado na Regidaz@mica, recebendo posteriormente
grande adeséo e credibilidade pela estrutura guantta além da sua eficiéncia para a prote-

céo e defesa nacional.

4.2 Conceito e funcionamento

O SISFRON é um sistema de integracdo de monitoranuznfronteira utilizando-se
sensores, cameras, viaturas, radares, estacOexoh@jecas, tendo ainda plataformas para a
sua instalacéao.

O sistema é constituido de subsistemas, sendolefgstica (visa a manutencao, in-
fraestrutura, transporte para suprimento do sist@m@ um todo); assessoramento nas deci-
sbes (proporcionando ao tomador da deciséo infdresagrecisas em tempo habil, para sub-
sequente execucdo da deciséo); tecnologia da iaf@me comunicacdes (compreende a in-
tegracao entre as informacdes dos subsistemasrda fointerrupta); seguranca da informa-
céo (consiste na impossibilidade de vazamento teafénéncias nas informacgdes, garantindo,

assim, seguranca na comunicagao); simulacdo eidadacde recursos humanos (tem por



escopo a continuidade na formacdo de novos op@mdbem como a ampliagcdo do siste-

ma)°

4.3 Objetivos e resultados

Dentre os seus objetivos estéo:

a) A coleta, o armazenamento, organizacao, processardes dados, das infor-
macdes necessarias aos Orgaos Integrados;

b) Proporcionar ao Exército os meios para o efetivmitnmamento dos locais
préximos a fronteira do territério nacional, ocasindo para tanto maior controle ao que se
sucede nos referidos locais;

C) Aperfeicoamento da capacidade nacional na obseyyagilancia, e monito-
ramento por meio do sistema,

d) Promocé&o da cooperacdo entre as Forcas Armad@sgées Governamentais
e Estados da Federacédo na Defesa Nacional.

Os resultados consistem:

a) No aumento da presenca do Estado na efetiva dedefsanteira,

b) Protecdo e preservacdo ambiental dos territoriasitorados, bem como das
tribos indigenas ali residentes;

C) Melhoria no atendimento aos moradores das regi@estonadas na ocorréncia
de catastrofes naturais ou de outras ocorréncias;

d) Cooperacao das forcas armadas dos paises vizinhos.

Para reforco das expectativas a serem alcancatla$S8-RON colaciona-se a fala

do Comandante descrita no noticiado a seguir piela@le Senado:

O comandante militar da Amazénia lembrou aindaa)8¢SFRON vai favo-
recer também as atividades de outras areas dorgowamo IBAMA e Mi-
nistério da Agricultura, e trara beneficios parsoaiedade e para a econo-
mia. O ministro da Defesa, Celso Amorim, ressatfotra caracteristica que
ele considera fundamental no projeto do Sistenegiatio de Monitoramen-
to de Fronteiras: a aquisicdo de tecnologia qudutuoo, podera servir para

1% Cf. VASCONCELOS FILHO, Sebastido Lopes de. Sistema integrado de monitoramento de fronteiras
(sisfron): uma contribuicdo para a seguranca nacional. Rio de Janeiro: ESG, 2014. Disponivel em:
<http://www.esg.br/images/Monografias/2014/VASCONCELOSFILHO.pdf> Acesso em: 08 maio 2016.



a construcdo de um satélite brasileiro, com maobda e tecnologia nacio-
o1l
nais:

5. AVANCO TECNOLOGICO NO SISFRON

Por se tratar de uma vasta area fronteirica, cwoitwramento se torna muito dificil
pela extenséo do territdério nacional; pelos reciesrassos e um contingente baixo, cabera
ao sistema evoluir seus conhecimentos e tecnolgggaa um auxilio eficaz contra os crimes
transnacionais.

Para tanto, torna-se necesséria a atualizacaonpleagdo de meios capazes de coletar,
tratar e transmitir informacgdes, de uma forma segem a possibilidade de quebra de sigilo
na comunicacao entre as bases militares.

E indispensavel o investimento monetario para @acéa de novas tecnologias, como
para a modificacdo de veiculos e armamentos utdgaa execucdo do programa.

A producédo de novos equipamentos militares gerafi@os muito além dos campos
militar e politico, com repercussdao no desenvolvitdesocioecondmico, cientifico e
tecnoldgico da sociedade, elevando a soberaniamaci

Como exemplo cita-se a viatura militar Guaraniamifia de blindados substituira os
veiculos Urutu e Cascavel, podendo transportar ilitaras e serd empregado principalmente
para a defesa de infraestruturas estratégicasidpgkém de ser robusto e com baixo custo de
manutencdo consegue atravessar rios e suportas teimestres.

Podem-se destacar, também, os radares utilizadagceptacdo e distribuicdo de
dados, de rapido processamento.

Os sensores de captacdo de movimento e 0s equifmeTdEn comunicacao proprios
dos militares engajados na misséao.

Para uma maior compreensdo sobre o avanco tecowl6faz-se necessério o
conhecimento da organizagéo estrutural do SISFR@N\sq subdivide em subsistemas.

"' BRASIL. Senado Federal. Presenca do governo nas fronteiras, para defesa do territorio e combate a
trafico e contrabande. Disponivel em: <http://www.senado.gov.br/noticias/Jornal/emdiscussao/defesa-
nacional/estrategia-nacional-para-reorganizaao-e-reaparelhamento-da-defesa/presena-do-governo-nas-fronteiras-
para-defesa-do-territorio-e-combate-a-trafico-e-contrabando.aspx>. Acesso em: 10. Maio. 2015.



5.1 Subsistema de sensoriamento

7

Para o fim que se destina é utilizado equipamentoso radares de vigilancia
terrestres e area de baixa altura, sensores 6tienspres de sinais eletromagnéticos, dentre
outros meios de vigilancia e reconhecimento, tistdos por diversos locais, podendo ser
fixos, portateis, transportados por viaturas témesou embarcacdes especializadas, ou
instalados em plataformas espaciais e aéreascdai® satélites, aeronaves tripuladas ou

aeronaves remotamente pilotados.

5.2 Subsistema de apoio de deciséo

Recebendo os dados coletado pelos sensores, ®tnassdo-o em informagao, este
sistema procura prover o conhecimento da situaéfioaf para que se desenvolva uma
consciéncia situacional e estratégica, possibddano comandante um controle seguro e
eficiente, além de permitir a transmissdo de vadpd e imagens por intermédio de diversos
meios de comunicacdo, podendo ser manual ou autemnpaermitindo também o acesso a

redes de telefonia publica fixa e mével bem contnfisndo o acesso iaternet e EBNET.

5.3 Subsistema de atuacao

Este subsistema € composto por componentes equiated, diversos recursos taticos

e ferramentas de planejamento, bem como matetiabk#viaturas militares.

5.4 Subsistema de tecnologia da informacao e caragdes

Tem como principal responsabilidade o trafego ddoslaentre os componentes do



SISFRON. Contém redes de comunicacao fixas e m@etenas e Satélites).

O modulo de teleméatica serve de base para o traflegonformacdes que sado
produzidos pelosoftwares de apoio a decisédo; para atender as unidadescop&s foi
instalado em uma viatura shelter e € denominadouMddke Telematica Operacional (MTO),

facilitando o recebimento de dados.

5.5 Subsistema de seguranca das informagdes e wapbes

Tem por escopo a seguranca dos meios de comunjcagdoonfiabilidade,
autenticidade, integridade e disponibilidade désrmacdes coletadas.

5.6 Subsistema de simulacdo e capacitagéo

Visa realizar a formacéo e a especializacdo doopessvolvido, desde a logistica até
0s soldados que cumprem a sua missdo. A simulagéitizédda com o propésito de apoiar o
desenvolvimento de estudos para o aperfeicoamensisttma e também para o treinamento

de seu contingente.

5.7 Subsistema de logistica

Compreende a infraestrutura necesséria para a@ede atividades de manutencéo,
suprimento e transporte, de modo a assegurar agimecontinua do sistertfa.

> HOREWICZ, MARCELO CORREA. Emprego de Comunicacdes por Satélite no SISFRON. Rio de Janeiro,
2014. Disponivel em: <http://docplayer.com.br/12351971-Emprego-de-comunicacoes-por-satelite-no-
sisfron.html>. Acesso em: 10. Maio. 2016.



6. CONCLUSAO

Diante do exposto, compreende-se que tendo o Rrasilarea fronteirica tdo extensa,
torna-se um pais sensivel quanto a ocorréncia idegrtransnacionais e transfronteiricos.
Sendo o SISFRON um sistema viavel e efetivo, spareséo para outras areas limitrofes é
uma medida que se impde.

Para que haja desenvolvimento e progresso dagsaciinprescindivel que se tenha
maiores investimentos em defesa e seguranca, eezagupilares da vida humana digna.

Nenhuma sociedade, nenhum poder politico responsavpredispde a defender, a
pagar o custo da defesa do que n&o é percebido ameacadd®

Nesse interim € que surgiu o SISFRON, investimdot&stado para efetivar a defesa
da fronteira.

B FLORES, M. C. A evolucdo do pensamento estratégico. Revista Maritima Brasileira, Rio de Janeiro, v. 120,
n. 4-6, p. 45- 61, abr./jun. 2000. p. 59.
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