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Resumo

Este artigo enfoca as ciber ameacas aos Estades seus desafios frente tana nova
modalidade de conflitos. A preocupacao central descrever e analisar as ciber acdes
relacionadas a dois casos especificos: o confliiesR -Ucrania e a utilizacdo das redes
sociais no caso da SirRetrata-se o cenario no qual o ciber conflito eRtiigsia e Ucréania se
desenvolveu e apresenta-se atores nao-estataidvidosono conflito. J& no cenario da
Primavera Arabe, buscou-se analisar o papel damsnédciais como ferramenta de poder,
com uma otica especial para o caso da Siria e afastacdes que ocorrem até hoje. A
metodologia foi qualitativa, instrumentalizada pamalise de conteddo. Evidenciou-se a
importancia da guerra cibernética em um teatropgeagdes moderno, servindo a “Primavera
Arabe” como evidéncia da capacidade que o cibegesigan de mobilizar grandes nimeros
de pessoas, por todo um territério, em relativdocespaco de tempo. O conflito Russia-
Ucrania mostra como téaticas de guerra cibernétickeim ser usadas como um multiplicador
de forcas e como meio de ataque e negabilidadetilssada de forma coordenada por um
Exército.

Palavras-chave:Defesa Cibernética; Ciberconflitos; Guerra Hibri8&ia; Russia-Ucrania;
Primavera Arabe.

Introducéo

O campo da “seguranca e defesa cibernética” reeas conjunto de desafios ligados
aos sistemas informacionais que, cada vez maiscare em importancia para a seguranca
interna e externa dos paises. E possivel concebesnoeito de ciberguerra como uma
inovacdo na forma de se fazer a guerra. Em ArqeilRonfeldt (1993), fica evidente a
importancia dessa dimensdo, ao se comparar a melavéa ciberguerra para o século XXI
com a importancia que a blitzkriecatingiu no século XX. A ciberguerra se estende
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primeiramente no aspecto de busca do conhecimehte ® inimigo, no sentido de compilar
e reter a maior quantidade de informacdo sobre too,opermitindo uma espécie de
monitoramento do oponente. "Significa tentar sabdo sobre um adversario enquanto este
ndo sabe nada sobre n6s mesmos. Significa virguitilgio de informacdo e conhecimento
ao nosso favor" (ARQUILLA; RONFELDT, 1993, p. 3@ermitindo, no futuro, o emprego
de menos trabalho e capital em ofensivas com o esten E indispensavel, ainda,
caracterizarmos o chamado "cyberwarfare" como unogic@io estratégica e tatica
instrumental empregada para afetar diretamentarago.

Ja o conceito de ciberseguranca consiste em adetiidas para proteger as operacdes
de um sistema de computador ou a integridade de dados frente a uma acgao hostil.
Fundamentalmente, sua definicdo abrange a segueaageapacidade de sobrevivéncia das
funcBes que operam para além do ciberespaco, neasiggdia dependem de um servidor de
computador, no qual as informacdes estao ligadd©(CCRI; CLARK, 2011).

Um conceito que também precisa ser abordado é Guidgra Hibrida. Diferentes
definicbes cercam esse tipo de guerra, e muitegliesbs afirmam que ela ndo € um novo
tipo de guerra, mas sim um arsenal de recursosr@afentas que aumentam ao longo do
tempo. Neste artigo compreendemos a definicdo ehgamor Hunter (2014), que a entende
como “"campanhas sofisticadas que combinam, em baixel, acbes convencionais e
operacdes especiais; mais acdes virtuais e espataisivas; e operacdes psicolégicas que
usam as midias sociais e tradicionais para infiaerec percepcdo de populares e a opinido
publica internacional”. Esse modelo de confrontodgoser considerado como mais
eficaz, visto que busca objetivos politicos, podedidpensar uma grande extensao de uso das
forcas armadas e violentas, fazendo uso de owrasrfentas (LIMNELL, 2015). E possivel
compreender, entdo, que o foco tem se estendida vad mais para além das acdes
entendidas como "convencionais”.

Com essas definicdes podemos adentrar brevementguestdes que se constituem
como abertura para algumas das principais formasgtatpies: a) a dependéncia de sistemas
de redes nacionais e internacionais a sistemasaidre de web, aumentando a exposicao a
atagues estatais e ndo estatais; b) a vulneratslida Estados em relagcdo a uma maior
capacidade organizacional de forma horizontal,gaste da populacdo, pelas redes sociais.
Esses pontos serdo desenvolvidos nas sec¢Oes ssguinin abordagens contextuais de
acontecimentos de dois casos especificos: o recentkto entre Russia e Ucrania e o papel
da guerra cibernética; e o uso das midias soc@iBrimavera Arabe, especificamente no
conflito Sirio, como estratégia militar irrequlae duerra hibrida. O artigo também aborda,
brevemente, a atual relacdo dos Estados frentenaacas cibernéticas e a possibilidade de
uma nova modalidade de conflitos.

1. O Conflito Cibernético e as Vulnerabilidades dos Bados

O conceito de guerra cibernética deriva de duasortaptes teorias militares. A
primeira, diz respeito a capacidade que essa fder@nflito tem para obrigar o inimigo a se
render através da inducdo de paralisia estratg@ica atingir fins desejados; e a segunda
refere-se ao cumprimento deste objetivo sem emptedorca fisica (CLAUSEWITZ, 1984,
apud LIMNELL, 2015 p.521).

J& o campo da “seguranca e defesa cibernéticafersée ao conjunto de desafios
ligados aos sistemas informacionais que, cada \as, mrescem em importancia para a

permitia que a tropa inimiga tivesse tempo paraeseganizar. Essa estratégia permitiu a conquistaadios
paises europeus pelos alemaes.
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seguranca interna dos paises. O desenvolvimentapigcidades de defesa das estruturas
criticas - hidrelétricas, reatores nucleares, miate bancarios, transporte, etc.- impde a
necessidade de se manter atualizados estudosestoedp ambiente cibernético, com intuito
de entender como s&o afetados os computadoresl@sazinfectados ponalwares.

Conforme aponta Kenneth Geers (2015), neste nowdrice oS combatentes se
modificaram. Os novos engenheiros de combate sd@ &gpecialistas em desenvolvimento
de software, a infantaria se converteu em invasdeesede, e as armas passaram a ser
computadores municiados caomalwares Os ciberataques aumentam o campo de acdo da
guerra, confundindo as redes de comando e comtosl@dversarios, e vém se tornando cada
vez mais Uteis para os Estados. Sendo assim, untaose entre hackers e Exeército pode
resultar em estratégias de invasédo mais rapidasezes.

E importante a observagdo sobre a vulnerabilidadesetores estratégicos da
infraestrutura aos ataques cibernéticos, represéntanclusive, um problema para o controle
das fronteiras dos Estados. A questdo recai solpm@blematica de que os sistemas vitais
para a sobrevivéncia dos Estados, como os de ailmast#o energético, financeiro, industrial
e de transportes, que hoje estdo conectados eegdogpela internet, foram projetados em
um periodo anterior a prépria popularizacdo da.r&ualizando a fragilidade com que as
defesas destes sistemas foram idealizadas, quamdpactadas a diversificacdo das novas
ameacas. A preocupacdo com a evolucdo da guermanéilta e o futuro da era digital
tornou-se de extrema importancia para os EstadeffetRdo tal problematica, reitera-se o
alto grau de complexidade em que se desenrolamb@ganflitos na era da informatica.

Nesse contexto, o interesse no “kinect cyber athfli conflito-ciber-fisico -
aumentou. O termo refere-se a uma classe de atatpezaéticos que podem causar danos
fisicos diretos ou indiretos, por meio da explocadé sistemas de informacdo vulneraveis.
Normalmente, estas ameacas cibernéticas sdo desooino ataques contra infra-estruturas
criticas ou redes industriais e sistemas de centdd ameacgas sdo orientadas a causar a
interrupcdo temporéria, total ou parcial de ceg®wicos ou sistemas (APLLEGATE, 2013
apud LIMNELL, 2015 p.523). Entretanto, enquantaseises desenvolvem capacidades de
operacionalizagdo no campo virtual, mensurar acdpde de infringir danos a terceiros por
meio de ataques cibernéticos, continua sendo unblgma de dificil resolucdo
(INTERNATIONAL STUDIES, apud LIMNELL, 2015, p.524)

Ao estimar as capacidades cibernéticas militaresalise de intencdes estratégicas,
tecnologicas e politicas - as doutrinas disponiveigelam algumas informacdes sobre a
alocacdo de recursos sobre como a organizacdocéimandos investimentos de um
determinado Estado se desenvolve em relacdo aidagacde atuacdo no ciberespaco.
Embora isso seja uma clara indicacdo de movimemtoeativo a atividade da ciberguerra, os
dados acerca dos incentivos financeiros estataisne®malmente, vagos e de dificil acesso.
Ou seja, os dados sobre a alocacdo de recursosstddoEpara a tecnologia de defesa
cibernética chegam a existir, mas sao pouco expldsaou transparentes. Contudo, Segundo
Limnell (2015), diversos Estados tem anunciadoradgao de unidades cibernéticas em suas
forcas armadas, atitude que em si pode ser encepata parte de uma tendéncia de reforco

® Malware é o termo utilizado para designar o software padie para interferir na funcionalidade do
computador ou para degradar a integridade dos dadgtoba uma gama de codigos de computador msdisio
virus,worms, trojans, spyware, adwaretc-.UmMalware pode ser projetado para abrir uma avenida de @eess
um sistema de computador adverséario, e/ou parg-BEiacAssim, o uso de softwares maliciosos é um
instrumento de hostilidade cibernética, ndo umegmata separada de agéo (KELLO, Lucas, 2013 patRi¢gao
nossa).



das capacidades de defesa e acdo no ciberespagos Gudicadores mensuraveis da
atividade cibernética que podem ser encontrado® s@&orutamento de peritos cibernéticos,
atualizando as ciberestratégias militares, e ol ndeesofisticacdo das parcerias publico-
privadas entre os Estados (LIMNELL, 2015, p.524).

Contudo, € de suma importancia compreender quenerto de ataques cibernéticos
patrocinados pelo Estado pode ser enquadrado déattona percepcdo de que ndo ha um
significativo "preco a pagar" para tais ataquesjidie a falta de legislacdo sobre acdes
cibernéticas, uma vez que 0s protocolos para relgposis ameacas a seguranca nacional
patrocinados pelo Estado ndo séo claros para aatpernéticos (LIMNELL, 2015, p.525).
Porém, os conflitos atuais tornaram-se uma opataa® impar para o desenvolvimento de
pesquisas na area, assim como para a criacao daayinook” - livro do jogo- cibernético.

2. O Conflito Russia- Ucrania e o Papel da Guerra Cib@ética

A Russia lidera mundialmente o desenvolvimentoafwsres e técnicas na érea de
ciberseguranca (GILES, 2012a). Os dialogos entresiBle Ocidente no que tange o
ciberespaco séo caracterizados por uma incomp@engtua e aparente intransigéncia. As
normas nao sdo de comum acordo, tal qual a faltanderocabulario comum e conceitos
relacionados dificultam o alcance de acordos (GILE82Db).

Conforme salienta o pensamento de Weedon (20133(esia 0s setores estratégicos
desconsideram o termo “cyberwar” - guerra cibecaétj ou mesmo o prefixo ‘cyber como
um conceito distinto, pelo contrario, 0s russos eegggm as operacbes na rede de
computadores como ferramentas integradas aosg;esfdo Estado para manter e/ou ampliar
o0 dominio politico e militar em um determinado itério. (WEEDON, 2015, p.68). Um
importante documento da seguranca russa, “InfoomaBecurity Doctrine of the Russian
Federation” (2000), aponta em seu artigo primeina conjunto de informacgdes sobre
seguranca e ciber questdes que aprerrogam a ioteded “assegurar os direitos
constitucionais e liberdade dos homens e cidadaos lpyremente buscarem, receberem,
transmitirem, produzirem e disseminarem informgu@toqualquer meio legal” (Article I, Part
1, apud GILES, 2012b).

No entanto, as recentes acOes do Exército russo s€mdo vinculadas aos
ciberataques DDJS que paralisaram os sistemas de computadoresthai&sem 2007, e
atingiram as comunicacfes e o Banco Nacional nagize@&m 2008, marcando o inicio de
uma nova era do ciberconflito (KELLO, 2013). A retee acdo militar russa na Ucrania -
2014-5-, também, foi acompanhada por uma sérietagu@s da mesma natureza, que
infectaram computadores de estacfes elétricas rebdeam o fornecimento de energia
(GEERS, 2015).

Em vista disto, a guerra Russia-Ucrania tem sidtadia amplamente como a crise de
seguranca mais importante desde o fim da Gueraa ®rconflito em questéo, atualmente, € o
maior exemplo do que se convencionou denominar cguesra hibrida, uma espécie de

®Um ataque DDoS tem como objetivo tornar um servidar servico ou uma infraestrutura indisponivets, a
sobrecarregar a largura da banda do servidor endlazuso dos seus recursos até que estes se esDatemte
um ataque DDoS, vérios pedidos sdo enviados enitéimeo, a partir de varios pontos da Net. A inidade
deste "fogo cruzado" torna o servigo instavel, dar,pindisponivel. (OVH.pt, 2015). Disponivel em:
<https://www.ovh.pt/anti-ddos/principio-anti-ddosib> Acesso em 15.04.2016



conflito que combina estratégias militares, ecomdsie politicas para atingir os objetivos de
um determinado Estado em territério inimigo (LIMNEL2015, p.521).

Basicamente, todos os meios e ferramentas empregaela Russia no
ambito da guerra hibrida fazem parte da antigatipmliexterna e de
seguranca soviética, bem como da histéria da gwessanétrica. A Unica
novidade tem sido o alto grau de efetividade, entasiwcasos, quase uma
coordenacao em tempo real de varios meios emprsgextuindo politicos,
operacdes militares especiais e medidas de inf@mnéRACZ, 2015, apud
LIMNELL, 2015, p. 522traducéo nosspa

Embora a RUssia negue ter agido em consonanciaestgs grupos, a coincidéncia
cronolégica entre os atagues cibernéticos e asdegapor terra tornam os argumentos do
governo russo de dificil sustentacéo. Particulateyam que diz respeito ao conflito Russia-
Ucrania, os ataques cibernéticos ndo foram na mesmdida prejudiciais como 0s
perpetrados na Estonia, em 2007, e na Gedrgiaymeeguinte.

Nos trés casos, os ciberataques ocorreram poucas aotes das tropas do Kremlin
avancarem sobre as fronteiras destes territoriogy © comprometimento de setores
estratégicos, tais como as redes de telecomuniaaghstribuicdo de gas e energia. Desse
modo, as defesas desses paises tornaram-se pesnaawe ataque direto. Enfrentando
pouca resisténcia, a Russia conseguiu invadir ogot@s sem incorrer em um grande
derramamento de sangue.

De acordo com James Stavridis, Supremo Comandastéalcas Aliadas da Europa
— OTAN -, os ataques cibernéticos a Estonia e Gedoghecem uma "ideia deste futuro [de
conflito]" (MILES, 2012, apud KELLO, 2013, p.24).

O conflito Rassia-Ucrania foi o resultado de umasé® politica historica entre os
paises, que se intensificou quando o ex-presidemémiano Viktor Yanukovych recusou-se a
assinar um acordo comercial com a Unido Europ&ay@embro de 2013 (MAURER, 2015,
p.80). Logo apds Yanukovych deixar a Ucrania, emerigiro de 2014, tropas russas tomaram
o controle dos aeroportos internacionais de Sepak® Simferopol. Ao mesmo tempo, as
tropas do Kremlin avariaram cabos de fibra Opticevadiram o sistema operacional da
empresa de telecomunicacbes Ukrtelecom, interrodggepor completo, o servico de
telefonia e 0 acesso a internet de usuarios dae@rim

No més seguinte, enquanto as tropas russas avamGange o territorio da Crimea, 0
principal websitedo governo ucraniano foi derrubado por 72 horagros sites também
foram corrompidos pelos ataques coordenados sinaataente. Na ocasido, dispositivos
moveis de telefonia de membros do parlamento wammaniambém foram hackeados. Apesar
do dano causado, os ciberataques foram caractesizadmo de baixa intensidade
(MAURER, 2015; WEEDON, 2015). A resposta ucranias@rreu ap0s a invasdo da
peninsula. Em marco, grupos de hackers pro-kiewlatdos “Cyber Hundred” e “Null
Sector” utilizaram uma série de atagues DDoS caites de Moscow e do Banco Central
russo (MAURER, 2015).

Em maio, um dos grupos pré-Rassia, denominado“@dr&ut’, assumiu a
responsabilidade por violar os sistema central cimigsdo eleitoral e tentar apagar os
resultados da votagao presidencial. O grupo obterda, acesso a documentos confidenciais
e passou a disponibiliza-los, periodicamente, esrpagina na rede.

Apesar da investida ter causado alguns danosygaeele seguranca ucraniano — SBU
- conseguiu remover malwareque havia infectado o sistema e substitisofwareeleitoral
sem grandes problemas para o resultado das el€\dESDON, 2015).



Desde sua descoberta, em 2007, o BlackEA®rgym sido constantemente atualizado,
devido a sua alta mutabilidade, através da incla&finovas funcbes destrutivas, o combate
preventivo tornar-se dificil. Os especialistas deSdeure Labs, empresa finlandesa
especializada em cibersegurancga, reforcam queegatpitipo BlackEnergy sao largamente
utilizados na espionagem de organizacoes, empesgagos industriais. De acordo com o F-
Secure, analware BlackEnergy, originalmente desenvolvido e utiliaasbm fins lucrativos
criminais, foi implantado contra organizacdes gomerentais na Ucrania por um grupo
chamado “Quedagh”. O relatério conclui afirmand@:qtO uso do BlackEnergy para um
atague orientado politicamente representa umaarité convergéncia da atividade criminosa
e de espionagem” (MAURER, 2015, P.85).

Em dezembro de 2015, a cidade de Ivano-Frankivsilitada a oeste da Ucrania,
teve a distribuicdo de energia comprometida pos $wmiras devido a um ataque de
“BlackEnergy”, omalwareconhecido como KillDisk atingiu os sistemas da usina elétrica e
comprometeu o0 abastecimento de milhares de rese&#2r@ ministro ucraniano de Energia
acusou a Russia de estar por detras dos ataqu€d JKj HAILES, 2016). Acredita-se que
o malware‘KillDisk’ esta relacionado com malwaredestrutivo utilizado durante as elei¢cdes
ucranianas em outubro. Na época, o CERTU#onectou esse incidente com os ataques
Black Energy, e, desde entéo, empresas da aresgdenca cibernética como a Symahtec
tem analisado estes ataques. Além disso, outréssfespecializadas nesta tematica, tal como
a iISIGHT, reportaram que malware BlackEnergy foi implantado em pelo menos um dos
sistemas de energia ucranianos afetados pelo KKIPPHSYORG, 2015).

Os principais grupos responsaveis por empregar aitagues a Ucrania em prol da
Russia foram classificados como APT —Advanced Btersi Threat-, siga em inglés que
significa ‘Ameagca Persistente Avancada’. Para Wed@015), a infraestrutura demandada
para empreender ataques globais dispersos, podizaino envolvimento subsidiario do
governo russo nas agdes destes grupos.

Weedon (2015) ressalta que, desde 2013, a chanopéaatdao Armagedom” -uma
campanha de espionagem cibernética russa quecteria alvo 0 governo ucraniano- tem
ajudado a proporcionar uma vantagem militar paRUssia nas disputas territoriais com a
Ucrania. Segundo a autora, a Russia tem um longi@ritio de operacdes que utilizam
informacgbes falsas para criar confusdo e/ou semsegréanico, provocando condigoes
favoraveis a sua atividade politico-militar.

Na era da internet, a tatica do Kremlin evoluiussdiminaram-se informacdes e
propagandas online e a internet passou a seradidipelos russos de maneira intensiva como
veiculo para confundir seus adversarios; os chasndmakdoors’ cibernéticos tornaram-se
mais frequentes. Este tipo de tatica € utilizadacesso e divulgacdo de dados de maneira
ilicita. Neste sentido, ressalta-se preparacdersética do campo de batalha como uma acéo
consistente do pensamento estratégico russo (HERCKR010, apud, WEEDON, 2015).

19 BlackEnergy é um tipo dmalwareque oferece suporte & servidopeexy para obter controle da conta de um
determinado usuario. Uma vez adquirida a senhasdério, o invasor pode agir sem ser detectado sacau
danos. (F-SECURE LABS, Blackenergy&Quedagh: Theveogence of crimeware and APT attacks, 2014)

1 0O KillDisk é capaz de extrair informacées vitaissdsistemas de seguranca, além de deletar arqaovos
sistema, destruir o hard drive dos computadoredetar sistemas de controle industrial causandaegrdanos

aos setores de infraestrutura critica (PHSYORG5R01

12 CERT-UA, Computer Emergency Response Team of d&raimpresa ucraniana especializada em seguranca
cibernética.

*Symantec: empresa especializada em seguranca éibarnPara maiores informacdes visiebsite, nas
referéncias.

4 O iSIGHT Partners é uma empresa global de intetigena area de cyber ameagas, para maiores inféema
visitar website referéncias
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Os estudos de Weedon (2015), apontam que os gesp@s divididos por categorias.
Os membros do chamado “Tsar Team/Sofacy/Pawn Stoerébem a classificagcdo de
APT28. Estes hackers tém por objetivo roubar intmdes de entidades ligadas aos interesses
geopoliticos da Russia. Conforme aponta o docundintdgado pelo Fire EY& em 2014, o
trabalho do APT28, vem recebendo subsidio do govarsso. A atuacdo se da através do
envio de e-mails carregados de links corrompidamiadwares para download Os alvos
principais sdo 0s governos ocidentais, tendo cobjetiso adquirir informacdes ligadas a
politica externa e/ou relacionadas com a defesamelc

Ainda de acordo com Weedon (2015), ha outro imptetgrupo de ciber espionagem,
que de maneira similar ao APT28 tem como objetivipero informacdes sigilosas de
organizacdes de seguranca governamental e mddaahecido como APT29. Novamente, 0s
alvos principais sdo os paises do leste Europeudbbmalwaresutilizados é identificado
como ‘Hammertos$®, uma ferramenta de dificil deteccdo, em grandéepdevido a sua
capacidade de mimetizar o comportamento dos usudanfectados. A movimentacao
aparentemente regular do usuario ajudaadware a evadir sua deteccao, possibilitando o
roubo de senhas e dados pessoais das vitimas. diésm o APT29 conta também com os
chamados “Dukes*, uma colecéo de malwares que estdo sendo moriorEsde 2007, e
ja demostraram capacidade para afetar computad@msrtphonegm diversos paises, nao
apenas europeus como também asiaticos (LAWRENCEEWRI 2014, apud WEEDON,
2015; BAUMGARTNER; RAIU, 2015, apud WEEDON, 2015).

Ao analisar o caso Russia-Ucrania, Maurer (20I1gre a condicdo socioecondémica
como uma variavel de influéncia no surgimento depgs de ciber-espionagem, como o
“CarderPlanet”, na cidade de Odessa, 0 qual atuapolando dados de cartbes de crédito de
norte-americanos e europeus. De acordo com o aemorum contexto de oportunidades
reduzidas, os individuos sdo levados a agir dedaontraventora, sendo o grupo responsavel
por absorver méao-de-obra tecnicamente qualificata p ciber-criminalidade (GLENNY,
2009, apud MAURER, 2015, p.83).

Para designar esta gama de atores circulando eeaasbernética privada, Maurer
(2015), utiliza o termo “proxy®. Seus estudos revelam ainda outros grupiasies
importantes como o intitulado “Ciber Forca Ucramaigrtomposto por voluntarios recrutados
através de veiculos de midia social. O grupo éoresjvel por publicar na rede informacdes
importantes do Ministério do Interior da RuUssia.tr@uimportante grupo denomina-se
“CyberForce”, uma de suas acdes foi atuar no m@miento de tropas separatistas por meio
do uso nédo autorizado de cameras de vigilanciaste Licraniano.Também fazem parte desta
classificagdo deroxiesoutros atores, como os grupos de hacktivismo peKiOpRussia”;
“Russian Cyber Command”; “Cyber Ukranian Army”; “@3r Hundrer” e “Null Sector”
(MAURER, 2015).

Maurer (2015), sugere, no entanto, que nao se\@bs®Es cidaddos ucranianos um
forte nacionalismo capaz de mobilizar uma reac@mid¢é coordenada entre os agentes

%A Window Into Russia’s Cyber Espionage Operatid(SRE-EYE, 2015).

'°A ferramenta funciona da seguinte forma: checaepera comandos através de servicos de confiangema
como Twitter e GitHub; Usando servidores corrompigg@ara controlar e comandar (C2); Visitando diferen
paginas do Twitter lidas diaria e automaticamebfgndo ataques direcionados, como comunicacaouapas
data especifica ou apenas durante a semana déhératzavitima; Obtendo comandos através de imageas
contém dados ocultos e criptografados. (WEEDON520T70traducéo nosspa

YEm algumas literaturas o grupo “Dukes” recebemreodgnacdo de APT29. Para um aprofundamento sobre
suas atuagOes ver: whitepaper F-secure Labs Tirtieligence “The Dukes, 7 years of ciberespionag€@15.
¥0 termo “proxy” enfrenta limitagdes conceituais omantes, carece de uma definicdo clara, no rédatt
GGE (Group of Governmental Experts) o termo paoecacterisar um ator que flutua entre atores éstatado
estatais, que atua no intersticio entre ambos (MERR015, P.86).
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privados “proxy” e o governo ucraniano, “o conflit@o parece ter mobilizado os atores nao-
estatais mais sofisticados com recursos ciberrgtizo regido” (MAURER, 2015, p.84).
Adere a isto o fato de que, segundo as entrevisi@sadas por Mauer na Ucrania, mesmo
que tal conexdo fosse possivel, 0 governo ucramanseria capaz de coordenar a acao.

Diante do exposto, ndo obstante a ja citada capdeilimitada do governo ucraniano,
€ importante notar a tomada de posicdo dos paisedros da OTAN no sentido de auxiliar
a ciber defesa na Ucréania, posicionando-se clar@manlado de Kiev no conflito contra os
russos. Tal fato se deu por meio do “Cyber Defehagst Fund”, o qual investiu em
treinamento e melhoria das defesas cibernéticasiacras, fortalecendo os lacos entre Kiev e
0 bloco (MAUER, 2015, p.84).

Mediante uma analise qualitativa das fontes priasagi secundarias, a pretensao deste
artigo nao foi a de especificar criteriosamentejgao 0s grupos que tem atuado no ambito
da ciber criminalidade, ou mesmo detalhar cronckogente quais foram os ataques
empregados nos conflitos entre Russia e Ucraniadtimsos anos, este seria um esforco
demasiado longo para um breve estudo.

De tal modo que a preocupacgéo central foi realimarapanhado geral dos casos e
apresentar o cenario no qual o ciber conflito £gedvolve. Além disso, trazer a luz alguns
atores nao-estatais que estao indiretamente edweslvio conflito.

3. APrimavera Arabe e o Papel das Midias Sociais

A chamada “Primavera Arabe” foi um movimento rewadnario de protestos e de
guerras que ocorreram - algumas ainda ocorrema ak@a atual - no Oriente Médio e no
norte da Africa. O movimento teve inicio no fina 8010 tendo como simbolo um jovem
tunisiano que ateou fogo ao préprio corpo protekiazontra seu governo e as condi¢des de
vida de seu pais. As manifestacfes decorrentesraratafastando o Chefe de Estado, Ben
Ali, do poder, em 2011. O sentimento de rebeldr@reogovernos ditatoriais no mundo arabe,
assim como o aparente sucesso dos manifestant€anisia, serviu com incentivo, e em
pouco tempo diversos paises da regido conviveraamreivindicacées semelhantes.

Os paises que foram atingidos por fortes protestagélia, Egito, Jordania, Iémen,
Libia, Siria, Iraque, Oma, Djibuti e Barein — seaaselham por terem governos autocraticos,
altas taxas de corrupcao, grau elevado de desafimldocial, serem regimes fechados, e
manterem seguranca coercitiva abusiva e privatesagdm favor de minorias elitistas
(LYNCH, 2011 apud VIEIRA, 2013, p. 3). No total,iseovernos foram derrubados, trés
guerras civis emergiram, e varias mudancas govesni@s ocorreram em alguns desses
paises. A Primavera Arabe teve - e tem - como @vimento em favor da democracia, pela
maior parte da populacéo, de proporcdes gigantesoesclara importancia politica, atraindo
o olhar da sociedade internacional e dos paisdsacen

3.1As Redes e a Primavera

Um dos fatores mais relevantes que contribuiu pacantivar, atrair e agregar a
populacdo aos atos foi 0 uso das midias sociai® ¢coaio de comunicacéo e propagacao de
informacdes. A definicdo de guerra hibrida de FridokKman inclui exatamente “Operacgfes
psicolégicas que utilizam as midias sociais paflaenciar a percepcado popular e a opinido
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internacional” no conceito (HUNTER, 2014), algo geéevisto claramente no caso dos
levantes Arabes.

A internet guarda potencialidades Unicas para acgerde mudancas sociais em uma
sociedade, pois ela, ao contrario das midias fmwits, consegue integrar varios tipos de
modalidades de comunicacédo e conteudo -Video, imatgxto, audio - em um dnico meio
(DIMAGGIO et al 2001). Além dessas funcionalidades conteudigtas, redes também
permitiam a criacdo de paginas para o debate as#i&o de uma tematica, as quais permitem
a formacdo de lagcos comunitérios online indepemrdende identidades geogréaficas
(CASTELLS, 2003 apud REIS, 2011, pg. 8). No casogeestdo, essas novas midias deram
poder aos individuos para coordenar, comunicaifumdir as repressées e as censuras do
Estado, transformando uma rede hierarquica de coagdo em uma rede mais horizontal
(LYNCH, 2014).

A utilizacdo das redes sociais, tais como o Fameb®witter, Youtube, foi um dos
principais recursos para espalhar noticias de ginstee mobilizar a populagdo. No caso
Egipcio aFanpage® mais famosa era a “We Are All Khaled Said”. Ela ¢dada apés o
assassinato do estudante Khaled Said, e denunctoduaa da policia Egipcia contra a
populacdo, e incentivou, por meio de fotos e videss manifestacbes contra as acdes
violentas do governo Mubarak. O foco inicial daipagera falar sobre as brutalidades do
regime totalitario, e sobre direitos humanos ursi@esr Porém a medida que os movimentos
em outros paises ganharam maior destaque, a géageau a dar apoio aos manifestantes de
outros paises, como a revolugcdo na Tunisia. Adianpégina teve importancia significativa
para espalhar, incentivar e organizar os protesdb de janeiro e que deu inicio a derrubada
do governo. As paginas da rede tiveram um relaivcesso neste contexto devido ao seu
carater horizontal e pessoal entre as pessoas:

[...] A cobertura era colaborativa, ou seja, ndagdama equipe contratada com o objetivo de
realizar videos e fotos das manifestacdes, masusian rede de internautas que produziam
individualmente seus contetdos, os publicavam endéirchegavam a Fan page [...] (REIS,
2011, p. 13-14).

Comparando-se com 2010, nos primeiros 3 mese§Hk lfuve um crescimento de
30% na utilizagdo do Facebook nos paises Arabdse?@aom manifestacbes civis mais
impactantes tiveram um aumento exponencial do asedk, com excecao da Libia (ARAB,
2011).

A tabela 01 demonstra o aumento da utilizacao atelfook, de maneira total, em 9
paises da regido.

Tabela 01: Crescimento no Numero de Usuarios deldesuk de 5/1/2011 até 5/4/2011 (%).

Pais Crescimento no NUmero de
Usuarios (Facebook) entre
5/1/2011 e 5/4/2011 (%)

9 UmaFanpageé uma pagina especifica no Facebook que criatoosére uma empresa, organizacdo, ou
movimento e seus clientes/fas.



Argélia 40.43
Barein 9.18
Djibuti 14.48
Egito 42.12
Iraque 82.24
Libia -71.73
Siria 40.63
Tunisia 29.42
Iémen 89.95

Fonte: Dados da Arab Social Media Report, Compdd@épria.

Os dados mostram um aumento do niumero de usu&ribaatbook, o que pode estar
ligado a onda de protestos que ocorreu, com exadgddbia, onde o acesso a internet foi
interrompido pelo governo. Esse aumento pode ewgideno papel importante, mas
possivelmente ndo exclusivo, que o Facebook tevemaohilizacdo desses movimentos,
principalmente naqueles que tiveram as manifessat@és significativas.

Foi conduzido umSurvey (ARAB, 2011), também, que classifica a finalidadke
utilizagdo do Facebook pelos seus usuarios, n® Egita Tunisia. No Egito, cerca de 85%
dos entrevistados responderam que utilizam a redsas classificacdes: Organizar acdes
ativistas (30%); Espalhar informacdes para o musdbre o movimento e eventos
relacionados (24%); Conscientizacdo dentro do ga$scausas dos movimentos (31%). Ja
cerca de 15% disseram que utilizam apenas parat@minento, comunicagdo pessoal e
outros motivos. Na Tunisia a propor¢ao dos enti@dis foi de aproximadamente 86% (22%,
33%, e 31% respectivamente), para 14%.

Tabela 02: Mensuracgéo de Eficiéncia de Paginasteoados selecionados

Caso TPF% Eficiéncia da pagina

Tunisia, 14 Jan. 18.8% Sim

2 TPF: Taxa de Penetracdo do Facebook (%)
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Egito, 25 Jan. 5.5% Sim
Iémen, 3 e 10 Fev. | 0.93% Sim
Siria, 4 Fev. 1.2% N&o
Barein, 14 Fev. 32% Sim
Libia, 17 Fev. 4.3% Sim
Oma, 3 Mar. 7.8% Sim
Arabia Saudita, 11 ¢ 13% Sim
20 Marr.

Siria, 15 Mar. 1.67% Sim
Palestina, 15 Maio | 12.8% Sim

Fonte: Dados da Arab Social Media Report, Compdd@épria.

A tabela 02 demonstra a eficiéncia das pagindigadas para informar e mobilizar
protestantes, que seria alcangada se a populagdaeat e foi para as ruas, quando a pagina
do Facebook organizou os protestos para determidaida Ou seja, 0 “Sim” significa que
houve resposta real da populacdo, em cada casoepesenta o chamado da pagina para o
protesto (Pais/Data). Pode-se perceber que independla “Taxa de Penetracdo do
Facebook” no pais, em quase todos os casos (epektdSiria em 4 de fevereiro) ha uma
resposta real da populacdo ao chamado.

O Facebook, portanto, foi uma ferramenta utilizadéos ativistas para organizar e
distribuir informacdes entre si, da realizacdo detgstos, voltando-se para incentivar a
populacao de fato, e ndo a sociedade internacional.

Assim como o Facebook, o Twitter foi uma ferramenta foi utilizada e serviu como
instrumento das reivindicagdes. Porém, ao contdoid-acebook, o Twitter esta voltado ao
mundo estrangeiro, como plataforma para debate eoampartilhamento de noticias sobre os
acontecimentos nos paises Arabes. Enquanto Facebgoktube serviam mais como forma
de “jornalismo ativista”, e de debates e procesgganizatorios entre os manifestantes, o
Twitter serviu como uma base para que os ativiaessem contatar suas mensagens para o
meio internacional, em inglés (HOUNSHELL, 2011).

3.20 Conflito Sirio

A recente guerra civil Siria tem suas origens g violéncia do Exército nacional
contra sua populacdo em protestos alegadamentic@acA maior oposicdo ao governo de
Bashar Al-Assad, o Exército Livre Sirio — ELS - qmwsto por civis e por soldados desertores
indignados, pretendaim derrubar o regime e instaumagoverno democratico que respeitasse
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os direitos humanos. O grupo teve apoio de paige® @®s EUA, Franca, Reino Unido,
Turquia, Barein, Jordania e Marrocos. O conflitaasmplicou quando foi descoberto células
islamicas radicais entre a oposicao, que supostamespondiam ao EIIL (Estado Islamico
do Iraque e do Levante), chamadas de Frente abNU&gas tinham como objetivo derrubar o
governo e estabelecer um califado na regido, assmo o Estado Islamico havia feito no
Iraque. Nessas circunstancias, a oposi¢cdo modsfadaleclarou que é era contraria a esses
grupos. Esse contexto tripolar dificulta uma clarentre os atos cometidos, 0s grupos que
cometeram, e a definicdo dos lados.

E importante destacar que o papel das midiasisoti como nos outros casos da
Primavera Arabe, como forma de organizacdo e deildig&o de informacdo, teve uma
importancia maior na medida em que os ativistasrganizavam em uma unidade. Nesse
sentido, o conflito Sirio esta sendo o conflitalaivais “Socially mediated’- impactado pelas
redes sociais — da histéria (LYNCH; FREELON; ADA2Q14).

Como uma enorme parte do que a populacao intemacsabe, ou pensa que sabe,
sobre o conflito vem de videos e comentarios quaulaim pelas redes sociais, as midias
sociais podem criar a ilusdo de ondas de informdgao mediadas”, ou seja, aqueles
internautas que seguem as redes tém a impressgaedtais informagcdes sao precisas e
confiaveis. Porém, as informacgfes aparentementem#ibiadas podem ser enviesadas por
essas redes de ativistas para fabricar narrativeagpelem a intervencéo internacional contra
o governo (LYNCH, FREELON, ADAY, 2014).

Essa utilizacdo especifica das midias sociais caiteradora da percepcao
internacional se encaixa nas “Operacdes psicol§gicea definicAo de guerra hibrida
(HUNTER, 2014). Isso fica mais claro quando se olasgue ha narrativas competitivas
vindas das redes sociais, onde ndo apenas a ap@sicgoverno quis espalhar a narrativa
para a midia internacional de que havia uma ing@wepacifica e pré-ocidental, mas o
préprio regime Sirio se utilizou da estratégia @tida para retratar seus opositores como
radicais Islamicos financiados e apoiados por eg#iaos.

Lynch afirma (2014, p. 16-21) que ha uma diferemgayiés, quando se compara a
lingua utilizada nas redes sociais, se referinge@icamente ao Twitter. As informagfes em
inglés pareciam ter uma visdo mais geral, de sudidade a populacdo Siria, e de apoio a
0pOsi¢&o e aos protestos, enquanto as informagddésabe continham comentarios, videos e
imagens dos radicais Islamicos e a favor delesmAssmidia internacional, no inicio, muitas
vezes ignorava as informagdes de lingua Arabe agusava uma distor¢cdo na interpretacio
dos acontecimentos.

As principais fac¢fes politicas de oposicdo n@,Stomo o Conselho Nacional Sirio,
o Comité Nacional de Coordenacdo para a MudancaobDetica, e os Comités de
Coordenacéo Local da Siria, operam e mantém radésgionais devebsitese plataformas
de midias sociais que transmitem informacdes. Ce@b®drio Sirio de Direitos Humanos,
que tem lagcos com o Conselho Nacional Sirio, tamb&m muito ativos na midia social,
publicando informacgbes sobre possiveis abusosideitod humanos no regime de Assad. A
“Omawi News Live” e a “Ugarit News” sdo duas daais importantes redes, atuando em
canais do Youtube e no Twitter, que servem comi@folanas informacionais que transmitem
uma grande quantidade de material midiatico a falooposicao siria. O proprio Exército
Livre Sirio tem uma alta atuac&do nas midias sopm@isneio de redes e canais que incentivam
e promovem a luta armada contra o governo. Relaiv&so, o regime Sirio ndo ficou na
inércia, dando forte atencdo as midias sociaisatgiclo pais, como o “Syrian Arab News
Agency” (SANA), e formando o Exército Eletronicori§j que ndo apenas exerce suas
atividades de defesa e seguranca cibernética, an#s exerce atividades midiaticas que
tentam demonstrar a ilegitimidade e a radicalizaiggoopositores (ZAMBELIS, 2012).
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As midias sociais tiveram extrema importancia, b&m, para o terceiro ator no
conflito Sirio: os grupos islamicos radicais com&lt_. Utilizando-se das midias sociais, 0
Estado Islamico pdde aterrorizar o mundo ocideti¢aimaneira simples e eficiente: “Uma
vitima, uma faca, e uma camera” (YEUNG, 2015, 8).2Nesse tipo de conflito ndo séo
necessarios grandes acontecimentos, com armassfie@ssivas. Faz-se necessario somente a
percepcdo dos usuarios sobre algo que é cada viszamapartilhado e visto nas redes e a
multiplicacdo das pessoas que se mobilizam partapescompartilhar as imagens e 0s
videos.

A utilizacdo desses canais torna-se um dos camiihegulares para confrontar,
indiretamente, um estado, contornando as defi@énfimanceiras, politicas, e militares que
uma organizacao nao tradicional pode enfrentar.

Conclusbes

Evidencia-se, portanto, a importancia da guerrarnigtica em um teatro de operacodes
moderno, servindo a “Primavera Arabe” como evidéuie capacidade que o ciberespaco tem
de mobilizar grandes numeros de pessoas, por tod@mitorio, em relativo curto espaco de
tempo, com baixo custo e propiciando a elas acdssto e instantaneo a informagao. O
conflito Russia-Ucrania por sua vez, mostra contica& de guerra cibernética podem ser
usadas como um multiplicador de forcas ou até mesomoo forma principal de ataque
quando usada de forma coordenada por um Exéroitmesmo tempo em que podem prover
certo grau de negabilidade a governos.

Por fim, malwarescomo o “KillDisk” e o “STUXNET” servem para chamatencéo
para o potencial destrutivo real que um ataqueritieo pode causar e a necessidade de se
ter um centro e sistema de defesa dedicado a cemleatexplorar tais ameacas,
principalmente quando se leva em consideracdo @démera mundial de digitalizacdo dos
meios e a grande velocidade com a qual novas tagiasl surgem em um tempo em que
guerra tradicional mescla-se com taticas ndo-canerais, criando um novo campo de
batalha em que os guerreiros podem ou ndo estareg®o em continentes distintos.
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