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MINISTERIO DA DEFESA
SECRETARIA GERAL - SG
SECRETARIA DE ORGAMENTO E ORGANIZAGAO INSTITUCIONAL — SEORI
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGAO — DETIC
GERENCIA DE INFRAESTRUTURA E SERVICOS — GEINF
COORDENACAO DE SUPORTE —~ COSUP

TERMO DE REFERENCIA

1- OBJETO DA CONTRATACAO — (IN. 01/2019, ART. 13)

Aquisicdio de  solugdo de protegdo dados (Backup) e restauragdo de dados, licenciado em  sockets, compativel com
tecnologia hiperconvergente (HCI), Nutanix AHV; servigo de instalagio e configuragio.

2 - DESCRICAO DA SOLUCAO DE TIC - (IN. 01/2019, ART. 14)

2.1. BENS E SERVICOS QUE COMPOEM A SOLUCAO

As especificagdes constantes deste Termo de Referéncia foram precedidas de estudo técnicos preliminares realizados conforme
as Instru¢des Normativas SGD/ME n° 202/2019/2021.

Métrica e
Grupo | Id Descricdo do bem ou servico CATMAT QTD ou Valor,u.mtarlo Valor total maximo
CATSER . maximo
Unidade
Licenga de software para backup e restauragdo de
dados, licenciado em sockets, compativel com
1 tecnologia hiperconvergente (HCI), Nutanix AHV; com 24333 24 Und RS 6.773.14 RS 162.555.36

servigos de instalagdo e configuracdo, garantia de 48
(quarenta e oito) meses e com atualizagdo durante
este periodo.

Suporte técnico especializado de 12 (doze) meses,
2 | podendo ser prorrogado por igual até o limite de 48 5398 1 Und R$ 147.153,20 RS 147.153,20
(quarenta e oito) meses, para o software de backup.

3 | Treinamento para 03 (trés) pessoas. 3840 1 Und R$ 18.561,34 R$ 18.561,34

Valor Total Estimado RS 328.269,90

As Especificagdes Técnicas referente a solugdo a ser contratada, consta no APENDICE I deste termo.

* Segue abaixo a quantidade de sockets que serdo usados para solugdo de backup:

Qtd de
. Qtd de Qtd de
Item Descricao Servidores Sock'ets por Sockets
servidores
1 NUTANIX 4 ) 8
ACROPOLIS HX5520
5 NUTANIX ) 2 4
ACROPOLIS HX3320
3 OMTX VRILLX 6000 1 4 4
Servidor Dell
4 PowerEdge R640 3 2 6
5 Servidor ~ PowerEdge | 5
R740xd
(4+2+1+3+1) (8+4+4+6+2)
Total 11 —24

Os servigos que serdo contemplados (os quais conterdo dados/informagdes a serem copiadas) nesta solugdo de backup estardo divididos em 8 categorias, para
que cada tipo de dado possa ser tratado com maior especificidade, atendendo da melhor forma, cada tipo de servigo, quais sejam:

e Compartilhamento de Arquivos;

e E-mail;

e Banco de Dados;

e Servigos de Diretorios;
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e Maquinas Virtuais Windows;

e Maquinas Virtuais Linux;

e Configuragdes de Ativos; e

e Sistemas diversos.

A solugdo pretendida substituira a solugdo existente, devido a falta de funcionalidades para o ambiente hiperconvergente (HCI), Nutanix AHV, além de ndo
permitir a realizag@o de cdpias de seguranca nos Sistemas Gerenciadores de Dados (SGBDs), Postgresql e MySQL.

3 — JUSTIFICATIVA PARA A CONTRATACAO - (IN. 01/2019, ART. 15)

3.1. CONTEXTUALIZACAO E JUSTIFICATIVA DA CONTRATACAO - (IN. 01/2019, ART. 15)

Atualmente o Ministério da Defesa possui uma solugdo de backup que se baseia no software Veritas Backup Exec 21.0, que teve seu contrato de
suporte descontinuado por ndo atender plenamente as atuais necessidades do MD. Essa solucdo obsoleta ndo atende aos requisitos de infraestrutura dos servigos
de TIC em operagdo na institui¢ao, além de apresentar uma enorme defasagem em termos de recursos e funcionalidades frente as solugdes atuais disponiveis.

O crescimento do volume de dados armazenados no storage pelas aplicagdes, base de dados, servidores de arquivos, dados de usudrios e e-mails influencia
diretamente o crescimento do backup a ser feito em disco, sendo hoje armazenados no storage. No cendrio atual esse storage tem o fundamental papel de
hospedeiro de backup dos dados, armazenando os dados em disco com pequena e média reten¢do. Essa solugdo ndo ¢ adequada, pois utiliza 0 mesmo hardware
para armazenar os dados de produgdo e os de backup.

O processo de backup ¢ critico e gera atividades de grande carga de execucdo, que podem comprometer o ambiente computacional de produgéo, causando
lentiddo e até indisponibilidade dos sistemas, caso nio seja adequadamente implementado um software mais robusto.

A infraestrutura de TI do Ministério da Defesa é composta, de forma resumida, por servidores destinados ao processamento e armazenamento de dados, além
dos elementos de interconexdo. A aquisi¢do de uma solugdo de Backup é fundamental para manter e assegurar a disponibilidade adequada dos servigos de TI
em casos de perda de dados, continuidade das operagdes, recuperagdo de desastres e manutencdo de dados historicos, apoiando os demais setores do
Ministério a manterem seus dados integros, seguros e disponiveis.

Considerando a necessidade de se manter um servigo de suporte e atualizagdo permanente de um software de tamanha importancia se faz indispensavel a
aquisicdo de uma nova solucdo de Backup que esteja alinhada as necessidades atuais da institui¢do, garantindo a intensificacdo da protegdo dos dados
produzidos pelo Ministério da Defesa, otimizando com garantia o processo de backup. O software também deverd apoiar a equipe no atendimento da
LGPD (Lei 13.709/2018.

Os itens que compdem o grupo listado na tabela constante no subitem 2.1 (Grupo 1: itens 1, 2 e 3), dadas as caracteristicas técnicas que compdem a solugdo,
conforme exposto no Apéndice I, ndo podem ser adquiridos separadamente, dado que os produtos, protocolos e tecnologias a serem adotados devem ser
implantados de forma coerente e coesa, eliminando o risco de incompatibilidade, o que seria oneroso para administragdo publica, podendo inclusive inviabilizar
as solugdes pretendidas.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais - (IN. 01/2019, ART. 15, INCISO I)

ALINHAMENTO AOS PLANOS ESTRATEGICOS - (IN01/2019 Art. 10, Inciso I)
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Item Objetivos Estratégicos
OE3 Garantir e aprimorar a Seguranga de Tecnologia da Informagdo e Comunicagao.
OE4 Garantir a continuidade e disponibilidade dos servicos de TIC.
ALINHAMENTO AO PDTIC VIGENTE - (IN01/2019 ART. 10, Inciso I)
Item Agéo do PDTIC D Meta do PDTIC associada
A211 Prover solug@o para sustentar a operagdo dos Centros de Processamentos de M Manter e evoluir o ambiente do Centro de Processamento de
’ Dados Dados
ALINHAMENTO AO PAC 2021
Item Descrigao
2829
Solugédo de Backup de dados compativel com tecnologias instaladas no CPD
2830

3.3. ESTIMATIVA DA DEMANDA

Grupo | Item Descri¢ao do bem ou servigo Unidades Quantidade

Licenca de software para backup e restauragao de dados, licenciado em
sockets, compativel com
1 tecnologia hiperconvergente (HCI), Nutanix AHV; com servigos de und 24*
instalagdo e configuragdo, garantia de 48 (quarenta e oito) meses e com
atualiza¢@o durante este periodo.

Suporte técnico especializado de 12 (doze) meses, podendo ser
2 prorrogado por igual até o limite de 48 (quarenta e oito) meses, para o und 1
software de backup.

3 Treinamento para 3 (trés) pessoas. und 1
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Tabela 1 - Relagio dos itens a serem licitados

* Segue abaixo a quantidade de sockets que serdo usados para solugdo de backup:

Item Descrigao Qtd de Servidores Qtd de Sockets

1 NUTANIX 4 3
ACROPOLIS HX5520

2 NUTANIX 2 4
ACROPOLIS HX3320

3 OMTX VRILLX 6000 1 4

4 Servidor Dell 3 6
PowerEdge R640

5 Servidor  PowerEdge 1 5
R740xd

Total @+2+143+1) =11 (8+4+4+6+2) =24

Tabela 2 — Quantidades de sockets

3.4. PARCELAMENTO DA SOLUCAO DE TIC — (IN01/2019, ART. 12, §2°, INCISO T)

A solug@o ndo pode ser parcelada, pois, ainda que discriminada em diversos servigos em separado, sdo itens interdependentes, que tecnicamente compdem o
todo da solugdo, ndo havendo a possibilidade de serem fornecidos por diferentes prestadores de servigo.

3.5. RESULTADOS E BENEFiCIOS A SEREM ALCANCADOS - (INCLUIDO PELA IN 31/2021)

a) Possibilitar a otimizagdo das rotinas de backup e de restauracdo de dados, de maneira que tais operagdes sejam realizadas em periodos menores e com
maior confiabilidade, visando o restabelecimento de sistemas, banco de dados e servigos do Ministério;

b) Possibilitar a melhor utilizagdo dos dispositivos de armazenamento do Ministério, por meio da “deduplica¢do” (mecanismo que cria indices para dados
repetidos, diminuindo a carga de dados a serem gravados) e compressao dos dados que serdo armazenados;

¢) Permitir a atualizacdo de Sistemas Operacionais no dmbito do Ministério, tornando-os compativeis com a politica de backup;

d) Reduzir o risco de indisponibilidades e perda de integridade de dados, relacionados a falta de garantia e suporte especializado no software atualmente
em produc¢@o na infraestrutura da rede da ACMD; e

e) Atendimento ao periodo de retengdo de dados pessoais previstos na LGPD.

4 — ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO — (IN01/2019, ART. 16)

4.1. Requisitos de Negécio - (IN. 01/2019, art. 16, inciso I, alinea “a”)

A Administragdo Central do Ministério da Defesa (ACMD), alinhada estrategicamente a Secretaria Geral (SG), a Secretaria de Orgamento e Organizagido
Institucional do MD (SEORI) e ao Departamento de Tecnologia da Informagéo ¢ Comunicagdo (DETIC), faz uso intensivo de recursos de Tecnologia da
Informag@o e Comunicagdes (TIC), provendo suporte aos sistemas corporativos utilizados no ambito da ACMD. Portanto, ha necessidade de se manter a
disponibilidade dos sistemas, com suas informagdes, em caso de desastre que provoque falhas ou perda de dados. Nesse sentido, sdo relacionadas as seguintes
necessidades de negdcio a serem atendidas:

o QGarantir a salvaguarda das informagdes;

¢ Otimizar o servigo de backup de longa retengao;

¢ Fornecer recursos para viabilizar a continuidade do negocio;

¢ Realizar backups confiaveis e implantar politica de retengdo de dados;

o Possibilitar a recuperagao dos servigos de TIC no menor tempo possivel em caso de desastre ou perda de informagdes;
¢ Otimizar o armazenamento e retengdo de cOpias de seguranca para fins de auditoria;

¢ Prover solucdo que viabilize testes de recuperagio;

e Aprimorar a gestdo de seguranca da informagéo e comunicagdes; e

e Aprimorar a governanga de TI.

4.2. Requisitos de Capacitacdo - (IN. 01/2019, art. 16, inciso I, alinea “b”)

Devera ser realizada o treinamento pela CONTRATADA abrangendo todos os componentes da solugdo mencionada no Software adquirido, com carga horaria
minima de 20 (vinte) horas, abrangendo manuseio, configuragdo e operacgdo da solugao.

O treinamento podera ser realizado por meio de Ensino a Distancia (EAD), na modalidade “ao vivo”, que permita a interagdo entre aluno e instrutor em tempo
real. Neste caso, a plataforma EAD sera de responsabilidade exclusiva da empresa. Todavia, o treinamento deve contemplar todas as exigéncias minimas
previstas APENDICE X.

A CONTRATADA deve disponibilizar técnicos capacitados para, apos o treinamento, realizar a transferéncia de conhecimento de operagdo da solug@o para
servidores da CONTRATANTE com perfis de multiplicadores até que esses servidores possam garantir que possuem seguranga para conduzir as operagdes do
sistema;

Carga horaria maxima diaria de 6 horas, de treinamento presencial ou remota.
A CONTRATADA ira garantir os recursos necessarios a execugdo dos conhecimentos tedricos pelos alunos.

A CONTRATADA ¢ 0 CONTRATANTE irdo, em comum acordo, definir a data de inicio e duragdo do treinamento, com antecedéncia minima de 30 (trinta)
dias.

A CONTRATADA emitira Certificado de participa¢ao do treinamento.

O treinamento devera ser feita para 3 (trés) servidores, que serdo indicados pelo MD em momento oportuno.

4.3. Requisitos Legais - (IN01/2019, art. 16, inciso I, alinea “c”)
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Lei n® 8.666, de 21 de junho de 1993, que institui normas para licitagdes e contratos da Administragdo Publica;

Lei n° 10.520, de 17 de julho de 2002, que institui, no dmbito da Unido, Estados, Distrito Federal ¢ Municipios, nos termos do art.37, inciso XXI da
Constituigdo Federal, modalidade de licitagdo denominada pregdo, para aquisi¢ao de bens e servigos comuns, e da outras providéncias;

Lei n® 8.248, de 23 de outubro de 1991, que dispde sobre a capacitagdo e competitividade do setor de informatica e automagao;

Decreto n° 10.024, de 20 de setembro de 2019, que regulamenta a licitagdo, na modalidade pregdo, na forma eletronica, para a aquisi¢ao de bens e a contratagdo
de servigos comuns, incluidos os servigos comuns de engenharia;

Decreto n° 7.010, de 16 de novembro de 2009, dispde sobre capacitagdo e competitividade do setor de tecnologia da informagao;

Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contratagdo de bens e servigos de informatica e automagao pela Administragdo Publica Federal;
Decreto n° 8.186, de 17 de janeiro de 2014, que estabelece a margem de preferéncia em licitagdes realizadas no dmbito da administragdo publica federal para
aquisicdo de licenciamento de uso de programas de computador e servigos correlatos;

Instrugdo Normativa n® 01/2019, de 4 de abril de 2019, que dispde sobre o processo de contratagdo de solugdes de Tecnologia da Informagdo e Comunicagéo -
TIC pelos o6rgaos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal.

Lei Geral de Prote¢do de Dados Pessoais n° 13.709/2018;

Portaria 02/2019 GM-MD - Politica de Seguranca da Informacéo e Comunicagdes (POSIC);
Plano Diretor de Tecnologia da Informagao e Comunicagdo 2020-2023 do MD (PDTIC/MD).

4.4. Requisitos de Manutencio - (IN01/2019, art. 16, inciso I, alinea “d”)

4.4.1. Durante todo o periodo de vigéncia do contrato, a empresa a ser contratada devera fornecer uma Central de Atendimento (sitio na Internet, e-mail e
telefone 0800), sem custo adicional 8 CONTRATANTE para consultas, aberturas de chamados técnicos e envio de arquivos para analise, em horario
comercial, de segunda a sexta, exceto feriado das 0%h as 18h, preferencialmente em Portugués Brasileiro.

Os servicos de atendimento técnico, suporte e manutengdo poderao ser prestados no local onde o software foi instalado ou remotamente.
4.4.2. Nao ha limita¢do para o nimero de Chamados Técnicos.

4.4.3. No caso de atendimento remoto, a CONTRATADA deve informar por e-mail ao fiscal técnico do contrato, assim que o atendimento for iniciado, e
apos sua conclusdo, contendo evidéncias das atividades executadas.

4.4.4. A lista a seguir ndo ¢ exaustiva, mas contém os principais servicos de manutengdo, atualizagdo de versdo e suporte técnico, a serem executados
durante a vigéncia contratual:

4.4.4.1 Corregdes de problemas e anomalias (bugs) nos softwares, atualizagdes de versdes e releases, bem como as atualizagdes de manuais e demais
documentos técnicos, em até 30 (trinta) dias do seu langamento;

4.4.4.2. Solugdo de dividas e acompanhamento para a operagdo, configuracdo, upgrade e instalagdo das ferramentas disponibilizadas para gestdao do
ambiente; e

4.4.4.3. Garantir que novas versdes de atualizagcdes dos produtos sob contrato de manuten¢do tenham a perfeita compatibilidade com o ambiente
operacional em uso nas instalagdes computacionais do Ministério da Defesa.
4.4.5. Deverao ser fornecidas, automaticamente, todas as atualizagdes de versdo que ocorrerem durante a vigéncia contratual. Entende-se como

< LT

“atualizagdo” o provimento de toda e qualquer evolugdo de software, incluindo corregdes, “patches”, “fixes”, “updates”, “service packs”, novas “releases”,
“versions”, “builds”, “upgrades”, englobando inclusive versdes ndo sucessivas, nos casos em que a liberagdo de tais versdes ocorra durante o periodo de
garantia especificado.

4.4.6. A CONTRATADA devera garantir a atualizagdo dos drivers e softwares instalados, provendo o fornecimento de novas versdes por necessidade de
corre¢do de problemas ou por implementagdo de novos releases, a partir do recebimento definitivo pelo Ministério da Defesa, durante o periodo de
garantia.

4.4.7. Caso seja necessario substituir licengas equivalentes durante a vigéncia do contrato, isso devera ocorrer sem qualquer 6nus para o Ministério da
Defesa.

4.4.8. Os servigos deverdo contemplar a resolugdo de qualquer problema nas licengas e servigos descritos neste documento, sem nenhum onus adicional
para o Ministério da Defesa.

4.4.9. O Ministério da Defesa somente podera autorizar que a CONTRATADA faga inventarios nos equipamentos quando solicitado formalmente.

4.5. Requisitos Temporais - IMPLANTAC;\O DO AMBIENTE DE BACKUP - (IN01/2019, art. 16, inciso I, alinea “e”)

Esta Etapa sera realizada de acordo com as atividades e prazos constantes da tabela 3 a seguir:

Item Macro Descrigiio da Atividade Prazo (em dias tteis)
1 Assinatura do Contrato e indicagdo formal do Preposto Apds a emissao do empenho.
) Reunido inicial, com as atividades previstas no Art 31 da IN Até 5 (cinco) dias apos a assinatura do contrato.
01/2019.
3 Entrega do Plano de Instalagao e Configuragdo. Até 10 (dez) dias apds a reunido inicial.

Aprovacdo do Plano de Instalacdo e Configuragdo e entrega das

4 licencas Até S (cinco) dias apds a Entrega do Plano de Instalagdo e Configuragao.
Até 10 (dez) dias, acontar da data da aprovagdo do Plano de Instalacdo e
5 Instalacdo e Configuragdo do software de backup conforme Plano. Configuragao.

6 Entrega do relatério com passo a passo de todos os pardmetros

empregados durante os servigos. Até S (cinco) aps o item 3.

https://sei.defesa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5108500&infra_s...

7 Implementagdo da politica de backup. Até 15 (quinze) dias da entrega do item 5.
8 Testes de operagao. Até 5 (cinco) dias apds a Implementagdo da politica de backup.
9
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Treinamento Até 45 (quarenta e cinco) dias, a contar da data de recebimento do Entrega do
Plano de Instalagdo e Configuragao.
~ . . Até 10 (dez) diaspara resolucdo, a contarda data de notificacdo pelo
10 | Se solugdo em desacordo com os requisitos. CONTRATANTE.
11 | Assinatura do Termo de Recebimento Provisorio. Até 10 (dez) dias, apos cumprido os Testes de operagao.
12 Se, durante o recebimento provisorio, a Solugdo estiver em | Até 10 (dez) dias para resolucido, a contarda data de notificacdo pelo
desacordo com os requisitos CONTRATANTE.
13 | Assinatura do Termo de Recebimento Definitivo. Até 10 (dez) dias, a contar da data de recebimento provisorio.
14 | Bnvio do Nota Fiscal 20 CONTRATANTE. Até o 5 dia do més subsequente ao da assinatura do Termo de Recebimento
Definitivo.
15 | Pagamento pelo CONTRATANTE. Conforme Art. 5°, §3° e Art. 40, inciso XIV, tudo da Lei 8.666/93.

Tabela 3- Macro Cronograma de Execucdo do subitem 4.5

Conforme o prazo estabelecido no Item 3, da Tabela 3,a CONTRATADA devera fornecer um Plano de Instalagdo e Configuragdo que contemple todas as
atividades a serem realizadas para garantir o menor impacto possivel aos ambientes de produgio da rede de dados da ACMD;

Conforme o prazo estabelecido no Item 5, da Tabela 3, a solucdo e todos os seus elementos deverdo ser instalados, configurados, otimizados, segundo as
melhores praticas do fabricante em termos de desempenho, disponibilidade e seguranga, por técnico certificado por este, com treinamento para os servidores do
MD, de acordo com o subitem 4.2 - Requisitos de Capacitacdo, deste Estudo.

Os servigos de instalagdo e configuracdo do software de backup, bem como, a implantagdo das politicas de backup devera ser feita no ambiente da
CONTRATATA, na forma de operacdo assistida, para possibilitar o repasse de conhecimento dos técnicos da CONTRATADA para os técnicos
da CONTRATANTE.

A CONTRATADA devera instalar as tltimas corregdes do software de backup disponiveis e recomendaveis pelo fabricante;

A CONTRATADA devera criar e personalizar os arquivos de configuragdo do software de backup;

A CONTRATADA devera instalar as tltimas corregdes dos agentes de backup disponiveis e recomendaveis pelo fabricante;

A CONTRATADA, em conjunto com o CONTRATANTE, devera definir, configurar e implantar as politicas de backup definidas;

A CONTRATADA, de acordo com as politicas do CONTRATANTE, devera usar as areas de armazenamento de backup previamente criadas;

A CONTRATADA, em conjunto com 0 CONTRATANTE, devera configurar os médulos de aplicacdo para backup de base de dados, para os SGBD's definidos
pelo CONTRATANTE;

Conforme o prazo estabelecido no Item 8, da Tabela 3, deverdo ser realizados testes de operagdo com todas as tecnologias envolvidas na solugéo, objetivando
a comprovagao dos itens fornecidos e suas respectivas funcionalidades. Os resultados dos testes deverdo ser incluidos na documentagao a ser entregue;

Conforme o prazo estabelecido no Item 10, da Tabela 3, os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes
técnicas, devendo serem corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da CONTRATADA, sem prejuizo da aplicagdo de
penalidades;

Conforme o prazo estabelecido no Item 11,da Tabela 3, os servigos deinstalagdo e implantagdo da solucdo serdo recebidos provisoriamente, apds a
implantagdo completa dos servigos, com software em pleno funcionamento e com total integragdo aos equipamentos da infraestrutura de TI do MD, pelo
responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificagdo de sua conformidade com as especificagdes, devendo ser
elaborado relatério circunstanciado, contendo o registro, a analise e a conclusdo acerca das ocorréncias na execugdo do contrato e demais documentos que
julgarem necessarios, devendo encaminha-los ao Gestor do Contrato para recebimento definitivo;

Conforme o prazo estabelecido no Item 13,da Tabela 3, os servigos de instalagido e implantagdo da solugdo serdo recebidos definitivamente, apds a
verificagdo da qualidade e quantidade do servigo executado e materiais empregados, com a consequente aceitagdo mediante termo circunstanciado;

Conforme o prazo estabelecido no Item 14, da Tabela 3,a CONTRATADA apresentara ao CONTRATANTE, Nota Fiscal e Fatura, expressas em moeda
corrente, correspondentes aos servigos efetivamente prestados, no més anterior;

Acompanhara a fatura e nota fiscal, o Relatério de Prestagdo de Servigos, documento com o detalhamento e¢ a descri¢do do(s) item(ns) faturavel(eis), o(s)
volume(s) e valor(es) unitario(s) e total(is) correspondentes; e

O recebimento provisorio e definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelos prejuizos resultantes da incorreta execugdo do
contrato.

4.6. Requisitos Temporais - SERVICOS DE SUPORTE e MANUTENCAO - (IN01/2019, art. 16, inciso I, alinea “e”)

Esta Etapa sera realizada de acordo com as atividades e prazos constantes da tabela 4 a seguir:

Item Macro Descri¢iio da Atividade Prazo (em dias tteis)
1 Entrega de Cronograma anual No ato da assinatura do Contrato
5 Envio do Relatério de Prestagio de Servicos Mensalznente, até 0 5° (quinto) dia do més subsequente ao da efetiva
prestagdo dos servigos

3 Elaborag@o pelo Fiscal Técnicoe requisitante e envio ao gestor do Relatério | Em até 10 (dez) dias apds a entrega do Relatério de Prestagdo de
Mensal de Avalia¢do de Servigos Servigos

4 Avaliagio pelo Gestor do Contrato dEm ate_ 10 (dez) dias da entrega do Relatorio Mensal de Avaliagdo

e Servigos

5 Envio do Relatorio Mensal de Avaliagdo de Servicos a CONTRATADA para | 2 (dois) dias ap6s a avaliagdo do Relatorio mensal de Avaliagdo
emissdo da NF / Fatura pelo Gestor do Contrato.

5 Pagamento pelo CONTRATANTE Conforme Art. 5°, §3° ¢ Art. 40, inciso XIV, tudo da Lei 8.666/93.

https://sei.defesa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5108500&infra_s...
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A execugdo dos servicos serd iniciada a partir da assinatura do contrato;

A CONTRATADA devera fornecer, no ato da assinatura do contrato, para as manutengdes preventivas, um cronograma anual pré-estabelecido indicando as
datas das visitas técnicas, as quais deverdo ocorrer, no minimo, mensalmente, bem como as atividades que serdo desenvolvidas;

Serdo permitidas alteragdes no cronograma e no periodo das manutengdes programadas, que serdo realizadas em comum acordo entre as partes — devendo os
casos conflitantes serem solucionados pelo Gestor do Contrato;

O cronograma devera contemplar, exclusivamente, dias uteis, no horario comercial;

Conforme o prazo estabelecido no Item 2, da Tabela 4, para efeito de verificagdo dos niveis mensais de servigos prestados, a CONTRATADA apresentara
a0 CONTRATANTE o Relatorio de Prestagdo de Servigos, documento com o detalhamento e a descricdo dos servigos prestados, com possibilidade
de solicitagao de filtros, por periodo, contemplando, no minimo, as seguintes opgoes:

« Relatorio do total de chamados recebidos, agrupados por tipo de problema;
¢ Relatério sumarizado dos atendimentos efetuados pelo Suporte Técnico agrupado conforme avaliados pelos usuarios; e
¢ Relatorio dos chamados recebidos, contendo o tempo de atendimento, o técnico responsavel, problema e os procedimentos executados.

Conforme o prazo estabelecido no Item3da Tabela 4, para efeito de recebimento e o Fiscal Requisitante elaborardo e enviardo ao Gestor do
contrato o Relatorio Mensal de Avaliagdo de Servigos que devera conter:

e A avaliagdo do Relatorio de Prestagdo de Servigos dentro do més, contendo a avaliagdo do atendimento dos niveis de servigo, indicando os respectivos
redutores, se aplicaveis; e

¢ Outras informagdes relevantes a respeito da execugdo dos servigos, ou entrega de produtos, se for o caso.

O Relatorio Mensal de Avaliagdo de Servigos sera encaminhado 8 CONTRATADA para a emissdo da Nota Fiscal / Fatura referente aos servigos prestados.
O contetido das Notas Fiscais / Faturas deverao estar em consonancia com o Relatorio Mensal de Avaliagao de Servigos do més de referéncia;
O MD podera solicitar o acréscimo de um relatério customizado para apresentagdo mensal a cada 6 (seis) meses de contrato;

O recebimento definitivo, ato que concretiza o ateste da execugao dos servigos, sera realizado pelo Gestor do Contrato.

4.7. Requisitos de Seguranca e Privacidade

A CONTRATADA e seus profissionais envolvidos no projeto deverdo seguir os seguintes procedimentos e premissas de seguranga envolvidos na prestagao dos
Servigos:

* Manter sigilo sobre todo e qualquer assunto de interesse do MD ou de terceiros de que tomar conhecimento em razio da execug@o dos servigos contratados,
respeitando todos os critérios estabelecidos, aplicaveis aos dados, informagdes, regras de negocios, documentos, entre outros pertinentes, sob pena de
responsabilidade civil, penal e administrativa;

o Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedegam rigorosamente as normas e aos procedimentos estabelecidos na Politica de
Seguranga da Informag&o e comunicagdo — POSIC-ACMD, acessivel por meio do link: http:/www.defesa.gov.br/arquivos/legislacao/pn_1688 posic.pdf;

¢ Nao veicular publicidade acerca do contrato, salvo se houver prévia autorizagao do MD;

o Garantir sigilo e inviolabilidade das conversag¢des realizadas por meio do servigo desta contratagio, respeitando as hipoteses e condi¢des constitucionais e
legais de quebra de sigilo de telecomunicagdes.

o A quebra da confidencialidade ou sigilo de informagdes obtidas na prestagdo de servicos da CONTRATADA ensejara a responsabilidade criminal, na forma
da lei, sem prejuizo de outras providéncias nas demais esferas.

¢ Manter sigilo de todas as informagdes a que tiveram acesso inclusive ap6s o término da vigéncia contratual ou eventual rescisdo; e

e 4.6.1. Garantir seguranca ao processo de controle e gestdo dos documentos que porventura a empresa ou seus funcionarios venham a manusear com
informagdes do Ministério da Defesa.

¢ A Contratada devera assinar Termo de Ciéncia e Compromisso a ser obedecido por ela e seus funcionarios ou representantes.

¢ Nao sera permitida a divulgagdo, sob nenhuma hipétese, de qualquer documento, confidencial ou ndo, sem prévia permissdo do Ministério da Defesa.

¢ A empresa deve manter total conformidade com a Lei Geral de Protecio de Dados (LGPD) - Lein® 13.709/18

4.8. Requisitos Sociais, Ambientais e Culturais - (IN01/2019, art. 16, inciso I, alinea “g”)

* Tendo em vista se tratar basicamente de software e servico de suporte, niio sera exigido como obrigatério os critérios de sustentabilidade ambiental,
sendo admitida a oferta do produto cujo fabricante nio esteja regularmente registrado no Cadastro Técnico Federal de Atividades Potencialmente Poluidoras
ou Utilizadoras de Recursos Ambientais, instituido pelo artigo 17, inciso 11, da Lei n® 6.938, de 1981, e legislagdo correlata.

e Requisitos de compressdo e/ou deduplicagdo de dados serdo exigidos, com o intuito de reduzir o espago ocupado em dispositivos de armazenamento
digital (storages e fitas) de modo a economizar o espago necessario para armazenamento das informagdes, espago em storage e quantidade de fitas e,
consequentemente, a quantidade de energia gasta para manté-los durante o tempo de retengao.

e Todos os softwares e atualizagdes deverdo ser disponibilizadas para o MD por meio eletronico, pela internet, de forma a evitar o impacto da produgéo de
CD/DVD sobre recursos naturais (flora, fauna, solo, agua, ar), de caixa de CD/DVD, de pacote, de transporte ¢ de necessidade de desfazimento futuro.

e Toda a documentagdo de software e base de conhecimento devera estar disponivel na internet, de forma a evitar impacto sobre recursos naturais
decorrentes de produgdo de material de impressdo, de pacotes e de desfazimento futuro.

« O suporte técnico devera ser prestado preferencialmente de forma remota, pela internet, de forma a evitar impacto sobre recursos naturais decorrentes do
transporte de pessoas para o ambiente da MD.

4.9. Requisitos de Arquitetura Tecnolégica — (IN01/2019, art. 16, inciso II, alinea “a”)

As licengas e certificados de garantia devem estar aderentes as especificagdes técnicas, funcionalidades e pré-requisitos definidos no Apéndice I deste Termo.
4.10. Requisitos de Projeto e de Implementagio — (IN01/2019, art. 16, inciso 11, alinea “b”)
Contratagdo ndo abrange o desenvolvimento de software, portanto ndo serdo necessarios os requisitos de processos, técnicas, métodos, formas de gestdo e

documentagéo referente ao assunto.

4.11. Requisitos de Implantacio — (IN01/2019, art. 16, inciso II, alinea “c”)

De acordo com os Requisitos Temporais constantes nos subitens 4.5 ¢ 4.6.

4.12. Requisitos de Garantia e Manuteng¢ao — (IN01/2019, art. 16, inciso II, alinea “d”)
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A CONTRATADA devera apresentar o CERTIFICADO DE GARANTIA do software, at¢ a data do recebimento de sua via do Termo de Recebimento
Definitivo.

O Objeto fornecido devera possuir garantia minima de 48 (quarenta e oito) meses;

Nesse periodo, deverao ser disponibilizadas, sem 6nus para 0o CONTRATANTE, as atualizagdes de versdo do software para a mais moderna disponibilizada pelo
fabricante, corregdes de bugs, patches, e demais atualizagdes que impactem no perfeito funcionamento da solugdo adquirida;

A solucdo adquirida deve garantir a perfeita integragdo com os hardwares no MD, tais como: Storages, HCI, e Tape Library, durante o prazo contratado.
A CONTRATADA devera sanar todos os vicios e defeitos da solugao.

Fazem parte da garantia e terdo seus custos cobertos pelo contrato as reprogramagdes dos sistemas que nao estejam em funcionamento adequado.

A garantia sera acionada por meio de ligag@o gratuita e/ou e-mail institucional.

Durante todo o periodo de garantia, a mesma devera ser realizada pela CONTRATADA, a fim de que sejam mantidos validos todos os direitos oriundos da
garantia, excluindo-se a possibilidade de falta de cobertura por manutengdes realizadas sem a habilidade técnica necessaria.

4.13. Requisitos de Experiéncia Profissional — (IN01/2019, art. 16, inciso II, alinea “f”)

Justificativa dos requisitos de experiéncia e capacitagdo para o profissional responsavel pelo plano de instalagdo e pela instalagdo, configuragdo e
operacionaliza¢@o da solugdo:

A exigéncia de qualificacdo e experiéncia profissional se faz necessaria para a instalagéo, configuragdo e operacionalizagdo da solugdo, pois sdo atividades que
envolvem a administragdo e operagdo da solucdo de Backup e requerem elevado grau de especialidade de modo que ndo haja comprometimento da qualidade
técnica dos servigos executados.

O profissional responsavel pelo plano de instalagdo e pela instalagdo, configuragdo e operacionalizagdo da solugdo deve atender aos requisitos descritos abaixo:
¢ Profissional deve ser capacitado e certificado pela fabricante na solu¢do na linha de produtos proposta;
« Caso o fabricante nio possua certificagdo especifica para a linha de produtos serdo aceitos profissionais comprovadamente capacitados e aprovados em

treinamento formal do fabricante; ou
e A empresa podera comprovar via curriculos dos profissionais indicados, com os seguintes requisitos:

o nome do profissional;
o fung¢do que ocupou na equipe;
o formagdo académica (nivel, nome do curso, entidade onde realizou e periodo de realiza¢do); e
o experiéncias profissionais com datas de inicio (MM/AA) e término (MM/AA) e empresa com o telefone de contato, com o resumo dos servigos
realizados e os recursos tecnologicos.
4.14. Requisitos de Formacio da Equipe — (IN01/2019, art. 16, inciso II, alinea “g”)

Requisitos de formagao da equipe responsavel pela instalacdo, configuragdo e operacionalizagdo da solugao.

PERFIL: Analista de backup

Responsavel pelo atendimento de chamados; Rotinas de backups e monitoramento dos do ambiente.

¢ Monitorar a execugdo de backups nos clientes;

¢ Monitorar o crescimento vegetativo dos bancos de dados;

o Realizar restauragido de Backups de Banco de Dados dos clientes para fins de validagao e testes;

¢ Realizar a restaura¢do de Backups de Banco de Dados dos clientes em ambiente interno para fins de investigagdo de erros e homologacao;
¢ Documentar e atualizar procedimentos operacionais padrdo com aprovagdo da Geréncia; e

¢ Garantir que nenhuma informagao seja acessada indevidamente.

Experiéncia/Qualificacio Modo de Comprovagio

Experiéncia minima de 02 (dois) anos na | Registro em Carteira de Trabalho ou contrato(s) executado(s) pelo funcionario, além da devida
solucdo adquirida. documentac@o necessaria para que se comprove a participa¢do do funcionario na execucdo das atividades.

Formagao Modo de Comprovagdo

Curso superior completo na area de Tecnologia | Diploma, devidamente registrado, de conclusdo de curso de graduacdo na area de Tecnologia da Informacao
da Informacdo, ou qualquer formagdo de nivel | ou nivel superior em qualquer area com pds-graduacdo na area de Tecnologia da Informacdo em nivel de
superior com pos-graduagdo na 4area de | especializagdo ou mestrado ou doutorado, fornecido por institui¢do de ensino superior reconhecido pelo
Tecnologia da Informacgao. Ministério da Educagdo — MEC.

Tabela 5
4.15. Requisitos de Metodologia de Trabalho — (IN01/2019, art. 16, inciso II, alinea “h”)

4.15.1 A solug@o sera implantada de acordo com as atividades constantes nos itens 4.5 e 4.6 deste Termo de Referéncia.

4.16. Requisitos de Seguranca da Informacao e Privacidade — (IN01/2019, art. 16, inciso II, alinea “i”) (alterado pela Instrucdo Normativa n° 31, de 23
de marco de 2021)

A CONTRATADA e seus profissionais envolvidos no projeto deverdo seguir os seguintes procedimentos e premissas de seguranga envolvidos na prestagao dos
Servigos:

4.16.1. A implementagdo e manutengdo de controles criptograficos para armazenamento, trafego e tratamento da informagao; implementacdo de controles de
acesso; implementag@o de controles necessarios para o registro de eventos e incidentes de seguranca da informagao e privacidade; implementagdo e manutencao
de controles especificos para registro de eventos e rastreabilidade de forma a manter trilha de auditoria de seguranga da informagdo e privacidade;
implementagdo de medidas de salvaguarda para os logs; procedimentos e controles adequados para compartilhamento, uso e protecdo da informacédo e os casos
de compartilhamento de informagdes com terceiros; execugdo periodica de analise de vulnerabilidades na Solugdo de TIC; implementagdo de mecanismos de
seguranga da informacdo e privacidade relativos a Internet das Coisas (IoT), diretrizes para o desenvolvimento ¢ obtengdo de software seguro, etc, sdo
premissas basicas necessarias ao suporte e manuteng¢do da solugao.

4.17. Outros Requisitos Aplicaveis — (IN01/2019, art. 16, inciso 11, alinea “j”)
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Os colaboradores/empregados da CONTRATADA colocados a disposigdo do MD, embora sujeitos a normas disciplinares ou convencionais do MD, néo terdo
com ela qualquer vinculo empregaticio.

4.18. Demais Requisitos

A proposta devera ser apresentada de acordo com o modelo do APENDICE IT — Modelo de Proposta de Pregos;

A proposta devera ser definida com base no APENDICE I - Especificagdes Técnicas;

A proposta devera vir acompanhada de documentagdo técnica atualizada do produto e, também, de planilha que indique — item a item — a(s) pagina(s) nas
quais se encontram as caracteristicas definidas nas especificagdes técnicas;

O proponente devera apresentar proposta de preco baseada em suas estimativas de custos;

Os pregos deverdo ser expressos em Reais (R$) e conter todos os tributos e encargos decorrentes do fornecimento do objeto desta contratacdo; e

A licitante devera fornecer, obrigatoriamente, na proposta a marca ¢ modelo/versdo de todas as solugdes a serem fornecidas.

5 — RESPONSABILIDADES - (IN01/2019, ART. 16)

5.1.

Deveres e responsabilidades da CONTRATANTE — (IN01/2019, art. 17, inciso I, alinea “a”-“h")

Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo do contrato;

Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de
Referéncia ou Projeto Bésico;

Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspecdes realizadas;

Aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis;

Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da contratada, com base em pesquisas de mercado, quando
aplicavel;

Prever que os direitos de propriedade intelectual e direitos autorais da solug@o de TIC sobre os diversos artefatos e produtos produzidos em decorréncia da
relacdo contratual, incluindo a documentagao, o codigo-fonte de aplicagdes, os modelos de dados e as bases de dados, pertengam a Administragao,
justificando os casos em que isso ndo ocorrer; (alterado pela Instrugdo Normativa n° 31, de 23 de marco de 2021);

Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada, de acordo com as clausulas contratuais e os termos de sua proposta;

Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente designado, anotando em registro proprio as falhas detectadas,
indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis;

Notificar a Contratada por escrito da ocorréncia de eventuais imperfeigdes, falhas ou irregularidades constatadas no curso da execugdo dos servigos, fixando
prazo para a sua corregao, certificando-se que as solugdes por ela propostas sejam as mais adequadas;

Pagar a Contratada o valor resultante da prestagdo do servigo, no prazo e condigdes estabelecidas neste Termo de Referéncia;

Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que couber, em conformidade com o item 6 do Anexo XI da IN
SEGES/MP n. 5/2017.

Nao praticar atos de ingeréncia na administragdo da Contratada, tais como:

o exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos prepostos ou responsaveis por ela indicados,
exceto quando o objeto da contratagdo previr o atendimento direto, tais como nos servigos de recep¢do e apoio ao usuario;

o direcionar a contratagdo de pessoas para trabalhar nas empresas Contratadas; e

o considerar os trabalhadores da Contratada como colaboradores eventuais do proprio 6rgdo ou entidade responsavel pela contratagdo, especialmente
para efeito de concessdo de didrias e passagens.

Fornecer por escrito as informag¢des necessarias para o desenvolvimento dos servigos objeto do contrato;
Realizar avaliagdes periddicas da qualidade dos servigos, apds seu recebimento;

Cientificar o 6rgdo de representagdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do descumprimento das obrigagdes
pela Contratada;

Arquivar, entre outros documentos, projetos, "as built", especificagdes técnicas, orgamentos, termos de recebimento, contratos e aditamentos, relatorios de
inspecdes técnicas apos o recebimento do servico e notificagdes expedidas;

Nomear o Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugéo do contrato;
Receber o objeto do certame prestado pela CONTRATADA que esteja em conformidade com a proposta aceita, conforme inspecdes realizadas; e

Aplicar a CONTRATADA as sangdes administrativas regulamentares e contratuais cabiveis.

. Deveres e responsabilidades da CONTRATADA - (IN01/2019, art. 17, inciso II, alinea “a”-“h”)

Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugao do objeto contratual;

Reparar quaisquer danos diretamente causados 8 CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados,
em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos servigos

pela CONRATANTE;

Propiciar todos os meios necessarios a fiscalizagdo do contrato pela CONTRANTE CONTRATANTE, cujo representante tera poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisdo; (alterado pela Instru¢do Normativa n° 31, de
23 de margo de 2021);

Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitagao;

Quando especificada, manter, durante a execug@o do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e qualificados
para fornecimento da solugao de TIC;

Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugéo de TIC durante a execugdo do contrato; e

Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em decorréncia da
relagdo contratual, incluindo a documentag@o, os modelos de dados e as bases de dados 2 Administragdo;

h. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protegao de
Dados Pessoais — LGPD).

Nao veicular publicidade ou qualquer outra informagéo acerca da prestagdo dos servigos do contrato, sem prévia autorizagdo da CONTRATANTE;

Nao fazer uso das informagdes prestadas pela CONTRATANTE para fins diversos do estrito e absoluto cumprimento do contrato em questao;

Indicar formalmente e por escrito, no prazo maximo de 15 dias uteis apds a assinatura do contrato, junto 8 CONTRATANTE, um preposto idoneo com
poderes de decisdo para representar a contratada, principalmente no tocante a eficiéncia e agilidade da execug@o do objeto deste Termo de Referéncia, e que
devera responder pela fiel execugdo do contrato;

6 —MODELO DE EXECUCAO DO CONTRATO — (IN01/2019, ART. 18)
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6.1. Rotinas de Execucio — (IN01/2019, art. 18, inciso I)

6.1.1. Apos a assinatura do Contrato e as nomeagdes do Gestor e Fiscais do Contrato, sera realizada a reunido inicial de alinhamento com o objetivo de
nivelar os entendimentos acerca das condigdes estabelecidas no contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da execugdo dos
Servicos.

6.1.2. A reunido sera realizada em conformidade com o previsto no inciso I do Art. 31 da IN 01/2019 SGD/ME e ocorrera em até 5 (cinco) dias uteis da
assinatura do Contrato, podendo ser prorrogada a critério da CONTRATANTE.

6.1.3. A pauta desta reunido observara, pelo menos, a apresentagdo do preposto da empresa pelo representante legal da Contratada. A carta de apresentagao
do preposto devera conter os dados de identificagdo do funcionario da empresa designado para acompanhar a execucdo do contrato e atuar como
interlocutor principal junto 8 CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual.

6.1.4. Descrigdo dos eventos do periodo de ambientacdo, quando houver
Nao ha periodo de ambientagéo, pois o software sera disponibilizado via download e a equipe que o instalara e utilizara ja é capacitada.

6.1.5. Forma de execugdo e acompanhamento dos servigos:

6.1.5.1. A execucdo do Contrato, nos termos do § 1° do art. 67 e art. 73, ambos da Lei n® 8.666/93, serd acompanhada e fiscalizada por servidores
designados pelo Orgéio mediante Portaria, anotando, em registro proprio, todas as ocorréncias relacionadas com a execugio do objeto, determinando o que
for necessario a regularizacio das faltas ou defeitos observados, e atestara a(s) nota(s) fiscal(is)/fatura(s) apresentadas para fins de pagamento;

6.1.5.2. Para o acompanhamento e fiscalizagdo do Contrato serdo utilizadas as disposi¢des contidas na IN. SGD n°® 01/2019 e suas alteragdes;

6.1.5.3. Cabera 3 EQUIPE DE FISCALIZACAO CONTRATUAL, dentre outras atribuigdes, determinar providéncias necessarias ao regular o efetivo
cumprimento contratual, bem como anotar e enquadrar as infragdes contratuais constatadas, comunicando-as ao seu superior hierarquico;

6.1.5.4. A CONTRATADA ¢ responsavel pelos danos causados diretamente a Administracdo ou a terceiros, decorrentes de sua culpa ou dolo na execugao
do Contrato por qualquer irregularidade verificada, inclusive resultante de imperfei¢cdes técnicas ou de qualidade inferior. A fiscalizagdo ou o
acompanhamento pelo 6rgdo interessado nao exclui ou reduz a responsabilidade da CONTRATADA;

6.1.5.5. A Administragdo, devidamente representada na forma legal, poder rejeitar no todo ou em parte o objeto contratado, sem 6nus para o Orgio, se
executado em desacordo com as especificagdes estabelecidas em Termo de Referéncia e seus anexos, bem como em contrato e na proposta comercial;
6.1.5.6. A CONTRATADA sera a tnica e exclusiva responsavel pelo fornecimento dos bens, sendo a0 CONTRATANTE reservado o direito de exercer a
mais ampla e completa fiscalizagdo contratual, mediante servidores designados para este fim;

6.1.5.7. A CONTRATADA devera encarregar-se, a seu Onus e responsabilidade, da entrega dos bens, arcando com qualquer custo advindo do
procedimento de execugdo do Contrato;

6.1.5.8. As licengas a serem fornecidas deverdo ser entregues em até 20 dias teis a partir da data de assinatura do contrato.

6.1.5.9. As Ordens de Fornecimento poderdo ser emitidas até atingir a quantidade maxima constante no objeto licitado; e

6.1.5.10. O modelo da Ordem de Fornecimentos se encontra no Apéndice I1.

6.1.6. Prazos, horarios de fornecimento de bens ou presta¢ao dos servigos:

6.1.6.1. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste documento, devendo ser
substituidos no prazo de 10 (dez) dias, a contar da notifica¢do a contratada, as suas custas, sem prejuizo da aplicagdo das penalidades;

6.1.6.2. Os bens serdo recebidos definitivamente no prazo de 10 (dez) dias uteis, apds a verificagdo da qualidade e quantidade dos softwares, de acordo
com o responsavel indicado pela area que recebera o software;

6.1.6.3. Na hipotese da verificagdo a que se refere o paragrafo anterior nio ser procedida dentro do prazo fixado, reputar-se-a como realizada, consumando-
se o recebimento definitivo no dia do esgotamento do prazo; e

6.1.6.4. O recebimento definitivo do objeto ndo exclui a responsabilidade da contratada pelos prejuizos resultantes da incorreta execugio do contrato;

6.1.7. Locais de entrega, quando aplicaveis
Ministério da Defesa, Av N1 Bloco O — Anexo
CEP 70.052-900 — Brasilia — DF

6.1.7.1. A Contratada devera entregar, no prazo de 20 dias Uteis, a partir da data de assinatura do contrato, as licengas de uso dos softwares por meio
eletrénico, a ser comunicado por intermédio do e-mail cosup@defesa.gov.br, com op¢do de download ilimitado, com acesso exclusivo
ao CONTRATANTE;

6.1.7.2. A versdo deve ser a tltima disponivel no mercado na data do fornecimento da licenga do produto;

6.1.7.3. Devera ser disponibilizado acesso ao portal de gestdo do contrato que permitam no minimo:

6.1.7.3.1. Baixar (downloads) produtos e chaves;

6.1.7.3.2. Baixar atualizagdes e pacotes de corregdo;

6.1.7.3.3. Acesso as informagdes de licenciamento em um local,

6.1.7.3.4. Exibigao dos detalhes resumidos sobre relacionamentos e licencas; e

6.1.7.3.5. Verificagao do status dos relacionamentos.

6.1.7.4. A Contratada devera entregar documentagdo contendo a chave de acesso ao portal, com todos os softwares (resumo de licengas) contratados e
disponiveis para utilizagdo.

6.1.8. Documentagdo minima exigida:

6.1.8.1. A documentagdo técnica devera ser original, ndo sendo aceitas copias de qualquer tipo. Sera permitida a entrega desses documentos em meio
digital e preferencialmente no idioma Portugués do Brasil;

6.1.8.2. As principais documentagdes técnicas a serem entregues sao:

6.1.8.2.1. Softwares: manuais técnicos, certificados de garantia e¢ autenticidade, guias de instalacdo; inicializagdo, operacdo, adequagdo, mensagens
auxiliares para solugdo de problemas, diagnodsticos, especificagdes e outros pertinentes. As midias de gravagdo dos softwares licenciados, que ndo sejam
disponibilizados por seus fabricantes exclusivamente online, devem ser entregues em suas embalagens originais; e

6.1.8.2.2. Configuragdo de softwares: disponibilizar toda a documentac@o necessaria para sua instalacdo e utilizagdo, por meio de manuais de instrugdes,
customizagdo e operagdo do software e de recursos relacionados ao mesmo;

6.1.9. Procedimentos de transi¢do, treinamento, e finalizagdo do contrato

As atividades de transi¢do contratual, quando aplicaveis, e de encerramento do contrato deverdo observar:

6.1.9.1. a manutengao dos recursos materiais ¢ humanos necessarios a continuidade do negocio por parte da Administragio;

6.1.9.2. a entrega de versdes finais dos produtos e da documentacéo;

6.1.9.3. a transferéncia final de conhecimentos sobre a execugio ¢ a manutengio da solugdo de TIC;

6.1.9.4. a revogacdo de perfis de acesso;

6.1.9.5. a eliminagdo de caixas postais; e

6.1.9.6. outras que se apliquem.

6.2. Quantidade minima de bens ou servigos para comparacio e controle

6.2.1 A CONTRATADA devera fornecer o software, conforme disposto no subitem 3.3 — Estimativa da demanda
6.3. Mecanismos formais de comunicacéio

6.3.1 Sdo instrumentos formais de comunicagio entre a CONTRATANTE ¢ a CONTRATADA:

Documento Funcio Emissor Destinatario Periodicidade
Oficio Informagdes CONTRATANTE / CONTRATADA CONTRATANTE/ CONTRATADA | Sempre que
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diversas necessario
E-mail Informagdes CONTRATANTE / CONTRATADA CONTRATANTE/CONTRATADA | SemPre que
diversas necessario
Autorizagdo
Ordem de para CONTRATANTE CONTRATADA Mensal ou
Servigo prestagdo de eventual
servigo
Termo de Recebimento Mensal ou
recebimento provisorio dos CONTRATANTE CONTRATADA eventual
provisério servigos
Termo de Recebimento
. .. Mensal ou
recebimento definitivo dos CONTRATANTE CONTRATADA
o . eventual
definitivo servigos
Ata de Informagdes CONTRATANTE / CONTRATADA CONTRATANTE/CONTRATADA | SemPre que
reunido diversas necessario
Termo de Encerramento No final do
Encerramento oficial do CONTRATANTE CONTRATADA
contrato
do Contrato contrato
Tabela 6

6.4. Manutencao de Sigilo e Normas de Seguranca

6.4.1 A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execug@o dos servigos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo CONTRATANTE a tais documentos.

6.4.2 O Termo de Compromisso (IN 01/2019, art. 18, Inciso V, alinea “a”), contendo declaragdo de manutengdo de sigilo e respeito as normas de
seguranga vigentes na entidade, a ser assinado pelo representante legal da Contratada, e Termo de Ciéncia (IN 01/2019, art. 18, Inciso V, alinea “b”), a ser
assinado por todos os empregados da Contratada diretamente envolvidos na contratagdo, encontram-se nos apéndices 4 ¢ 5 respectivamente.

7. MODELO DE GESTAO DO CONTRATO - (IN 01/2019, Art. 19)

7.1 Critérios de Aceitagdo — (IN 01/2019, Art. 19, Inciso I)

7.1.1 As licengas da solugdo serdo recebidas provisoriamente quando da entrega do objeto resultante de cada Ordem de Servigo ou de Fornecimento de Bens, pelo
Fiscal Técnico do Contrato, para efeito de posterior verificagdo de sua conformidade com as especificagdes constantes neste Termo de Referéncia e na proposta.
7.1.2 Uma vez emitido o Termo de Recebimento Provisorio (TRP), iniciar-se-4 a etapa de verificagdo.

7.1.3 Os bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes deste Termo de Referéncia e da proposta,
devendo ser corrigidos, refeitos ou substituidos no prazo de 10 (cinco) dias uteis, a contar da notificagdo da CONTRATADA, as custas da CONTRATADA, sem
prejuizo da aplicagdo de penalidades.

7.1.4 Termo de Recebimento Definitivo (TRD) tera seu prazo final prorrogado pelo prazo utilizado para correcao dos defeitos em caso de problemas no aceite da
solugdo.

7.1.5 Os bens serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento provisorio, apos a verificacdo de que os servigos prestados
atendem aos requisitos estabelecidos em contrato, com a consequente aceitagdo mediante termo circunstanciado.

7.1.6 O Gestor do Contrato analisara os relatorios e toda documentagdo apresentada pela fiscalizagdo técnica e, caso haja irregularidades que impecam a
liquidagdo e o pagamento da despesa, indicara as clausulas contratuais pertinentes, solicitando 8 CONTRATADA, por escrito, as respectivas corre¢des.

7.1.7 Os Fiscais Técnico e Requisitante emitirdo o Termo de Recebimento Definitivo dos objetos executados, com base nos relatorios e documentagao elaborados,
e comunicard a CONTRATADA para que emita a Nota Fiscal ou Fatura com o valor exato dimensionado pela fiscalizacdo.

7.1.8 Na hipétese da verificagdo ndo ser procedida dentro do prazo fixado, reputar-se-4 como realizada, consumando-se o recebimento definitivo no dia do
esgotamento do prazo.

7.1.9 O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos prejuizos resultantes da incorreta execucgdo do contrato.
Instrumento de Medigdo de Resultado (IMR) os resultados obtidos pela contratagdo serdo aferidos na forma de Instrumento de Medigao de Resultado, conforme
descrito abaixo. O IMR ¢ equivalente ao Acordo de Nivel de Servigos (ANS).

7.2. Procedimentos de Teste e Inspecio — (IN 01/2019, Art. 19, Inciso II)

7.2.1. A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfei¢des técnicas ou vicios redibitorios, e, na ocorréncia desta, ndo implica em corresponsabilidade da
Administragio ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n° 8.666, de 1993.

7.2.2. O representante da Administragdo anotara em registro proprio todas as ocorréncias relacionadas com a execug@o do objeto, indicando dia, més e ano,
bem como o nome dos funcionarios eventualmente envolvidos, determinando o que for necessario a regularizagdo das falhas ou defeitos observados, e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

7.2.3. O acompanhamento ¢ a fiscalizagdo da execuc@o do contrato consistem na verificagdo da conformidade da execucdo do objeto de forma a assegurar o
perfeito cumprimento do ajuste, que serdo exercidos por um ou mais representantes da CONTRATANTE, especialmente designados, na forma dos arts. 67 e 73
da Lei n° 8.666, de 1993. Para o recebimento de cada etapa definida na tabela 3. Sdo definidas as seguintes lista de verificacdo: Reunido inicial - Apéndice VI;
Plano de Instalagdo - Apéndice VII; Instalagdo e configuragdo do ambiente de backup - Apéndice VIII; Configuragio das Politicas de backup - Apéndice IX.

7.2.4. O representante da CONTRATANTE devera ter a qualificagdo necessaria para o acompanhamento e controle da execugdo do objeto e do contrato.

A verificagdo da adequagdo da execugdo do objeto devera ser realizada com base nos critérios previstos neste Termo de Referéncia.

7.2.5. A conformidade das licengas a serem utilizadas na execugdo do objeto devera ser verificada juntamente com o documento da CONTRATADA que
contenha a relagdo detalhada delas, de acordo com o estabelecido neste Termo de Referéncia, informando as respectivas quantidades e especificagdes técnicas.
7.2.6. O representante da CONTRATANTE devera promover o registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel cumprimento
das clausulas contratuais, conforme o disposto nos §§ 1° e 2° do art. 67 da Lei n° 8.666, de 1993.

7.2.7. As atividades de gestdo e fiscalizagao da execugdo contratual devem ser realizadas de forma preventiva, rotineira e sistematica, podendo ser exercidas por
servidores, equipe de fiscalizagdo ou Unico servidor, desde que, no exercicio dessas atribuigdes, fique assegurada a distingdo dessas atividades e, em razdo do
volume de trabalho, ndo comprometa o desempenho de todas as agdes relacionadas a Gestdo do Contrato.

7.2.8. A fiscalizagdo técnica do contrato avaliara constantemente a execugdo do objeto, em conformidade com os niveis de servigo definidos. O fiscal técnico
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devera apresentar ao preposto da CONTRATADA a avaliagdo da execugdo do objeto.

Em hipdtese alguma, serd admitido que a propria CONTRATADA materialize a avaliagdo de desempenho e qualidade da execugdo do objeto realizada.

7.2.9. A CONTRATADA podera apresentar justificativa para a execugdo do objeto com menor nivel de conformidade, que podera ser aceita pelo fiscal técnico,
desde que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

7.2.10. A conformidade dos itens a serem utilizados na execugdo do objeto devera ser verificada juntamente com o documento da CONTRATADA que
contenha sua relagdo detalhada, de acordo com o estabelecido neste Termo de Referéncia e na proposta, informando as respectivas quantidades e especificagdes

técnicas.

7.3. Niveis Minimos de Servico Exigidos — (IN 01/2019, Art. 19, Inciso I)

7.3.1 Os detalhamentos das especificacdes dos niveis minimos de servigo estio especificados no APENDICE XI- Niveis de Servigo e Severidade.

7.4. San¢ées Administrativas e Procedimentos para retengdo ou glosa no pagamento — (IN 01/2019, Art. 19, Inciso III e IV)

7.4.1. Comete infragao administrativa nos termos do art. 7° da Lei n° 10.520, de 2002 de 17 de julho de 2020, a Contratada que:
7.4.1.1. Nao executar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da contratagio;

7.4.1.2. Ensejar o retardamento da execug@o de seu objeto;
7.4.1.3. Falhar ou fraudar na execugdo do contrato;
7.4.1.4. Comportar-se de modo inidéneo; e

7.4.1.5. Cometer fraude fiscal;

7.4.2. Pela inexecugao total ou parcial do objeto deste contrato, a Administragéo pode aplicar a Contratada as seguintes sangdes:

7.4.2.1. Adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para a CONTRATANTE;

7.4.2.2. Multa moratdria de 0,5 % (meio por cento) por dia de atraso injustificado sobre o valor contratado, até o limite de 5 (cinco) dias;

7.4.2.3. Multa compensatoria de 10 % (dez por cento) sobre o valor contratado, no caso de inexecugéo total do objeto;

7.4.2.4. Em caso de inexecugdo parcial, a multa compensatéria, no mesmo percentual do subitem 7.4.2.3. , sera aplicada de forma proporcional a obrigagao

inadimplida;

7.4.2.5. Suspensdo temporaria de participagdo em licitagao e impedimento de contratar com o Ministério da Defesa e com suas unidades administrativas,

por até 2 (dois) anos; e

7.4.2.6. Impedimento de licitar e contratar com 6rgéos e entidades da Unido com o consequente descredenciamento no SICAF pelo prazo de até 5 (cinco)

anos:

7.4.2.6.1. A Sancdo de impedimento de licitar e contratar prevista neste subitem 7.4.2.6. também ¢ aplicavel em quaisquer das hipdteses previstas como

infragdo administrativa.

7.4.2.7. Declarag@o de inidoneidade para licitar ou contratar com a Administragdo Piblica, enquanto perdurarem os motivos determinantes da punigdo ou
até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir

a CONTRATANTE pelos prejuizos causados;

7.4.2.8. As sangdes previstas nos subitens 7.4.2.1, 77.4.2.5, 7.4.2.6 e 7.4.2.7. poderdo ser aplicadas a Contratada, juntamente com as de multa, se a multa
aplicada for superior ao valor da garantia prestada, ocasionando a sua perda, respondendo o contratado pela sua diferenca, que sera descontada dos
pagamentos eventualmente devidos pela Administragdo ou cobrada judicialmente.

7.4.2.9. Também ficam sujeitas as penalidades do art. 87, incisos III e IV, da Lei n° 8.666, de 21 de junho de 1993, as empresas ou profissionais que:
7.4.2.9.1. Tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;

7.4.2.9.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao; e

7.4.2.9.3. Demonstrem nao possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

7.4.2.10. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditorio e a ampla defesa a
Contratada, observando-se o procedimento previsto na Lei n® 8.666, de 21 de junho de 1993, e subsidiariamente a Lei n® 9.784, de 29 de janeiro de 1999.
7.4.2.11. As multas devidas e/ou prejuizos causados 8 CONTRATANTE serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou
deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente:

7.4.2.11.1. Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de 10 (dez) dias, a contar da data do recebimento da

comunicagdo enviada pela autoridade competente; e

7.4.2.11.2. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade podera cobrar o valor

remanescente judicialmente, conforme artigo 419 do Codigo Civil.

7.4.2.12. A autoridade competente, na aplicagdo das sangdes, levara em consideragéo a gravidade da conduta do infrator, o carater educativo da pena, bem
como o dano causado a Administragdo, observado o principio da proporcionalidade.

7.4.2.13. Se, durante o processo de aplicagdo de penalidade, houver indicios de pratica de infragdo administrativa tipificada pela Lei n° 12.846, de 1° de
agosto de 2013, como ato lesivo a Administracdo Publica nacional ou estrangeira, copias do processo administrativo necessarias a apuragdo da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual
instauracgdo de investigagdo preliminar ou Processo Administrativo de Responsabilizagao - PAR.

7.4.2.14. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional ou
estrangeira, nos termos da Lei n® 12.846, de 1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

7.4.2.15. O processamento do PAR nio interfere no seguimento regular dos processos administrativos especificos para apuragao da ocorréncia de danos e
prejuizos & Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.

7.4.2.16. As penalidades serdo obrigatoriamente registradas no SICAF.

7.42.17. Nos casos de inadimplemento na prestacdo dos servicos, as ocorréncias serdo registradas pela CONTRATANTE que notificara a

CONTRATADA, conforme tabela a seguir:

Id Ocorréncia

Glosa / Sancao

1 Nao comparecer injustificadamente a Reunido Inicial.

Adverténcia.
Em caso de reincidéncia, 0,1% sobre o valor total do Contrato.

Quando convocado dentro do prazo de validade da sua proposta, nao
celebrar o Contrato, deixar de entregar ou apresentar documentagdo
2 falsa exigida para o certame, ensejar o retardamento da execugdo de seu
objeto, ndo manter a proposta, falhar ou fraudar na execugdo do
Contrato, comportar-se de modo inidoneo ou cometer fraude fiscal.

A Contratada ficarda impedida de licitar e contratar com a Unido, Estados,
Distrito Federal e Municipios e, sera descredenciada no SICAF, ou nos
sistemas de cadastramento de fornecedores a que se refere o inciso XIV do
art. 4° da Lei n°® 10.520/2002, pelo prazo de até 5 (cinco) anos, sem prejuizo
das demais cominagdes legais, e multa de 3% do valor da contratagao.

3 Ter praticado atos ilicitos visando frustrar os objetivos da licitagao.

A Contratada sera declarada inidonea para licitar e contratar com a
Administrac3o.

Demonstrar ndo possuir idoneidade para contratar com a Administragdo
4 em virtude de atos ilicitos praticados.

Suspensdo temporaria de 6 (seis) meses para licitar e contratar com a
Administragéo, sem prejuizo da Rescisdo Contratual.

Niao executar total ou parcialmente os servigos previstos no objeto da
contratacao.

Suspensdo temporaria de 6 (seis) meses para licitar e contratar com a
Administragdo, sem prejuizo da Rescisdo Contratual.
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6 Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, | Multa de 3% sobre o valor total do Contrato.
os servigos solicitados, por até de 30 dias, sem comunicag@o formal ao | Em caso de reincidéncia, configura-se inexecugdo total do Contrato por parte
gestor do Contrato. da empresa, ensejando a rescisdo contratual unilateral.
Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, . PN .
. .. . . . . .7 | Contratada serd declarada inidonea para licitar e contratar com a
7 os servigos solicitados, por mais de 30 (trinta) dias, sem comunicagdo L N . o
Administragdo, sem prejuizo da Rescisdo Contratual.
formal ao gestor do contrato.
N . . . R ~ Adverténcia.
Nao prestar os esclarecimentos imediatamente, referente a execugdo dos S o
. . . - ) . Em caso de reincidéncia, multa de 0,1% sobre o valor total do Contrato por
8 servigos, salvo quando implicarem em indagagdes de carater técnico, L . - . .
hipdtese em que serdo respondidos no prazo maximo de 5 dias uteis dia util de atraso em prestar as informagdes por escrito, ou por outro meio
' quando autorizado pela CONTRATANTE, até o limite de 10 dias uteis.
Apos o limite de 10 dias uteis, aplicar-se-4 multa de 1% do valor total do
Contrato.
Provocar intencionalmente a indisponibilidade da prestacdo dos servigos | A Contratada sera declarada inidonea para licitar ou contratar com a
9 quanto aos componentes de software (sistemas, portais, funcionalidades, | Administragdo Publica, sem prejuizo as penalidades decorrentes da
banco de dados, programas, relatorios, consultas, etc). inexecugdo total ou parcial do contrato, o que podera acarretar a rescisdo do
Contrato, sem prejuizo das demais penalidades previstas na Lei n°® 8.666, de
1993.
A Contratada sera declarada inidonea para licitar ou contratar com a
Permitir intencionalmente o funcionamento dos sistemas de modo | Administragdo Publica, sem prejuizo as penalidades decorrentes da
10 | adverso ao especificado na fase de levantamento de requisitos e as | inexecugdo total ou parcial do contrato, o que podera acarretar a rescisdo do
clausulas contratuais, provocando prejuizo aos usudrios dos servigos. Contrato, sem prejuizo das demais penalidades previstas na Lei n® 8.666, de
1993.
A Contratada sera declarada inidonea para licitar ou contratar com a
. . . . . Administragdo Publi m prejuizo  a nali rren
Comprometer intencionalmente a integridade, disponibilidade ou | . d st~a<;ao ub ca, sem prejuizo as pena ,dades decorre Fef da
11 o . : inexecugdo total ou parcial do contrato, o que podera acarretar a rescisdo do
confiabilidade e autenticidade das bases de dados dos sistemas. L) . . : S
Contrato, sem prejuizo das demais penalidades previstas na Lei n°® 8.666, de
1993.
A Contratada sera declarada inidonea para licitar ou contratar com a
. . i . o Administragdo Publica, sem prejuizo as penalidades decorrentes da
Comprometer intencionalmente o sigilo das informagdes armazenadas | . ~ . . ‘o
12 - inexecug¢do total ou parcial do contrato, o que podera acarretar a rescisdo do
nos sistemas da CONTRATANTE. ., . - . A
Contrato, sem prejuizo das demais penalidades previstas na Lei n°® 8.666, de
1993.
~ . L J Adverténcia.
Nao cumprir qualquer outra obrigacdo contratual ndo citada nesta A ., .
13 tabela Em caso de reincidéncia ou configurado prejuizo aos resultados pretendidos
’ com a contratagdo, aplica-se multa de 2% do valor total do Contrato.

Tabela 8 — Glosa / Sanc¢ao Administrativa

7.5. Do Pagamento — (IN 01/2019, Art. 19, Inciso V)

https://sei.defesa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5108500&infra_...

7.5.1. O pagamento sera efetuado de acordo com a tabela 11 apresentada no niimero 9 deste Termo de Referéncia para a Etapa de Implantagdo da
Solugdo e mensalmente para os servigos de Suporte técnico especializado, apds o recebimento definitivo por parte do Gestor do Contrato realizado com
base no Relatério Mensal de Avaliacio de Servicos Prestados no periodo;

7.5.2. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagao da regularidade fiscal, constatada por meio de consulta on-line
ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 29
da Lei n°® 8.666, de 21 de junho de 1993.

7.5.3. Constatando-se, junto ao SICAF, a situac@o de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do art. 31
da Instrugdo Normativa n° 3, de 26 de abril de 2018.

7.5.4. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a contratagdo, ou, ainda, circunstancia que impega a liquidacdo da
despesa, como, por exemplo, obrigacao financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que
a CONTRATADA providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovagdo da regularizagdo da
situagdo, ndo acarretando qualquer 6nus para a CONTRATANTE.

7.5.5. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

7.5.6. Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para verificar a manuten¢do das condigdes de habilitacdo exigidas no
edital.

7.5.7. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera providenciada sua notificacdo, por escrito, para que, no prazo de 5
(cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério
da CONTRATANTE.

7.5.8. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera realizar consulta ao SICAF para identificar possivel
suspensdo temporaria de participagdo em licitagdo, no ambito do orgdo ou entidade, proibi¢ao de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instrugdo Normativa n° 3, de 26 de abril de 2018.

7.5.9. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a CONTRATANTE devera comunicar aos Orgdos responsaveis pela
fiscalizacdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.5.10. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a contratada a ampla defesa.

7.5.11. Havendo a efetiva execug@o do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a contratada
nao regularize sua situagdo junto ao SICAF.

7.5.12. Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranga nacional ou outro
de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da CONTRATANTE.

7.5.13. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel.

7.5.14. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 14 de dezembro de 2006, ndo sofrera a
retengdo tributdria quanto aos impostos e contribuigdes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentagdo de
comprovagdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

7.5.15. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, fica convencionado que a
taxa de compensacdo financeira devida pela CONTRATANTE, entre a data do vencimento e o efetivo adimplemento da parcela, ¢ calculada mediante a
aplicacdo da seguinte formula:

EM =1x N x VP, sendo:
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EM = Encargos moratérios
N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento
VP = Valor da parcela a ser paga

I = Indice de compensagio financeira = 0,00016438, assim apurado:

1=(TX)/365

TX = Percentual da taxa anual = 6% (seis por cento)
1=(6/100) /365

1=0,00016438

7.6 — Niveis de Severidade

SEI/MD - 4419514 - Tl - Termo de Referéncia/Projeto Basico TR-PB

7.6.1. Os detalhamentos das especificagdes dos niveis de severidade estdo especificados no APENDICE XI - NIVEIS DE SERVICO E SEVERIDADE.

8 — ESTIMATIVA DE PRECOS DA CONTRATACAO — (IN01/2019, Art. 20)

O custo estimado total da presente contratagdo ¢ de R$ 328.269,90 (trezentos e vinte e oito mil duzentos e sessenta e nove reais e noventa centavos).
O custo estimado foi apurado a partir dos or¢amentos recebidos de empresas especializadas e pesquisa de pregos em sites especializados. Os documentos
utilizados para embasar a pesquisa de pregos integram o Processo Administrativo 60586.000213/2021-62, onde obteve-se o seguinte resultado consolidado:

A estimativa de prego dos itens 1 e 2 foram baseados na média dos valores das cota¢des de mercado (4199638) e (4199752).

Métrica s
Grupo | Id Descricdo do bem ou servico CATMAT QTD ou Valor’u'mtarlo Valor total maximo
CATSER . maximo
Unidade
Licenca de software para backup e restauracdo de
dados, licenciado em sockets, compativel com
| | tecnologia hiperconvergente (HC), Nutanix AHV; com 24333 24 Und R$ 6.773,14 RS 162.555,36
servigos de instalacdo e configuragdo, garantia de 48
(quarenta e oito) meses e¢ com atualizagdo durante
este periodo.
1
Suporte técnico especializado de 12 (doze) meses,
2 | podendo ser prorrogado por igual até o limite de 48 5398 1 Und R$ 147.153,20 RS 147.153,20
(quarenta e oito) meses, para o software de backup.
3 | Treinamento para 3 (trés) pessoas. 3840 1 Und R$ 18.561,34 R$ 18.561,34
Valor Total Estimado RS 328.269,90
Tabela 10

9 - ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO - (IN01/2019. ART 21)

9.1. A despesa decorrente do objeto deste Termo de Referéncia correra no presente exercicio, a conta da seguinte Dotacio Orcamentaria do
Orcamento Geral da Unido:

ORGAO: 52101

PTRES: 168638

FONTE: 100

ACAO: 2000 — Administra¢io da Unidade
PROGRAMA: 0032 - Programa de Gestdo e Manuten¢do do Poder Executivo
NATUREZA DE DESPESA 1: 449040.05 - AQUISICAO DE SOFTWARE PRONTO

NATUREZA DE DESPESA 2: 339040.07 - MANUTENCAO CORRETIVA/ADAPTATIVA E SUSTENTACAO SOFTWARES

NATUREZA DE DESPESA 3: 339040.20 - TREINAMENTO INFORMATICA — SISTEMA / SOFTWARE

9.2. Cronograma de Execucdo Fisico-Financeiro - (IN. 01/2019, art. 21, inciso II)

Etapa: Implantag¢io da solucio

Percentual a ser pago

OBS

Entrega do Plano de Instalagao 5% Sobre o valor do item 01
Instalacdo do ambiente de backup 40% Sobre o valor do item 01
Configuragio das Politicas de backup 45% Sobre o valor do item 01
Treinamento 10% Sobre o valor do item 01

Etapa: Suporte pos implantagdo

Valor a ser pago

OBS

Suporte técnico e atualizagdo de versdes

VSA/12

Pagamento mensal
VSA: Valor Suporte Anual

Tabela 11

10 - DA VIGENCIA DO CONTRATO

No que tange ao item 1 o contrato vigorara por 48 (quarenta e oito) meses, contados a partir da data da sua assinatura, com atualizagdo durante este periodo, nos
termos do Inciso IV, Art. 57, da Lei n°® 8.666, de 1993.

Em relagdo ao servico do item 2, Suporte técnico especializado para o software de backup, o contrato tera vigéncia de 12 (doze) meses, podendo ser
prorrogado por igual até o limite de 48 (quarenta e oito) meses, conforme consta na tabela 10, do item 8, deste TR, por se tratar de servigo de natureza

https://sei.defesa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5108500&infra_...

13/31



10/12/2021 09:50 SEI/MD - 4419514 - Tl - Termo de Referéncia/Projeto Basico TR-PB

continuada, a depender da verificagdo da manutengdo da necessidade, economicidade e oportunidade da contratagdo, acompanhada de realizacdo de pesquisa
de mercado que demonstre a vantajosidade dos pregos contratados para a Administragao, caso necessario.

O servigo constante no item 3 sera executado apenas uma unica vez, nao podendo ser prorrogado.

Previamente a contratagdo, a Administragdo promotora da licitagdo realizara consulta ao SICAF para identificar eventual proibi¢do da licitante adjudicataria de
contratar com o Poder Publico.

A empresa tera o prazo de 10 (dez) dias uteis, contados a partir da data de sua convocagdo, para assinar o Termo de Contrato, sob pena de decair do direito a
contratag@o, sem prejuizo das sangdes previstas neste Termo de Referéncia.

Alternativamente a convocagdo para comparecer perante o 6rgdo ou entidade para a assinatura do Termo de Contrato ou aceite do instrumento equivalente, a
Administragdo podera encaminha-lo para assinatura ou aceite da Adjudicataria, mediante correspondéncia postal com aviso de recebimento (AR) ou meio
eletronico, para que seja assinado ou aceito no prazo de 10 (dez) dias, a contar da data de seu recebimento.

O prazo previsto podera ser prorrogado, por igual periodo, por solicita¢ao justificada do adjudicatario e aceita pela Administragao.

Antes da assinatura do Termo de Contrato ou aceite do instrumento equivalente, a Administracdo realizara consulta “online” ao SICAF, bem como ao Cadastro
Informativo de Créditos ndo Quitados — CADIN, cujos resultados serdo anexados aos autos do processo.

Na hipétese de irregularidade do registro no SICAF, o contratado devera regularizar a sua situagdo perante o cadastro no prazo de até 05 (cinco) dias, sob pena
de aplicagdo das penalidades previstas neste Termo de Referéncia.

11 - DO REAJUSTE DE PRECOS - (IN01/2019, ART. 24)

Sera admitido o reajuste de pregos dos servigos contratados, nos termos do paragrafo 1° do art. 61, da Instrugdo Normativa MPDG n° 05/2017, desde que
observado o interregno minimo de 1 (um) ano, pela variagdo do Indice de Custo da Tecnologia da Informacdo (ICTI) — divulgado pelo Instituo Nacional de
Pesquisa Econdomica Aplicada (IPEA), de acordo com o paragrafo 1° do art. 61 da IN n°® 5/2017.

O interregno minimo de 1 ano sera contado:

¢ Para primeiro reajuste: a partir da data limite para a apresentagdo da proposta comercial; e
e Para os reajustes subsequentes ao primeiro: a partir da data do fato gerador que deu ensejo ao tltimo reajuste ocorrido ou precluso.

Os novos valores contratuais decorrentes do reajuste terdo suas vigéncias iniciadas observando o seguinte:

e A partir da data em que se completou o computo minimo de 1 ano; e
¢ Em data futura, desde que acordada entre as partes, sem prejuizo da contagem de periodicidade para concessdo dos reajustes futuros;

12 - DOS CRITERIOS DE SELECAO DO FORNECEDOR - (IN01/2019, Art. 23)

12.1. Regime, Tipo e Modalidade da Licitacio

12.1.1. Do regime de execucio

De acordo com o inc. III do art. 6° da Lei n° 8.666/1993, enquadra-se a pretensdo contratual no tipo Compra, por envolver a “aquisi¢do remunerada
de bens para fornecimento de uma s6 vez ou parceladamente” a ser processada, na modalidade de Pregdo na Forma Eletronica, tipo menor preco. Ja
o regime de execugdo do objeto qualifica-se como indireto, na modalidade empreitada por preco global.

O objeto da licitagdo tem a natureza de servigo comum continuado, pois existe a necessidade de pleno funcionamento da solugdo visto a
essencialidade dos servigos e atividades a serem executadas pelo CONTRATANTE.

Caracteriza-se também como comum, pois os padrdes de desempenho e de qualidade podem ser objetivamente definidos com base em
especificagdes usuais no mercado, conforme Acordao n°® 2.471/2008-TCU-Plenario.

"Consideram-se bens e servicos comuns aqueles cujos padréoes de desempenho e qualidade possam ser objetivamente definidos no edital, por meio
de especificagées usuais praticadas no mercado. Bens e servi¢os comuns sdo ofertados, em principio, por muitos fornecedores e comparaveis entre
si com facilidade."”

12.1.2. Do Tipo e Critério de Julgamento

Na forma do art. 23 da IN SGD/ME n°01/2019, sdo apresentados a seguir os critérios técnicos para avaliagdo e julgamento das propostas para a fase
de SELECAO DO FORNECEDOR, observando-se as disposi¢des normativas e legais aplicaveis as contratagdes publicas.
O critério de julgamento serd o do menor prego, em conformidade com o inciso I, do § 1°, do art. 45, da Lei 8.666/93.

12.1.3. Modalidade, tipo de licitacio, modo de disputa

De acordo com o §1° do Art. 1° do Decreto n° 10.024, de 20 de setembro de 2019, esta licitagdo deve ser realizada na modalidade de PREGAO NA
FORMA ELETRONICA, com julgamento pelo critério de MENOR PRECO do grupo, modo de disputa ABERTO.

12.2 Justificativa para a Aplicagiio do Direito de Preferéncia e Margens de Preferéncia

12.2.1 Sera assegurado o direito de preferéncia previsto no seu artigo 3°, conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de
2010.

12.3 Critérios de Qualificacio Técnica para a Habilitacdo — (IN01/2019, Art. 23, Inciso 1V)

12.3.1. A licitante devera apresentar comprovacdo de aptiddo para o fornecimento de bens em caracteristicas, quantidades e prazos compativeis com
o objeto desta licitagdo, ou com o item pertinente, mediante a apresentacdo de atestado(s) fornecido(s) por pessoas juridicas de direito publico ou
privado.

12.3.2. Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito ao fornecimento executado com as seguintes
caracteristicas minimas:

12.3.2.1. Ja ter fornecido, no quantitativo minimo de 50% (cinquenta por cento) do total desta contratagdo, podendo ser comprovado em um unico
atestado ou em somatorio de atestados.

No(s) Atestado(s) devem estar explicitos:

- CNPJ e nome da licitante;

- A identificacdo da pessoa juridica que esta fornecendo o Atestado;

- A especificacdo dos servigos executados ou em execugao; e

12.3.2.2. Os atestados deverdo referir-se a servigos prestados ou bens/materiais fornecidos no ambito de sua atividade econdmica principal ou
secundaria especificadas no contrato social vigente.

12.3.3. A critério da autoridade competente, o licitante devera disponibilizar todas as informagdes necessarias a comprovagao da legitimidade dos
atestados apresentados, apresentando, por exemplo, copia do contrato que deu suporte a contratagdo, enderego atual da CONTRATANTE e local em
que foram prestados os servigos ou entregues os bens/materiais, consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG n.
5/2017.
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12.3.4. Podera ser necessario diligenciar a Pessoa Juridica indicada no Atestado de Capacidade Técnica, visando a obter informagdes sobre o bem ou
equipamento fornecido.

12.4 Da Vistoria
12.4.1. Esta franqueado a todos os fornecedores interessados e em condigdes de participar do certame o acesso ao local de hospedagem dos equipamentos
destinados ao processo de backup (item 6.1.7).

12.4.2. O fornecedor interessados ¢ em condigdes de participar do certame que tenha interesse em visitar o local de hospedagem devera propor
agendamento por intermédio do endereco eletronico cosup@defesa.gov.br.

12.5 Da Subcontratacio
12.5.1. Nao sera admitida a subcontratagao do objeto licitatorio; e

12.5.2. A Administragdo ndo respondera por quaisquer compromissos assumidos pela vencedora do certame com terceiros, ainda que vinculados a
execugdo do presente Termo de Referéncia ou do Termo de Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da vencedora
do certame, de seus empregados, prepostos ou subordinados.

12.6 Alteragdo Subjetiva

12.1. E admissivel a fusdo, cisdo ou incorporagio da CONTRATADA com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica
todos os requisitos de habilitagdo exigidos na licitagdo original, sejam mantidas as demais clausulas e condi¢des do contrato, ndo haja prejuizo a execugdo
do objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do contrato.

12.7 Garantia da Execucao

12.7.1. O adjudicatario, no prazo de 10 (dez) dias ap6s a assinatura do Termo de Contrato, prestara garantia de 5% (cinco por cento) sobre o valor total
adjudicado, que sera liberada de acordo com as condigdes previstas neste Edital, conforme disposto no art. 56 da Lei n° 8.666/93, desde que cumpridas as
obrigacdes contratuais. O prazo para apresenta¢do da garantia podera ser prorrogado por igual periodo a critério da Administragdo CONTRATANTE.

12.7.2. A inobservancia do prazo fixado para apresentacdo da garantia acarretara a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor total
do contrato por dia de atraso, até o maximo de 2% (dois por cento).

12.7.3. O atraso superior a 25 (vinte e cinco) dias autoriza a CONTRATANTE a promover a rescisdo do contrato por descumprimento ou cumprimento
irregular de suas clausulas, conforme dispdem os incisos I e II do art. 78 da Lei n° 8.666/93.

12.7.4. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo de 90 dias apds o término da vigéncia contratual,
conforme item 3.1 do Anexo VII-F da IN SEGES/MPDG n° 5/2017.

12.7.5. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

Prejuizos advindos do ndo cumprimento do objeto do contrato;

Prejuizos diretos causados a Administragdo, decorrentes de culpa ou dolo durante a execugdo do contrato;

Multas moratorias e punitivas aplicadas pela Administragdo 8 CONTRATADA.

12.7.6. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item anterior, observada a legislagdo que rege a
matéria.

12.7.7. A garantia em dinheiro devera ser efetuada em favor da CONTRATANTE, em conta especifica na Caixa Econémica Federal, com correcido
monetaria.

12.7.8. O garantidor ndo ¢ parte legitima para figurar em processo administrativo instaurado pela CONTRATANTE com o objetivo de apurar prejuizos
e/ou aplicar sangdes 8 CONTRATADA (inserido pela IN n°® 05/2017)

12.7.9. No caso de alteragdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia devera ser ajustada a nova situagdo ou renovada, seguindo os
mesmos pardmetros utilizados quando da contratagéo.

12.7.10. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, a CONTRATADA obriga-se a fazer a respectiva
reposi¢ao no prazo maximo de 10 (dez) dias uteis, contados da data em que for notificada.

12.7.11. Sera considerada extinta a garantia:

12.7.11.1. Com a devolugdo da apolice, carta fianga ou autorizacdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaracdo da CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do contrato;

12.7.11.2. No prazo de 90 dias ap6s o término da vigéncia do contrato, caso a Administragdo ndo comunique a ocorréncia de sinistros, quando o prazo sera
estendido, nos termos da comunicagéo.

13 Documentos Anexos
Seguem anexos a este Termo de Referéncia os seguintes documentos:

APENDICE I — Especificagdes Técnicas;

APENDICE II — Modelo da Proposta de Prego;
APENDICE III — Modelos de Ordem de Fornecimento;
APENDICE IV — Termo de Responsabilidade;
APENDICE V - Termo de Confidencialidade;
APENDICE VI - Reunido inicial;

APENDICE VII - Plano de Instalagio;

APENDICE VIII - Instalagio e configuragdo do ambiente de backup; e
APENDICE IX - Configurago das Politicas de backup.
APENDICE X - Treinamento.

APENDICE XI- Niveis de Servico e Severidade.

13 - DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO - (IN01/2019, Art. 12, §6°)

A Equipe de Planejamento da Contratacdo foi instituida pela Portaria n° 2057/DEADI/SEORI/SG-MD N° 2057, DE 06 DE MAIO DE 2021.

Conforme o §6° do art. 12 da IN SGD/ME n° 01, de 2019, o Termo de Referéncia ou Projeto Basico sera assinado pela Equipe de Planejamento da Contratagdo

e pela autoridade maxima da Area de TIC e aprovado pela autoridade competente.

Integrante Requisitante

https://sei.defesa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5108500&infra_...

15/31



10/12/2021 09:50 SEI/MD - 4419514 - Tl - Termo de Referéncia/Projeto Basico TR-PB

FRANCISCO DE JESUS PEREIRA . Integrante Técnico Integrante Administrativo
Matricula/SIAPE: 2349055 HELIO RAMOS MACHADO Cb (EB) LUCAS JHONNYS DA MOTA SILVA
Matricula/SIAPE: 2223718 CPF: *#%324.201-**

Autoridade M4xima da Area de TIC

JEFERSON DENIS CRUZ DE MEDEIROS
Contra-Almirante
Diretor

Aprovo,

Autoridade Competente

WALDIR FRANCISCO DAS NEVES SILVEIRA JUNIOR
Ordenador de Defesas

Brasilia-DF, na data de sua assinatura.

APENDICE 1

MINISTERIO DA DEFESA
Secretaria Geral - SG
Secretaria de Or¢amento e Organizagdo Institucional - SEORI
Departamento de Tecnologia da Informacao e Comunicacgao - DETIC
Esplanada dos Ministérios, Bloco O, Anexo
Brasilia-DF, CEP 70052-900

ESPECIFICACOES TECNICAS

1. SOFTWARE DE BACKUP COM BASE EM IMAGEM
1.1. Caracteristicas do médulo de backup em disco:

1.1.1. Compatibilidade dos méddulos de gerenciamento e de controle dos repositorios de pontos de recuperacdo com plataformas Windows Server 2008
R2 e superior, de 64bits;

1.1.2. Compatibilidade dos agentes do software de backup com plataformas Windows Server 2008 R2 e superior, de 64bits;
1.1.3. Compatibilidade dos agentes do software de backup com plataformas Windows: Windows 7 e superior, de 32 e 64bits;
Compatibilidade dos agentes do software com plataformas Linux:

a) Red Hat Enterprise Linux 5.x e superior;

b) CentOS, 6.x e superior;

¢) Oracle Linux 5.x e superior;

d) Debian 8.x e superior; e

e) Ubuntu 14.04 LTS e superior.

1.1.4. Dispor de uma interface web, acessivel ao menos através dos navegadores Internet Explorer, Mozilla Firefox ou Google Chrome, que ofereca
acesso rapido as informagdes de suporte técnico, manuais on-line e assistentes;

1.1.5. Possuir um console web de administrag@o central, com a opgao de centralizagdo dos planos de protecdo de dados e de replicagdo, bem como
oferecer uma visualizagdo de status das tarefas nos nos protegidos;

1.1.6. Dispor de fungdo de instalagdo e atualizagdo automatica dos agentes e componentes do produto em servidores remotos, sem que seja necessaria
sua reinicializagao;

1.1.7. Oferecer a opgdo de gestdo centralizada de multiplos sites por meio de comunicagdo WAN/NAT, de forma que seja possivel administrar os nos
protegidos, destinos de backup e planos de protegdo remotamente;

1.1.8. Possuir painel de gerenciamento web do ambiente de backup com suporte a visualizagdo do status de todas as tarefas de backup, com op¢des de
gerar relatorios online e enviar os mesmo por e-mail;

1.1.9. Dispor de modulo de autenticagdo integrado ao Active Directory, com a possibilidade de criar diferentes perfis de acesso e especificar as
permissdes e privilégios de cada usudrio que operara a solugio;

1.1.10. Possuir aplicativo para download e instalagdo de updates do produto, de forma manual, agendada ou sem intervengdo do administrador;

1.1.11. Possuir interface de gerenciamento via linha de comando, para integragdo com ferramentas de agendamento e automagao de terceiros;

1.1.12. Realizar backups através de tecnologia de imagem (snapshot) de servidores fisicos e virtuais, suportando os sistemas operacionais mencionados
nos subitens 1, 2 e 3, efetuando copia completa de volumes, inclusive de informagdes como sistemas operacionais, aplicagdes, dados e configuragdes dos
mesmos;
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1.1.13. Realizar backups em nivel de arquivos ou diretorios a partir de compartilhamentos de rede baseados nos protocolos CIFS/SMB ou NFS;

1.1.14. Permitir a execugdo de backup de arquivos abertos, mesmo que estejam sendo alterados durante a operagdo de backup, sem necessidade de
suspender a utilizagdo das aplicagdes pelos usuarios, nem a conexdo da rede. A copia do arquivo salvo devera ser idéntica ao arquivo residente em disco,
quando do inicio da operagdo de backup;

1.1.15. Integrar-se a tecnologia VSS (Volume Shadowcopy Service) do Windows para realizar copias e assegurar a consisténcia de qualquer aplicagao
que disponha de um VSS Writer em estado funcional quando da execug@o do backup;

1.2 Permitir agendar backups com frequéncia de, pelo menos, 15 em 15 minutos;

1.3. Possuir capacidade de agendamento avangado, com possibilidade de, dentro de uma mesma tarefa de backup utilizar frequéncias diferentes em
determinadas janelas de horarios, realizando backups mais frequentes durante o dia e mais espagados durante a madrugada, por exemplo;

1.4. Deve estar licenciada para no minimo 3 drivers da Tape Library modelo Dell EMC ML3 LTO-7;

1.5. Deve permitir a deduplicagdo em unidades de disco alocadas em diferentes hosts;

1.6. Dispor de um servidor de gerenciamento dos pontos de recuperagio, com as seguintes caracteristicas:

1.6.1. Possibilidade de criagdo de diversos Data Stores dentro de um mesmo servidor para segmentagdo logica dos backups em diferentes pastas ou
volumes;

1.6.2. Centralizacdo das tarefas de geracdo de catalogos e mesclagem de pontos de recuperagdo que tenham ultrapassado o periodo de retengdo
determinado no plano de protegdo de dados;

1.6.3. Funcionalidades de deduplicagdo global de dados, compressdo e criptografia em nivel de Data Store.

1.6.4. Possuir tecnologia de deduplicacdo de dados nativa do software, sem necessidade de hardware especifico para este fim, contemplando as
seguintes caracteristicas:

1.6.4.1. Realizag¢do da deduplicagdo de dados no agente de backup ou no servidor proxy, fazendo com que apenas os blocos de dados unicos sejam
trafegados pela rede;

1.6.4.2. Deduplicagdo global de dados entre todos os pontos de recuperagdo armazenados em um mesmo Data Store, de forma que qualquer bloco de
dados ja armazenado anteriormente por qualquer servidor protegido ndo seja enviado novamente pelos demais agentes quando da execucdo dos backups;
1.6.4.3. Possibilidade de determinar o tamanho de blocos a ser utilizado durante a deduplicacdo de dados, oferecendo ao menos as seguintes opgdes:
4KB, 8KB, 16KB, 32KB e 64KB;

1.7. Possuir tecnologia de replicagdo de pontos de recuperagdo nativa do software, sem necessidade de hardware especifico para este fim,
contemplando as seguintes caracteristicas:

1.7.1. Replicagdo de pontos de recuperagio entre diferentes Data Stores e servidores de gerenciamento de pontos de recuperagio;

1.7.2. Possibilidade de replicagdo imediata apds a execucdo de cada backup ou em intervalos programados;

1.7.3. Possibilidade de controle do consumo de banda para replicacdo, incluindo ajustes por dia da semana e janelas de horario;

1.7.4. Utilizacao da tecnologia de deduplicacao de dados durante o processo de replicacdo, realizando a comparagdo do contetido do Data Store de
origem e o de destino e trafegando pela rede apenas os blocos tinicos ausentes no destino;

1.7.5. Replicagdo otimizada para redes WAN/NAT através de tunelamento HTTP;

1.7.6. Possibilidade de replicagdo de uma origem para multiplos destinos diferentes;

1.7.7. Possibilidade de replicagdo e consolida¢do de dados de multiplas origens para um mesmo destino central;

1.7.8. Possibilidade de retomar a replicagdo do ponto onde a mesma foi interrompida em casos de perda de comunicagao entre origem e destino;

1.7.9. Possibilidade de exportar o conteudo de um Data Store para uma midia removivel, possibilitando o transporte fisico dos dados até o destino para
sincronizagdo off-line. Apds essa sincronizagio inicial, a replicagdo devera enviar apenas os blocos Gnicos ausentes no Data Store de destino;

1.7.10. Possibilidade de aplicar diferentes politicas de reten¢do de dados nos Data Stores de origem e destino durante o processo de replicagdo.

1.8. Possuir funcionalidade de copia de arquivos apos a tarefa de backup, devendo possuir as seguintes caracteristicas:

1.8.1. Selecao de arquivos e pastas a serem copiados e aplicagdo de filtros para localizar arquivos com tipos ou atributos especificos;

1.8.2. Possibilidade de copia dos arquivos selecionados para um disco local, disco removivel ou compartilhamento de rede;

1.8.3. Possibilidade de copia dos arquivos selecionados para nuvens publicas, com suporte a pelo menos Amazon S3, Windows Azure Blob Storage,
Oracle Cloud, Nutanix Objects e Fujitsu Cloud Service for OSS;

1.8.4. Realizagdo de criptografia dos dados copiados usando AES 128-bits ou 256- bits;

1.8.5. Dispor de recurso de arquivamento (“archiving”), permitindo excluir os arquivos da origem ao término da cOpia para um armazenamento de

custo mais baixo, de acordo com critérios como idade, data de acesso, data de modificagdo, tamanho ou tipo de arquivo. Apos a exclusdo deve ser mantido no
local original um arquivo de mesmo nome contendo instrugdes para recuperagdo do mesmo, caso o usudrio necessite acessa-lo.

1.9. A partir de qualquer backup realizado, seja completo ou incremental, devem ser possiveis as seguintes opgdes de restauragdo de dados:

1.9.1. Restaurar qualquer arquivo ou pasta do servidor em questéo, ainda que esse arquivo ndo tenha sido modificado na data em que o backup foi
realizado;

1.9.2. Restaurar bases de dados do Microsoft SQL Server 2014 32-64 bits e superior, com opgéo de recuperagdo Point-In-Time (PIT) quando o backup
tiver sido realizado através de agentes;

1.9.3. Restaurar bases de dados do Microsoft Exchange Server 2016 e superior;

1.10. Restaurar individualmente, sem a necessidade de se restaurar toda a base de correio do Exchange, ao menos os seguintes itens:

1.10.1. Caixas postais;

1.10.2. Mensagens;

1.10.3. Anexos;

1.10.4. Itens de calendario e compromissos;

1.10.5. Tarefas;

1.10.6. Contatos;

1.10.7. Pastas publicas;

1.11. Recuperar os itens do Exchange para a caixa postal original ou para uma caixa postal alternativa — inclusive em outro servidor Exchange — ou

ainda exportar os mesmos para um arquivo .PST;

1.12. Restaurar objetos ou atributos de objetos do Microsoft Active Directory;
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1.13. Restaurar bases de dados Oracle nas versdes 12¢ e superior, com as seguintes opgdes de granularidade:

1.13.1. Banco de dados completo (Tablespaces e control files);

1.13.2. Parameter File;

1.13.3. Redo Logs arquivados;

1.13.4. Tablespaces;

1.13.5. Datafiles;

1.13.6. System;

1.13.7. Undo Tablespaces;

1.13.8. Control Files;

1.14. Restaurar bases de dados Oracle RMAN nas versdes 12¢ e superior, com as seguintes opgdes de granularidade:
1.14.1. Banco de dados completo (Tablespaces e control files);

1.14.2. Parameter File;

1.14.3. Redo Logs arquivados;

1.14.4. Tablespaces;

1.14.5. Datafiles;

1.14.6. System;

1.14.7. Undo Tablespaces;

1.14.8. Control Files;

1.15. Restaurar bases de dados MySQL,;

1.16. Restaurar o sistema completo (Bare Metal Recovery), inclusive em hardware diferente do original ou em méaquina virtual, permitindo recuperar

um servidor completamente em caso de desastres sem a necessidade de reinstalagdo manual do sistema operacional.

1.17. Oferecer funcionalidade de “standby virtual” para recuperagdo de desastres através de tarefas automaticas de conversao dos backups realizados
em maquinas virtuais Acropolis, VMware, Hiper-V, copiando-as e registrando-as automaticamente no hipervisor de destino, esteja ele no site local ou em um
site remoto;

1.18. Oferecer funcionalidade de “maquina virtual instantdnea” para criagdo de maquinas virtuais diretamente de qualquer ponto de recuperagdo
armazenado em disco de forma imediata, permitindo iniciar um servidor rapidamente em caso de desastres sem que seja necessario copiar previamente os dados
para o hipervisor de destino

1.19. Devera realizar a recuperagdo instantdnea de maquinas fisicas ou virtuais, Windows ou Linux, montando-as em servidores com
Nutanix Acropolis Hypervisor ¢ Hyper-V. Devera executar esta funcionalidade independentemente de backups originados de maquinas fisicas ou virtuais, e de
forma interoperavel entre Hypervisores diferentes.

1.20. Nutanix Files - oferecer uma maneira de proteger os arquivos do Nutanix usando a op¢do UNC / NFS. Nutanix Files ¢ uma solugdo de
armazenamento de arquivos escalonada e definida por software que fornece um repositorio para dados ndo estruturados, como diretorios pessoais, perfis de
usuario, compartilhamentos departamentais, logs de aplicativos, backups e arquivos.

1.21. Devera permitir recuperar em nivel de objetos qualquer aplicacdo, em qualquer sistema operacional suportado, utilizando as proprias ferramentas
de gestao das aplicagdes existentes;

1.22. Permitir a montagem de pontos de recuperagdo como unidades de disco de forma que seja possivel acessar seu conteido imediatamente a partir
do repositorio de backup, sem a necessidade de transferir dados;

1.23. Devera ser possivel executar uma ou varias maquinas virtuais a partir do arquivo de backup para a criagcdo de ambientes de homologagao, testes e
resolucdo de problemas, realizando modificagdes ilimitadas, em um ambiente isolado, sem a necessidade de espago de armazenamento adicional e sem
modificar os arquivos de backup, permanecendo estes inalterados; Esta op¢do devera estar disponivel para backups originados de maquinas fisicas e virtuais,
sendo estas Windows ou Linux.

1.24. Oferecer integragdo nativa, através de APIs, a subsistemas de armazenamento, possibilitando que as capacidades de geracao de snapshot do
hardware sejam empregadas durante o backup para reduzir seu impacto, com suporte ao menos a equipamentos dos seguintes fabricantes/modelos:

1.24.1. NetApp Data ONTAP versdes 9.3 ou mais recente;

1.24.2. HPE 3PAR e outros storages HPE compativeis com o HPE RMC que possuam capacidade de geragdo de snapshots por hardware;

1.24.3. Dell EMC Unity para sites compativeis com VSS Hardware Provider.

1.25. A integragdo com subsistemas de armazenamento deve estar disponivel ao menos para os seguintes tipos de backup:

1.25.1. Backup de servidores Windows através de agentes;

1.25.2. Backup de servidores virtuais em plataforma Hyper-V, sem agentes;

1.25.3. Backup de servidores virtuais em plataforma Nutanix Acropolis, sem agentes.

1.25.4. Sem requerer a instalagdo de agentes dentro das maquinas virtuais, permitir recuperar a maquina virtual completa para o host/datastore original
ou para um host/datastore alternativo, com a op¢éo de renomear a maquina virtual durante a recuperagao e alterar o tipo de disco empregado (Thick/Thin);
1.25.5. Sem requerer a instalagdo de agentes dentro das maquinas virtuais e através de uma unica tarefa de backup de snapshot, restaurar de forma
granular:

1.25.5.1. Arquivos e diretorios pertencentes a Guest VM Windows e Linux conforma compatibilidade dos subitens 2 ¢ 3;

1.25.5.2. Arquivos e bases de dados do Microsoft Exchange pertencentes a Guest VM Windows;

1.25.5.3. Itens e objetos do Microsoft Exchange (mensagens, anexos, compromissos, tarefas, contatos e pastas publicas) pertencentes a Guest VM
Windows;

1.25.5.4. Arquivos e bases de dados do Microsoft SQL Server pertencentes a Guest VM Windows;

1.25.5.5. Arquivos e bases de dados Oracle pertencentes a Guest VM Windows ou Linux;

1.25.5.6. Arquivos e bases de dados MySQL pertencentes a Guest VM Windows ou Linux;

1.25.5.7. No caso da restauragdo granular, ndo ha necessidade de se restaurar a Guest VM inteira;

1.25.5.8. Permitir redirecionar a restauragdo de uma Guest VM para uma pasta alternativa, outro datastore, host ou rede;

1.25.5.9. As tarefas de backup e restauragéo deverdo ser realizadas via interface grafica e sem necessidade de scripts;
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1.25.5.10. Integragdo com tecnologia CBT — (Changed Block Tracking) da VMware para identificar e copiar apenas os blocos em uso dos discos virtuais
(arquivos .vimdk);

1.26. Suporte para ambientes virtualizados na plataforma Microsoft Hyper-V, devendo:

1.26.1. Suportar o Microsoft Hyper-V Server versoes 2008 R2 e superior;

1.26.2. Suportar o Hyper-V do Microsoft Windows Server versoes 2008 R2 e superior;

1.26.3. Suportar clusters Hyper-V, incluindo Cluster Shared Volumes (CSV), baseados no Windows Server 2012 R2 e superior;

1.26.4. Sem requerer a instalag@o de agentes dentro das maquinas virtuais, permitir recuperar a maquina virtual completa para o host/diretorio original ou
para um host/diretorio alternativo, com a op¢do de renomear a maquina virtual durante a recuperagao e alterar o tipo de disco empregado (Fixed/Dynamic);
1.26.5. Sem requerer agentes instalados dentro das maquinas virtuais e através de uma unica tarefa de backup de snapshot, restaurar de forma
granular:

1.26.5.1. Arquivos e diretorios pertencentes a Guest VM Windows e Linux conforma compatibilidade dos subitens 2 e 3;

1.26.5.2. Arquivos e bases de dados do Microsoft Exchange pertencentes a Guest VM Windows;

1.26.5.3. Itens e objetos do Microsoft Exchange (mensagens, anexos, compromissos, tarefas, contatos e pastas publicas) pertencentes a Guest VM
Windows;

1.26.5.4. Arquivos e bases de dados do Microsoft SQL Server pertencentes a Guest VM Windows;

1.26.5.5. Arquivos e bases de dados Oracle pertencentes a Guest VM Windows ou Linux;

1.26.5.6. Arquivos e bases de dados MySQL pertencentes a Guest VM Windows ou Linux;

1.27. No caso da restauragdo granular, ndo ha necessidade de se restaurar a Guest VM inteira;

1.28. Permitir redirecionar a restauragido de uma Guest VM para uma pasta alternativa, outro host ou rede;

1.29. As tarefas de backup e restauragio deverao ser realizadas via interface grafica e sem necessidade de scripts;

1.30. Dispor de tecnologia CBT (Changed Block Tracking) propria ou integrar-se a tecnologia RCT (Resilient Change Tracking) do Hyper-V 2016,
para identificar e copiar apenas os blocos em uso dos discos virtuais de VMs do Microsoft Hyper-V (arquivos .vhd/.vhdx);

1.31. Suporte para ambientes virtualizados na plataforma Nutanix Acropolis, devendo:

1.31.1. Suportar o Nutanix versdes AHV 5.15 e 5.20;

1.31.2. Sem requerer a instalag@o de agentes dentro das maquinas virtuais, permitir recuperar a maquina virtual completa para o host/diretério original ou
para um host/diretorio alternativo, com a op¢ao de renomear a maquina virtual durante a recuperagao.

1.31.3. Sem requerer agentes instalados dentro das maquinas virtuais e através de uma unica tarefa de backup de snapshot, restaurar de forma
granular:

1.31.3.1. Arquivos e diretorios pertencentes a Guest VM Windows e Linux conforma compatibilidade dos subitens 2 e 3;

1.31.3.2. Arquivos e bases de dados do Microsoft Exchange pertencentes a Guest VM Windows;

1.31.3.3. Itens e objetos do Microsoft Exchange (mensagens, anexos, compromissos, tarefas, contatos e pastas publicas) pertencentes a Guest VM
Windows;

1.31.3.4. Arquivos e bases de dados do Microsoft SQL Server pertencentes a Guest VM Windows;

1.31.3.5. Arquivos e bases de dados Oracle pertencentes a Guest VM Windows ou Linux;

1.31.3.6. Arquivos e bases de dados MySQL pertencentes a Guest VM Windows ou Linux;

1.31.3.7. No caso da restauragdo granular, ndo ha necessidade de se restaurar a Guest VM inteira;

1.31.3.8. Permitir redirecionar a restauragido de uma Guest VM para uma pasta alternativa, outro host ou rede;

1.31.3.9. As tarefas de backup e restauragdo deverao ser realizadas via interface grafica e sem necessidade de scripts;

1.31.3.10. Dispor de tecnologia CBT (Changed Block Tracking) propria para identificar e copiar apenas os blocos em uso dos discos virtuais
de VMs do Acropolis.

1.31.4. Requerer a instalagdo de agentes dentro das maquinas virtuais Windows, ndo sendo necessario instalagdo de agentes em VMs Linux, permitir
recuperar a maquina virtual completa para o host/diretorio original ou alternativo via BMR;

1.31.5. Requerer agentes instalados dentro das maquinas virtuais Windows e através de uma unica tarefa de backup de snapshot, restaurar de forma
granular:

1.31.5.1. Arquivos e diretorios pertencentes a Guest VM Windows e Linux conforma compatibilidade dos itens 2 e 3;

1.31.5.2. Arquivos e bases de dados do Microsoft Exchange pertencentes a Guest VM Windows;

1.31.5.3. Itens e objetos do Microsoft Exchange (mensagens, anexos, compromissos, tarefas, contatos e pastas publicas) pertencentes a Guest VM
Windows;

1.31.5.4. Arquivos e bases de dados do Microsoft SQL Server pertencentes a Guest VM Windows;

1.31.5.5. Arquivos e bases de dados Oracle pertencentes a Guest VM Windows ou Linux;

1.31.5.6. Arquivos e bases de dados MySQL pertencentes a Guest VM Windows ou Linux;

1.31.5.7. No caso da restauragdo granular, ndo ha necessidade de se restaurar a Guest VM inteira;

1.31.5.8. As tarefas de backup e restauragio deverdo ser realizadas via interface grafica e sem necessidade de scripts;

1.31.5.9. Dispor de tecnologia CBT (Changed Block Tracking) propria para identificar e copiar apenas os blocos em uso dos discos virtuais de VMs do
Citrix.

1.31.5.10. No Caso de restauragao completa da VM, deve ser realizado via BMR das VMs Windows e Linux.

1.32. Permitir expandir e navegar no contetido dos backups realizados diretamente pelo Windows Explorer, sem necessidade de operar o console de
gerenciamento da soluc@o para fazer uma restauragdo de arquivos e pastas;

1.33. Possuir moédulo nativo de criptografia, permitindo escolher entre AES 128 bits e 256-bits;

1.34. Permitir o envio automatico de alertas através de correio eletronico, a0 menos para as seguintes ocorréncias:

1.34.1. Falha de um procedimento de backup ou restore;

1.34.2. Sucesso de um procedimento de backup ou restore;

1.34.3. Espaco disponivel no destino dos backups ¢ inferior a um valor pré-determinado;

1.34.4. Novas atualizagdes disponiveis para instalagdo;
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1.34.5. Utilizagao de memoria, CPU, I/O de rede ou disco superam valores limite prédeterminados.

1.35. Permitir a automatizagdo de diferentes tarefas como backup, copia de arquivos, replicagdo de pontos de recuperagao e standby virtual dentro de
um mesmo plano de protegdo de dados, permitindo criar diferentes estratégias de acordo com os objetivos de ponto de recuperag@o e objetivos de tempo de
recuperagao de cada servidor protegido;

1.36. Dispor de funcionalidade para realizacdo de testes automatizados de integridade dos backups, com o intuito de dispensar a necessidade de se
restaurar os dados de forma manual periodicamente afim de validar a confiabilidade dos backups. Devem ser oferecidos a0 menos os seguintes tipos de teste:
1.36.1. Teste de integridade e consisténcia do sistema de arquivos, através de verificagdo baseada no utilitario chkdsk.exe ou mecanismo similar;

1.36.2. Teste extensivo da imagem, através da inicializagdo da mesma como uma maquina virtual em ambiente VMware ou Hyper-V previamente

especificado para essa finalidade. A criagdo dessas maquinas virtuais deve ocorrer diretamente de qualquer ponto de recuperagdo armazenado em disco de
forma imediata, sem que seja necessario copiar previamente os dados para o hipervisor de destino ou ocupar qualquer espago adicional nos discos
do hipervisor;

1.36.3. Deve ser permitida a especificacdo de scripts personalizados para serem executados durante os testes, de forma que seja possivel ajustar os
critérios de aprovagao ou falha de acordo com caracteristicas especificas do ambiente;

1.37. Devera permitir regular de forma dindmica e parametrizavel, a exigéncia sobre os sistemas protegidos, de forma tal, que se possa definir limites
de utiliza¢do de performance em discos e/ou na rede para diminuir o impacto na infraestrutura de produg¢io, durante as atividades de backup;

1.38. Permitir dentro do software a defini¢do dos SLAs de recuperagdo (RTO — Recovery Time Objective — Objetivo de Tempo de Recuperagido) para
0s nos ou grupos de nds protegidos;

1.39. A solugdo devera dispor de relatorios integrados em sua console web, com pelo menos as seguintes op¢des:

1.39.1. Relatorio de tendéncias do tamanho dos backups;

1.39.2. Relatorio de distribuigdo dos dados nas midias;

1.39.3. Relatorios de status dos backups;

1.39.4. Relatorio de RPO (Recovery Point Objective — Objetivo de Ponto de Recuperagio);

1.39.5. Relatoério de RTO (Recovery Time Objective — Objetivo de Tempo de Recuperagio);

1.39.6. Relatorio de status das tarefas, incluindo tempo de execugdo, total de dados processados e total ocupado em disco;

1.40. O schema do banco de dados da solugdo deve possuir documentagdo disponivel, de forma que seja possivel elaborar relatorios personalizados
diretamente do banco de dados ou integrar solugdes de monitoramento de terceiros;

1.41. Garantia: os produtos adquiridos deverdo contemplar suporte/assisténcia 24 horas por dia, 7 dias por semana (24 x 7), por telefone —
disponibiliza¢do de central 0800 — via Internet/Web, por um periodo de garantia de até 48 (quarenta e oito) meses.

1.42. Caracteristicas do médulo de backup em fita

1.42.1. Compatibilidade do software de backup com plataformas Windows Server 2008 R2 e superior, de 32 e 64-bits;

1.42.2. Possuir um console de visualizagdo das operagdes da infraestrutura de backup em modo grafico, que realize gerenciamento em tempo real das
rotinas de backup, restore e status de device de todo ambiente;

1.42.3. Ter fungdes de analise tipo trend analysis do ambiente de backup e dos volumes dos servidores;

1.42.4. Possuir modulo de gerenciamento de ambiente de backup (dashboard) com suporte a visualizagdo de todas as rotinas de backup, com op¢des de
gerar relatorios e enviar os mesmo por e-mail;

1.42.5. Possuir modulos de Multi-Streaming e Multiplexing para até 32 fluxos/sessdes simultaneos;

1.42.6. Possuir médulo de controle de acesso e auditoria dos usuarios que acessam a solugdo de backup;

1.42.7. Possuir modulo de backups completos sintéticos, integrado com tecnologia de deduplicagdo, para otimizagdo de tempo e volume de dados
armazenados;

1.42.8. Possuir médulo de Disaster Recovery, integrado na solugdo garantindo restauragdo completa do sistema em hardware diferente do original;
1.42.9. Oferecer monitoramento e administragdo remota de servidores individuais a partir de qualquer servidor ou estagdo de trabalho Windows (para
operagdes de backup altamente distribuidas);

1.42.10. Possuir a fungdo de backups completos (FULL), incrementais e diferenciais;

1.42.11. Devera permitir, em nivel de software, o envio automatico de alertas, quando da falha de um procedimento de backup ou restore, através de
mensagens de correio eletronico;

1.42.12. Possuir recursos de “Job Test Run” para verificar a capacidade das fitas, outros critérios para identificar problemas potenciais que possam
impedir uma conclusdo bem-sucedida do job e notificar o administrador através de correio eletronico, telefone ou pelo console de administragao;

1.42.13. Possuir recursos para monitorar a midia remota por localizacdo de cofre, atribuir prioridade de um job sobre outro e estabelecer proativamente
normas de administrag@o de erros para automatizar o processo;

1.42.14. Ter a capacidade de expandir para sistemas de fitotecas multidrive, permitindo que drives adicionais em uma fitoteca sejam acessados, garantindo
uma expansao da capacidade de armazenamento;

1.42.15. Deve ter uma console de administragdo central, de multiplos servidores de backup, com a opgdo de centralizagdo, distribui¢do e replicagdo dos
catalogos e permitir a instalagdo automatica do produto, suas opgdes e modelos de job para servidores remotos;

1.42.16. Possuir aplicativo para download e instalagdo de updates do produto, de forma manual, agendada ou sem intervengdo do administrador;

1.42.17. Possuir mddulo nativo de criptografia AES 128-bits, 256-bits;

1.42.18. Possuir suporte nativo de criptografia para unidades de fitas LTO-7 e superior;

1.42.19. Possuir mddulo de backup de storages conectados a rede (NAS) através do protocolo NDMP;

1.42.20. Possibilidade de geragdo de relatérios customizados, utilizando as seguintes categorias: alertas, configuragdes, jobs, midia, dispositivos e
politica;

1.42.21. Possuir recursos avangados de agendamento de rotinas de backup e restore, para datas especificas, dias da semana recorrentes, dias do més
recorrentes, intervalo de dias e intervalo de reinicio;

1.42.22. Possuir recurso que permita a escolha de uma interface de rede secundaria de backup, criando assim uma “Backup Area Network” (BAN);
1.42.23. Possuir compatibilidade com “Storage Area Networks” (SAN), em ambientes Windows, Linux e Unix, permitindo backups e restaura¢des de alta

velocidade e o compartilhamento de dispositivos de armazenamento entre multiplos servidores de backup;
1.42.24. Possuir tecnologia de deduplicagdo nativa da solugao, devendo:

1.42.24.1. Permitir deduplicar os dados no servidor de backup;
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1.42.24.2. A deduplicagdo ser compativel também com backup de aplicagdes como Exchange, maquinas virtuais, etc;

1.42.24.3. A propria solugao de backup deve prover protecao e facil recuperacdo da base de dados deduplicada, no caso de disaster recovery.

1.43. A solugdo deve possuir agentes remotos para sistemas Windows, MacOS X, Linux e UNIX, suportando as seguintes versoes:

1.43.1. Windows Server 2008 R2 e superior, Windows 7 e superior, de 32 e 64 bits;

1.43.2. Debian, Red Hat Enterprise Linux, CentOS, Oracle Enterprise Linux e Ubuntu Server;

1.44. Permitir a execugdo de backup de arquivos abertos em Windows, mesmo que estejam sendo alterados durante a operagdo de backup, sem

necessidade de suspender a utilizagdo das aplicagdes pelos usudrios, nem a conexdo da rede. A copia do arquivo salvo devera ser idéntica ao arquivo residente
em disco, quando do inicio da operagdo de backup;

1.45. A solugdo deve possuir agente remoto para Microsoft Exchange, devendo:

1.45.1. Suportar Exchange 2016 e superior;

1.45.2. Através de uma unica tarefa de backup do Information Store, restaurar caixas postais individuais e mensagens especificas;

1.45.3. Permitir redirecionar a restauragdo para um outro servidor Exchange, como também redirecionar para uma outra caixa de entrada, no caso de se
restaurar mensagens individuais;

1.46. Através de uma unica tarefa de backup, restaurar documentos individuais, sites, subsites, listas, itens de listas e calendarios, sem a necessidade de
se restaurar toda aplicagao;

1.47. A solucdo deve possuir agente remoto para Active Directory, devendo:

1.47.1. Através de uma Uinica tarefa de backup restaurar objetos e atributos especificos, sem a necessidade de se fazer a restauragdo completa nos modos
autoritativos e ndo autoritativos do Windows. A restauracéo dos objetos e dos atributos ndo deve exigir que se reinicie o servidor Domain Controller;

1.48. A solugdo deve possuir agente remoto para Microsoft SQL Server, devendo:

1.48.1. Suportar o Microsoft SQL Server versdes 2014 e superior;

1.48.2. Permitir a realizagdo dos backups das bases de dados armazenadas no Microsoft SQL Server através da interface grafica da solugdo de backup,
sem interrup¢do da aplicacdo;

1.48.3. Suportar backups completos, diferenciais e de logs de transagdes;

1.48.4. Suportar restauragdo Point-in-Time;

1.49. A solugdo deve possuir agente remoto para Oracle Database, devendo:

1.49.1. Suportar plataformas Windows, Linux e Unix;

1.49.2. Suportar o Oracle Database versdes 12¢ e superior;

1.49.3. Permitir a realizagdo dos backups através da integragdo com o RMAN, através da interface grafica da solugdo de backup, sem interrupcdo da
aplicagdo ou comprometimento;

1.49.4. Suportar o backup cross-platform, quando o servidor de backup possui sistema operacional Windows e o Oracle Database esta em plataforma
Linux ou Unix;

1.49.5. Suportar backups completos, diferenciais e de logs de transagdes;

1.49.6. Suportar restauragdo Point-in-Time;

1.49.7. A solugdo deve permitir a instalag@o de agentes remoto em maquinas virtuais hospedadas em Nutanix;

1.50. A solugdo deve possuir agente remoto para para Microsoft Hyper-V, devendo:

1.50.1. Através de uma unica tarefa de backup, restaurar de forma granular arquivos e itens do Microsoft Exchange, SQL e
Active Directory pertencentes a Guest VM Windows assim como também restaurar a Guest VM inteira;

1.50.2. No caso da restauragdo granular, ndo ha necessidade de se restaurar a Guest VM inteira;

1.50.3. Suportar o backup das Guest VM que estejam on-line, off-line ou no estado saved;

1.50.4. Permitir incluir Guest VM on-line e off-line na mesma tarefa de backup;

1.50.5. As tarefas de backup e restauragio deverdo ser realizadas via interface grafica e sem necessidade de scripts;

1.51. A soluc@o deve integrar-se aos servidores de gerenciamento de pontos de recuperagdo do modulo de backup em disco, ao menos com as
seguintes caracteristicas:

1.51.1. Controle do processo de copia dos pontos de recuperagdo armazenados em disco para unidades de fita através dos planos de protecdo, de forma
que a configuracdo e o monitoramento dessa tarefa sejam feitos por um tnico console;

1.51.2. Envio automatico do backup mais recente disponivel no disco para a fita, realizando a reidratagdo do mesmo caso 0 mesmo seja um incremental
ou backup deduplicado;

1.51.3. Possibilidade de restaurar diretamente da fita arquivos e pastas, sem necessidade de recuperar a imagem completa do servidor;

1.51.4. Possibilidade de restaurar a imagem completa de um determinado servidor da fita para um local em disco, de forma a permitir a recuperagdo do

mesmo apos um desastre.

1.52. Garantia: os produtos adquiridos deverdo contemplar suporte/assisténcia 24 horas por dia, 7 dias por semana (24 x 7), por telefone —
disponibiliza¢do de central 0800 — via Internet/Web, por um periodo de garantia de até 48 (trinta e seis) meses.

APENDICE 11

i,
R

MINISTERIO DA DEFESA
SECRETARIA GERAL
SECRETARIA DE ORCAMENTO E ORGANIZACAO INSTITUCIONAL
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

MODELO DA PROPOSTA DE PRECOS
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MODELO DA PROPOSTA DE PRECOS

A

Geréncia de Orgamentos e Finangas (GEOFI)
Coordenagao de Licitagdo e Contratos (COLIC)
Pregdo Eletrénicon® _ /20 -MD

Sessdo Publica: /20

Horério: h

Proposta que faz a empresa para o fornecimento de por 12 meses, conforme condigdes,
qualidades, especifica¢des técnicas, quantidades e exigéncias estabelecidas no Termo de Referéncia e em seus apéndices, conforme tabela abaixo:

oito) meses e com atualiza¢do durante este periodo.

Valor Valor
Bem/Servico Quant. | unitirio Total(RS)
(R$)
Licenca de software para backup e restauracdo de dados, licenciado em sockets, compativel com
tecnologia hiperconvergente (HCI), Nutanix AHV; com servigos de instalacdo e configuragdo, garantia de 48 (quarenta e 24

Suporte técnico especializado de 12 (doze) meses, podendo ser prorrogado por igual até o limite de 48 (quarenta e oito)
meses, para o software de backup.

Treinamento para 3 (trés) pessoas

TOTAL

Prazo de validade da proposta: ...... dias (ndo inferior a 60 (sessenta) dias.

Declaramos que atenderemos a todos os dispositivos constantes do Termo de Referéncia, Anexo I do Edital de Pregdo Eletronicon® /20 -MD.

Declaramos que estamos de pleno acordo com todas as condigdes estabelecidas no Edital e seus anexos, bem como aceitamos todas as obrigagdes e

responsabilidades especificadas nos documentos de contratagio.

Declaramos que os pregos contidos nesta proposta incluem todos os custos e despesas referentes ao objeto da licitagdo, tais como: custos diretos e indiretos,
tributos incidentes, taxa de administragdo, transporte, mao-de-obra, encargos sociais, trabalhistas, seguros, lucro ¢ outros necessarios ao cumprimento integral

do objeto.

Caso nos seja adjudicado o objeto da licitagdo, comprometemos a assinar o Contrato no prazo determinado no documento de convocagao e, para esse fim,

fornecemos os seguintes dados:

Razio Social

Inscri¢do Estadual

CNPJ

Endereco

E-mail

Telefone

Fac-simile

Dados bancarios

Dados do Representante Legal da Empresa para assinatura do Contrato:

Nome

CPF

Cargo/Funcgao

Endereco

E-mail

https://sei.defesa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5108500&infra_... 22/31



10/12/2021 09:50

SEI/MD - 4419514 - Tl - Termo de Referéncia/Projeto Basico TR-PB

Local e data,........ de..coooennnnnn de20

Assinatura e carimbo (representante legal)

APENDICE 111

D

MINISTERIO DA DEFESA
SECRETARIA GERAL
SECRETARIA DE ORGAMENTO E ORGANIZAGAO INSTITUCIONAL
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

MODELO DE ORDEM DE FORNECIMENTO

NUMERO DA NE: ORDEM N°
PROCESSO ADMINISTRATIVO N° ARP N°
GESTOR DO CONTRATO

FORNECEDOR

REQUISITANTE

ESPECIFICACAO DOS PRODUTOS

Autorizamos o fornecimento dos Servicos, instalagdo e configuragio abaixo discriminados mediante condi¢des constantes do Termo de Referéncia do Pregio

/2019-MD e do Contrato

ID PRODUTO/SERVICO UNID QTD PRECO R$
R$
R$
R$
TOTAL R$

INSTRUCOES COMPLEMENTARES

DATAS E PRAZOS
Data Prevista para Entrega dos Softwares Data Prevista para término da instalacio e configuragio Prazo Total da Garantia
de de20 de de20 ( ) dias
CIENCIA
CONTRATANTE

Area/Fiscal Requisitante da Solugdo

Gestor do Contrato

INome

Nome
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Matricula: IMatricula:

CONTRATADA

INome

APENDICE 1V

il T

By
MINISTERIO DA DEFESA
SECRETARIA GERAL
SECRETARIA DE ORCAMENTO E ORGANIZACAO INSTITUCIONAL
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

TERMO DE RESPONSABILIDADE

Pelo presente instrumento, eu, , CPF n° , Carteira de Identidade

n° , expedida pelo em , CUSTODIANTE de informagdes da Administragdo
Central do Ministério da Defesa (ACMD), declaro ter conhecimento da Politica de Seguranca da Informagdo e Comunicac¢des da administragao central do
Ministério da Defesa, segundo a qual, sem restar qualquer divida de minha parte, devo cumprir todas as suas diretrizes e orientagdes.

Estou ciente de meu compromisso no Ministério da Defesa e assumo a responsabilidade pelas consequéncias decorrentes da ndo observancia do disposto na
POSIC da administragao central do Ministério da Defesa e na legislag@o vigente.

Brasilia - DF, de de

Assinatura
(Usuario)

APENDICE V

'.:_n‘_,:..__ e
MINISTERIO DA DEFESA
SECRETARIA GERAL
SECRETARIA DE ORCAMENTO E ORGANIZACAO INSTITUCIONAL
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

TERMO DE CONFIDENCIALIDADE

A , inscrita no CNPJ sob o n° , sediada s
por intermédio de seu representante legal, o Sr. (a.) , portador(a) da Cédula de Identidade n°
, expedida pelo (a) e CPF n° , declara que, para fins da execug¢do do contrato n°

comprometemo-nos a manter em sigilo, ou seja, ndo revelar ou dlvulgar as informagdes confidenciais ou de carater ndo publico recebidas durante e apos a
prestacdo dos servigos nas instalagdes do Ministério da Defesa, tais como: informagdes técnicas, operacionais, administrativas, econdmicas, financeiras e
quaisquer outras informagdes, escritas ou verbais, fornecidas ou que venham a ser de nosso conhecimento, sobre os servigos licitados, ou que a eles se referem e
ainda respeitar as normas de seguranga vigentes.

A violagdo dos termos deste instrumento resultara na aplicagdo das penalidades cabiveis ao infrator, civeis e criminais, nos termos da lei, obrigando-lhe, ainda, a
isentar e/ou indenizar o Ministério da Defesa de todo e qualquer dano, perda, prejuizo ou responsabilidade, em virtude de demandas, a¢des, danos, perdas, custas e
despesas que porventura venha a sofrer como resultado da violagdo do disposto neste instrumento

APENDICE VI

MINISTERIO DA DEFESA
SECRETARIA GERAL
SECRETARIA DE ORCAMENTO E ORGANIZACAOQ INSTITUCIONAL _
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

LISTA DE VERIFICACAO INICIAL DO CONTRATO

DADOS
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Contrato n°® Ano Contratada/CNPJ: Razio Social:

Objeto do Contrato: N° Processo:

Contato da Contratada:

Telefone fixo: Telefone celular: E-mail:
REUNIAO INICIAL
Ne ITEM SIM | NAO | OBSERVACAO
1 Participaram da elaboragio do Plano de Fiscalizagdo, Gestor e Fiscais?
2 Participaram da Reunido Inicial do contrato, Gestor, Fiscais e Preposto da empresa?
3 Entrega do Termo de Manutengdo de Sigilo?
4 Entrega do Termo de Ciéncia?
5 Apresentacdo do Preposto?
6 Entrega dos certificados dos profissionais?
7 Duvidas?
8 Foi feita ATA da reunido?
9
10
11
12
CONCLUSAO

Considerando os itens acima fiscalizados, no que toca ao cumprimento de suas obrigagdes de acordo com o Termo de referéncia, Edital e seus anexos o que o
fago na forma do artigo 67 da Lei 8.666/93 e da IN 31/2021.
CONCLUO pela regularidade da atuagdo da empresa, nesta fase inicial da contratagdo.
CONCLUO pela NAO regularidade da atuagio da empresa, e sugiro as seguintes providéncias:

APENDICE VII

et

MINISTERIO DA DEFESA
SECRETARIA GERAL
SECRETARIA DE ORCAMENTO E ORGANIZACAO INSTITUCIONAL
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

LISTA DE VERIFICACAO DO PLANO DE INSTALACAO

DADOS
Contrato n°® Ano Contratada/CNPJ: Razio Social:
Objeto do Contrato: N° Processo:

Contato da Contratada:

Telefone fixo: Telefone celular: e-mail:
N° ITEM SIM NAO OBSERVACAO
1 Contém Identifica¢ao?
2 Contém Apresentacdo?
3 Contém Escopo?
4 Contém Objetivo?
5 Contém Cronograma?
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CONCLUSAO

CONCLUO pela regularidade da atuagdo da empresa, nesta fase da contratagdo.

CONCLUO pela NAO regularidade da atuagdo da empresa, e sugiro as seguintes providéncias:

Considerando os itens acima fiscalizados, no que toca ao cumprimento de suas obrigagdes de acordo com o Termo de referéncia, Edital e seus anexos o que o
|fago na forma do artigo 67 da Lei 8.666/93 e da IN 31/2021.

APENDICE VIII

SRmns

MINISTERIO DA DEFESA
SECRETARIA GERAL

SECRETARIA DE ORCAMENTO E ORGANIZACAO INSTITUCIONAL
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

LISTA DE VERIFICACAO — INSTALAGCAO E CONFIGURACAO DO AMBIENTE DE BACKUP

IDADOS
Contrato n° Ano Contratada/CNPJ: Razdo Social:
Objeto do Contrato: IN° Processo:
Contato da Contratada:
Telefone fixo: Telefone celular: E-mail:

Ne ITEM SIM | NAO | OBSERVACAO

1 Recebemos o Plano de Instalagdo?

2 O software de backup foi instalado e configurado?

3 Foram instalados os patches de atualizagdo?

4 Foi entregue o relatorio com o passo a passo de todos os pardmetros empregados durante os servigos?

5

6

7

8
CONCLUSAO

Considerando os itens acima fiscalizados, no que toca ao cumprimento de suas obrigagdes de acordo com o Termo de referéncia, Edital e seus anexos o que o
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Jfago na forma do artigo 67 da Lei 8.666/93 ¢ da IN 31/2021.

CONCLUO pela regularidade da atuagdo da empresa, nesta fase da contratagdo.

CONCLUO pela NAO regularidade da atuagdo da empresa, e sugiro as seguintes providéncias:

APENDICE 1X

i
MINISTERIO DA DEFESA
SECRETARIA GERAL
SECRETARIA DE ORCAMENTO E ORGANIZACAO INSTITUCIONAL
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

LISTA DE VERIFICACAO — IMPLANTACAO DAS POLITICAS DE BACKUP

DADOS
Contrato n° Ano Contratada/CNPJ: Razdo Social:
Objeto do Contrato: N° Processo:
Contato da Contratada:
Telefone fixo: Telefone celular: E-mail:
Ne ITEM SIM | NAO OBSERVACAO
1 Foram implementadas as rotinas de backup e reteng@o para os servicos de Compartilhamento
de Arquivos?
2 Foram implementadas as rotinas de backup e reten¢do para os servigos de E-mail?
3 Foram implementadas as rotinas e retengdo de backup para os servigos de Banco de Dados
Oracle?
4 Foram implementadas as rotinas e retengdo de backup para os servigos de Banco de Dados
SQL Server?
5 Foram implementadas as rotinas e reten¢do de backup para os servigos de Banco de Dados
MySQL?
6 Foram implementadas as rotinas e reten¢do de backup para os servigos de Banco de Dados
PostgreSQL?
Foram implementadas as rotinas de backup e retengdo dos servigos nas Maquinas Virtuais
7 Windows?
3 Fc_)ram implementadas as rotinas de backup e retengdo para os servicos das Maquinas Virtuais
Linux?
9
10
11
12
13
14
15
CONCLUSAO

Considerando os itens acima fiscalizados, no que toca ao cumprimento de suas obrigagdes de acordo com o Termo de referéncia, Edital e seus anexos o que o

faco na forma do artigo 67 da Lei 8.666/93 e da IN 31/2021.

CONCLUO pela regularidade da atuagido da empresa, nesta fase da contratagdo.

CONCLUO pela NAO regularidade da atuagdo da empresa, e sugiro as seguintes providéncias:
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APENDICE X

e
MINISTERIO DA DEFESA
SECRETARIA GERAL N
SECRETARIA DE ORCAMENTO E ORGANIZACAO INSTITUCIONAL
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

TREINAMENTO

CONTEUDOS PROGRAMATICOS

Modulo 1 — Visdo Geral dos conceitos e funcionalidades
1.1 Backups em nivel de arquivos vs. Backups por imagem
1.2 Fundamentos sobre a tecnologia de snapshots

1.3 Tecnologia I?: Backups incrementais infinitos

1.4 Desduplicacdo de dados do Software

1.5 Funcionalidades e beneficios do Software

Modulo 2 — Arquitetura e dimensionamento

2.1 Componentes e arquitetura do Software

2.2 Requisitos minimos dos principais componentes da solugdo
2.3 Dimensionamento do banco de dados SQL do Software

2.4 Ferramentas para dimensionamento do RPS

2.5 Melhores praticas na configuragio dos data store do Software

Moédulo 3 — Navegagdo no console e configuragdo inicial

3.1 Overview das abas do console e navegagdo basica

3.2 Hands-on: Navegagao pelo console e configuragao inicial através do assistente
3.3 Hands-on: Criagdo manual de um data store

3.4 Hands-on: Monitoramento do status de um data store

3.5 Hands-on: Instalagdo remota dos agentes do Software

Modulo 4 — Prote¢do de maquinas virtuais com o Software

4.1 Como funciona a prote¢do de maquinas virtuais no Software

4.2 Opgdes de restauragdo suportadas a partir de backups do tipo agentes

4.3 Requisitos minimos e dimensionamento do proxy de backup com base em host sem agentes
4.4 Protecdo de maquinas virtuais Hyper-V através de um proxy

4.5 Protegao de maquinas virtuais Nutanix Acropolis através de um proxy

4.6 Hands-on: Criagdo de um plano de backups com base em host sem agentes

4.7 Hands-on: Execug@o e monitoramento do backup de uma maquina virtual

Modulo 5 — Restauragdo de dados com o Software

5.1 Overview das diferentes opg¢des de restauragdo de dados disponiveis
5.2 Como montar um ponto de recuperagio para restaurar dados

5.3 Restauragdo de dados para um servidor diferente do original

5.4 Hands-on: Montagem de um ponto de recuperagao

APENDICE XI

"

MINISTERIO DA DEFESA
SECRETARIA GERAL
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SECRETARIA DE ORCAMENTO E ORGANIZA(;AO~ INSTITUCIONAL
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

ESPECIFICACOES DOS NiVEIS DE SERVICOS E SEVERIDADE

Indicador IAE — Indicador de atraso de entrega de OS:

IAE — INDICADOR DE ATRASO DE ENTREGA DE OS

Topico Descriciao

Finalidade Medir o tempo de atraso na entrega dos produtos e servigos constantes na Ordem de Servigo.

Meta a cumprir [IAE <= 0|A meta definida visa garantir a entrega dos produtos e servigos constantes nas Ordens de Servigo dentro do prazo previsto.

Instrumento de |Através das ferramentas disponiveis para a gestdo de demandas, por controle proprio da Contratante ¢ lista de Termos de Recebimento
medicio Provisorio e Definitivo emitidos.

IA avaliacdo sera feita conforme linha de base do cronograma registrada na OS.
Forma de
lacompanhamento|Sera subtraida a data de entrega dos produtos da OS (desde que o fiscal técnico reconhega aquela data, com registro em Termo de
Recebimento Provisorio) pela data de inicio da execugdo da OS.

Periodicidade Mensalmente, para cada Ordem de Servigo encerrada e com Termo de Recebimento Definitivo.

IAE = TEX — TEST

TEST

Onde:

Mecanismo de

Calculo (métrica) TAE — Indicador de Atraso de Entrega da OS;

TEX — Tempo de Execugdo — corresponde ao periodo de execucdo da OS, da sua data de inicio até a data de entrega dos produtos da OS.

A data de inicio sera aquela constante na OS; caso ndo esteja explicita, sera o primeiro dia util apos a emissdo da OS.

IA data de entrega da OS devera ser aquela reconhecida pelo fiscal técnico, conforme critérios constantes no Termo de Referéncia. Para os
casos em que o fiscal técnico rejeita a entrega, o prazo de execucdo da OS continua a correr, findando-se apenas quanto a Contratada entrega

os produtos da OS e haja aceitagdo por parte do fiscal técnico.

TEST — Tempo Estimado para a execug@o da OS — constante na OS, conforme estipulado no Termo de Referéncia.

Obs1: Serdo utilizados dias uteis na medigao.

Obs2: Os dias com expediente parcial no 6rgdo/entidade serdo considerados como dias uteis no computo do indicador.

IObservacoes
Obs3: Nao se aplicara este indicador para as OS de Manutengdes Corretivas do tipo Garantia e aquelas com execugdo interrompida ou
cancelada por solicitagdo da Contratante.

ln.chl 0 Qe A partir da emissdo da OS.

Vigéncia

Para valores do indicador IAE:

De 0 a 0,10 — Pagamento integral da OS;

De 0,11 a 0,20 — Glosa de 20% sobre o valor da OS;
Faixas de ajuste
no pagamento e |De 0,21 a 0,30 — Glosa de 30% sobre o valor da OS;
Sancdes
De 0,31 a 0,50 — Glosa de 50% sobre o valor da OS;
De 0,51 a 1,00 — Glosa de 100%sobre o valor da OS;

Acima de 1 — Sera aplicada Glosa de 100% sobre o valor da OS e multa de 1% sobre o valor do Contrato.

Indicador IDQ — Indicador de Incidéncia de Desvios de Qualidade:
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INDICADOR n° IDQ - INCIDENCIA DE DESVIOS DE QUALIDADE

ITEM

Descricio

Finalidade

Medir a quantidade de devolugdes resultantes de capacitagdo, equipamentos ou softwares fora das especificagdes identificados por
entrega, instalagdo, configuragao, testes ou em atendimento aos chamados durante o prazo de garantia.

Meta a cumprir

IDQ
<2

A meta visa garantir que haja no maximo uma ocorréncia de falha de qualidade de bens apos o recebimento provisorio de
lequipamentos e softwares e que haja no maximo uma ocorréncia falha de qualidade de bens durante o periodo de garantia.

Instrumento de

Relatorios de Desvio de Qualidade da OFBS e dos chamados da garantia.

mediciao
Forma de . ~ . . . . . .
\Verificag@o da quantidade de desvios de qualidade identificados para a OFBS ou atendimento dos chamados.
acompanhamento
Periodicidade \Apuragdo por ocorréncia.

Mecanismo de
ICalculo (métrica)

IDQ =X (Desvios de Qualidade).
Onde:

IDQ — Indicador de Incidéncia de desvios de qualidade para a entrega, instalagdo. Configuragao, testes e atendimento aos chamados no
periodo de garantia.

Inicio de Vigéncia

IData da emissdo da OFBS referente a atividade de Demanda.

Faixas de ajuste no
pagamento e sancdes

Serdo aplicadas as seguintes sangdes, caso nao seja atingido o nivel IDQ:
Para IDQ igual ou superior a 2, aplica-se adverténcia.

[Em caso de reincidéncia, aplica-se multa de 1,0% (um por cento) sobre o valor total do contrato.

Indicador IPG — Indicador de Prazo maximo de atendimento a chamados de servigo:

Indicador IPG — Indicador de Prazo maximo de atendimento a chamados

ITEM

DESCRICAO

Finalidade

|Assegurar que os prazos para atendimento dos chamados e solugdo dos problemas registrados na Central de Atendimento ou
comunicados ao preposto da CONTRATADA sejam cumpridos, comparando-se ao prazo maximo admitido neste Termo.

Meta a cumprir

IPG =<4

Instrumento de

Chamado registrado na central de atendimento ou comunicado ao preposto.

medicio

Forma de . . . . 5 o b Aot A ~ .
\Verificagdo, pelo Fiscal, para cada chamado relacionado a assisténcia técnica, do prazo de solu¢do do problema e atendimento aos
chamados da garantia; comparando-se com o prazo maximo admitido neste Termo.

IAcompanhamento

Periodicidade Mensal

(métrica)

Mecanismo de Calculo

IPG = Encerramento do Chamado — Abertura do Chamado
Encerramento do Chamado — Data e Hora de encerramento do chamado, constatado pelo técnico da Contratante.
IAbertura do Chamado — Data e Hora de abertura do chamado registrado na central de atendimento ou encaminhado ao preposto.

O IPG ¢ aferido em horas corridas.

Inicio de Vigéncia

A partir da emissdo do Termo de Recebimento Definitivo - TRD

Faixas de ajuste no
pagamento e Sangdes

Para IPG superior 4 e inferior a 12; aplica-se adverténcia.

Para IPG superior 12; aplica-se multa de 1% (um por cento) sobre o valor do Contrato.
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A severidade de atendimento aos chamados sera definida conforme avali¢do do problema frente as “Tabela de Atendimento a Chamados”.

¢ Severidade Critica: Quando compromete toda a solugdo, tornando-a inoperante
¢ Severidade Normal: Torna a solugo parcialmente inoperantes.
¢ Severidade Informativa: Se aplica aos casos de consulta técnicas para dividas em geral, tais como: configuragdo, operagdo, monitoramento € outros.

TABELA DE ATENDIMENTO DE CHAMADOS

Severidade [Tempo maximo para iniciofTempo maximo para solugao

Critica 4 horas 24 horas
INormal 8 horas 48 horas
Informativa24 horas 72 horas

Tabela 1 - Tabela de Atendimento de Chamados
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Documento assinado eletronicamente por Hélio Ramos Machado, Coordenador(a) Técnico, em 09/12/2021, as 11:56, conforme horario oficial de Brasilia,

com fundamento no § 3°, art. 4°, do Decreto n° 10.543, de 13 de novembro de 2020 da Presidéncia da Republica.
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