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RESUMO

O presente trabalho busca analisar de maneira comparativa as estratégias nacionais de
seguranca e defesa cibernética de Estados Unidos, China, Israel e Brasil. Buscando
compreender as suas concepcdes e visdes politicas sobre o espaco cibernético por meio,
principalmente, dos documentos estratégicos oficiais publicados pelos governos dos
respectivos paises. A metodologia utilizada consiste em uma comparacdo qualitativa dos
modelos cibernéticos dos paises pesquisados a partir do método hipotético-dedutivo de que as
estratégias das poténcias cibernéticas (EUA, China e Israel) possuem influéncia sobre o modelo
cibernético de paises periféricos como o Brasil. A pesquisa nasce devido ao intenso processo
de digitalizacdo das atividades humanas, especialmente em vista do rapido avanco de
tecnologias de informacdo e comunicacdo. Essas tecnologias estdo moldando a nossa vida e,
consequentemente, afetando tanto as relacBes sociais quanto as relagdes internacionais. O
espaco cibernético se tornou responsavel por trazer novas possibilidades na realizacdo de tarefas
béasicas e especializadas no cotidiano da vida humana, mas também fez com que novas ameacas
que impactam diretamente a defesa e a seguranca nacional emergissem. Com isso, 0
ciberespaco vem sendo reconhecido na politica internacional como um novo dominio de poder,
que diferente dos dominios tradicionais, tem por caracteristica natural a auséncia de fronteiras
fisicas, dificultando o seu controle e delimitacdo. Esse contexto somado ao fato de que o cenario
internacional atual é marcado pela auséncia de regulamentacGes e normas internacionais para o
ciberespaco global, faz com que os Estados se vejam compelidos a tomar suas proprias medidas
para lidar com ciberespago, produzindo diretrizes e estratégias cibernéticas nacionais que
coordenam e estruturam as acGes que devem ser implementadas. Nesse sentido, 0s documentos
governamentais sdo as principais fontes de analise para a compreensdo de como esses paises
lidam com esse dominio. Sendo que eles indicam que ha uma convergéncia entre os fatores
considerados estratégicos pelos paises analisados.

Palavras-chave: Ciberespaco, estratégia cibernética, seguranca cibernética, defesa
cibernética,



ABSTRACT

The present workpaper seeks to analyze, in a comparative way, the national cyber
security and defense strategies of the United States, China, Israel and Brazil. Aiming to
understand their conceptions and political views on cyberespace mainly through the official
strategic documents published the governments of the respective countries. The methodoly used
rely on a qualitative comparison of the cyber models of the countries surveyed, based on the
hypothesis that the strategies of the cyber powers (U.S, China and Israel) have the influence on
the cyber model of peripheral countries like Brazil. The research was born due to the intense
process of digitalization of humans activities, especially because of the fast advance of
information and communication technologies. These technologies are shaping our lives and,
consequently, affecting both social and internacional relations. The cyberspace has become
responsible for bringing new possibilities in the realization of basic and specialized tasks in the
human daily life, but it has also produced new threats that directly impacts national defense and
security. Therefore, the cyberspace has been reconized in international politics as a new domain
of power, which unlike traditional domains, has the natural characteristic of the absence of
physical borders, making it difficult to control and delimit. This context added to the fact that
the current international scene is marked by the absence of international regulations and norms
for the global cyberspace, makes States feel compelled to take their own measures to deal with
cyberspace, formulating national cyber guidelines and strategies that coordinate and structure
the actions that shall be executed. In this sense, government documents are the main sources of
analysis to understand how theses countries deal with this new domain. Since 7hey indicate that
there is a convergence between the factors considered strategic by the countries analyzed.

Keywords: Cyberspace, cyber strategy, cyber security, cyber defense
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1 INTRODUCAO

A construcdo das sociedades em que vivemos perpassa pelas percepcdes dos seus
riscos e ameacas, que acabam determinando pensamentos, acfes e, por conseguinte, politicas,
que acabam sendo estruturadas a partir do dimensionamento desses riscos. O espaco virtual ndo
deixa de ser um novo aspecto para a sociedade contemporanea. Assim, a securitizacdo desse
ambiente se torna instrumental para a construcdo da realidade e para a constituicdo das
percepcbes de riscos e ameacas em um nivel global (RADU, 2014). Esse novo espaco,
denominado de ciberespaco, esta presente em quase todas as interacdes que temos hoje em dia,
até mesmo geladeiras ja possuem conexdo a internet. As atividades humanas sofreram
alteracdes gracgas a digitalizagdo de tecnologias e o ciberespago ndo apenas contribuiu na
globalizacao dos negdcios e mercados, mas também conectou pessoas e empresas, colaborando
para a producdo e consumo de informacdes em tempo real por todo o globo terrestre
(KREMER; MULLER, 2014).

Contudo, essa modificagdo substancial que o espaco cibernético ocasionou trouxe
novas ameagcas juntamente com as facilitagcbes. Com isso, discursos governamentais sobre 0s
perigos e riscos cibernéticos comecaram a ser cada vez mais presentes e relevantes no cenario
internacional. A avaliacdo dos danos que o uso malicioso de tecnologias, em especial as
tecnologias da informacéo e comunicacgéo (TICs), pode causar para uma sociedade e para uma
nacao comecaram a alertar 0s governos nacionais para a necessidade de securitizar esse novo
espaco.

O fato de a sociedade moderna estar altamente dependente e interconectada com a
digitalizacdo da informacdo e da comunicacdo, intensificou a sua exposicdo a novas
vulnerabilidades. Uma consequéncia direta desse fendmeno é o aumento da militarizacdo do
ciberespaco (MEHMETCIK, 2014). Isso ocorre devido a seguranca desse novo espago estar
posicionada em uma linha de descendéncia de anteriores espacos de inseguranga, que
aparentemente foram convertidos em espacos seguros (BARNARD-WILLS; ASHENDEN,
2012). Nesse sentido, a militarizagdo ocorre na tentativa de proteger as vulnerabilidades e criar
controles em um espaco onde as incertezas e 0s riscos ainda ndo sdo mensuraveis.

O sentimento de inseguranca das na¢des se mostrou valido principalmente apos a
ocorréncia de grandes incidentes cibernéticos, como os ataques cibernéticos sofridos pela
Esténia, em 2007, e o Stuxnet, em 2010, que chamaram a atencdo de toda a comunidade

internacional. O caso estoniano mostrou empiricamente como um pais altamente dependente
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de meios digitais e tecnologias da informacdo pode se encontrar em uma posic¢ao vulneravel.
Isso porque ja em 2007 a Estbnia contava com o espaco cibernético para o funcionamento das
suas infraestruturas, redes eletrénicas e servigos financeiros. Dessa forma, a desabilitacdo de
servidores do parlamento e de capacidades cibernéticas do governo devido a ataques
cibernéticos paralisaram a capacidade do Estado em reagir de modo efetivo (HERZOG, 2011).
J& o ataque que ficou conhecido como Stuxnet, fez com que a frequéncia da corrente elétrica
que gerava energia para as centrifugas nucleares no Ird fossem alteradas, causando alternancias
de velocidades e intervalos nas quais as maquinas ndo foram projetadas (FARWELL,;
ROHONZINSKI, 2011). Foi o primeiro incidente cibernético com consequéncias fisicas.

Os eventos contribuiram para questionamentos sobre 0s potenciais efeitos de um ato
hostil no ciberespaco, fazendo emergir interpretacdes sobre a ingeréncia do espaco cibernético
em guerras e conflitos armados. Com isso, 0s Estados passaram a dar maior importancia aos
desafios que existem para governar e ter certo dominio sobre as ac¢Ges efetuadas dentro do
espaco virtual, especialmente em vista do cenario internacional atual, em que arquitetura da
governanca global do ciberespaco é marcada por mdaltiplas iniciativas, que buscam a
cooperacdo e a redefinicdo dos papeis exercidos pelos atores (RADU, 2014), sem uma
regulamentacéo central.

Nesse sentido, Barnard-Wills e Ashenden (2012) indicam que as caracteristicas do
ciberespaco sdo utilizadas na construcdo dos discursos politicos, como a auséncia de
governanca, a capacidade de tornar todos vulnerdveis e ser inevitavelmente ameacador.
Segundo os autores, essas caracteristicas acabam servindo de justificativa para a securitizacao
do espaco cibernético, com base no ato retérico de considerar determinado problema politico
como uma ameaga real e esta ser aceita. Dessa forma, muitos Estados tornaram publicas as suas
compreensdes e visdes sobre o assunto, publicando diretrizes e estratégias nacionais para lidar
com o espaco cibernético, estabelecendo objetivos e iniciativas que visam garantir a defesa e a
seguranca cibernética em seus respectivos paises.

Esses documentos oficiais sdo hoje as fontes primarias existentes para entender a
concepgdo dos Estados sobre esse novo dominio. Bem como para compreender as acdes que
eles pretendem tomar no &mbito interno e externo e como isso afeta as relag@es internacionais
de um modo geral. Como ja comentado, isso se deve ao estado anarquico em que o ciberespaco
global se encontra hoje. N&o ha normas nem convengdes internacionais especificas no &mbito
da defesa cibernética, permitindo que 0s governos nacionais possam adotar os regulamentos e
medidas que considerem necessarios para a construgdo de um espaco virtual seguro
(EILSTRUP-SANGIOVANNI, 2018).
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Em vista disso, o presente trabalho busca como seu principal objetivo compreender as
visBes de Estados Unidos, China, Israel e Brasil perante o ciberespacgo, por meio da anélise dos
seus principais documentos estratégicos de defesa e seguranca cibernética. Possuindo os
seguintes objetivos especificos: (i) compreender como a defesa e a seguranca cibernética estdo
sendo tratadas na politica internacional a partir dos paises analisados; (ii) observar se ha um
certo padrdo internacional na forma de abordar sobre o ciberespaco; (iii) observar se a estratégia
cibernética brasileira se insere de maneira defasada no contexto internacional em comparagéo
com as poténcias cibernéticas analisadas.

A natureza da pesquisa é exploratdria e comparativa, em vista do objetivo de realizar
um estudo comparado entre as visdes, fatores e seguimentos estratégicos entre Israel, China,
EUA e Brasil na area de defesa e seguranca cibernética. Serdo levados em consideracao
aspectos qualitativos dos modelos cibernéticos de cada pais, por envolver questées que néo se
utilizam de dados numéricos e possuir um enfoque nas relag6es sociais e politicas entre Estados,
organizag0es estatais e organizagdes ndo estatais.

A indagacdo de partida desta pesquisa é: Como o ciberespaco global ndo possui uma
regulamentacéo internacional, os paises periféricos acabam seguindo ou aderindo os modelos
de estratégias cibernéticas de paises avancados tecnologicamente e que possuem uma base
institucional e legal para o ciberespaco ja consolidada? Nesse sentido, a pergunta desperta a
hipGtese de que as estratégias nacionais de poténcias cibernéticas, como 0os EUA, Chinae Israel,
promovem uma influéncia, ou um certo condicionamento, nas estratégias nacionais cibernéticas
de paises periféricos como o Brasil, que possui um baixo nivel de digitalizacdo tecnoldgica e
uma estratégia cibernética nacional ndo totalmente estruturada. Nesse caso, as variaveis
consideradas independentes sdo as estratégias nacionais de ciberdefesa e ciberseguranca de
Israel, Estados Unidos e China, enquanto que a variavel dependente sdo as diretrizes e
estratégias cibernéticas do Brasil.

Para isso, este trabalho foi dividido em trés capitulos que abordam sobre a questéo
cibernética e as estratégias dos paises analisados. O primeiro capitulo € subdividido em trés
partes, em que a primeira conta com um breve historico sobre a cria¢do e formacao da internet
e a emergéncia de novas ameacas relacionadas ao ciberespaco. A segunda parte apresenta uma
discussao terminologica sobre os conceitos de defesa e seguranca nacional, incorporando esses
conceitos para a questao da defesa e a seguranca cibernética. A terceira parte desse capitulo traz
uma introducao ao ciberespago, seus conceitos e implicacOes nas relacGes entre atores estatais

e ndo estatais.
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O segundo capitulo consiste na anélise das estratégias nacionais cibernéticas de
Estados Unidos, China e Israel, buscando entender os principais objetivos e fatores estratégicos
entre as visdes de cada pais em relacdo ao ciberespaco e a sua defesa e segurancga. O terceiro e
ultimo capitulo traz uma analise sobre a compreensao do Brasil sobre o ciberespaco e o setor
cibernético, em conjunto com uma discussdo critica sobre os quatros paises, buscando assimilar
as aproximagcdes e os distanciamentos entre eles com a finalidade de verificar a hip6tese de o
modelo cibernético brasileiro sofrer influéncia das estratégias das trés poténcias cibernéticas
analisadas. Por fim, uma conclusdo com as consideracdes finais obtidas a partir do que foi

exposto.
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2 O CIBERESPACO E A SEGURANCA INTERNACIONAL

Neste primeiro capitulo serdo abordadas questfes tedricas e conceituais envolvendo o
ciberespaco. Por ser considerado um novo dominio de poder na politica internacional, ainda ha
muitas incertezas sobre como esse ambiente pode impactar a seguranca internacional e as
relacfes internacionais como um todo. Por isso, este capitulo tratard sobre como o espago
cibernético tem questionado as visdes tradicionais sobre o Estado e a sua soberania, assim como
abordar sobre como as novas ameacas, possibilitadas pelo ciberespago, podem afetar a

seguranca internacional.

2.1 Breve histdrico da Internet e a emergéncia de novas ameacas

Em um contexto de Guerra Fria entre Estados Unidos e Unido Soviética, as duas
maiores poténcias mundiais da época, a corrida armamentista e tecnoldgica propiciava o
desenvolvimento de equipamentos que beneficiavam o dominio politico, militar e econémico
de uma poténcia sobre a outra. Nesse periodo, mais especificamente em 1958, o projeto
Advanced Research Projects Agency (ARPA) foi fundado pelos estadunidenses, na tentativa de
unir uma quantidade de computadores e estabelecer uma rede na qual os pesquisadores
conseguiriam usa-la de forma cooperativa, permitindo a comunicacdo entre os computadores e
facilitando o uso remoto de programas (RYAN, 2010). Esse projeto mais tarde passou a ser
chamado de “ARPANET” e teve sua primeira transmissdo efetiva em 1969.

Com o resultado positivo da comunicacdo entre os computadores da agéncia através
de nddulos da rede criada, na década de 70 foi decidido que o projeto deveria ser expandido
para o setor espacial, em vista da intensificacdo do envio de satélites no periodo (RYAN, 2010).
O objetivo era conectar os satélites através de uma rede em comum e a ARPA passou a
desenvolver a possibilidade fundando a rede de satélites do Atlantico, denominado em 1975 de
“SATNET”. Dessa forma, ao final da década de 1970, o projeto ja havia construido trés redes
em funcionamento, a “ARPANET”, a “PRNET” e a “SATNET”, utilizando cabos, radio e
satélite, respectivamente (RYAN, 2010). Entretanto, a rede apenas permitia a comunicagao
restrita entre os computadores determinados para a construcdo e uso das redes pelo projeto.

“QO sistema consistia na tecnologia de troca de pacote de dados e informagdes por meio
de uma rede independente de centros de comando e controle, dessa forma a mensagem buscava
suas proprias rotas pela rede” (CASTELLS, 1999 apud FERREIRA, 2017, p. 26). Ou seja, as

informacdes seriam transmitidas de maneira mais segura e rapida. A rede ainda ndo podia ser
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considerada como a internet que conhecemos hoje, sendo que foi apenas no fim da década de
1980 que a rede deixou de ser exclusividade das forcas armadas dos Estados Unidos. Isso
ocorreu quando a “NSFNET” foi criada, por meio da National Science Foundation, agéncia
governamental norte americana de pesquisa cientifica. Ela foi conectada ao “ARPANET”
utilizando-se de seu protocolo TCP/IP e deu inicio ao processo de transi¢cdo do uso da rede
exclusiva de militares para os civis (RYAN, 2010). Pode-se dizer que a “NSFNET” possuia as
caracteristicas iniciais da internet que conhecemos hoje e comecou a se espalhar rapidamente
pelo territorio norte americano.

“Em outubro de 1991 cerca de 620 mil computadores estavam online e dois anos
depois, em outubro de 1993, mais de dois milhdes de computadores estavam conectados a
internet” (RYAN, 2010, p. 94). A conectividade e comunicacao na internet se dava por meio
das correspondéncias eletrénicas (e-mails) e foi a primeira plataforma global de rede cruzada.
A “NSFNET” comecou a se interligar com outras redes existentes entre centros de pesquisas e
universidades em todo o mundo, sendo principalmente utilizada como um mecanismo de
compartilhamento de informag6es no ambiente académico (MONTEIRO, 2001).

Foi também na década de 90 que o World Wide Web (WWW) veio a tona, um projeto
de Tim Berners-Lee na CERN (Conselho Europeu para Pesquisa Nuclear) que alterou a maneira
como 0s humanos interagem e realizam as suas funcdes, sejam elas basicas ou especializadas.
O objetivo era criar um sistema que se utilizaria de frases e letras em um documento de
hipertexto que poderiam ser vinculadas a outras informagdes (MONTEIRO, 2001). O
hipertexto desenvolvido foi o HyperText Markup Language (HTML), uma linguagem de
programacéo que podia adicionar em um servidor da Web qualquer tipo de informagé&o, fosse
ela em formato de texto, imagem ou arquivo (FERREIRA, 2017). “A WWW pode ser
considerada a mais significativa e célebre manifestacdo das Tecnologias de Informacdo e
Comunicacdo” (MIRANDA, 2007, p. 3).

Desse momento em diante, a internet se difundiu de modo exponencial pelo mundo,
se tornando uma ferramenta social, e ndo apenas militar e académica. “A internet agora se
tornou quase que um servigo “comaodite”, e muito da atengdo dada recentemente tem sido sobre
0 uso dessa infraestrutura da informagéo global para o suporte de outros servigos comerciais”
(LEINER et al. 2009, p. 30, traducdo nossa). A principio, a sua estrutura era gerenciada pelo
governo dos EUA, em coordenacdo com o Departamento de Defesa, apesar de ndo haver um

controle centralizado sobre a rede. Contudo, a expansao da internet fez com que a dificuldade

! Texto original: The Internet has now become almost a “commodity” service, and much of the latest attention has
been on the use of this global information infrastructure for support of other comercial services.
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de sua coordenacdo e 0s interesses comerciais com 0 Seu Uso Se tornassem insustentaveis para
o setor publico. O senador Al Gore lutava pela sua privatizacdo desde 1990, até que em 1994,
qguando era Vice Presidente, a National Science Foundation transferiu o controle das conexdes
para interesses privados (SINGER; FRIEDMAN, 2013).

Em 1998, o Departamento de Comeércio dos EUA propds a fundagdo de uma nova
corporacdo sem fins lucrativos que tomaria o controle do Sistema de Nomes e Dominio (DNS).
No intuito de operar para o beneficio da comunidade da internet como um todo, a nova
corporacdo foi chamada de Internet Corporation for Assigned Names and Numbers (ICANN),
que obteve a sua total independéncia do governo norte americano apenas no ano de 2009, onze
anos apos a primeira assinatura do memorando de entendimento entre a corporacdo e 0
Departamento de Comeércio (RYAN, 2010). Até os dias de hoje, a ICANN permanece sendo
responsavel pela atribuicdo de enderecos de IP (Protocolo da Internet), identificadores de
protocolo e pela administragdo dos seus dominios.

No século XXI o nimero de usuérios na rede mundial atingiu os patamares mais
elevados até entéo, segundo o Internet World Stats?, em 30 de junho de 2019 a internet registrou
4,5 bilhGes de usuarios no mundo, um percentual de 58.8% da populacdo mundial. Para no¢éo
de comparacdo, conforme o mesmo site, no ano de 2000 esse nimero era de cerca de 360
milhGes de pessoas ao redor do planeta, 0 que representa um crescimento expressivo e
exponencial em duas décadas. Esse crescimento reflete o desenvolvimento de todo um
ecossistema que a internet proporcionou, impactando na geracdo de novos empregos, reducédo
de custos, facilidade de acessos a produtos, servicos e mao de obra, tornando possivel que paises
em todo o globo pudessem investir em conhecimentos na area das TICs, criando um ambiente
de competicdo e cooperacdo entre os paises (OLIVEIRA, 2014 apud FERREIRA, 2017).

Todas as mudancas geradas a partir da criacdo da internet e 0 seu amplo uso ao redor
do mundo fizeram com que novas ameacas e vulnerabilidades se tornassem parte do dia a dia
da humanidade e, em consequéncia, das nagdes. Ocorreu a digitalizacdo de equipamentos e
tarefas que antigamente eram manuais e exigiam, muitas vezes, um desgaste fisico e uma grande
quantidade de tempo para que fossem realizadas, modificando os modos de produgdo. No
entanto, a0 mesmo tempo que tornou a realizacdo de muitas tarefas mais préaticas, também
aumentou a vulnerabilidade dos setores que se digitalizaram, visto que a normalidade das
operacdes e trabalhos agora sdo dependentes do funcionamento correto dos equipamentos e dos

seus sistemas digitais.

2 Disponivel em: https://www.internetworldstats.com/stats.htm
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Dessa forma, percebe-se uma interdependéncia entre o mundo digital, que tem o
ciberespaco como ambiente de funcionamento, e 0 mundo humano material, representando um
risco nao apenas a esfera informacional, mas também para estruturas vitais (MARTINS, 2012).
“A conexdo de toda esta interdependéncia origina a possibilidade de colocar em causa e em
risco ndo s6 informacdo irrelevante, mas, sobretudo, dados estratégicos e vitais do Estado a
sociedade civil” (MARTINS, 2012, p. 46). As ameacas que emergem, portanto, dizem respeito
ao estado de instabilidade que um ataque cibernético ou o uso indevido do espaco virtual pode
causar a seguranca nacional e internacional.

Segundo a Unido Internacional de Telecomunicacdo (UIT) (2008), essas novas
ameacas podem incluir sabotagem, vandalismo, mal configuracdo do sistema, negacdo de
servico, espionagem, vasculho de informacdes, roubo de servico, entre outros. A tabela a seguir
ilustra algumas das ameacas provindas do ciberespaco, indicando seus principais alvos, estatais

e ndo estatais.

Figura 1 - Ameacas cibernéticas

Ameacas Definigao Securitaria
Hacktivismo
Crime Cibernético CIBERSEGURANCA 1_ e et e

"' Privada’'Socledade Civil

Espionagem Cibernética =

, CIBERSEGURANCA / L Alvo principal é tanto a
Sabotagem Cibernética — aroa Privada/Sociedade
CIBERDEFESA J Civil como o setor Pibiico
Terrorismo Cibernético ==
L Alvo gvindpd & 0 setor
Guerra Cibernética CIBERDEFESA F‘ Indioittes rliicas

Fonte: AYRES PINTO; FREITAS; PAGLIARI, 2018.

Joseph Nye Jr (2017) vai além dessa interpretacdo e também configura a ruptura do
sistema digital como uma ameaca a privacidade dos individuos e um risco ao Estado. Por
conseguinte, argumenta que os atores, estatais e ndo estatais, devem estar cientes dos riscos que
envolvem o ciberespaco, reconhecendo que um inimigo pode explorar suas vulnerabilidades
para cometer atos que comprometam a sustentabilidade dos seus sistemas e tecnologias.

Em relacdo ao terrorismo cibernético, por exemplo, a possibilidade de disseminagdo
de informacGes por qualquer pessoa, com baixos custos e em grande parte sem controle do

conteudo disseminado, faz da internet um espaco propicio para a promocdao de ideias e ataques
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terroristas (BRUNST, 2010). O termo terrorismo possui variadas defini¢des e interpretagdes.
Consequentemente, o termo ciberterrorismo também ndo tem uma conceituagdo clara e
especifica, podendo ser referido, de modo limitado, como “ataques politicamente motivados
contra sistemas de informacdo que resultam em violéncia contra alvos ndo combatentes”
(POLLITT, 1998 apud BRUNST, 2010, p. 51).

A questdo é que a internet possibilita que ataques possam ser efetuados sem a presenca
fisica do “ciberterrorista”, pois ndo ha limites materiais para que as agressdes sejam feitas,
tornando o ambiente virtual mais vantajoso do que ataques convencionais (BRUNST, 2010).
Ademais, é uma ferramenta que pode ser favoravel para a propagacao do medo e dos ideais dos
grupos terroristas, ja que se pode atingir um maior nimero de pessoas dado que os fluxos de
informac@es no espaco cibernético sdo maiores.

Em vista disso, de acordo com o relatério da Organizacdo para a Cooperagdo e
Desenvolvimento Econdmico (OCDE) “Cybersecurity Policy Making at a Turning Point
(2012)”, uma onda de politicas governamentais esta sendo confeccionada por diversos paises
para enfrentar os desafios da seguranca cibernética, entre eles, os paises abordados neste
trabalho: Estados Unidos, China e Israel. O questionamento sobre como melhor se preparar e
se adaptar ao mundo e ao futuro digital é algo que esta sendo encarado como um desafio aos
Estados, que estdo passando a enxergar a questao cibernética como determinante para a ordem
socioecondmica e politica dos paises (HADDAD; BINDERS, 2019).

O problema reside justamente no fato de que as ameacas digitais tendem a aumentar
com a digitalizacdo da sociedade e os métodos convencionais de seguranca ndo serdo eficazes
contra tais ameagas (HADDAD; BINDERS, 2019). Por conseguinte, os ataques cibernéticos
passaram a ser vistos como atos que possuem o potencial de principiar conflitos e uma possivel
guerra cibernética, com consequéncias fisicas.

Foi 0 que John Arquilla e David Ronfeldt teorizaram em 1993, sendo 0s responsaveis
por introduzir o termo “Cyberwar” (ciberguerra) aos Estudos de Seguranga, Defesa e Estratégia,
em seu artigo “Cyberwar is Coming!”. Os autores definem a guerra cibernética como [...] “a
conducdo e a preparacdo para a conducdo de operaces militares, de acordo com principios
relacionados com a informagdo” (ARQUILLA; RONFELDT, 1997, p. 30, tradugdo nossa)®.
Mudangas na maneira de enxergar a guerra, assim como a propria natureza dos conflitos com
0s avancos tecnoldgicos foi colocado em pauta. “A informagéo esta se tornando um recurso

estratégico, que pode se mostrar tdo valioso e influente para Era Digital quanto o capital e 0

3 Texto original: [...] conducting, and preparing to conduct, military operations according to information-related
principles.
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trabalho tém sido para a Era Industrial” (ARQUILLA, RONFELDT, 1997, p. 25, tradugéo
nossa)*. Nesse sentido, os aspectos da facil entrada ao ambiente virtual pelas suas poucas
barreiras, assim como o seu baixo custo, tornam atraente o uso do setor cibernético como arma
em um possivel conflito.

Ainda sem conceituacgdo internacional oficial, as armas cibernéticas podem ser

conceituadas como:
[...] meios cibernéticos de guerra que sdo projetados, usados, ou sua intencao de uso
é capaz de causar (i) dano ou morte a pessoas; (ii) deterioracdo ou destruicdo de
objetos; isso é, causando as consequéncias requeridas para qualificar uma operacédo
cibernética como um ataque (MANUAL DE TALLINN, 2013, p. 119, traducdo

nossa)°.

Em relacdo a guerra cibernética que o uso dessas armas pode ocasionar, Clarke e
Knake (2010) a definem como “agdes cometidas por um Estado-nacéo para penetrar a rede de
computadores de outra nagdo com o propoésito de causar danos ou perturbagdes” (CLARKE;
KNAKE, 2010, p. 9, traducdo nossa)®. Com isso, apesar de atitudes cibernéticas ofensivas ainda
ndo terem representado uma participacdo crucial em um grande conflito, a comunidade
internacional j& reconhece a importancia do tema para a seguranca e a defesa nacional dos
Estados, que se veem na posicdo de ter que repensar as suas estratégias e seus modos de lutar
guerra.

Um dos mais famosos ataques cibernéticos do século XXI ficou conhecido como
Stuxnet, ocorrido em 2010 no Ird. O episddio consistiu na implementacdo de um malware, uma
espécie de software maligno, nas facilidades nucleares do Ira e tinha como objetivo prejudicar
0 enriquecimento de uranio do pais. O malware conseguiu danificar o processo de
enriquecimento por fazer com que os rotores de centrifugacdo funcionassem de maneira
anormal, acelerando e reduzindo drasticamente as suas velocidades, causando vibragdes que ou
iriam destruir as centrifugas ou danifica-las drasticamente (VALO, 2014). O malicioso
programa utilizado no caso Stuxnet € considerado de alta sofisticacéo e foi 0 primeiro caso em
gue um ataque cibernético afetou de maneira direta o funcionamento de estruturas fisicas,

prejudicando o enriquecimento de uranio por parte do Ira.

4 Texto original: Information is becoming a strategic resource that may prove as valuable and influential in the
post-industrial era as capital and labor have been in the industrial age.

5 Texto original: [...] cyber means of warfare that are by design, use, or intended use capable of causing either (i)
injury to, or death of, persons; or (ii) damage to, or destruction of objects, that is, causing the consequences
required for qualification of a cyber operation as na attack.

® Texto original: actions by a nation-state to penetrate another nation’s computers or networks for the purpose of
causing damage of disruption.
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Isto posto, a forma como a comunidade internacional lida com incidentes cibernéticos
como esse é subjetiva, ndo ha respostas claras nem métodos delineados a serem seguidos,
evidenciando as dificuldades que os Estados encontram em atribuir e retaliar os responsaveis
por ataques virtuais. Sendo assim, o ciberespaco permite que mesmo que um adversario seja
menos capacitado em recursos tradicionais de guerra, ainda assim pode confrontar um oponente
visivelmente superior, pois apesar da forca reduzida, é capaz de provocar danos (FERREIRA,
2017). Isso significa que Estados considerados mais fracos, ou mesmo individuos, podem se
beneficiar dessa assimetria, especialmente no que concerne ao anonimato e a dificuldade em
localizar o agressor (NYE, 2010). Os individuos com ac@es ativas e que executam agressdes
virtuais sdo denominados hackers, que podem ser definidos como invasores de computadores
gue penetram em banco de informacdes publicas ou privadas por satisfacdo propria em busca
de reconhecimento (KAPTO, 2013),

Com relagdo a isso, Clarke e Knake (2010) analisam que esses fatores podem criar
obstaculos e constrangimentos para as a¢es dos Estados:

A menos que reduzamos nossas vulnerabilidades a ataques cibernéticos, sofreremos
auto-dissuasdao. Nosso conhecimento sobre 0 que 0s outros podem fazer conosco pode
criar uma situacéo na qual relutamos para utilizar nossa superioridade em outras areas,
COmO armas convencionais, em situagdes em que nosso envolvimento, para nds, pode
ser justificado. As armas cibernéticas de outras na¢fes podem nos impedir de agir,
ndo apenas no ciberespaco, mas em outros meios também. (CLARKE and KNAKE,
2010, p.77, traducéo nossa)’

A ciberseguranca ja ndo é um assunto novo no ambito da seguranca internacional, mas
precisa ser aprimorado, ndo ha dimensdes bem estabelecidas quanto aos seus possiveis efeitos
para as nagdes. O relatorio Global Risks Report (2019), do Férum Econdmico Mundial, elencou
ataques cibernéticos entre os dez maiores riscos globais para a humanidade em termos de
impacto, configurando-os como a maior ameacga no que concerne a categoria de tecnologia,

conforme a metodologia utilizada no relatorio.

Os ataques e as ameagas podem afetar e interromper a estrutura de funcionamento e
os recursos de defesa de um Estado, em especial contra recursos informatizados
responsaveis pelo controle e gerenciamento de equipamentos militares, que integram
0s sistemas de comando e controle (OLIVEIRA, 2011, apud PORTELA, 2015, p. 28).

Assim sendo, o ambiente cibernético também afeta a defesa nacional de um pais,

ligado a ataques externos ao territorio nacional, e que, por ndo ter fronteiras definidas, aumenta

" Texto original: Unless we reduce our vulnerabilities to cyber attack, we will suffer from self-deterrence. Our
knowing about what others could do to us may create a situation in which we are reluctant to use our superiority
in other areas, like conventional weapons, in situations where it might be warranted for us to get involved. Other
nations’ cyber weapons may deter us from acting, not just in cyberspace but in other ways as well.
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a complexidade de compreenséo dos atos que transgridem os limites da nagdo. Nesse contexto,
é preciso analisar de forma mais elaborada as distingdes terminoldgicas entre seguranca e

defesa, adaptando o seu uso para a questdo cibernética.

2.2 Terminologia de Defesa e Seguranca Cibernética

Existe certa falta de clareza na distingcéo entre os termos seguranca cibernética e defesa
cibernética. Apesar de possuirem referenciais diferentes, no qual cada um compreende um
ambito dentro do ciberespaco, ha muitas vezes uma confuséo quanto aos seus significados. Para
se compreender a divergéncia entre seguranca e defesa cibernética, € preciso primeiro assimilar
0s conceitos classicos de seguranca e defesa, que acabam englobando diversas variacoes e
complicando o entendimento geral sobre o assunto.

Em 1994, a Organizacdo das Nac¢des Unidas (ONU), por meio do relatério “Human
Development Report”, do Programa de Desenvolvimento das Nagdes Unidas (PNUD), ampliou
0 conceito de seguranca no contexto internacional, passando a englobar o individuo como
sujeito e expandindo uma visdo que era centralizada no Estado. Com isso, 0s objetos de estudo
de seguranca comecaram a incluir aspectos de ordem econdmica, ambiental, politica e de salde,
por exemplo. Em um contexto anterior, no periodo da Guerra Fria, os estudos de seguranca
estavam centrados em assuntos militares, os assuntos e problemas que nao envolviam as forcas
militares ou que simplesmente ndo eram consideradas relevantes, eram categorizados de baixa
politica (BALDWIN, 1997).

De acordo com Barry Buzan (1997), a visdo tradicional de que apenas 0s assuntos
militares valiam para a agenda de seguranga comecou a sofrer erosdao com o desaparecimento
continuo de guerras interestatais, dando vazdo para que fosse dado importancia para questdes
de outras naturezas. Com isso, Buzan (1997) propde que a securitizacdo, ou seja, 0 ato de tornar
uma area em uma questdo de seguranca, deve ser compreendida como um processo
intersubjetivo. Dessa forma, englobar o ambito cibernético como um fator securitario ocorre
em vista da relagdo entre a protecdo de informag6es consideradas estratégicas, principalmente
ligadas a infraestruturas criticas de informagdes, e o funcionamento estavel e normal do Estado.

Pode-se definir a seguranca, de maneira abrangente, como “um estado de equilibrio,
onde os individuos possuem a percepgdo de liberdade para o acesso a informacdes, produtos e

processos que consideram apropriados para fomentar o seu desenvolvimento [...]” (RAZA,
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2005, p. 69, traducdo nossa)®. E possivel entender que a seguranca, portanto, refere-se aos
fatores que contribuem para a estabilidade interna da nag&o e o seu objetivo é a protecdo desses
fatores, principalmente os considerados estratégicos, para garantir o bem estar da populacéo e
o funcionamento regular das instituicGes.

No Brasil, a Escola Superior de Guerra (ESG) em seu Manual Bésico, define o termo
seguranga como “[...] a sensagdo de garantia necessaria e indispensavel a uma sociedade e a
cada um de seus integrantes, contra ameacgas de qualquer natureza” (ESG, 2014, p. 76). Sendo
assim, a identificacdo das ameacas e vulnerabilidades € vista como crucial dentro da politica de
segurancga nacional, pois com isso os Estados podem limitar ou conter as suas insegurangas por
meio da diminuicdo de suas vulnerabilidades ou enfraquecendo as fontes de ameacas
(GOLDMAN, 1982 apud RUDZIT; NOGAMI, 2010).

Em contrapartida, a defesa nacional possui 0 seu cerne nas ameacas externas que um
pais pode sofrer, sendo diretamente ligado as funcGes das Forcas Armadas, mas ndo
exclusivamente, para a protecdo do territorio e da soberania nacional. Como ilustra o

embaixador peruano José Antonio Bellina Acevedo:

[...] uma resposta definitiva afirmaria que a seguranga compete ao ambiente interno e,
portanto, exclusivamente as forcas policiais ou as forcas de seguranga e a defesa
unicamente ao plano externo, e, por assim ser, faz-se da competéncia das forcas
armadas (ACEVEDO, 2008, apud BENTO, 2013, p. 121).

Seguindo uma ideia semelhante, o Plano Nacional de Defesa (PND) (2012) do o
Ministério da Defesa (MD) do Brasil adota que a defesa nacional ¢ “o conjunto de medidas e
acOes do Estado, com énfase no campo militar, para a defesa do territorio, da soberania e dos

b

interesses nacionais contra ameacgas preponderantes externas, potenciais ou manifestas.’
(MINISTERIO DA DEFESA, 20123, p. 15).

Isso significa que conceito de defesa pode abranger todos 0s recursos materiais,
humanos, organizacionais e informacionais que um Estado pode utilizar para se proteger de
ataques externos e insurgéncias domésticas, sendo o seu principal instrumento, mas néo
limitado a ele, as Forcas Armadas. (RAZA, 2005). Desse modo, a separacao entre seguranga e
defesa pode ser notada através dos atores e instituicdes responséaveis por estabelecer cada
seguimento a partir de suas fungdes. Os desafios, ameacas e preocupacdes sdo muitas vezes
distintos para cada area, atingindo diferentes aspectos estatais, assim como as politicas a serem

aplicadas para que tanto a seguranga quanto a defesa nacional sejam garantidas no pais.

8 Texto original: state of equilibrium where individuals perceive themselves as having the freedom to access
information, products and processes they consider proper for fostering their development.
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Com os conceitos e definigdes apresentados, é possivel enquadrar os entendimentos
dos termos acerca da seguranca e defesa para o &mbito cibernético. Para o Departamento de
Defesa dos Estados Unidos, por exemplo, a defesa cibernética se refere a “aces tomadas para
proteger o ciberespaco de ameacas que podem violar as medidas de seguranca no espaco
cibernético e inclui medidas para detectar, caracterizar, conter e mitigar essas ameagas,
incluindo malware ou atividades ndo autorizadas, de forma a restaurar o sistema para a sua
configuragdo segura”. (DOD, 2020, p. 56, tradugdo nossa)®

Por sua vez, para o general Paulo Carvalho (2011), que ja foi chefe do Centro de
Defesa Cibernética (CDCiber) do Brasil, a defesa cibernética consiste em ac¢des defensivas,
exploratorias e ofensivas realizadas no ciberespago com a finalidade de proteger os sistemas de
informacao, dentro de um contexto de planejamento militar. A visao de Carvalho insere a defesa
cibernética ao setor militar, sendo este o responsavel pelas dimenses taticas, operacionais e
estratégicas, principalmente no emprego de acdes consideradas exploratorias e ofensivas, que
envolvem a obtencédo de dados para a producéo de conhecimento de inteligéncia e a promocéo
de prejuizos aos sistemas de informacéo de oponentes.

Ja a seguranca cibernética, Carvalho (2011) aponta como a protecdo e garantia do uso
de ativos de informacdo estratégicos, em especial redes de comunicacdo, computadores e
sistemas informatizados responsaveis pelo controle das infraestruturas criticas nacionais, no
qual muitas vezes envolve a interacdo entre érgdos publicos e privados para 0 seu
funcionamento. Isso significa que a ciberseguranca pode ser definida como “medidas que visam
assegurar o bem-estar e o regular ordenamento de uma nacao no ciberespaco e fora dele, desde
que o ordenamento fora do espaco cibernético seja decorrente de acdes diretamente ligadas a
ele”. (MILITAO, 2014, p. 26)

Essas definicBes convergem com o entendimento do Departamento de Defesa norte
americano, que considera a seguranca cibernética como “ac¢fes tomadas para a prote¢do do
ciberespaco, a fim de prevenir acessos ndo autorizados, exploracdo e/ou danos a sistemas
eletrébnicos de comunicacdo e outras tecnologias da informacéo, incluindo plataformas de

tecnologias da informacéo, assim como as informagdes contidas nelas, de maneira a garantir a

® Texto original: Actions taken within protected cyberspace to defeat specific threats that have breached or are
threatening to breach cyberspace security measures and include actions to detect, characterize, conter, and
mitigate threats, including malware or the unauthorized activities of users, and to resolve the system to a secure
configuration.
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sua integridade, autenticidade, confidencialidade. viabilidade e nao repudio” (DOD, 2020,
traducdo nossa)™°.

Assim como 0s termos originarios de defesa e seguranca, a ciberdefesa e a
ciberseguranca comportam diferentes esferas. Cada qual com um dominio caracteristico de
atuacdo no ciberespaco, enquanto o primeiro trata de assuntos concernentes a relagoes
interestatais, como o poder cibernético, o segundo corresponde a dimensdo da seguranca

publica, como a protecdo do meio cibernético (FERREIRA, 2017).

2.3 Ciberespaco: definicdo, caracteristicas e impacto no sistema internacional

Visto a questdo terminoldgica e o contexto historico da internet e a suas ameacas,
podemos partir para uma analise mais especifica sobre o ciberespaco e o que ele representa hoje
para o sistema internacional. Primeiro, é preciso compreender a importancia da dominagéo de
espacos e da determinacdo dos seus limites para as relagdes humanas.

Pode-se interpretar que barreiras fisicas restringem e impdem limites as acOes e
atividades humanas, sejam restricdes de origem natural ou construidas pelo préprio ser humano,
de maneira a aprimorar ou até mesmo dificultar o seu modo de vida. Na historia da humanidade,
tais limites foram muitas vezes motivadores para a conquista de territérios, em que a
preservacdo desses territorios influenciou de maneira direta a nossa evolugdo como sociedade.
O conceito de Estado perpassa justamente pelos limites fisicos territoriais em que uma
populacdo estd estabelecida, possuindo e exercendo soberania sobre esse territorio
(RAFFESTIN, 1993). O espago virtual, entretanto, formado a partir das inovagdes tecnoldgicas
e do aprimoramento das redes de comunicag¢do no mundo, por ndo ter barreiras materiais, trouxe
novos horizontes para se compreender as relacbes humanas e consequentemente, as relacdes
internacionais (MARTINS 2012).

A visdo tradicional de fronteira, segundo Ratzel (1987), se fundamenta na
caracterizagdo de fronteiras politicas, naturais e artificiais, que de modo geral referem-se a
espacos fisicos ou naturais nos quais a humanidade foi tomando as suas a¢Ges ao longo da sua
historia, com base em fatores politicos, culturais e de seguranga (RATZEL, 1987 apud
SEABRA, 2012). Dessa forma, a demarcacao de limites como grandes muros em vilas e cidades

durante o periodo feudal, por exemplo, demonstra a necessidade humana de obter seguranca e

10 Texto original: Actions taken within protected cyberspace to prevent unauthorized accesss to, exploitation of,
or damage to computers, eletronic communications systems, and other information technology, including
platform information technology, as well as the information contained therein, to ensure its availability,
integrity, authentication, confidenciality, and nonrepudiation.
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deter controle sobre determinado local. Nessa época, além dos muros externos, havia também
uma segregacao em relacéo ao castelo do senhor feudal, que era defendido por grossas muralhas
(LOPES; NETO, 2015).

Por sua vez, o ambiente digital, virtual e invisivel, utilizado a partir do uso de
tecnologias eletronicas, se caracteriza por possuir fronteiras que ndo se adequam a essa Viséo
tradicional. Sua demarcacdo é materialmente intangivel e nele o fluxo e a interacdo de
informacdes e dados ocorrem de maneira intensa. Esse ambiente passou a ser chamado de
ciberespaco, ou espaco cibernético, e pode ser definido como [...] “0 reino das redes de
computadores (e dos usudrios por tras deles) no qual as informagdes sdo armazenadas,
compartilhadas e comunicadas de maneira online” (SINGER; FRIEDMAN, 2013, p. 13,
traducdo nossa)*?.

Essa natureza transfronteirica faz com que emerjam novas percepcdes em relacao a
conceitos tradicionais de dimensdes de poder, dominio territorial e soberania. A partir da
conceituagdo de Weber, o Estado ¢ “uma comunidade humana que pretende, com éxito, o
monopolio do uso legitimo da forca fisica dentro de um determinado territério” (WEBER, 1982,
p. 98). Dessa forma, a delimitacdo de fronteiras converge com a autoridade que determinado
Estado desempenha sobre um territério. O ciberespago, entretanto, se configura como um
ambiente de fronteiras invisiveis e a sua delimitacdo pode ser vista como um desafio para 0s
governos nacionais.

Caracterizado por afetar de maneira variada as condutas humanas, segundo Martins
(2012), o espaco cibernético estimula uma mudanga no comportamento cultural e social por
permitir uma grande velocidade dos fluxos de informacdes, por ser transnacional por natureza
e ndo possuir autoridade central reguladora. E assumido, portanto, que assim como 0s
dispositivos tecnologicos alteram a nossa maneira de viver em sociedade, também podem afetar
a interacéo entre os atores nas relagdes internacionais.

Além disso, esse novo espaco também consiste em uma rede de infraestruturas de
TICs, incluindo a internet, redes de telecomunicacdo, sistemas de computacgéo, processadores e
computadores, que o torna dependente de espaco fisico e de ferramentas materiais. Ou seja, 0
espaco cibernético ndo pode ser considerado exclusivamente virtual e imaterial, pois sua
existéncia esta vinculada as raizes de servidores que se encontram em territorio fisico, fazendo
com que o controle desses servidores, por determinado pais, possa ser visto como uma questdo
de soberania nacional (KHANNA, 2018).

11 Texto original: [...] the realm of computer networks (and the users behind them) in which information is
stored, shared, and communicated online.
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Conforme visto, a legitimacdo do uso do poder pelo Estado ocorre por meio do
dominio territorial e do reconhecimento de sua soberania nacional. Consequentemente, 0
ciberespaco tem sido reconhecido na politica internacional como um quinto dominio de poder,
além dos outros tradicionais dominios: terra, agua, ar e o espaco. Contudo, ndo ha governanca
sobre 0 espago cibernético e, por conseguinte, 0s governos sao 0s responsaveis por promulgar
leis nacionais em relacdo a seguranca cibernética, agindo da forma como enxergam o
ciberespaco, pois ndo existe uma regulamentacao que guie e/ou constranjam o comportamento
dos paises nesse espaco (ELSTRUP, 2018).

Dessa maneira, “o ciberespago tem a capacidade de desafiar a soberania nacional, visto
que pode questionar a habilidade do Estado em regular os movimentos e os fluxos de
informacdes dentro de suas fronteiras nacionais” (KHANNA, 2018, p. 140, traducio nossa)*?.
Esses fluxos de informacgbes e dados virtuais cruzam fronteiras terrestres em questdo de
milésimos de segundos, resultando em uma grande dificuldade para filtrar o seu contetdo,
podendo ser visto como um aspecto que pode perturbar sistemas politicos (MARTINS, 2012).

Consequentemente, segundo Nye (2010), atingir o controle sobre o dominio
cibernético como os Estados possuem em relacao aos dominios tradicionais € improvavel, pois
o ciberespaco se configura como um dominio de difusdo de poder, em que além do controle do
fluxo de informagdes ser dificil, as barreiras de entrada ao mundo cibernético sdo baixas,
permitindo que individuos, Estados fracos e pequenos e atores ndo estatais consigam ter
participacao ativa.

O demasiado uso da internet pela humanidade € o retrato disso, demonstrando uma
dependéncia digital construida nos altimos anos. “A forma como as pessoas produzem,
consomem, comercializam, como se comunicam, interagem e agem politicamente e
profissionalmente em suas vidas particulares sdo afetadas por essas tecnologias e
infraestruturas” (HERCHEUTI et al., 2012, p. 2, tradug&o nossa)*®. Em conjunto com o fenémeno
da globalizacdo e a consequente interdependéncia entre os paises, portanto, a dimenséo
tecnoldgica afetou a dimensédo humana e social, proporcionando uma mudanca substancial no
mundo, na realidade na qual o ser humano esta inserido e como ele interage com o ambiente
externo (MARTINS, 2012).

12 Texto original: Cyberspace is also capable of challenging state sovereignty, since it can question the state’s
ability to regulate movement across borders.

13 Texto original: How people produce, trade and consume goods and services, and how people communicate,
Interact and collaborate in their political, professional and private lives are all affected by these technologies
and infrastructures.
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Isso ocorre devido a possibilidade de um individuo assumir novas identidades no
mundo virtual, com novas fungdes a serem desempenhadas, moldando a realidade na qual se vé
imerso - mesmo que de modo indireto e involuntario — e isso acaba sendo projetado para a
realidade internacional. (MARTINS, 2012). Pois, com isso, os Estados passam a buscar o
desenvolvimento de capacidades para lidar com as vulnerabilidades e ameagas que essas novas
formas de interacdo possibilitam, no intuito de manter a estabilidade social, econémica e
politica das nacgoes.

A difus@o de poder comentada por Nye (2010) tem suas justificativas centradas
principalmente na forma como utilizamos o ciberespaco em nossas vidas. O facil acesso ao
mundo das informagdes possibilita interacfes impensaveis ha 50 anos atrés e a sua dificil
delimitacdo territorial o torna um espaco propicio para a projecdo de poder. Segundo o autor,
mudancas nas formas de disseminar informacGes sempre tiveram um importante impacto nas
relacbes de poder e, nesse caso, 0 ciberespaco faz com que os Estados, principalmente as
maiores poténcias mundiais, ndo possuam 0 mesmo controle que possuem sobre 0s outros
dominios tradicionais.

Desse modo, Nye (2010) chama esse poder de cyberpower e o define de duas maneiras.
A primeira refere-se a questdo comportamental e consiste na habilidade de obter resultados por
meio de recursos de informages eletronicamente interconectados do dominio cibernético. A
segunda diz respeito a habilidade de usar o ciberespaco para criar vantagens e influenciar
eventos em outros ambientes operacionais por meio de instrumentos de poder. Apesar da
difusdo que o ciberespaco permite, o autor argumenta que o Estado ainda prevalece como o
principal ator das relacBes internacionais, pois é detentor de mais recursos e das maiores
capacidades de controle. Consequentemente, apesar de difundir o poder, o ciberespaco ndo o
torna igualitario entre os atores, mantendo o status quo de um ambiente assimétrico (NYE,
2010).

Com uma participacdo mais ativa da populacdo tendo acesso ao poder que a
informacdo oferece, 0s governos tendem a modificar o uso das tecnologias da informacao para
manter o controle sobre o dominio cibernético. Nye (2010) analisa que 0s governos nacionais
sempre estiveram preocupados com a disseminagdo e o controle de informagdes. Meios de
comunicacdo sempre foram perseguidos durante regimes autoritarios justamente por ameagar,
mesmo que de maneira indireta, a manutencao do poder.

Além disso, 0s novos tipos de ataques e agressdes que podem ser efetuados entre 0s
atores devido ao mundo cibernético, como j& comentado neste capitulo, demonstra que apesar

das vantagens, a dependéncia digital também trouxe fragilidades. A anarquia, representada na
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auséncia de uma regulamentacdo internacional em relagcéo ao ciberespago e o seu uso pelos
paises, faz com que os Estados possam lidar com o espaco cibernético a partir das suas proprias
concepcdes de como isso afeta a sua seguranca nacional. Nao ha defini¢bes claras no direito
internacional de atos que podem ser considerados como atos de guerra no ciberespaco, por
exemplo, dificultando a distingdo entre acdes hostis e erros, de forma a criar uma falta de clareza
sobre o0 que constitui um ataque cibernético e sobre quais comportamentos podem ser
considerados legais ou ilegais (EILSTRUP-SANGIOVANNI, 2018).

Com isso, a seguranca cibernética, definida pela UIT como:

[...] colecdo de ferramentas, politicas, conceitos de seguranca, salvaguardas de
seguranga, diretrizes, abordagens de riscos de gerenciamento, ag¢Ges, treinamentos,
boas préticas e tecnologias que podem ser utilizadas para proteger o ambiente e
organizacéo cibernética e os recursos dos usuarios (UIT, 2008, p. 2, tradugéo nossa)**

Acaba se confirmando como um importante fator para a garantia da seguranca e dos
interesses nacionais. Pois, dado que as tecnologias da informacdo e comunicagdo afetam os
comportamentos sociais, politicos e econémicos do mundo, o seu funcionamento correto e
sustentavel, assim como a sua utilizagdo, passam a ser reconhecidos como elementos essenciais
para o andamento seguro de uma nagéo.

Atualmente, o funcionamento de diversos setores considerados imprescindiveis para
a sociedade moderna esté diretamente ligado ao setor cibernético. O ambiente digital se tornou
o0 principal meio para as relagdes financeiras, sociais, académicas e para o funcionamento do
sistema de comunicacdo, transporte, energia, entre outros (HERCHEUI, 2012). As
infraestruturas responsaveis por possibilitar o funcionamento desses setores imprescindiveis
sdo vistas como infraestruturas criticas de um pais, que podem ser definidas como “[...] recurso
vital ou centro gravitacional no qual a sua destruicdo pode causar um gigantesco efeito sobre a
segurang¢a nacional e na capacidade do Estado em operar normalmente” (SALTZMAN, 2013,
p.43, traducdo nossa)'®. Dessa forma, politicas de seguranca cibernética emergem ao redor do
mundo e ganham cada vez mais notoriedade, ja que as suas aplicabilidades sdo cada vez mais
importantes para a preservagdo da harmonia na sociedade.

Outro importante aspecto da seguranca cibernética diz respeito TICs, principais
componentes do novo dominio, que provém em sua grande maioria do setor privado. Em muitos

paises, como os EUA, o setor privado é responsavel majoritariamente pela producdo de

14 Texto original: [...] collection of tools, policies, security concepts, security safeguards, guidelines, risk
management approaches, actions, training, best practices, assurance and technologies that can be used to protect
the cyber enviroment and organization and user’s assets.

15 Texto original: [...] vital or centre-of-gravity assets whose destruction may have a colossal effect on a state’s
national security and its capacity to operate normally.
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infraestruturas e tecnologias, enquanto que o governo fica com a responsabilidade de incentivar
e delinear as diretrizes e estratégias para a area cibernética (CHUNG, 2019).

Logo, evidencia-se a necessidade de uma coordenacdo entre o0 setor pablico e o setor
privado para a efetividade das acdes de seguranca cibernética. Os atores politicos precisam
tomar decisbes com base em avaliagGes precisas sobre os riscos, ameacas e vulnerabilidades
que todo o ecossistema da cibernética possui, pois o ciberespaco é complexo, disperso e
interconectado com os mais diversos setores institucionais (CHUNG, 2019).

Correlacionando os fatores de seguranca e as relacdes de poder, a evolucdo tecnologica
também possibilitou um maior potencial econémico e militar no mundo, principalmente nas
grandes poténcias. Segundo Ferreira (2017), no sistema internacional o uso da forca e da
tecnologia estdo envolvidos numa forte relacdo. Por conseguinte, a capacidade de dominio e
controle de um pais sobre novas tecnologias se tornou vital na distribuicdo do poder entre os
paises no mundo.

Assim, a analise dessa distribuicdo atualmente precisa levar em consideragédo o fator
tecnoldgico. No sistema econdmico capitalista, 0 conhecimento tecnoldgico e o controle do
processo produtivo impulsionam a competitividade e se desenvolvem como fatores de
seguranca nacional. A energia nuclear, a nanotecnologia e as TICs sdo exemplos disso, visto
que favorecem o sistema produtivo, o poder econdmico, 0s recursos de forca e o poder
dissuasivo (MOREIRA, 2012).

Nesse sentido, a avaliacdo do poder cibernético dos paises se torna um importante fator
na compreensdo das relacdes internacionais. Considerando o Estado como o principal ator tanto
nas relagdes internacionais quanto no dominio cibernético, pode-se analisar o poder cibernético
de uma nacdo a partir de trés dimensdes: “coordenagdo de operagdes e aspectos politicos nas
estruturas governamentais; coeréncia de politicas através de aliancas internacionais e doutrinas
legais; e cooperacdo com atores cibernéticos nao estatais” (KLIMBURG, 2011, p. 43, tradugéo
nossa)'®. Com isso, interpreta-se que a forma como os governos nacionais lidam com a questao
do ciberespaco em relacdo a populagéo de seus paises e o sistema internacional, como a questéo
da livre circulacdo de informagdes e o fornecimento de servigos e recursos digitais, resulta
direta ou indiretamente na dimensdo do poder cibernético que o pais possui (KLIMBURG,
2011).

Porém, apesar do poder cibernético ser cada vez mais um fator determinante nas

relacfes de poder entre os Estados, o facil acesso, a complicada delimitacdo territorial e a falta

16 Texto original: coordination of operational and policy aspects across governamental structures, coherency of
policy through international aliances and legal frameworks, and cooperation of non-state cyber actors
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de uma governanca global suscitam que o sistema internacional vive uma anarquia no plano
cibernético, que segundo as ideias realistas podem gerar um dilema de defesa nacional e um
estado de todos contra todos. Nesse sentido, a busca pela garantia do monopdlio do uso da forca
pelo Estado seria inevitavel, visto que o Estado possui como objetivo maior a sua sobrevivéncia
nesse sistema. Assim, encontrar uma maneira de garantir essa legitimidade soberana em relacéo
a um espaco invisivel esti sendo o maior desafio para os paises.

As leis e o direito internacional surgiram anteriormente ao advento do ciberespaco,
mas muitos argumentam que as mesmas previsoes legais referentes a guerra tradicional podem
ser totalmente aplicadas para ele (KHANNA, 2018). H& por outro lado, a visdo de que um
ataque cibernético é inerentemente distinto de um ataque fisico que envolve o uso de
instrumentos de guerra e, portanto, um novo sistema de regulacdo deve ser elaborado
(KHANNA, 2018). Enquanto isso, até hoje somente a Franc¢a, no ano de 2019, se pronunciou
reconhecendo a soberania e a independéncia dos Estados no ciberespago de acordo com a
aplicabilidade do direito internacional atual (SCHMITT, 2019).

Apenas 0 Manual de Tallinn (2013), documento nao oficial produzido por um grupo
de especialistas internacionais patrocinados pelo Centro de Exceléncia em Defesa Cibernética
da OTAN, elucida sobre o direito exclusivo que os Estados possuem de exercer sua jurisdicao
sobre infraestruturas cibernéticas e atividades que estdo sobre o seu territorio. Contudo, 0
Manual ndo possui autoridade legal na comunidade internacional, serve apenas como uma
espécie de recomendacao ja que ndo ha uma convencao internacional oficial.

Isso posto, pensando em um exemplo hipotético, como determinar se informacdes
enviadas por usuério de internet localizado na América do Sul, que compartilha um e-mail para
outro usuéario que se localiza na Europa, estd rompendo com a soberania de todos os possiveis
paises envolvidos nesse fluxo de informacéo, visto que essas informac6es passam primeiro por
servidores norte americanos para depois chegar a servidores europeus? Para o ciberespaco
global atual, ndo ha resposta objetiva para esse tipo de questionamento.

Dessa forma, temos que a anarquia do ciberespaco global é caracterizada pela falta de
controle nas disputas de poder dentro desse espaco a0 mesmo tempo em que O Sistema
internacional é caracterizado pelos interesses dos Estados soberanos. E esses Estados, conforme
Alexander Wendt (1992), tém os seus calculos afetados justamente pela distribuicdo de poder
no sistema internacional.

Porém, segundo o autor, a forma como esses calculos ocorrem dependem de uma
compreensdo intersubjetiva e das expectativas que possuem, assim como as concepgdes que

constituem acerca de si proprio e dos outros. Com o argumento de que a “anarquia é o que os
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Estados fazem dela” (WENDT, 1992, p. 395), o autor, juntamente com 0 movimento
construtivista, possui a concepgéo de que o processo de formacao de identidades e de interesses
sdo enddgenas as interacdes entre 0s atores, ndo sendo algo estritamente dado pela estrutura na
qual esta inserido. Ou seja, se a politica internacional esta fundamentada em um sistema de
autoajuda no qual a obtencdo da seguranga é principio vital para a sobrevivéncia de um ator,
isso se deve ao processo e as agdes conjuntas que construiram a estrutura e a situacdo em que
se encontram.

A anarquia nesse caso possui apenas um papel de permissividade e a construcao social
¢ a responsavel pela criacdo dos interesses e identidades que os seres humanos e,
consequentemente, os Estados possuem. Com isso, um Estado pode ter maltiplas identidades.
Assim como um individuo que possui diversas identidades a partir das suas funcgdes e
representacdes institucionais, o Estado as adquire por meio da interacdo coletiva com os demais
atores no sistema internacional. Como resultado, seus interesses também seréo fruto da forma
como essas interacdes ocorrem e as identidades na qual cada Estado vai adotando sobre si e
sobre os outros. “Os atores ndo tem um “portfolio” de interesses que carregam
independentemente do contexto social; contrariamente, eles definem seus interesses no
processo de definicao das situacdes” (WENDT, 1992, p. 398).

O interesse proprio tem sido utilizado nas Relagdes Internacionais, especialmente
pelos realistas, como o fator de justificativa para a maior parte das iniciativas e a¢cdes tomadas
pelos paises, seja em busca de poder, seguranca, sobrevivéncia e/ou prosperidade. O conceito
implicito nessa analise é de que os atores internacionais sdo racionais e tomam medidas apenas
quando avaliam beneficios e efeitos positivos para si a partir delas. Wendt (1999) assume isso
como realidade no sistema internacional, contudo, argumenta que essa visdao de mundo é
limitada e elimina a possibilidade dos Estados de se ajudarem mutuamente mesmo que suas
segurancgas ndo estejam diretamente ameacadas, ou de que normas internacionais nunca seriam
internalizadas e vistas como boas préticas a serem adotadas para uma melhor convivéncia entre
a comunidade internacional.

Dessa forma, o dilema da seguranca e a natureza insegura das nag0es, que gerariam
um ambiente de competicdo e um sistema de soma zero, na viséo realista, no qual o ganho de
um corresponde a perda do outro, pode ser analisado como a construcdo de identidades
negativas dos Estados em conjunto com interesses egoistas gerados a partir de concepgdes
formuladas de maneira enddgena, somado com as suas relagdes com outros atores.

A analise construtivista considera o Estado inicialmente como o produto de uma

sociedade doméstica, que posteriormente traca a sua interagdo no processo constitutivo da



35

sociedade internacional. Assim sendo, a acdo na politica internacional depende das
probabilidades que os Estados atribuem a determinada situacdo, sendo essa atribuicdo
determinante para guiar ao conflito ou a cooperacgéo. A soberania, por exemplo, somente existe
pelo fato de que ha o reconhecimento por parte de todos de que os Estados possuem o direito a
propriedade territorial e a legitimidade do monopélio do uso da forga.

Assim, a soberania pode ser definida como “[...] ndo apenas a liberdade de acdo
relativa a sociedade, ou a autonomia do Estado, mas sendo reconhecida pela sociedade como
possuidora de certos poderes, tendo autoridade” (WENDT, 1999, p. 206-207, tradugdo nossa)*’.
Ou seja, sem o reconhecimento e a atribuicdo de identidades por si e pelos outros, a soberania
ndo alcanga o seu grau necessario de legitimidade

Trazendo o raciocinio para o contexto do ciberespaco, tem-se que a dificuldade de
lidar com incidentes cibernéticos, devido a falta de clareza sobre o que constitui um ataque ou
crime cibernético e a sua dificil atribuicdo, dado a complexidade dos atores envolvidos, faz com
que estejamos ainda no processo de construcdo de identidades e interesses nesse espago. Ou
seja, espaco cibernético, além de invisivel e imaterial, € novo e a sua exploracdo ainda esta em
fase inicial, de descobrimentos de suas capacidades.

Com isso, a difusdo de poder propiciada pelo ciberespaco faz com que os Estados
passem a modificar as suas concepg¢oes de identidade e de interesses. A securitizagdo do espago
cibernético, por exemplo, pode ser vista como produto dessa modificacdo, que também pode
alterar a forma como os paises interagem no sistema internacional, visto que a auséncia de
regulamentacdo internacional para o ciberespaco atua de maneira permissiva para que a
construcdo social da cooperacdo ou do conflito seja realizada.

No ambiente interno essas modificacOes ja sdo realidade. Quando surgiu, o advento da
internet e do ambiente virtual trouxe um pensamento libertario de que a informacao teria sua
circulacdo totalmente livre e que isso poderia representar um fim para o controle
governamental. Entretanto, os governos continuaram exercendo sua soberania e formulando
leis nacionais para adequar o uso do espaco cibernético conforme os direitos e deveres
constitucionais de seus cidadaos, como questdes de direitos autorais e propriedade intelectual.

J& no ambiente externo, o que existe &€ uma certa caréncia de uma governanga no
ciberespaco e Joseph Nye (2010) caracteriza isso como um “regime complexo”, onde ha uma
governanca considerada imperfeita ou incompleta, visto que as diretrizes nacionais dos Estados

prevalecem, bem como as suas interpretacdes e implementagdes. O regime complexo, portanto,

7 Texto original: [...] is not about de facto freedom of action relative to Society, or “state autonomy”, but about
being recognized by Society as having certain powers, as having authority.
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seria configurado por “[...] instituicdes e normas livremente acopladas em algum lugar entre
uma instituicdo integrada que impdem regulacdes através de regras hierarquizadas e instituicdes
e praticas altamente fragmentadas sem um nucleo identificavel e ligacbes ndo existentes”
(NYE, 2010, p. 15, traducio nossa)*é.

Levando tudo isso em consideragéo, interpreta-se que, por ser emergente, a questao
cibernética ainda esta sendo construida e 0s interesses nesse espago e as suas fronteiras, assim
como as fronteiras politicas tradicionais, podem variar conforme o significado social que Ihes
for dado. Sendo assim, os documentos governamentais sobre defesa e seguranca cibernética
confeccionados principalmente por paises de grande peso e influéncia regional e/ou mundial,
como Estados Unidos, China e Israel, podem ser vistos como passos ou medidas para a
construcdo de um significado social para o ciberespaco em ambito internacional. Iniciando um
processo de reconhecimento das ameacas, limites, vantagens e desvantagens, tanto externas
quanto internas, que esse espago representa. Por isso a importancia da analise desses
documentos.

Pois, assim como elucida Alexander Wendt em seu livro “Social Theory of

International Politics

[...] Estados séo efeitos de construcBes de barreiras assim como sdo suas causas. Além
disso, a interacdo sistémica é importante ndo apenas no inicio da determinacdo das
barreiras, mas também na sua sustentacdo ao longo do tempo. Se as barreiras séo
estaveis, isso ocorre ou porque os Estados tém poder suficiente para evitar que outros
os desafiem unilateralmente, ou porque eles reconhecem as fronteiras uns dos outros
como legitimas. (WENDT, 1999, p. 213, tradugio nossa)*®

O Estado acaba sendo o maior interessado pela intensificacdo do controle do
ciberespaco, visto que o seu gerenciamento afeta resultados nos demais dominios espaciais e
em outros fatores da dimensdo do poder. Pois, sendo responsavel por enormes fluxos de
informacdes, o espaco cibernético se estabelece como um facilitador da vida das pessoas,
instituicOes e empresas. Com isso, 0S governos passaram a usufruir do ciberespaco para
aprimorar a administracdo de suas infraestruturas estratégicas, como o funcionamento da rede
de transportes, comunicacao e do setor financeiro; para preservar e compartilhar informacoes

consideradas confidenciais e de extrema importancia para o funcionamento estavel do pais e

18 Texto original: loosely coupled norms and institutions somewehere between and integrated institution that
imposes regulation through hierarchical rules, and highly fragmented practices and institutions with no
identifiable core and non-existent linkages.

19 Texto original: [...] states are effects of boundary construction as much as they are its causes. Moreover, systemic
interaction is importante not only in the initial determination of boundaries but in sustaining them over time. If

boundaries are stable, this will either be because states have enough power to prevent others from changing them
unilaterally, or because they recognize each other’s border as legitimate.
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para oferecer servi¢os importantes & populacdo, como a geragdo e distribuicdo de energia,
(FERREIRA, 2017).

Além disso, a utilizacdo de TICs para a¢des ofensivas no ambiente cibernético, como
no caso Stuxnet j& comentado, passou a gerar preocupacgdes para os Estados, no sentido de que
0 ciberespaco pode ser manuseado para a obtencéo de interesses por meio de comportamentos
hostis. Comportamentos estes que podem representar a acdo de um adversario que almeja
adquirir ganhos através dessas atividades, seja para conseguir informac6es, debilitar ou destruir
0 sistema de outro ator ou apenas impossibilitar o seu uso de modo legitimo (SINGER;
FRIEDMAN, 2013).

Ap6s compreender melhor sobre o ciberespaco e como ele pode impactar a visao e as
acOes dos Estados no ambito da seguranca internacional, podemos partir para a analise
especifica dos documentos governamentais de Estados Unidos, China e Israel, buscando
entender as suas concepcOes sobre esse espaco e quais sdo as suas diretrizes de defesa e

seguranga cibernética.
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3 AS ESTRATEGIAS CIBERNETICAS NACIONAIS DE EUA, CHINA E ISRAEL

Neste capitulo serdo analisadas as estratégias cibernéticas nacionais de Estados
Unidos, China e Israel, a fim de compreender a forma como cada um aborda o tema e se €
possivel identificar tendéncias estratégicas a partir de convergéncias e divergéncias entre as
suas visdes. Conforme argumentado no capitulo anterior, a falta de convenc¢Bes e normas
internacionais a respeito do espacgo cibernético cria um cenério de permissividade em que 0s
governos nacionais decretam as suas proprias leis e regulamentos a partir do entendimento que
possuem sobre esse novo dominio.

Consequentemente, as restricbes de comportamentos dos Estados no ambiente
cibernético surgem a partir das suas interacdes, dos regulamentos ja existentes no direito
internacional e dos mecanismos multilaterais sobre soberania, guerra e agressoes. Dessa forma,
surge a importancia de analisar os documentos oficiais dos paises sobre defesa e seguranca
cibernética, pois sdo as fontes primérias para entendermos como os Estados lidam com o
ciberespaco. Muitos paises demonstram se importar e destacar o setor cibernético como um
importante fator para o desenvolvimento da nacgéo e a estabilidade do pais, tendo a digitalizacéo
de produtos e servicos muito presentes em suas sociedades. Como é o caso da Estdnia, que
figura na quinta posicdo mundial em seguranca cibernética segundo o indice Global
Cybersecurity Index 2018, relatério produzido pela UIT.

Entretanto, apesar de ser considerada uma sociedade digitalmente avancada, com a
utilizacdo do ciberespaco muito presente na vida dos cidaddos estonianos, ndo podemos
considerar a Estbnia como um relevante pais na comunidade internacional, com grande
influéncia e projecédo de poder mundial. Com isso, a escolha por Estados Unidos, China e Israel
foi baseada ndo apenas nas suas grandes capacidades cibernéticas, que segundo o mesmo indice
aparecem na 2% 272 e 392 colocacdo global, respectivamente. Mas tambeém pela grande
notoriedade e influéncia que possuem na politica internacional e regional.

Esse aspecto precisa ser levado em consideracao ja que a finalidade desta pesquisa é
analisar se ha indicios de que o peso das politicas de poténcias cibernéticas mundiais influi nas
politicas cibernéticas de paises periféricos como o Brasil. Sendo assim, este segundo capitulo
possui a intencdo de observar 0s pontos que se destacam nas estratégias cibernéticas nacionais
dos trés paises citados e ponderar as suas aproximacOes e distanciamentos, de forma a

conjecturar padrdes e as suas compreens@es politicas no que tange ao ciberespaco.
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3.1 Estados Unidos

O estabelecimento de objetivos estratégicos em relacdo a seguranga cibernética
estadunidense foi introduzido no pais em 2003, com a publicacdo do documento “Estratégia
Nacional para Proteger o Ciberespago”??, pela Casa Branca, no qual deliberava as trés principais
metas a serem atingidas em ambito nacional: “(i) prevenir ataques cibernéticos contra
infraestruturas criticas, (ii) reduzir a vulnerabilidade nacional a ciberataques e (iii) minimizar
0s danos e prejuizos, aprimorando o tempo de resposta em relacdo a ocorréncia de ataques no
ciberespaco” (WHITE HOUSE, 2003, p. viii, traducdo nossa)?L.

Apos seis anos, em 2009, o governo estadunidense, sob o comando de Barack Obama,
introduz as suas perspectivas e visdes politicas sobre o ciberespaco. E publicado a “Revisio da
Politica para o Ciberespago”??, reconhecendo oficialmente o espago cibernético como um
ambiente passivel de riscos e ameacas que podem afetar diretamente a economia e a seguranca
nacional. Esse reconhecimento levou em consideracdo que a sociedade estadunidense é cada
vez mais dependente da internet para realizar as suas atividades e servigos diarios bésicos,
representado no crescimento substancial do acesso a dispositivos de redes e redes de
telecomunicacéo pela populacdo (WHITE HOUSE, 2009).

O documento consiste em planos de ac¢Bes politicas para serem tomadas, servindo
como uma espécie de guia inicial para a seguranca do pais na “era cibernética”. A compreensao
estadunidense concluiu que havia a necessidade da formulacdo de uma estrutura politica
estratégica que garantisse, de forma coordenada, uma resposta do governo, do setor privado e
dos seus aliados para a significativa ameagca cibernética (WHITE HOUSE, 2009). E a partir
desse momento que a seguranca cibernética passa a ter um papel de destaque nos assuntos de
interesse nacional no pais.

A publicacdo também compara 0 momento atual com o periodo vivido na Guerra Fria
apos o lancamento do satélite Sputnik em 1957, em que a corrida tecnoldgica global se acirrava
e 0 pais que obtivesse melhores resultados conseguiria estabelecer os seus interesses em ambito
mundial (WHITE HOUSE, 2009). O ciberespaco, portanto, é percebido pela Casa Branca como
fator fundamental para que os EUA consigam atingir 0s seus objetivos econdémicos, politicos e
sociais e assegure 0 avanco das instituicbes democraticas, as liberdades civis e a seguranca

nacional.

20 Texto original: National Strategy to Secure Cyberspace

2l Texto original: (i) Prevent cyber attacks against America’s critical infrastructure; (ii) Reduce national
vulnerability to cyber attacks; and (iii) Minimize damage and recovery time from cyber attacks that do occur.

22 Texto original: Cyberspace Policy Review
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Por isso, 0 estabelecimento do didlogo e da aproximac&o entre sociedade, setor privado
e academia em conjunto com o Estado para que um plano de ac&o efetivo seja posto em pratica
é visto no documento como essencial para que os Estados Unidos mantenham seu papel de lider
internacional (WHITE HOUSE, 2009). H& o diagndstico por parte do governo de que era
preciso reforcar as instituicGes politicas e sociais no pais, em um trabalho coordenado pelo
governo federal e o0s seus principais departamentos para que a estratégia nacional elaborada se
materializasse em acdes praticas.

Com isso, ndo demorou muito para que 0 espago cibernético emergisse como um
dominio a ser securitizado. Em 2011, ¢ promulgado o documento “Estratégia Militar Nacional
dos Estados Unidos da América”?3, em que o ciberespaco ¢ categorizado como um dominio de
poder, se juntando aos dominios tradicionais: ar, terra, mar e espaco. A partir desse momento
ocorre uma maior militarizacdo do ciberespaco, pois declara-se que o seu aprimoramento pode
resultar em um aumento da capacidade dos EUA em lutar guerras e na sua habilidade em
atribuir e anular ataques em seus sistemas e infraestruturas (JOINT CHIEFS OF STAFF, 2011).

Essas infraestruturas sdo elencadas como infraestruturas criticas do pais, consideradas
vitais para a estabilidade social, econémica e politica da nacdo, em vista das atribuicdes,
funcdes, servicos e produtos que fornecem. Os Estados Unidos séo cientes dos problemas e
consequéncias negativas que o ndo funcionamento dessas infraestruturas podem causar. Por
isso, produziu um plano de acdo especifico para garantir a protecdo das suas infraestruturas
criticas, o “Plano Nacional de Protecio a Infraestrutura”?* (NIPP) (2013).

Nele, é atribuido ao Department of Homeland State (DHS) a responsabilidade de
prevenir e responder a incidentes de seguranca cibernética que afetem as infraestruturas criticas.
Além disso, estabelece que deve haver o compartilhamento de informagdes a partir da parceria
entre 0 DHS e o setor privado, que detém grande parte dessas infraestruturas. O documento

define as infraestruturas criticas como:

[...] sistemas e espolios, fisicos ou virtuais, tdo vitais para os Estados Unidos que as
suas incapacidades ou destruicdo podem causar um impacto debilitante na seguranca,
na seguranca econdmica nacional, no sistema publico nacional de satde ou qualquer
combinacdo nesses ambitos (DEPARTMENT OF HOMELAND SECURITY, 2013,
p. 7, tradugdo nossa)?.

A justificativa do governo dos EUA para a elaboragcdo do NIPP (2013) consiste no

crescimento da interdependéncia entre os sistemas das infraestruturas criticas, principalmente

23 Texto original: The National Military Strategy of the United States of America

24 Texto original: National Infrastructure Protection Plan

%5 Texto original: [...] systems and assets, wheter physical or virtual, so vital to the United States that the incapacity
or destruction of such systems and assets would have a debilitating impact on security, national economic
security, national public health or safety, or any combination of those matters.
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as baseadas em TICs, pois sdo mais vulneraveis as ameacas cibernéticas e a sua desestabilizacdo
pode resultar no comprometimento dos sistemas e redes interligados a ela. Segundo o

documento, sdo consideradas infraestruturas criticas os setores:

Quimicos, facilidades comerciais, comunicagdo, manufaturados criticos, barragens,
servigos de emergéncias, tecnologias da informacéo, materiais e reatores nucleares,
agricultura e alimentos, base industrial de defesa, energia, sadde publica, servigos
financeiros, sistemas de agua, facilidades governamentais e os sistemas de transporte
(DEPARTMENT OF HOMELAND SECURITY, p. 11, 2013, tradugdo nossa)?.

Grande parte das infraestruturas criticas dos Estados Unidos sdo de controle do setor
privado, sendo responsaveis pelo desenvolvimento dos equipamentos, recursos e capacidades
das instalagBes. A vista disso, 0 governo esclarece no NIPP (2013) a responsabilidade do DHS
em promover parcerias entre o setor publico e o privado. A aproximacao entre os dois setores
é considerada crucial para que a protecdo e a seguranca das infraestruturas sejam garantidas.
Nesse sentido, considera-se que o compartilhamento de informacdes entre as agéncias do
governo federal e os operadores das infraestruturas criticas resulta em uma maior possibilidade
de melhor entendimento sobre os riscos e vulnerabilidades, fazendo com que ambas as
entidades responsaveis tomem decisfes mais acuradas no que diz respeito a prevencao e defesa
dessas infraestruturas (DEPARTMENT OF HOMELAND SECURITY, 2013).

O entendimento se baseia na interpretacdo de que em um mundo onde a confiabilidade
de uma infraestrutura critica € compartilhada entre a indUstria e 0 governo, uma parceria
sustentavel deve ser construida e desenvolvida para que operacGes e atividades cibernéticas
possam ser executadas (DEPARTMENT OF DEFENSE, 2018a). Contudo, a maneira pela qual
essa interacdo ocorre na pratica apresenta uma grande dificuldade de mensuracéo, visto que o
governo dos EUA possui uma vasta e complicada burocracia, com grandes quantidades de
agéncias, escritdrios, conselhos, em escalas subdimensionais que respondem aos 6rgdos e
departamentos de primeira ordem (PERNIK, 2016).

A populagdo americana — em sintonia com o resto do mundo — vem se tornando cada
vez mais dependente da internet para as suas conveniéncias e atividades diarias. O crescimento
exponencial do acesso as redes de comunicacao virtuais e a computadores possibilitou novas
oportunidades e inovacfes no ramo tecnoldgico, mas esse grande nivel de conectividade ao
mesmo tempo introduziu progressivamente novos riscos e ameacgas dentro do ambiente
cibernético aos Estados Unidos (DEPARTMENT OF HOMELAND SECURITY, 2018). Esse

% Texto original: Chemical, commercial facilities, communications, critical manufacturing, dams, emergency
services, information techonlogy, nuclear reactors, materials and waste, food & agriculture, defense industrial
base, energy, healthcare & public health, financial services, water & wastewater systems, government facilitires,
transportation systems.
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entendimento estd presente no documento “Estratégia de Seguranca Cibernética do
Departamento de Seguranca Interna dos Estados Unidos™?’ (2018), em que o DHS decreta a
previsdo de que em 2023 a atividade cibernética ilicita ird declinar e um aprimoramento da
seguranca e da resiliéncia, bem como o fomento de um ecossistema cibernético confiavel, irdo
ser implementadas no pais.

Interpreta-se que a justificativa para essa estimativa se concentra em todos os esforgos
na implementacdo de medidas no setor cibernético em ambito nacional nos ultimos anos. Pois,
¢ vital para os Estados Unidos que as suas liderangcas governamentais estabelecam e
desenvolvam estratégias eficazes de protecdo e recuperacdo para responder aos efeitos que
dificultam o funcionamento normal da nacéo (DE LAURA, 2010). Dessa forma, sdo abordados
no documento cincos pilares fundamentais em que os objetivos da estratégia de seguranca
cibernética se apoiam, sdo eles: (i) identificacdo de riscos, (ii) reducdo de vulnerabilidades, (iii)
reducdo de ameacas, (iv) mitigacdo de consequéncias e (v) a habilitacdo de resultados de
ciberseguranca (DEPARTMENT OF HOMELAND SECURITY, 2018).

Além disso, nesse documento o DHS considera que o ecossistema do ciberespaco
envolve ndo apenas as redes de tecnologias da informacdo e comunicacdo interconectadas, mas
também tudo aquilo no qual o ciberespaco afeta e € afetado, como as pessoas, 0 meio ambiente,
o aparelho legislativo e normativo da nagdo e condicionantes que influenciam as redes de
comunicacdo e o funcionamento do espaco cibernético (DEPARTMENT OF HOMELAND
SECURITY, 2018).

Desse modo, como forma de executar o pilar de identificacdo de riscos, é ressaltado
mais uma vez a importancia da boa relacdo entre o setor publico e privado, bem como um bom
ambiente internacional, em que politicas de coopera¢cdo em conjunto com os paises aliados aos
EUA devem ser feitas. Assim, o DHS fica incumbido de aumentar a consciéncia da na¢éo sobre
as possiveis ameagcas, operando capacidades e oferecendo ferramentas e servigos que auxiliem
a seguranca cibernética das demais agéncias governamentais (DEPARTMENT OF
HOMELAND SECURITY, 2018).

O pilar da mitigagdo de consequéncias também merece destaque, pois nele esta
embutido o conceito de resiliéncia. O intuito do governo estadunidense &€ minimizar as
potenciais consequéncias de um ataque ou uma perturbacédo cibernética por meio de acgdes e
respostas rapidas e coordenadas de toda a sociedade (DEPARTMENT OF HOMELAND

SECURITY, 2018). Como visto no primeiro capitulo, o controle do nimero de ataques e

27 Texto original: U.S Department of Homeland and Security Cybersecurity Strategy
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ameacas e a total protecdo das redes e sistemas ainda é algo inalcangavel, devido as
caracteristicas do ciberespacgo. Logo, ter a capacidade de reestabelecer o funcionamento normal
de sistemas e equipamentos que sofreram incidentes em um menor tempo possivel ira resultar
na contencdo de danos e prejuizos.

Segundo a “Estratégia de Seguranca Nacional dos Estados Unidos da América”?®
(2017), a definigao de resiliéncia consiste na “[...] habilidade de resistir e se recuperar de forma
rapida de ataques deliberados, acidentes, desastres naturais, assim como estresses
inconvencionais, choques e ameacas ao nosso sistema econdmico ¢ democratico” (WHITE
HOUSE, 2017, p. 14, traducdo nossa)?. Um dos métodos expostos no documento para a
atenuacdo de consequéncias, ou resiliéncia cibernética, é incentivar o relato voluntario de
incidentes e facilitar a notificacdo das vitimas de um ataque cibernético. O DHS, portanto,
encoraja uma cultura de comunicacdo e compartilhamento de informagdes juntamente com uma
cooperacéo efetiva entre as agéncias para aperfeicoar o tempo de reacéo e as competéncias das
respostas.

Em relacdo a habilitacdo de resultados no ambito cibernético, Gltimo pilar citado, um
dos seus objetivos se concentra na expansdo da colaboracdo internacional em seguranca
cibernética para melhorar o ecossistema do ciberespaco. Esse topico também é realcado em
outros documentos oficiais do governo, como na “Estratégia Cibernética Nacional dos Estados
Unidos da América”® (2018), em que 0 engajamento internacional sobre o assunto é dado como
benéfico para as nagdes. Os Estados Unidos se comprometem a contribuir com mecanismos
que favoreca uma coordenacdo internacional em defesa e seguranca cibernética, fortalecendo
parcerias que auxilie na protecdo e investigacdo de crimes cibernéticos sem fronteiras,
principalmente o ciberterrorismo internacional (WHITE HOUSE, 2018).

Essa cooperacdo internacional, de acordo com o governo estadunidense, deve ocorrer
de modo estratégica, mediante aliangas e parcerias julgadas como favoraveis aos interesses
estadunidenses, garantindo que os valores americanos, como 0s principios de uma internet livre
sejam respeitados e mantidos (WHITE HOUSE, 2018). O ambito internacional, portanto, €
avaliado como um ambiente capaz de servir como ferramenta para a construgdo de melhores

capacidades e préticas de defesa e seguranca cibernética, tanto para os Estados Unidos quanto

28 Texto original: National Security Strategy of the United States of America

29 Texto original: [...] ability to withstand and recover rapidly from deliberate attacks, accidents, natural disasters,
as well as unconventional stresses, shocks, and threats to our economy and democratic system.

%0 Texto original: National Cyber Strategy of the United States of America
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para 0S seus parceiros, com o intuito de otimizar os seus recursos, infraestruturas criticas e
fortalecer o ciberespaco por meio do compartilhamento de informacges e a¢cBes mutuas.

Entretanto, os EUA deixam claro a sua intencdo de permanecer como a lideranga
global e atuar de maneira que as outras nacdes assegurem publicamente que, ao formarem
aliancas na esfera da ciberseguranca e ciberdefesa, irdo seguir as concepgdes e 0s principios
estadunidenses (WHITE HOUSE, 2018). “Os Estados Unidos irdo manter uma postura de ativa
lideranca internacional para avancar a influéncia americana e abordar um crescente conjunto de
ameacas e desafios aos seus interesses no ciberespaco.” (WHITE HOUSE, 2018, p. 24, traducéo
nossa)®!. O pretexto do governo se encontra no argumento de que, dessa forma, a colaboragio
entre os parceiros e aliados internacionais contribuird para que a comunicagao € 0 COmércio
transfronteirico continuem garantidos no mundo, gracas a arquitetura interoperavel e aberta da
internet (WHITE HOUSE, 2018).

A Organizacdo do Tratado do Atlantico Norte (OTAN), por exemplo, pode ser vista
como um instrumento de implementacdo dessa visdo. Caracterizada por ser uma alianga militar
intergovernamental baseada no sistema de defesa coletiva, a organizacdo possui a sua propria
politica e estrutura de defesa cibernética, incentivada pelos seus paises membros, sendo os EUA
seu maior patrocinador (EFTHYMIOPOULOS, 2019). O progresso das inovacdes tecnoldgicas
e das capacidades cibernéticas € considerado vital para o desenvolvimento das forcas militares
da OTAN e para a viabilidade de operacdes coordenadas entre 0s seus membros.

Defesa inteligente e muito mais, na &rea da seguranca cibernética, é a principal
prioridade politica da OTAN. No entanto, reflete também nas ferramentas e
mecanismos usados na sua inovacgdo e no gerenciamento de operagdes, processos e
taticas. Permitindo o pensamento e a aplicacdo para o empresarial da defesa.

(EFTHYMIOPQULOS, p. 11, 2019, traducéo nossa)®
E interpretavel, portanto, que os Estados Unidos se utilizem do setor cibernético para
a projecao de seu poder na politica internacional. No documento “Resumo da Estratégia
Cibernética”®® (2018), elaborado pelo Department of Defense (DoD), menciona-se que a Forga
Conjunta do Estado ird empregar capacidades cibernéticas ofensivas para realizar operagdes no
ciberespaco por meio de todo o espectro de um conflito (DEPARTMENT OF DEFENSE,
2018a). De maneira assertiva, € elucidado que o pais se utilizara da forca para eliminar as suas

ameacas e adversarios, em um processo no qual o DoD se compromete em acelerar o

31 Texto original: The United States will maintain an active international leadership posture to advance American
influence and to address an expanding array of threats and challenges to its interests in cyberspace.

32 Texto original: Smart defense and more so in the field of cybersecurity is NATO’s main priority policy. It does
however reflect as well on to the tools and mechanisms used to innovated in and for management operations,
processes, and tactics. It allows for defense entrepreneurial thinking and application.

33 Texto original: Cyber Strategy Summary
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desenvolvimento das capacidades cibernéticas tanto para o combate quanto para conter atores
cibernéticos maliciosos. ‘“Primeiro, devemos garantir a capacidade do exército dos Estados
Unidos em lutar e ganhar guerras em qualquer dominio, incluindo o ciberespago”
(DEPARTMENT OF DEFENSE, 2018a, p. 2, tradugio nossa)*.

Essa postura mais incisiva em relacdo ao emprego de capacidades cibernéticas em
ambientes de combate e de guerra ganhou forca na administracdo Obama e continuou se
intensificando no pais. Foi ainda em 2009 que o DoD criou o0 Comando Ciber dos Estados
Unidos (USCYBERCOM) na busca pela centralizacao e elevacao das capacidades cibernéticas
(HEALEY, 2013 apud MACHADO, 2014). O Comando € responsavel por planejar, coordenar
e conduzir atividades defensivas e ofensivas no ciberespago, dando suporte as forgas armadas
dos EUA em realizar operacfes de forma segura, bem como proteger os sistemas de comando
e controle e a infraestrutura do ciberespaco (U.S ARMY WAR COLLEGE, 2011).

Apesar da valorizacdo do uso do ciberespaco para ataques e defesas cibernéticas, 0s
EUA ndo possuem uma conceituagdo definida e clara para guerra cibernética e,
consequentemente, o entendimento sobre quando e como se aplicam normas legais em relagédo
ao termo se torna subjetivo. Nem mesmo no principal documento de conceituacéo e definicao
de termos relacionados a defesa e a seguranca nacional do pais, o “Dicionario do Departamento
de Defesa sobre Termos Militares e Associativos”®® (2020), ndo ha mencdo sobre guerra
cibernética. A falta de definicdo é problematica quando, por exemplo, o Presidente tem que
responder a um ataque cibernético e deve determinar se esse ataque se configura como um
ataque armado ou ndo, justificando legitima defesa (KIRSCH, 2012). De qualquer maneira, 0s
ataques cibernéticos sdo vistos pelo governo estadunidense como uma ameaca real, podendo
causar danos ao territdrio nacional.

Ainda em relacédo a projecdo de poder, na Estratégia Cibernética Nacional dos Estados
Unidos da América (2018) ¢é declarado que o ciberespaco ndo seré tratado como uma categoria
de politicas ou atividades separadas dos outros elementos que compdem o poder nacional dos
Estados Unidos. Ademais, o documento cita de maneira direta 0s paises vistos como seus
adversarios no cenario da politica internacional - Russia, Ird, China e Coréia do Norte -
acusando-os de utilizar o espago cibernético como meio para ameacar e desafiar os EUA e seus
aliados (WHITE HOUSE, 2018). Nesse sentido, a protecdo da democracia é ressaltada e o DoD
reconhece que a era digital criou desafios a nacdo, principalmente com a utilizacdo do

3 Texto original: First, we must ensure the U.S military’s ability to fight and win wars in any domain, including
cyberspace.
3 Texto original: DoD Dictionary of Military and Associated Terms
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ciberespago por atores maliciosos e inimigos estadunidenses, que podem roubar tecnologias,
perturbar o comércio e desafiar o processo democratico do pais (DEPARTMENT OF
DEFENSE, 2018a).

No que se refere a questdo econdmica, o comércio digital no pais tem se tornado cada
vez mais relevante para a economia nacional. O crescimento do denominado e-commerce
ocorre de maneira a acelerar a substituicdo da atividade comercial fisica, sendo que, segundo a
US Census Bureau, estatisticamente o comercio digital de manufaturados totalizou US$ 3,3
trilhGes no ano de 2013, representando um aumento de 11,1% em relacdo ao ano de 2012
(PERNIK, 2016). O fortalecimento do ambiente cibernético nacional, por conseguinte, é tido
como estratégico para a prosperidade econdmica do pais.

Com isso, a Estratégia Cibernética Nacional dos Estados Unidos da América (2018)
apresenta o objetivo claro de fomentar o desenvolvimento tecnoldgico no pais, sendo enfatizado
a necessidade da agilidade em inovacGes das TICs em contrapartida a seus competidores. Para
isso, é ponderado a indispensabilidade da aproximagcdo entre trés setores: o Estado, a academia
e o setor privado. A consideracdo de que o ciberespaco € fator chave, um motor para o
crescimento econémico e a prosperidade, fez com que a priorizacdo de investimentos em um
plano nacional de pesquisas e desenvolvimento de ciberseguranca fosse estabelecido pelo
governo (WHITE HOUSE, 2018).

O programa, intitulado de National Critical Infraestructure Security and Resilience
Research and Development Plan, alinha os interesses e investimentos dos departamentos e
agéncias federais com industrias privadas e centros de pesquisa, de forma a aprimorar as
tecnologias digitais nacionais, no intuito de manter os EUA como lider tecnoldgico global e ter
maior efetividade no combate a eventualidades, criminosas ou ndo, no ambiente cibernético
(WHITE HOUSE, 2018).

Nesse ponto, € dado importancia para o fator humano, pois é interpretado que o
aumento de consciéncia sobre o ciberespaco leva a tomada de decisdes mais seguras e acertadas.
Por isso, 0 DoD busca pela incorporacdo de uma cultura cibernética institucional, em que 0s
individuos de todos os niveis dentro do departamento possam ter um conhecimento aceitavel
sobre o dominio cibernético, podendo aplicar esse conhecimento em suas fungdes diarias
(DEPARTMENT OF DEFENSE, 2018a).

As autoridades ficam com a responsabilidade de ter uma compreensao quase que total

sobre 0 assunto.

“Lideres e sua equipe precisam ser fluentes em ciber para que possam entender
totalmente as implicacdes em ciberseguranca das suas decisdes e estejam
posicionados para identificar oportunidades para alavancar o dominio do ciberespaco
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para ganhar vantagens estratégicas, operacionais e taticas” (DEPARTMENT OF
DEFENSE, 2018a, p. 5, tradugdo nossa)3.

Na verdade, o governo dos Estados Unidos vé como estratégico o incentivo dessa
cultura cibernética para toda a sociedade, especialmente no cultivo de novos talentos no ramo
digital e na sustentacdo de uma forga de trabalho na esfera cibernética no pais. O raciocinio é
de que toda pessoa, incluindo os setores governamentais, privados e publicos, que usam um
sistema de computador ou dispositivo de comunicacdo que possua internet, deve se
conscientizar das ameacas e vulnerabilidades que o uso dessas tecnologias pode afetar em sua
vida (DE LAURA, 2010).

Por conseguinte, o DoD fica encarregado por investir em futuros talentos e
profissionais especializados, identificando e recrutando essas pessoas para trabalharem para o
governo em prol dos interesses da na¢do. S&o delineadas tanto carreiras militares quantos civis
no setor, permitindo processos de rotacOes entre os departamentos, agéncias e cadeias de
comando, de forma a otimizar os servicos prestados e aperfeicoar essa forca de trabalho
(DEPARTMENT OF DEFENSE, 2018a). Para atingir essa cultura cibernética, o poder publico
tem papel essencial na construcéo de uma estrutura educacional e informativa em toda a nagéo,
promovendo, investindo e desenvolvendo disciplinas de ciéncia, tecnologia, engenharia,
matematica e lingua estrangeira em todo o nivel primario e secundario de educac¢ao no territorio
estadunidense (DEPARTMENT OF DEFENSE, 2018a).

O programa dirigente no aspecto educacional da nacdo € intitulado de National
Initiative for Cybersecurity Education (NICE), possuindo como método o reforco da parceria
entre a academia, 0 setor privado e o Estado, para que atuem de modo coordenado no
treinamento e na educacdo dos profissionais da area cibernética (WHITE HOUSE, 2018). Tem-
se 0 entendimento de que isso construird uma sociedade com maior consciéncia sobre o
ciberespaco e consequentemente o setor cibernético nacional sera mais confiavel e seguro.

Interpreta-se ainda, que ha uma busca por padrdes de comportamentos, do Estado e
também da sociedade civil, que colaborem para que o objetivo primeiro, da prosperidade do
modo de vida americano, seja garantido. “Como 0s Estados Unidos continuam a promover
consenso no que constitui 0 comportamento estatal responsavel no ciberespaco, nds tambem

devemos trabalhar para garantir que haja consequéncias para comportamentos irresponsaveis

% Texto original: Leaders and their staffs needs to be “cyber fluent” so they can fully undertand the cybersecurity
implications of their decisions and are positioned to identify opportunities to leverage the cyberspace domain to
gain strategic, operational and tactical advantages.
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que prejudiquem os Estados Unidos e seus aliados” (WHITE HOUSE, 2018, p. 21, tradugéo
nossa)*’.

Em termos especificos de defesa nacional, o “Resumo da Estratégia de Defesa
Nacional dos Estados Unidos da América”® (2018), constata 0 complexo cenario da seguranca
global, em que desafios sdo postos a uma ordem internacional aberta e livre, marcada pela
competicdo entre as nagdes no mundo. Mais uma vez, o avango das tecnologias € apontado
como fator capaz de moldar o que hoje se entende a guerra. Entre essas tecnologias, € citado a
inteligéncia artificial, computadores, a autonomia, rob6s, energia direcionada, hipersonicos e a
biotecnologia. (DEPARTMENT OF DEFENSE, 2018b). Por conseguinte, o documento preza
pelo investimento em ciberdefesa, resiliéncia e integragdo das capacidades cibernéticas em todo
0 espectro das operacGes militares.

Ademais, o documento “Estratégia Nacional de Inteligéncia dos Estados Unidos da
América”®® (2019) examina que a abundancia de dados e informagdes na qual o0 mundo possuli
atualmente dificulta o trabalho da comunidade da inteligéncia em coletar, processar, avaliar e
analisar esse grande volume de dados e informac6es. Desse modo, os ataques cibernéticos, que
podem ser o roubo de informac@es confidenciais ou a queda de sistemas de informacao no pais,
sdo reconhecidos como uma ameaga direta & defesa nacional e o setor de inteligéncia nacional
dos EUA € concebido como estratégico na preservacdo das capacidades cibernéticas do pais e
de um ciberespaco seguro (INTELLIGENCE COMMUNITY, 2019). No documento, a
estratégia estabelecida pelo setor de inteligéncia dos Estados Unidos € de aprimorar a detec¢édo
das ameagas cibernéticas, identificando as informacdes que podem ser danosas aos pais.

Com isso, uma inteligéncia de ameacas cibernéticas é instituida, com o objetivo de ter
a capacidade de reconhecer as intencGes dos atores estatais e ndo estatais estrangeiros, 0s seus
programas cibernéticos, as suas capacidades, taticas operacionais, técnicas, atividades e
indicadores que podem ter impactos diretos na seguranca nacional dos EUA (INTELLIGENCE
COMMUNITY, 2019). Para alcangar tal finalidade, a comunidade da inteligéncia do pais se
compromete a melhorar o seu entendimento sobre a utilizagéo do ciberespaco pelos adversarios
do pais. Decide, portanto, expandir a producéo e divulgagéo de relatorios para apoiar a defesa
das redes vitais de informac0es e as infraestruturas criticas e, por fim, abranger a possibilidade

de planos e operagdes diplomaticas, militares, econdmicas, financeiras, de inteligéncia e

37 Texto original: As the United States continues to promote consensus on what constitutes responsible state
behavior in cyberspace, we must also work to ensure that there are consequences for irresponsible behavior that
harms the United States and our partners.

38 Texto original: Summary of the National Defense Strategy of the United States of America

39 Texto original: National Intelligence Strategy of the United States of America
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legislativas para conter atores e atividades cibernéticas maliciosas (INTELLIGENCE
COMMUNITY, 2019).

3.2 China

Foi também em 2003 que a Republica Popular da China publicou seu primeiro
documento oficial no que concerne a seguranga cibernética no pais. Denominado de “Pareceres
do Grupo de Lideranga Nacional em Informatizacdo sobre Fortalecimento da Seguranca da
Informagdo™*® (2003), ¢ o inicio do entendimento do governo chinés, liderado por Xi Jinping,
sobre 0 espaco cibernético e os possiveis desdobramentos das tecnologias da informacdo e
comunicacdo no pais. A terminologia utilizada pela China para o ciberespaco e seguranca e
defesa cibernética diverge em relacdo aos paises ocidentais. Desde essa publicacdo, o pais
utiliza as expressoes ‘espago da informagao’ ou ‘espago da rede’ e ‘seguran¢a da informagao’
ou ‘seguranga da rede’, para tratar sobre o assunto, ainda que hoje se encontre a palavra cyber
em alguns textos ou pronunciamentos oficiais, 0s termos originais ainda ecoam na compreensao
chinesa.

De forma sucinta, o documento declara que o rapido desenvolvimento da ciéncia e das
tecnologias, como a internet, juntamente com a grande acelera¢do da economia chinesa e do
processo de informatizacdo da sua sociedade, fez com que a seguranca da informacao passasse
ser vista como um fator para a garantia da seguranca nacional. Com isso, melhorar o sistema
cibernético defensivo é colocado como uma meta a ser atingida pelo pais, por meio do
desenvolvimento das capacidades de seguranca da informacdo, construindo um saudavel
ambiente das redes e sistemas de informacg6es. A instabilidade e a perturbacdo que ataques e
crimes ciberneticos podem afetar na nagédo € destacado, pois ha o reconhecimento de que, no
periodo, a China carecia de regulamentos e leis fortes sobre seguranca cibernética, de uma
consciéncia total da sociedade sobre o assunto e de competitividade para a sua industria
nacional nesse setor (CHINA, 2003).

A militarizacéo do assunto se intensificou no pais apenas em 2014, com a divulgacao
do “Pareceres da Comissdo Militar Central solicitando maior fortalecimento da Seguranca

Militar da Informacdo™* (2014), em que é apontado a necessidade do entendimento de que

0 Texto original: ER{ERB L NS/NARTINRBEELERELIENEL
# Texto original: FREZLER (BEW) BXH—DNRENERLE L.
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reforcar a seguranga cibernética &€ um requisito inevitavel para a nagdo evoluir na era da
informacao e uma tarefa urgente para se vencer guerras. E proposto que o nivel de protecéo e
avaliacdo de riscos no setor cibernético deve ser elevado, construido e aplicado de maneira
doméstica, consolidando a seguranca da informacéo no pais e inovando tecnologias e sistemas
que sejam efetivos contra as ameacas ao espaco cibernético (CYBERSPACE
ADMINISTRATION OF CHINA, 2014).

A intencdo expressa nesse documento consiste em preparar e sofisticar as Forcas
Armadas da China para esse novo ambiente de guerra, para que tenham capacidades e recursos
necessarios para realizar suas tarefas, missdes e operacdes de modo seguro e eficaz, tanto no
presente quanto no futuro. Por isso, é recomendado a implementacdo de uma série de fatores
no setor militar, como a divisdo de responsabilidades entre as cadeias de comando, projetos
coordenados, controle de riscos, promocdo do gerenciamento centralizado da seguranca
cibernética e a aceleracdo do estabelecimento de uma protecdo concreta para os sistemas e redes
de informacgdo nacionais, que vdo de encontro com as necessidades militares do pais
(CYBERSPACE ADMINISTRATION OF CHINA, 2014).

A progressao sobre a importancia do assunto para o governo chinés é notada com a
determinacdo de diretrizes e estratégias para a seguranca cibernética em ambito nacional e
internacional anos mais tarde. Isso ocorre com a promulgacao da “Lei de Seguranga Cibernética
da Republica Popular da China”*? (2016), sendo até hoje o principal documento do pais em
relacdo a sua visdo politica, econdmica e social sobre o tema. O governo anuncia que a lei nasce
com o propdésito de salvaguardar a seguranca das redes de informacdo, a soberania do
ciberespago, a seguranga nacional, o interesse social, os direitos e deveres dos cidaddos e das
organizacGes e promover o desenvolvimento saudavel de uma sociedade da informacéo
(OFFICE OF THE CENTRAL CYBERSPACE AFFAIRS COMMISSION, 2016).

O gerenciamento, coordenacao e supervisao das medidas de seguranga da informagéo
tomadas no pais ficam a cargo do poder publico, representado pelo Estado e seus principais
departamentos e agéncias. Ha uma maior centralizacdo em relagdo a autoridade,
responsabilidade e fungdes no pais, pois além de formular a estratégia nacional e estabelecer os
objetivos, o Estado também possui a capacidade de adotar as medidas que considera necessarias
e determina a subordinacao de todos os setores ao poder publico. Os operadores de rede no pais,
por exemplo, ficam submetidos a cumprir os regulamentos, disposicdes e leis deliberadas pelo

governo, assumindo responsabilidades sociais e obrigagdes que concernem a seguranga

42 Texto original: FIE ARHKMENB L EIE.
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cibernética, aceitando a supervisdo governamental (OFFICE OF THE CENTRAL
CYBERSPACE AFFAIRS COMMISSION, 2016).

A lei também prevé que individuos e organizacbes que utilizam a internet devem
seguir e respeitar as leis nacionais referentes ao setor cibernético, sendo incumbidos de néo
disseminar informagdes que podem colocar a seguranca, a honra e os interesses nacionais em
perigo, bem como a soberania da China e o seu sistema politico (OFFICE OF THE CENTRAL
CYBERSPACE AFFAIRS COMMISSION, 2016). A fabricacéo e a divulgacgéo de informacoes
falsas e danosas sao vistas pelo governo chinés como uma ameaca a ordem econdmica e social
da nacdo, podendo infringir a reputacéo, a privacidade e os direitos legitimos de cada cidadao
chinés. No mesmo sentido, o documento elucida que essas informacdes podem contribuir para
a promocao do ddio contra a nacdo, do terrorismo, do extremismo, da discriminacéo étnica e da
violéncia, podendo acarretar na destruicdo da unidade nacional (OFFICE OF THE CENTRAL
CYBERSPACE AFFAIRS COMMISSION, 2016).

Porém, mesmo com a autoridade central do Estado, é ponderado como essencial uma
relacdo de parceria entre o setor publico e privado, que representa parte das industrias de TICs
e dos operadores e provedores de redes e servicos de telecomunicacdo no pais. A cooperacao e
a colaboracdo entre os setores, portanto, funciona de maneira estratégica, em que o Estado serve
como um guia para os procedimentos adotados pelas indUstrias e operadores, possuindo o
direito de supervisdo e monitoramento determinado por lei. “Os operadores de rede devem
cooperar com a supervisdo e a inspecdo do departamento de informacGes de rede e
departamentos relevantes de acordo com a lei” (OFFICE OF THE CENTRAL CYBERSPACE
AFFAIRS COMMISSION, 2016, p. 7, tradugdo nossa)*®.

Em relacdo aos riscos e ameacgas cibernéticas, fica determinado que, caso causem
algum incidente cibernético em nivel nacional, serdo confrontados com um plano de
emergéncia que ira categorizar o grau dessa ameaca e estipular as respostas que devem ser dadas
pelos atores. De maneira geral, a lei de 2016 elenca trés principais medidas que devem ser

tomadas caso haja chance de ocorrer um acidente cibernético, malicioso ou nao:

(i) realizar a coleta rapida de informacdes relevantes e reforgar o monitoramento dos
riscos da seguranca das redes; (ii) organizar os departamentos, agéncias e
profissionais para analisar e avaliar as informagdes sobre os riscos de segurancga
cibernética, de modo a predizer e mensurar 0 escopo e a extensao do incidente; (iii)
emitir avisos sobre o0s riscos cibernéticos para a sociedade e tomar medidas para a

# Texto original: M ZEZE XN MEMIINB R MMOESEMGRENS - NS FURS.
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mitigacdo de danos (OFFICE OF THE CENTRAL CYBERSPACE AFFAIRS
COMMISSION, 20186, p. 8, tradugdo nossa)*.

Com uma abordagem semelhante a dos EUA, o governo chinés afirma que o uso e a
disseminacdo em massa de informagdes e de tecnologias relacionadas a elas possuem um
grande impacto no crescimento econdémico e no progresso social, configurando a segurancga
cibernética como elementar para a paz mundial. Esse entendimento é reforcado no documento
“Estratégia Nacional para a Seguranga no Ciberespago”® (2016), em que se traga a estratégia
nacional da China em relagdo ao ciberespaco, com o intuito de construir uma sociedade
préspera. Uma sociedade que seja capaz de utilizar o setor cibernético para a promogao de sua
cultura, enriquecendo a vida de seus cidaddos culturalmente com a popularizacdo do
conhecimento, possibilitada pelos novos meios virtuais de propagacdo de informacGes
(CYBERSPACE ADMINISTRATION OF CHINA, 2016).

Na viséo chinesa, isso ocorre em vista do ciberespago ser um novo espago para a
producdo e para a vida. Admite-se que a intensidade da integracao entre as redes, sistemas e a
vida das pessoas, em aspectos como a forma de trabalhar, educacdo, comércio, financas,
assisténcia médica, entre outros, é tdo forte que vem moldando a humanidade (CYBERSPACE
ADMINISTRATION OF CHINA, 2016). Consequentemente, 0 ambiente cibernético é referido
como um novo propulsor para o desenvolvimento econémico do pais, especialmente através da
transformacéo e da inovacdo das TICs. Nesse sentido, o fomento as industrias nacionais é
ponderado como estratégico, pois permite o aprimoramento dessas tecnologias e possibilita o
desenvolvimento socioeconomico da China. “Sem seguranga cibernética, ndo ha seguranga
nacional. Sem  informatizagdo, ndo haverd modernizagdo” (CYBERSPACE
ADMINISTRATION OF CHINA, 2016, p. 4, tradugio nossa)*®.

Além disso, 0 governo chinés enxerga o ciberespaco como uma nova plataforma para
a governanca. O ambiente virtual permitiu uma modernizacdo no sistema de governo nacional,
devido a facilitacdo da divulgagdo e compartilhamento de informaces, estimulando tomadas
de decisdes cientificas e populares pelo governo, visto que o espago virtual serve como um
canal para os cidaddos possuirem maior participacdo na governanca social no pais
(CYBERSPACE ADMINISTRATION OF CHINA, 2016). O documento também esclarece
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que a China considera o ciberespago como um novo territorio para a soberania nacional, tdo
importante quanto os outros dominios tradicionais, fazendo com que a defesa e a segurancga
cibernética sejam elementos cruciais na manutencao e garantia da soberania pelo Estado.

“O governo chinés acredita que a internet € uma infraestrutura critica da nagéo, que
pertence ao territério da Republica Popular da China, logo, esta sob a jurisdicdo do pais e,
portanto, a soberania da internet chinesa deve ser respeitada e protegida” (CUIHONG, 2015, p.
6, traducdo nossa)*’. Conciliar a integracio da comunidade internacional no ciberespago com a
ndo interferéncia externa, respeitando o direito de cada pais em poder lidar com o espaco
cibernético em &mbito nacional, pode ser visto como um objetivo da China. O governo chinés,
contudo, apesar de trazer a tona e enfatizar o termo soberania da internet, ndo oferece uma
definicdo consistente e clara sobre 0 que essa soberania representa e implica (ZENG et al.,
2017). Apesar disso, é expressado na Estratégia Nacional de Seguranca do Ciberespaco (2016)
a pretensdo da territorializacdo do ciberespaco, com o respeito pela soberania elencado como
um dos principais principios da estratégia chinesa.

No contexto chinés, defender essas fronteiras da informacéo significa que o governo
precisa ativamente resistir a invasdo de informacdes e ideias ocidentais, que podem colocar em
xeque o sistema uni partidario vigente. (ZENG et al., 2017). O respeito por essa soberania é
exposto no documento estratégico, portanto, como um meio para assegurar o direito de os paises
poderem decidir seus proprios caminhos de desenvolvimento cibernético, em relagdo as suas
politicas publicas para o uso da internet e de poderem ter uma participacdo mais igualitaria nos
foruns e organizac@es internacionais a respeito da governanca internacional do ciberespaco
(CYBERSPACE ADMINISTRATION OF CHINA, 2016).

E levado em consideracdo que os paises possuem diferentes condigbes nacionais e
experiéncias internacionais, sendo que precisam tomar as acdes e medidas necessarias para
gerenciar 0s seus sistemas e redes de informacao dentro de seus territorios (CYBERSPACE
ADMINISTRATION OF CHINA, 2016). Logo, interpreta-se que, pela visdo chinesa, a
transgressao da soberania nacional no espaco cibernético pode levar o pais a uma maior
exposicao a interferéncias, perturbacdes, invasdes e ataques cibernéticos que podem lesar a

seguranca e 0s interesses nacionais.

47 Texto original: The Chinese government believes that the Internet belongs to critical national infrastructure, that
Internet within the territory of the People’s Republic of China is under the jurisdiction of Chinese sovereignty,
and that China’s Internet sovereignty shall be respect and protected
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Com uma abordagem semelhante, o documento “Estratégia Internacional de
Cooperacido no Ciberespago™® (2017), expressa que todos os paises deveriam acatar a Carta
das Nacdes Unidas, seguindo os principios de ndo se utilizar da forca, a fim de que o ciberespaco
n&o gere uma corrida por armamentos cibernéticos entre os paises. E manifestado que os paises
devem evitar a mentalidade de Guerra Fria, no qual persiste um jogo de soma zero que
condiciona os comportamentos dos Estados, bem como que nenhum pais persiga a hegemonia
cibernética (MINISTRY OF FOREIGN AFFAIRS, 2017). O intuito € prevenir que as
tecnologias sejam usadas para propdésitos de conflitos, que ndo contribuem para a manutencao
da estabilidade e da seguranca internacional (MINISTRY OF FOREIGN AFFAIRS, 2017).

Em relacdo ao estabelecimento de uma governanca global da internet, a China declara
gue a ONU deveria ser responsavel por tutelar uma governanca internacional, propiciando a
internacionalizacdo dos recursos de gerenciamento dos enderecos e raizes dos servidores da
internet. Enfatiza-se o principio da busca e da luta por um mundo pacifico, em que a Republica
Popular da China se compromete em trabalhar pela justica e pela amizade entre 0s povos,
tentando atingir uma cooperacao win-win (MINISTRY OF FOREIGN AFFAIRS, 2017). Desse
modo, a governanca global do ciberespaco, na concepcao chinesa, deve seguir uma abordagem
multilateral e democrética, com grande participacdo de atores estatais e ndo estatais, como as
companhias de internet, ONGs e individuos.

Como uma nova fronteira, o ciberespago precisa ser governado por regras e normas
de comportamento. A China apoia a formulagdo de regras e normas internacionais
universalmente aceitas de comportamento do Estado no ciberespago, no &mbito das
Nacdes Unidas, que estabelecerdo principios basicos para os Estados e outros atores
para regular seus comportamentos e intensificar a cooperacdo, com a finalidade de
manter a seguranga, a estabilidade e a prosperidade no espaco cibernético
(MINISTRY OF FOREIGN AFFAIRS, 2017, p. 5, traducdo nossa)*.

Ha também a declarada intencdo do governo chinés em reformar a ICANN,
responsavel pelos protocolos de enderecos da internet, tornando-a em uma instituicéo
internacional verdadeiramente independente, aumentando a sua representacéo e a transparéncia

de suas decisdes, para que 0S recursos, raizes e servidores da internet sejam distribuidos e
gerenciados de maneira mais justa (MINISTRY OF FOREIGN AFFAIRS, 2017).
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Ainda no mesmo documento, a China se mostra propensa a coopera¢do internacional
no ambito do ciberespaco, elucidando que a internet proporcionou um grande fluxo de
informacdes ao redor do globo, interconectando e aproximando as civilizagdes do mundo. De
modo benéfico, a aproximacdo é percebida como um reforco na difuséo de tecnologias da
internet para regides periféricas e menos desenvolvidas, assim como possibilita o
compartilhamento e o desenvolvimento conjunto de tecnologias que auxiliem no combate ao
crime cibernético, praticas maliciosas e ciberterrorismo (MINISTRY OF FOREIGN AFFAIRS,
2017).

A preferéncia da Republica Popular da China pela ONU para liderar a governanca
global da internet pode ser vista como uma tentativa do pais em ganhar capacidade de decisao
e representatividade no gerenciamento do ciberespaco. O sistema da ONU permite que
individualmente, Estados-nacéo tenham maior poder, devido ao peso de seus votos, do que em
organizagOes que concedem diferentes sistemas de eleicbes, com diferentes pesos para 0S
membros. Além disso, a China é membro permanente e teria maior influéncia para defender a
sua ideia de internet soberana (SHEN, 2016).

A Estratégia Internacional de Cooperacdo no Ciberespaco (2017) também menciona
que a auséncia de leis e regulamentos internacionais para o ciberespago, que governe de maneira
efetiva 0 comportamento dos atores, contribui para dificultar o desenvolvimento do espaco
virtual. Contudo, mais uma vez € reiterado a questdo da soberania no espaco cibernético, de
modo a almejar que normas e convencdes internacionais garantam que 0S governos nacionais
tenham o direito e a responsabilidade de administrar o espaco cibernético, estabelecendo a sua
seguranga em seu territorio sem interferéncias externas. De maneira convergente, a Estratégia
Nacional para a Seguranca no Ciberespaco (2016) declara que a China ira se opor a todos 0s
atos que subverta o poder politico do Estado chinés e debilite a sua soberania nacional por meio
da internet (CYBERSPACE ADMINISTRATION OF CHINA, 2016).

Sendo assim, a estratégia cibernética internacional chinesa € continuar tendo uma
participacdo ativa em foruns e organiza¢Ges multilaterais, propagando os valores da cultura
chinesa, promovendo o desenvolvimento da economia digital global, do aprendizado mdtuo e
encorajando o comércio virtual a0 mesmo tempo em que preserva a soberania e 0s seus
interesses (MINISTRY OF FOREIGN AFFAIRS, 2017). E destacado, na Estratégia
Internacional de Cooperacdo no Ciberespaco (2017), os empenhos feitos ate entdo pelo pais na
comunidade internacional, como a submissao da proposta do Cédigo de Conduta Internacional

para a Seguranca da Informacgdo por meio da Shanghai Cooperation Organization (SCO) em
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que se previa normas de comportamento para os Estados no ciberespago. A proposta foi negada
pelos EUA.

Outro ponto enfatizado tanto na Lei de 2016 quanto na Estratégia Nacional, do mesmo
ano, € a protecédo e o aperfeicoamento das infraestruturas criticas do pais. O governo se refere
a elas como facilidades relacionadas & seguranga nacional, economia e a subsisténcia da
populacio. E enxergado que seguranca cibernética nacional precisa ser robusta e resiliente para
ndo colocar em risco as redes importantes de sistemas de informacéo, em que sua destrui¢éo ou
mal funcionamento podem resultar sérios danos ao interesse publico (CYBERSPACE
ADMINISTRATION OF CHINA, 2016). Séo citados como infraestruturas criticas os sistemas
de “energia, financas, transportes, educacdo, pesquisa cientifica, conservatorios de agua,
manufatura industrial, assisténcia médica e de saude, seguranca social, servigos publicos,
agéncias estatais e importantes sistemas da internet” (CYBERSPACE ADMINISTRATION
OF CHINA, 2016, p. 2, tradugdo nossa)®°.

A defesa e protecao desses sistemas vitais fica a cargo do governo, das industrias e da
sociedade como um todo, sendo que as autoridades competentes possuem a funcéo de orquestrar
as unidades de operacdo e deve tomar as medidas necessarias para assegurar a seguranca dos
dados e das informagdes que fluem nas infraestruturas. O método admitido é reforcar a
avaliacdo de riscos de informacdes chaves, a seguranca dos 6rgaos governamentais; construir e
operar um website base para as agéncias do governo em um modo intensivo e estabelecer
mecanismos de compartilhamento de informacdes entre 0 governo e as empresas, dando suporte
total para as empresas e industrias em executar o seu papel de defender as infraestruturas criticas
(CYBERSPACE ADMINISTRATION OF CHINA, 2016).

Os operadores das infraestruturas criticas recebem obrigacdes legais para manterem o
funcionamento estavel das infraestruturas. Uma vez identificado como parte de uma
infraestrutura critica do pais, o operador de rede responsavel sera cobrado com mais obrigagdes
onerosas de seguranca cibernética que um operador de rede normal (QI et al. 2018). Alguns
artigos da Lei de Seguranca Cibernética da Republica Popular da China (2016) séo dedicados
a explicitar esses deveres, entre eles o planejamento, adogéo e uso de medidas de seguranca;
treinamento e educacdo dos funcionarios sobre seguranca cibernética; cumprimento dos
requisitos de confidencialidade para aquisicdo de produtos e servicos de rede e a realizacdo de

uma avaliagédo de seguranca para a transferéncia de dados para o exterior.

0 Texto original: &R, 3@, BIE. TMFEAMIRIEHME - ERIEREER - TEREEREFTLEM

nHFE -



57

Em concordancia com uma ldgica de mercado e com o anseio pelo desenvolvimento
econdmico da China, os dois principais documentos estratégicos também registram a relevancia
do incremento de novas tecnologias para fortalecer a seguranca cibernética. O papel do Estado
é posto como central, determinando o direcionamento dos investimentos no setor cibernético
para as empresas, instituicGes de pesquisa e ensino e organizacfes relacionadas as redes de
informagdo e comunicacdo no pais. O apoio do setor publico, portanto, € vital para o
funcionamento e o desenvolvimento dessas instituicdes e, consequentemente, das tecnologias
pesquisadas, produzidas e fornecidas por elas. “O Estado apoia o gerenciamento inovador de
seguranca da rede e utiliza novas tecnologias de rede para aprimorar o nivel de protecdo de
seguranga da rede” (OFFICE OF THE CENTRAL CYBERSPACE AFFAIRS COMMISSION,
2016, p. 3, traducdo nossa)®°L.

Nas Ultimas trés décadas o apoio estatal na inovacéao de tecnologias da informacéo foi
posto em pratica no pais para operacionalizar a prioridade de modernizar e profissionalizar as
Forcas Armadas da nagédo, conduzir operacdes, controlar discursos na internet para manter a
estabilidade politica e assegurar as relacGes bilaterais e multilaterais no setor cibernético.
(CHANG, 2014). O foco nas TICs e tecnologias de seguranca cibernética, portanto, pode ser
interpretado como um projeto de longa data do governo chinés, que tem como meta o
desenvolvimento do pais e a manutencéo da seguranga nacional.

Na Estratégia Nacional para a Seguranca no Ciberespaco (2016), por exemplo, é tido
como estratégico a implementacdo de iniciativas que acelerem o aperfeicoamento da seguranca
dos softwares nacionais e de redes que enriquecem o ciberespaco nacional de informacdes
confidveis, com o intuito de revigorar a internet e estabelecer um sistema de gerenciamento de
dados seguro. Dessa forma, o fomento das TICs de nova geracéo tem como objetivo conseguir
aplicar, gerir e utilizar o big data e a computacdo em nuvem de maneira otimizada, melhorando
0 ambiente informacional e consolidando a base industrial para preservar a seguranga
cibernética do pais (CYBERSPACE ADMINISTRATION OF CHINA, 2016).

Para esse fim, o capital humano é levado em consideracdo. A Republica Popular da
China prevé um projeto para encontrar e incentivar talentos na area cibernética, construindo
disciplinas e faculdades sobre ciberseguranca, formando um ambiente sustentavel na conducao
e cultivo de novos talentos, empreendedorismo e inovacdo (CYBERSPACE
ADMINISTRATION OF CHINA, 2016). Também ¢ proferido que estimulos serdo feitos na

educacao fundamental, em métodos de ensino e recursos que possibilitem a melhora da literacia
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da sociedade sobre o ciberespaco e seguranca cibernética, elevando a consciéncia da populacao
sobre 0 assunto (CYBERSPACE ADMINISTRATION OF CHINA, 2016). A expectativa é de
que os usuarios chineses da internet tenham suas habilidades cibernética melhoradas,
aumentando sua capacidade de identificacdo e resiliéncia sobre crimes cibernéticos, fraudes
online, ataques cibernéticos e atividades maliciosas no ciberespaco em geral.

A Lei de Seguranca Cibernética da Republica Popular da China (2016) ainda dedica o
seu capitulo final para decretar multas e responsabilidades legais que os operadores de rede e
os individuos estdo sujeitos caso ndo cumpram ou violem os artigos expostos em todo o
documento. Os departamentos governamentais encarregados de monitorar e supervisionar 0s
atores cibernéticos e os fluxos de informacGes no pais possuem autoridade para aplicar penas
monetarias a todos aqueles que fugirem de suas obrigacdes ou falharem em suas atividades,
performance e funcGes, podendo colocar em risco a seguranca nacional da China. Os valores
das multas variam entre 5,000 e 500,000 yuans.

O modelo cibernético chinés também conta com outros regulamentos oficiais na esfera
informacional. Publicados no mesmo ano, o “Regulamentos sobre a Protecdo do Direito de
Comunicagio na Rede de Informagdes™? (2017) e o “Regulamentos sobre o Gerenciamento de
Servicos Comerciais de acesso a Internet”™ (2017) dizem respeito a protecdo dos direitos
autorais de organizagbes e individuos que realizam trabalhos, performances, produtos
audiovisuais, servicos e outras atividades relacionadas ao ambito da informagéo e da internet.
No primeiro documento, é previsto dispositivos que garantem os direitos, deveres e
responsabilidades dos provedores e clientes de produtos e servi¢os de informacéo, ficando
expostos a puni¢des em caso de ndo cumprimento ou violagao dos artigos apresentados.

O segundo documento delibera sobre 0 uso e acesso publico da internet por servigos
comerciais, para que a seguranca dos usuarios e dos fornecedores de servi¢os online, como
estabelecimentos de cyber café seja garantida. Os artigos preveem obrigacdes e deveres, sendo
estabelecido tanto regras para o consumo dos servi¢os quanto para a sua oferta. Fica enfatizado
os direitos a privacidade de dados e informacGes, com o Estado como o supervisor das
atividades, estabelecendo multas e penas em caso de violagdo dos artigos promulgados
(MINISTRY OF INDUSTRY AND INFORMATION TECHNOLOGY, 2017b).

Outro regulamento nacional que tange a esfera cibernética € denominado de

“Disposi¢es sobre Supervisio e Inspecio de Seguranca na Internet por Orgéos de Seguranca
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Publica™* (2018) e delineia regulamentagBes para as agéncias e 6rgdos estatais nas suas tarefas
de inspecionar e supervisionar a seguranca da internet. O objetivo € que as medidas contribuam
para prevenir crimes cibernéticos, de forma a resguardar a seguranca cibernética e proteger o0s
legitimos direitos e interesses dos cidaddos, pessoas legais e organizacdes. A inspecao e a
supervisao podem acontecer de maneira remota e os provedores e usuarios da internet que estdo
sujeitos as a¢des dos 6rgdos publicos sdo: “fornecedores de acesso, conteudos e centro de dados
da internet e servicos de nome de dominio; provedores de servigos de informacdes da Internet;
prestadores de servigos publicos de internet; e prestadores de servigos de internet em geral”
(MINSTRY OF PUBLIC SECURITY, 2018, p. 2, tradugdo nossa)®°.

Ou seja, praticamente todos os servicos relacionados a internet no pais ficam expostos
aos 0Orgdos publicos, sendo definido que os conteudos informacionais armazenados e
compartilhados que o 6rgdo competente considera suspeitos podem ser examinados. A
convocacao da supervisao ocorre quando ha a prerrogativa de manter a seguranca das redes de
informacdo ou em momentos de importantes tarefas nacionais de defesa e seguranca cibernética
(MINISTRY OF PUBLIC SECURITY, 2018). As agéncias estatais também possuem
obrigacdes legais na execucdo de sua funcdo, como prezar pela privacidade de determinadas
informagdes e dados e ndo os comercializar, mantendo a confidencialidade requisitada, bem
como ndo abusar de seu poder. Fica previsto também, multas e puni¢des para aqueles que
desrespeitarem as clausulas estabelecidas e ndo colaborarem com as inspec6es remotas feitas.

Além disso, ha o documento denominado de ‘“Medidas de Gerenciamento de
Seguranca de Dados”® (2019), que apresenta artigos que definem como a coleta e o
gerenciamento de dados devem ser feitos pelos operadores de redes de informagéo na China.
Em especial as obrigacGes e responsabilidades que devem ter em relacdo aos dados e
informacdes pessoais, seguindo condutas de respeito as éticas sociais chinesas. E determinado,
por exemplo, como os operadores de rede e pessoas encarregadas pela seguranca dos dados
devem conduzir e organizar os planos de protecdo de dados, a avaliagdo de riscos da seguranca
das informac6es, como reportar aos departamentos governamentais superiores as medidas de
protecdo e seguranca cibernética feitas, entre outros (NATIONAL INTERNET
INFORMATION OFFICE, 2019).
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Por fim, o mais recente documento estratégico voltado para a defesa nacional
outorgado pela China é o “Defesa Nacional da China na Nova Era™®’ (2019). Nele, o governo
analisa que o poder estratégico dos paises esta ficando cada vez mais balanceado no contexto
internacional. E argumentado que ha uma intensificacdo pela competicdo militar com o
desenvolvimento de novos tipos de forcas de combate e um maior engajamento de grandes
poténcias em inovacdo tecnoldgica e institucional, na busca por uma superioridade militar
absoluta.

A competicdo militar internacional esta passando por mudangas historicas. Novas e
elevadas tecnologias militares baseadas em Tl estdo se desenvolvendo rapidamente.
Existe uma tendéncia predominante de desenvolver armas e equipamentos de
precisdo, inteligéncia, furtivos ou ndo tripulados de longo alcance (STATE
COUNCIL INFORMATION OFFICE, 2019, p. 6, tradugdo nossa)®.

Com isso, para proteger os interesses e objetivos chineses para a nova era, a estratégia
de defesa nacional se apoia no dominio cibernético, tanto para proteger a nacdo de ameacas
externas e diminuir as vulnerabilidades dos sistemas e redes de informagdo que afetam a
seguranga nacional, quanto para atingir a completa modernizagdo do setor militar até o ano de
2035 (STATE COUNCIL INFORMATION OFFICE, 2019). O ciberespaco, a ciberdefesa e a
ciberseguranca, portanto, sdo vistas como um desafio global. O documento reitera, em
concordancia com os demais documentos, a ideia de que € necessaria a construcao de melhores
capacidades cibernéticas, consistentes com o status internacional da China de poténcia
cibernética, de modo a reforcar a defesa das fronteiras nacionais do ciberespacgo, detectar e
conter intrusos nas redes e sistemas, de modo a salvaguardar a seguranca das informacgdes,

mantendo a soberania cibernética e a estabilidade social da nagéo.

3.3 Israel

O governo israelense iniciou a regulamentacdo e a determinacdo da sua estratégia
nacional cibernética mais tarde que EUA e China, apenas no ano de 2011 a primeira resolucéo
sobre o assunto foi formulada. Identificada como “Resolugdo 36117°° (2011), ela conceitua 0s
principais termos cibernéticos na visdo de Israel, servindo como uma espécie de introducéo ao
tema para o pais. Nela, o ciberespaco, por exemplo, é definido como um ambiente composto

por aspectos fisicos e ndo fisicos, formado por fatores como sistemas de computadores, redes
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de comunicacdo, softwares, conteldos transmitidos por computadores, informacGes
computadorizadas e o tréfego e controle de dados e usuarios (PRIME MINISTER’S OFFICE,
2011). Nesse sentido, a ciberseguranca seria as politicas, mecanismos, ferramentas e medidas
formuladas e tomadas para proteger o ciberespago ¢ habilitar o seu uso (PRIME MINISTER’S
OFFICE, 2011).

A resolucdo inaugura as diretrizes que o Estado de Israel decidiu tomar para que a
seguranca dos seus sistemas e redes de informacao fossem asseguradas, primando pela protecédo
das infraestruturas essenciais para a existéncia de uma vida normal no pais, pela maxima
prevencdo de ataques cibernéticos e almejando a promocéo do status de Israel como um centro
de desenvolvimento tecnoldgico, principalmente por meio da colaboracdo entre Estado, setor
privado e a academia (PRIME MINISTER’S OFFICE, 2011).

O documento é introdutério, servindo como uma apresentacdo das intencbes do
governo para a implementagdo de uma seguranca cibernética eficaz no pais, sem especificar de
que forma isso ira ocorrer. E também responsavel pelo estabelecimento de departamentos
governamentais, como o Israel National Cyber Bureau (INCB), especializado no setor
cibernético, determinando suas funcBes e competéncias perante o poder publico, tais como a
recomendacdo de politicas nacionais, aconselhamento ao primeiro ministro, fomento ao
desenvolvimento de capacidades cibernéticas, entre outros (PRIME MINISTER’S OFFICE,
2011).

Fica elucidado também a necessidade de aprimorar solucdes de defesa local, adaptar a
organizacdo estrutural do pais e desenvolver tecnologias que contribuam para a seguranca
cibernética, encorajando as industrias nacionais. O objetivo maior esclarecido na Resolucédo
3611 (2011) é o de construir meios para o uso inteligente do ciberespaco, por meio de
programas, acdes coordenadas, colaboracdes, que permitam uma abordagem eficaz contra
incidentes e emergéncias cibernéticas que podem acontecer em Israel. Ou seja, construir um
Estado que esteja preparado para conduzir a¢cdes nacionais e internacionais capazes de lidar
com imprevistos, ataques e ameacas no ciberespaco.

No ano de 2015, o governo de Israel promulgou a “Resolucio 2443”50 (2015),
destinada a populacédo e aos setores econdmicos e de mercado do pais, para se adaptarem aos
principios das politicas nacionais em seguranca cibernética formuladas pelo INCB. Possuindo
um carater de reforco as regulamentacgdes na area cibernetica iniciadas em 2011, o intuito dessa

resolucéo é regularizar servicos e produtos, incluindo profissionais e 0 comércio de seguranca
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cibernética no pais (THE GOVERNMENT SECRETARY, 2015a). Foi responsavel também
pela fundacdo do National Cyber Security Authority (NCSA) como o departamento
governamental responsavel por coordenar os regulamentos e colocar os planos de acdo em
pratica (THE GOVERNMENT SECRETARY, 2015a). A criacdo do NCSA propiciou a
fundacdo, pelo governo, do Israeli National Cyber Directorate, convergindo o INCB e 0o NCSA
sob sua tutela e a uma mesma coordenagdo nacional.

O Estado de Israel se mostra preocupado com a regularizacdo de um mercado
cibernético emergente de servigos e produtos. Por isso, a missdo determinada pela Resolucéo
2443 (2015) é guiar e instruir as agéncias e escritorios governamentais em aspectos como o
gerenciamento de riscos, mapeamento de objetos vulneraveis, elaboragdo de um plano de
seguranca cibernética e a alocacdo de recursos para implementa-lo (THE GOVERNMENT
SECRETARY, 2015a). Para isso é expressado a importancia da formulacdo de politicas,
métodos de trabalho e preparacdo para lidar com acidentes cibernéticos, no intuito de tornar o
pais apto para recuperacao e reabilitacdo em casos de incidentes.

As atividades cibernéticas no pais sdao compreendidas na resolugdo como importantes
fatores para o avango econdmico e social da nacéo, devendo ser realizadas de maneira formal,
contribuindo para elevar o nivel de capacitacdo contra ameacas cibernéticas, seguindo uma
I6gica semelhante aos discursos adotados pelos EUA e também pela China. Também sdo
estipulados na Resolucdo 2443 (2015) os recursos humanos e orcamentarios destinados aos
programas de regulamentacdo das atividades de seguranca cibernética e aos escritdrios e
departamentos estatais competentes.

Ainda no ano de 2015, o governo de Israel outorgou a “Resolugio 24445 (2015),
visando a promocdo da preparacdo nacional para a protecdo cibernética, que estabeleceu as
funcBes reservadas para o Cyber Emergency Response Team (CERT) de Israel e orquestrou as
estruturas de autoridade e responsabilidades dos departamentos estatais ligados a defesa
cibernética nacional. A NCSA ficou encarregada de operar a CERT, que passou a ser o principal
centro de assisténcia para civis na area cibernética de Israel, sendo incumbido de lidar com
incidentes cibernéticos, promovendo atividades de coordenacdo entre indUstrias e o governo
israelense, trabalhando com a prevencdo contra acidentes cibernéticos, compartilhamento de
informagdes relevantes, entre outros (THE GOVERNMENT SECRETARY, 2015b).

Além dessas resolugdes, o poder pablico de Israel estabeleceu a sua estratégia nacional

para o ciberespaco em dois principais documento oficiais, a “Estratégia Nacional de Seguranga
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Cibernética de Israel em Resumo™®? (2017) e a “Estratégia Oficial das Forgas de Defesa de
Israel”® (2016), este publicado no ano de 2015 e traduzido pela Havard Kennedy School em
2016. Assim como os outros dois paises anteriormente analisados, Israel reconhece que a
doutrina formulada se baseia no entendimento de que o mundo mudou e as ameacas que as
nacOes enfrentam ndo sdo mais apenas as ameagas convencionais. A estratégia consiste em
construir e manter o ciberespago seguro em consonancia com os interesses nacionais do pais,
com o objetivo maior de assegurar o papel do Estado de Israel como um lider internacional em
inovacédo tecnoldgica, sendo um parceiro global ativo no processo de moldar o ciberespaco
(PRIME MINISTER’S OFFICE, 2017).

Ambos os documentos expressam a concepgdo de Israel sobre seguranga nacional,
fortemente influenciada pela realidade regional no qual o pais esta inserido. Essa concepcéo €
baseada em alguns pontos principais, como a dissuasao, a adverténcia ou aviso previo e a vitoria
operacional decisiva (BARAM, 2017). Os desafios que o desenvolvimento tecnol6gico vem
trazendo nos ultimos anos para o conceito tradicional de seguranca fizeram com que as Forgas
de Defesa de Israel (IDF) se adaptassem e desenvolvessem novos equipamentos e armas,
fazendo do IDF o mais avancado exército do Oriente Médio (BARAM, 2017).

A Estratégia Oficial das Forcas de Defesa de Israel (2016) é descrita como a
fundamentacdo conceitual e pratica para todos os documentos militares bases do pais,
sustentado pelos principios da doutrina da seguranca nacional, que sdo: a confianca na estratégia
de defesa e seguranca; ter uma concepcdo ofensiva dos assuntos militares; buscar uma
cooperacao estratégica; fortalecer o status regional de Israel e manter o relativo avanco da nagédo
(ISRAEL DEFENSE FORCES, 2016). Esses principios servem para a protecao do Estado de
Israel contra seus inimigos estatais e ndo estatais declarados no documento, sendo eles: Ir4,
Libano, Siria, Hezbollah, Hamas, ISIS e 0 Movimento da Jihad Islamica na Palestina.

No que tange as areas de um conflito, o0 documento expressa a firme posi¢do do pais
em manter a continuidade dos esfor¢os econdmicos e de guerra por todas as dimensoes eficazes
de defesa nacional, incluindo o ciberespago, como forma de garantir a superioridade militar
israelense para atingir os seus objetivos e garantir seus interesses (ISRAEL DEFENSE
FORCES, 2016). Profere-se que esforgos ofensivos no setor cibernético serdo utilizados para
situacOes de emergéncia e de guerra, ressaltando-os como um importante meio para todos os

niveis de um combate — estratégico, operacional e tatico — pois, a missdao maior do IDF é
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defender o territorio e a soberania de Israel, sendo o ciberespaco reconhecido como um dominio
capaz de assegurar essa finalidade (ISRAEL DEFENSE FORCES, 2016).

A seguranca cibernética do pais prima por defender organizacGes, 0 governo, as
infraestruturas criticas, o setor privado e os cidadaos israelenses. O IDF reconhece que
praticamente todas as armas militares hoje em dia, incluindo submarinos e misseis, possuem
componentes eletrdnicos que podem ser vulneraveis a ataques através do ciberespaco e,
consequentemente, preza por desenvolver capacidades suficientes para defender as redes de
comunicacdo e os sistemas militares e governamentais, sempre considerados alvos em potencial
(COHEN et al., 2016). Assume-se, portanto, que Israel considera a protecdo mais importante
do que lidar com o perpetrador da agressao, concentrando seu foco no preparo das capacidades
para enfrentar todas as possibilidades de ataques em qualquer setor (ADAMSKY, 2017).

Com essa conduta, o governo israelense projeta, na Estratégia Nacional de Seguranca
Cibernética de Israel em Resumo (2017), estruturar com eficiéncia empenhos que garantam
uma solucéo estavel para os perigos e riscos que o mal uso do ciberespago pode acarretar para
a seguranca nacional. A operacionalizacdo estratégica do desenvolvimento cibernético é
definida no documento em trés camadas hierarquicas: (i) Agregar Robustez Cibernética, (ii)
Resiliéncia Cibernética Sistémica e (ii1) Defesa Cibernética Nacional (PRIME MINISTER’S
OFFICE, 2017). A premissa consiste em unir as naturezas e caracteristicas do ciberespaco,
abrangendo suas ameacas e riscos, com 0s papéis que o setor publico e o setor privado devem
desempenhar para alcancar a seguranca cibernética nacional. As camadas divergem uma das
outras no que concerne aos seus objetivos especificos, mas as suas acdes e medidas possuem a
mesma meta final: a defesa e a seguranga nacional.

A primeira camada, denominada de Agregar Robustez Cibernética, se caracteriza por
ser a habilidade das organizacdes e processos de continuar operando apesar de uma rotina de
ameacas, repelindo e prevenindo a maioria dos ataques (PRIME MINISTER’S OFFICE, 2017).
Essa robustez ¢ alcangada, segundo o documento, por meio de melhores praticas, orientagdes,
regulamentacgdes, incentivos das organizacdes responsaveis e pela regulacdo do mercado de
seguranga cibernética. Na questdo de regulacdo de um mercado comercial para a segurancga
cibernética, sdo elencados pontos considerados cruciais para a sua ocorréncia e formalizag&o,
como profissionais cibernéticos, produtos e servigos securitarios, servigos tecnologicos,
orientacOes especificas para as infraestruturas criticas, normas obrigatorias em setores
essenciais e a promoc¢ao de conhecimento e conscientizagao por meio do setor privado (PRIME
MINISTER’S OFFICE, 2017).
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Setor este constituido de aproximadamente 360 empresas no ramo da seguranca
cibernética em Israel e que representou uma estimativa de US$ 6 bilhGes em exportacdes de
produtos cibernéticos no ano de 2016 (COURIEL, 2017). A relacdo publico-privado em Israel
é muito forte e faz com que na area tecnologica o pais seja um polo mundial. Mais de 30
multinacionais identificaram o pais como o melhor local para desenvolvimento de capacidade
e conhecimento na area de seguranca cibernética, atraindo um investimento global privado de
aproximadamente meio bilhdo de dolares por ano, fazendo com que o pais fique apenas atras
dos Estados Unidos nesse quesito (ADAMSKY, 2017). Para a construcdo de capacidades
cibernéticas de alto nivel, os esforcos do Estado de Israel sdo direcionados para a area de
Pesquisa e Desenvolvimento (P&D), cultivando o capital cientifico-tecnolégico do pais
(ADAMSKY, 2017).

O segundo nivel relatado na estratégia nacional, a Resiliéncia Cibernética Sistémica,
é descrita como a capacidade de confrontar ataques cibernéticos antes, durante e depois de
acontecerem, de maneira a prevenir que suas consequéncias se alastrem, com o objetivo claro
de reduzir a0 maximo 0s custos e 0s danos desses ataques e incidentes a nacdo (PRIME
MINISTER’S OFFICE, 2017). Essa camada estratégica ¢ diretamente voltada para a ocorréncia
de eventos. Presume-se que a resiliéncia pode ser alcancada por meio da geracdo e
compartilhamento de informac@es valiosas em conjunto com a assisténcia as organizacfes
durante um incidente cibernético, realizando essas opera¢cdes de maneira coordenada, como
engrenagens de um mesmo sistema (PRIME MINISTER’S OFFICE, 2017).

Na terceira e Ultima camada, o considerado topo da piramide, esta a Defesa Nacional
Cibernética, sendo configurada como uma convergéncia nacional contra ameacas cibernéticas
que coloquem o Estado de Israel em perigo. E baseada na promog&o de uma campanha de defesa
nacional que deve ser feita pelo Estado, em um esforco ativo para confrontar a fonte das
ameacas ¢ a suas ramificacoes (PRIME MINISTER’S OFFICE, 2017). O documento divide
essa estrategia em duas areas que se intersectam. Uma area representa as campanhas contra
agressores, composta por inteligéncia, prevencdo, execucdo e dissuasdo; a outra sdo as
campanhas de defesa nacional, composta por operacdes defensivas, respostas nacionais a
incidentes e a avaliacdo da situagdo. A interseccao das areas das campanhas é definida como as
investigacoes conjuntas que devem ser feitas (PRIME MINISTER’S OFFICE, 2017).

A agéncia estatal que chefia as operacgdes estratégicas das trés camadas é o NCSA,
servindo como um eixo do conhecimento nacional em seguranca cibernética e um centro de
gerenciamento para os incidentes cibernéticos no pais, sempre cooperando de maneira aberta

com o setor privado. O empenho esta centrado na finalidade de manter Israel na vanguarda
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global da producdo de conhecimento cientifico-tecnoldgico na area de seguranca e defesa
cibernética. Dessa forma, como aspecto da estratégia nacional, a cultura da inovagdo é
fomentada, criando um ambiente cibernético que atenda as necessidades locais e globais do
pais. Essa prioridade de reforcar as capacidades cibernéticas israelenses, ja estabelecida desde
a Resolucdo 3611 (2011), ganha dois elementos imprescindiveis na Estratégia Nacional de
Seguranca Cibernética de Israel em Resumo (2017).

O primeiro ¢ a pesquisa, desenvolvimento e implantacdo de capacidades e tecnologias
de seguranca cibernética a nivel nacional, incluindo plataformas de compartilhamento de
informacdes, servicos de segurancga centralizados e solugdes que apoiem os esforgos do Estado
em investigar e conter ataques cibernéticos (PRIME MINISTER’S OFFICE, 2017). O segundo
concerne no fortalecimento da area de ciéncia e tecnologia no pais, baseado na fomentacao de
inovacOes industriais, no suporte a pesquisa académica, no aprimoramento do capital humano
no setor cibernético e viabilizagdo de um ecossistema de beneficios mutuos (PRIME
MINISTER’S OFFICE, 2017). O documento ainda destaca o projeto CyberSpark, que consiste
justamente na colaboragdo coordenada entre o Estado, a academia, a industria, principalmente
as startups israelenses, e o setor militar na formulacdo saudavel de um espaco cibernético
seguro e confiavel.

O capital humano, elucidado como um dos fatores para o aperfeicoamento das
capacidades cibernéticas do Estado de Israel, é enfatizado também em um documento oficial
especifico, intitulado de “Politicas de Regulamento de Profissdes de Seguranca Cibernética no
Estado de Israel”® (2015). O documento regula, de maneira formal, algumas profissoes
relacionadas a ciberseguranca. O propdsito exposto pelo governo é o de apresentar as areas e
disciplinas a serem reguladas, o conhecimento requisitado para os profissionais e 0s
mecanismos da regulamentacdo. Todo o processo de aprendizado e qualificacdo da profissao é
esclarecido. O documento traz as validagfes das areas, a preparacdo para 0s testes de
conhecimento, define condigdes e processos para receber e renovar os certificados e também as
competéncias necessarias para os testes (PRIME MINISTER’S OFFICE, 2015).

A importancia do capital humano no pais pode ser notada quantitativamente. “Israel é
0 pais com maior concentracdo de engenheiros no mundo em sua populacéo, cerca de 135 para
cada 10,000 pessoas, comparado com 85 para cada 10,000 pessoas nos Estados Unidos, que
figura na segunda colocagio” (TABANSKY; BEN-ISRAEL, 2015, p. 19, tradugdo nossa)®®.

64 Texto original: YXw N1°72 72707 NI MYIEPR 10T N1ITH.
% Texto original: Israel has the highest concentration of engineers in the world — 135 per 10,000 people, compared
to 85 per 10,000 people in the United States which stands in the second place.
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Além disso, as universidades do pais estdo entre as 50 melhores instituicdes académicas do
mundo nas areas de quimica, matematica, ciéncias naturais e engenharia, sendo que todas
possuem companhias de transferéncia tecnologica, que prové a estrutura legal e a protecao, por
meio de patentes, da comercializacdo de produtos, equipamentos e invencdes feitas pelos
estudantes e pesquisadores (TABANSKY'; BEN-ISRAEL, 2015).

As caracteristicas da area de seguranca cibernética requerem conhecimentos, segundo
0 documento de 2015, em uma grande variedade de assuntos: como administracao, ciéncia da
computacdo, sistemas da informacdo, engenharia da computacao, matematica, saber lidar com
hardware, software, comunicacdo, banco de dados, operar sistemas, entre outros (PRIME
MINISTER’S OFFICE, 2015). O documento também destaca que muitos paises no mundo ja
estdo aperfeicoando a sua méo de obra para o setor cibernético, como os EUA, Singapura, Reino
Unido e Australia. Dessa forma, o governo israelense analisa que precisa acelerar o
desenvolvimento das habilidades da sua sociedade para conseguir competir economicamente
em nivel global (PRIME MINISTER’S OFFICE, 2015). Sao cinco profissdes regulamentadas
no documento: Praticante de Seguranca Cibernética, Especialista em testes de penetracdo
Cibernética, Especialista Forense Cibernético, Especialista em Metodologia de Seguranca e
Especialista em Tecnologia de Seguranca Cibernética (PRIME MINISTER’S OFFICE, 2015,
n.p, traduc&o nossa)®e.

Fica declarado também as caracteristicas de cada profissdo, assim como 0s
conhecimentos tedricos e praticos necessarios, 0s principais principios que devem ser seguidos
e 0s exames que devem realizar para obter o certificado oficial valido por trés anos. O objetivo
do governo de Israel € implementar a regularizacdo dessas profissdes até 2021, estando prontas
para atuar no mercado de trabalho nacional (PRIME MINISTER’S OFFICE, 2015). A
conscientizacao da sociedade civil para a seguranca cibernética, portanto, é colocada em pratica
pelo Estado através da normatizacgdo de atividades que envolvam o ciberespaco. Tudo isso com
a meta central de desenvolver as TICs nacionais, aumentando a capacidade de protecdo do
espaco virtual e das infraestruturas criticas do pais.

Por fim, no &mbito internacional, o Estado de Israel, em consonancia com EUA e
China, também preza pela cooperacdo multilateral na esfera do ciberespaco como forma de
estabelecer um ambiente cibernético seguro mundialmente. Contudo, se aproxima da posi¢édo

estadunidense em priorizar esforgos e trabalhos conjuntos com o0s seus parceiros estratégicos,

% Texto original: Cyber Security Practitioner, Cyber Penetration Testing Specialist, Cyber Forensic Specialist,
Cyber Security Methodology Specialist e Cyber Security Technology Specialist.
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para fortalecer as suas capacidades cibernéticas nacionais, bem como a dos seus aliados. “Israel
convida parceiros ao redor do mundo para trabalharem juntos, para compartilhar conhecimento
para o desenvolvimento de novas solucdes a nivel global e para preencher nossa compartilhada
visdo de um ciberespago seguro e prospero” (PRIME MINISTER’S OFFICE, 2017, p. 18,

traducdo nossa).®’

3.4 Consideracgdes sobre as estratégias de EUA, China e Israel

A partir da andlise descritiva dos documentos oficiais citados, pode-se inferir que o
ciberespaco, a defesa e a seguranga cibernética foram ganhando relevancia para os trés paises
com o passar dos anos. Todos justificam as suas politicas e estratégias cibernéticas adotadas em
vista das grandes ingeréncias das tecnologias da informacdo e comunicacdo na vida dos seus
cidaddos, na realizagdo de suas atividades basicas, e, consequentemente na necessidade do
Estado em atuar para garantir um ambiente de fluxos de informac6es seguro e confiavel.

Estados Unidos, China e Israel reconhecem essa necessidade de atuacdo em vista da
emergéncia das ameacas que 0 espaco cibernético propiciou, podendo afetar diretamente a
defesa e a seguranca nacional. Destaca-se, nesse sentido, que hd muitas semelhancas entre os
elementos que sdo considerados essenciais pelos trés paises para se atingir uma defesa e
seguranca cibernética consideradas ideais. Entre 0s elementos, destacam-se o foco na protecédo
das infraestruturas criticas, o apoio estratégico na aproximacao entre o setor publico e o setor
privado, o fomento no desenvolvimento e inovacdo de tecnologias, especialmente as TICs, a
cooperacao internacional e o reconhecimento do capital humano como indispensavel para que
0s objetivos tracados sejam alcancados.

Esses fatores chaves foram encontrados nas estratégias cibernéticas dos trés paises
analisados, podendo indicar um possivel padréo de identificacdo dos principais pontos vistos
como estratégicos para o aperfeicoamento da defesa e da seguranca cibernética. Dessa forma,
0 que diferencia cada pais € a forma abordada sobre como lidar com esses fatores chaves. A
China, pela caracteristica mais centralizadora na forma de governar, possui uma abordagem que
concentra os esforcos do pais a partir do monitoramento, suporte e supervisdo dos
departamentos estatais. O poder do Estado chinés na implementacdo das acfes e medidas no

pais sdo realgados nos documentos, ficando a cargo dos proprietarios das infraestruturas criticas

67 Texto original: Israel invites partners around the world to work together to share knowledge, to develop new
solutions on the global level and to fulfill our shared vision of a secure and prosperous cyberspace.
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e das redes de comunicacgdo, por exemplo, se submeterem as determinacdes e a supervisdo do
governo.

Ja no caso dos Estados Unidos e Israel, ha certa semelhanca entre eles também nas
suas abordagens em relacdo aos esforcos e implementacdo de medidas perante os elementos
chaves comentadas. Nota-se uma aproximagé@o na forma como o governo estadunidense e o0
governo israelense enxergam como as agdes devem ser tomadas no &mbito cibernético,
prezando pela boa relacéo entre as instituicdes publicas e privadas na busca pelo aprimoramento
de suas capacidades cibernéticas.

Serd dado um maior destaque e aprofundamento sobre as diferencas e aproximacgoes
entre os trés paises no proximo capitulo, de modo a realcar as suas a¢@es estratégicas praticas.
Por enquanto, de maneira geral, pode-se considerar que a principal divergéncia encontrada entre
Estados Unidos, China e Israel esta na forma como lidam com os aspectos que consideram
vitais para estabelecer a seguranca cibernética em seus paises e ndo nos aspectos em si,
evidenciando uma divergéncia na visao politica que possuem sobre o ciberespaco, que termina

por guiar as acOes a serem implementadas por cada um.

Tabela 1 - Documentos estratégicos analisados

Pais Documento Data Orgéo responsavel

Estratégia Nacional 2003 White House
para Proteger o
Ciberespaco
Revisdo da Politica 2009 White House
para o Ciberespago

Estratégia Militar 2011 Joint Chiefs of Staff
Nacional dos Estados
Unidos da América

Plano Nacional de 2013 Department of Homeland
Protecdo a Security
Infraestrutura (NIPP)
Estratégia de 2017 White House

Seguranca Nacional
dos Estados Unidos da
América
Estratégia Cibernética 2018 White House
Nacional dos Estados
Unidos da América

Estados Unidos

Resumo da Estratégia 2018 Department of Defense
Cibernética




Estratégia de
Seguranca Cibernética
do Departamento de
Seguranca Interna dos
Estados Unidos

2018

Department of Homeland
Security

Resumo da Estratégia
de Defesa Nacional dos
Estados Unidos da
América

2018

Department of Defense

Estratégia Nacional de
Inteligéncia dos
Estados Unidos da
América

2019

Intelligence Community

Dicionario do
Departamento de
Defesa sobre Termos
Militares e
Associativos

2020

Department of Defense

Republica Popular
da China

Pareceres do Grupo de
Lideranca Nacional em
Informatizacédo sobre
Fortalecimento da
Seguranca da
Informacéo

2003

Government of the Popular
Republic of China

Pareceres da Comissao
Militar Central
solicitando maior
fortalecimento da
seguranga militar da
informacéo

2014

Cyberspace Administration
of China

Estratégia Nacional
para a Seguranga no
Ciberespaco

2016

Cyberspace Administration
of China

Lei de Seguranca
Cibernética da
Republica Popular da
China

2016

Office of the Central
Cyberspace Affairs
Commission

Estratégia Internacional
de Cooperacdo no
Ciberespaco

2017

Ministry of Foreign Affairs

Regulamentos sobre a

Prote¢do do Direito de

Comunicacdo na Rede
de Informacdes

2017

Ministry of Industry and
Information Technology

Regulamentos sobre o
Gerenciamento de
Servigos Comerciais de
acesso a Internet

2017

Ministry of Industry and
Information Technology

Disposic¢des sobre
Supervisdo e Inspe¢do
de Seguranca na
Internet por Orgaos de
Seguranca Pablica

2018

Ministry of Public Security

Medidas de
Gerenciamento de
Seguranca de Dados

2019

National Internet
Information Office
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Defesa Nacional da 2019 State Council Information
China na Nova Era Office
Resolucdo 3611 2011 Prime Minister’s Office
Resolugdo 2443 2015 The Government Secretary
Resolucdo 2444 2015 The Government Secretary
Politicas de 2015 Prime Minister’s Office
Regulamento de
Profissdes de
Seguranca Cibernética
Israel no Estado de Israel
Estratégia Oficial das 2016 Israel Defense Forces
Forcas de Defesa de (IDF)
Israel (IDF)
Estratégia Nacional de 2017 Prime Minister’s Office

Seguranca Cibernética
de Israel em Resumo

Fonte: Elaborado pelo autor
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4 A PERSPECTIVA CIBERNETICA BRASILEIRA E AS SUAS DIVERGENCIAS E
APROXIMACOES COM AS ESTRATEGIAS DE EUA, CHINA E ISRAEL

Apols a analise dos documentos oficiais dos respectivos paises, nesta secdo sera
observado as propostas estratégicas do Brasil em relagdo a defesa e seguranca cibernética, por
meio dos documentos oficiais publicados até entdo. O pais sul americano é a maior economia
de sua regido, possuindo caracteristicas continentais em relacdo ao seu territorio, populacéo e
recursos. Entretanto, segundo o Global CyberSecurity Index (2018), o Brasil configura a 70?
posicdo global em seguranca cibernética e se localiza na 42 posi¢do no rank regional quando
comparado aos demais paises latino americanos, ficando atras de Uruguai, México e Paraguai,
respectivamente. A dificuldade de estabelecer uma plena seguranca cibernética pode se
encontrar justamente na grande extensao e diversidade que o pais possui, mas também pode
estar na auséncia de uma articulacdo nacional para determinar diretrizes e estratégias
cibernéticas nacionais no pais.

Conforme comentado anteriormente, a falta de normas internacionais especificas para o
ciberespaco permite que os Estados adotem politicas e medidas proprias para proteger esse
espaco. E a adocdo de politicas e estratégias cibernéticas tiveram o seu inicio em paises mais
desenvolvidos tecnologicamente, nos quais suas sociedades ja estavam mais conectadas e
dependentes aos meios digitais. A urgéncia do tema em nacbes com essas caracteristicas é maior
e, consequentemente, acdes e regulamentos legais emergem na tentativa de tornar essa nova
realidade segura e benéfica para o pais, gerando uma certa divisdo digital entre os paises

desenvolvidos e ndo desenvolvidos. Segundo a OCDE, a diviséo digital:

[...] refere-se a lacuna entre individuos, familias, negocios e areas geograficas em
diferentes niveis socioecondmicos no que diz respeito as suas oportunidades de acesso
a tecnologias de informag&o e comunicacdo e ao uso que fazem da internet para uma
ampla variedade de atividades (OCDE, 2001, p. 5, tradugdo nossa)®.

Nesse contexto global de desigualdades tecnologicas, muitos pesquisadores tém
destacado a complexidade e a multidimensionalidade das variaveis da divisdo digital, como
diferengas educacionais, culturais, institucionais, sociodemogréficas e politicas (BILLON et al.
2010). Dessa forma, além da analise dos documentos brasileiros oficiais, nesta segdo também
consta uma breve discussao critica sobre os quatro paises abordados neste trabalho, buscando

ndo sO comparar as iniciativas e medidas tomadas por cada um, mas também tentando avaliar

% Texto original: [...] refers to the gap between individuals, households, business and geographic areas at
different socio-economic levels with regard both to their opportunities to access information and
communication Technologies (ICTs) and to their use of the Internet for a wide variety of activities.
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se ha uma certa influéncia das estratégias cibernéticas das poténcias estrangeiras nas
concepgdes sobre ciberespaco, defesa e seguranca cibernética de um pais mais periférico no
sistema internacional, como o Brasil, que comecou a se digitalizar mais tarde e possui um gap

tecnoldgico em relacdo aos Estados Unidos, China e Israel.

4.1 Brasil

A percepcéo do setor cibernético como um elemento chave para a defesa e a seguranca
nacional do Brasil se materializou em 2008 com a elaboracao da Estratégia Nacional de Defesa
(END), que no ano de 2012 foi revisada, atualizada e publicada conjuntamente com a Politica
Nacional de Defesa (PND). O documento eleva o setor cibernético como um dos trés setores
estratégicos para a defesa do pais, junto com o setor nuclear e espacial, com base na concepc¢ao
de que a seguranca é a condicdo em que o Estado, sociedade ou individuos se sentem livres de
riscos e que a defesa é a acio para se obter o grau de seguranca desejado (MINISTERIO DA
DEFESA, 2012a).

Importante destacar que a Politica Nacional de Defesa e a Estratégia Nacional de Defesa
sofreram dois processos de atualizacdo desde 2012. A primeira ocorreu em 2016 e a segunda
em 2020. Contudo, apesar de elaboradas e apresentadas, ambas as atualizacdes ndo foram
homologadas. Dessa forma, a versdo de 2012 estad em vigor até os dias de hoje e, por isso, foi a
Unica edicdo utilizada neste trabalho.

A PND/END (2012) esclarece que o desenvolvimento e a capacitacdo tecnoldgica,
juntamente com o dominio de tecnologias sensiveis, sdo indispensaveis para a independéncia
nacional nos setores estratégicos citados (MINISTERIO DA DEFESA, 2012a). O
fortalecimento do setor cibernético por meio do aperfeicoamento de tecnologias,
principalmente de informacédo e comunicacgéo, é exposto como uma agdo necessaria para que o
Brasil ndo dependa de capacidades estrangeiras e possa garantir a sua soberania. Além disso,
0s instrumentos cibernéticos sdo tidos como especiais, por serem necessarios para assegurar
comunicagdes entre os equipamentos dos setores aéreo, espaciais e terrestre (MINISTERIO DA
DEFESA, 2012a).

Em busca da estabilidade e do desenvolvimento, o documento instiga o fortalecimento
do Centro de Defesa Cibernética (CDCiber) e o0 aprimoramento da seguranca da informagéo e
comunicagdo (SIC), especialmente no que tange as infraestruturas criticas do pais. Assim, o
desenvolvimento tecnoldgico é elencado como uma prioridade estratégica pela PND/END

(2012), devendo ser fomentado por meio da pesquisa cientifica voltada para o setor cibernético,
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no intuito de incrementar os sistemas baseados em computagdo e aprimorar a capacidade
cibernética operacional e estratégica do pais dentro do ciberespago.

No ano de 2010, dois anos apds a primeira edi¢cdo da END, o governo federal brasileiro,
por meio do Gabinete de Seguranca Institucional (GSI), elaborou o Livro Verde sobre
seguranga cibernética no Brasil. O objetivo da obra era estabelecer uma politica nacional de
seguranga cibernética com visGes de curto, médio e longo prazo. Com uma justificativa
semelhante ao dos paises analisados no segundo capitulo, é expressado que devido a grande
velocidade com gque os avancos tecnologicos vém afetando a sociedade como um todo, é preciso
que haja um rearranjo nas ideias das nagdes em termos de seguranca e defesa (GABINETE DE
SEGURANCA INSTITUCIONAL, 2010).

O livro dedica uma boa parte dos seus capitulos iniciais para enfatizar as iniciativas que
o0 Brasil tomou em organismos internacionais, assim como propostas na qual foi signatario. De
forma a demonstrar o interesse e a importancia que o governo brasileiro estava dando para o
assunto cibernético, traz-se exemplos em que 0 pais teve participagdes ativas na construgdo de
bases multilaterais para o entendimento sobre seguranca cibernética. Entre os casos citados,
destaca-se a proposta feita em 2010 por uma nova convencdo de carater global sobre crime
cibernético, elaborada pelos paises do BRICS (Brasil, RUssia, india, China e Africa do Sul),
com a intencdo de expandir e aprimorar a Convencdo de Budapeste, a Unica convencgdo
internacional que trata sobre o tema (GABINETE DE SEGURANCA INSTITUCIONAL,
2010)

E exposto preocupacdo com o ambiente internacional em relacio ao setor cibernético e
comenta-se que muitas economias desenvolvidas ja estavam revisando e avangando as suas
estratégias nacionais de defesa e seguranca cibernética, como os Estados Unidos e o Reino
Unidos (GABINETE DE SEGURANCA INSTITUCIONAL, 2010). Dessa forma, o governo
brasileiro vé& essa tendéncia como a sinalizacdo de que muito esforco e trabalho devem ser
dispendidos nessa area, principalmente em termos de cooperacdo internacional, legislacao
nacional e internacional, normatizacao e capacitacdo de recursos humanos (GABINETE DE
SEGURANCA INSTITUCIONAL, 2010).

De modo geral, o livro institui a visdo do Brasil sobre 0s pontos politico-estratégico que
considera mais importantes em relacdo a seguranca cibernética. S&o considerados como mais
importantes os setores no qual a questdo cibernética afeta de maneira direta ou indireta, como
0 setor econémico, socioambiental, educacional, legal, ciéncia, tecnologia e inovacao (CT&lI)
e a seguranca das infraestruturas criticas. No &mbito econdmico, evidencia-se a ascensdo do

comércio digital, representando uma propor¢do cada vez maior nos totais das vendas
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transacionadas no pais, bem como o potencial aumento na criacdo de empregos formais dentro
do setor cibernético (GABINETE DE SEGURANCA INSTITUCIONAL, 2010). Alguns
desafios nos setores citados também sdo listados pelo governo, como por exemplo, o
insuficiente monitoramento e protecdo dos recursos naturais do pais na questdo ambiental; a
caréncia de programas que promovam o desenvolvimento tecnoldgico no d&mbito da CT&lI; a
incipiente formacdo de técnicos e especialistas em cibernética no ambito educacional; entre
outros (GABINETE DE SEGURANCA INSTITUCIONAL, 2010).

A vista disso, o Livro Verde traz diretrizes para serem implementadas em cada um dos
setores destacados como parte da construcdo de politica nacional de seguranca cibernética.
Dentre elas, destaca-se: categorizar a seguranca cibernética como alta prioridade e urgéncia
para o pais; incrementar a capacidade dissuasoria de defesa; promover a regulacdo do mercado
digital; estreitar parcerias entre o setor publico e privado; desenvolver programas de inclusdo
digital; incluir temas que envolvam o ciberespaco nos curriculos de ensino fundamental e médio
do pais; articular o fortalecimento da ciéncia e pesquisa no ambito cibernético; promover a
cooperacdo bilateral e multilateral em seguranca cibernética; mapear o grau de vulnerabilidades
das infraestruturas criticas, entre outras. (GABINETE DE SEGURANCA INSTITUCIONAL,
2010).

Além disso, o Livro Branco de Defesa Nacional publicado em 2012 também configura
o setor cibernético como um setor estratégico para a defesa do pais. Apesar de ndo abordar de
maneira extensa sobre a questdo cibernética, 0 documento expressa a preocupacdo que as
ameacas cibernéticas trouxeram para integridade das infraestruturas criticas e essenciais para a
operacao e controle dos sistemas e 6rgdos voltados para a seguranca nacional (BRASIL, 2012).
Assim, o livro determina alguns objetivos e acfes de curto prazo para o projeto de defesa
cibernética e do fortalecimento do CDCiber. Como fomentar a base industrial de defesa, induzir
a inovacdo tecnoldgica, adquirir solucdes de software e hardware de defesa cibernética,
melhorar a capacitagdo dos recursos humanos, fortalecer a seguranca e a protecdo contra
ataques cibernéticos e construir a sede definitiva do CDCiber (BRASIL, 2012). O periodo
previsto para a conclusdo total do projeto é em 2035 e o valor estimado é de R$ 839, 90 milhdes.

Dessa forma, a compreensdo estratégica assumida pelo governo brasileiro agilizou
algumas medidas governamentais, especialmente voltadas para o setor militar na protecdo do
ciberespaco. No mesmo ano de 2012, foi publicada a Politica Cibernética de Defesa e, em 2014,
a Doutrina Militar de Defesa Cibernética. O primeiro documento possui finalidade de orientar
as atividades de defesa cibernética no nivel estratégico, operacional e tatico, supervisionadas
pelo Ministério da Defesa (MD) (MINISTERIO DA DEFESA, 2012b). Os principais objetivos
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tracados por essa politica que merecem destaque sdo: assegurar o uso efetivo do ciberespaco
pelas Forcas Armadas (FA) do Brasil; capacitar recursos humanos para a conducdo das
atividades no &mbito do MD; guiar a formulacdo de legislacdo e normas para o setor cibernético,
contribuir com a producdo de conhecimento cibernético e adequar as estruturas de CT&I das
Forcas Armadas (MINISTERIO DA DEFESA, 2012b).

O documento funciona como uma espécie de plano de acdo na area de defesa
cibernética, em que sdo apontadas as medidas consideradas cruciais para que o trabalho e a
capacidade de atuacdo das FA no espaco cibernético sejam aperfeicoados. As diretrizes
analisadas como de maior importancia no Livro Verde e que foram citadas anteriormente,
aparecem também na Politica Cibernética de Defesa (2012), o que reforca a relevancia desses
fatores para a defesa e a seguranca cibernética do pais.

O estabelecimento de projetos que fortalecam a operacionalidade de comando e controle
no MD, como a implantagdo do Sistema Militar de Defesa Cibernética (SMDC), a inclusdo do
contedo de defesa cibernética nos curriculos dos cursos ministrados pelo MD, o
estabelecimento de um canal técnico entre 0 SMDC e 6rgdos de Inteligéncia das Forcas
Armadas e a criacdo de parcerias entre centros militares de pesquisa e centros de pesquisa civis
- pUblicos e privados - s&o algumas das diretrizes propostas no documento (MINISTERIO DA
DEFESA, 2012b). Interpreta-se, portanto, que ha a visao por parte do governo federal e do
Ministério da Defesa de que existe uma caréncia de mecanismos técnicos institucionais para
lidar com a defesa cibernética no pais. A urgéncia do tema gera a necessidade de uma
reformulacdo nas estruturas militares, para que se adequem ao contexto das ameacas trazidas
pelo ciberespaco.

Além disso, o fator humano e o desenvolvimento tecnoldgico sdo elencados nas
diretivas da Politica Cibernética de Defesa (2012). A qualificacdo de talentos humanos perpassa
pela definicdo de perfis do pessoal necessario para lidar com as atividades cibernéticas, bem
como a criacdo de cargos e funcGes especificas e maior participacdo de profissionais do setor
cibernético em areas de estudos e especializa¢bes dentro e fora do pais, em conjunto com uma
campanha nacional de educag#o sobre defesa cibernética (MINISTERIO DA DEFESA, 2012b).

A questdo tecnoldgica colocada em pauta preza pelo planejamento e execugdo da
adequacdo das estruturas de CT&Il com a integracdo de esforcos entre as FA no setor
cibernético, pela identificacdo das capacidades cientifico-tecnoldgicas necessarias ao
desenvolvimento cibernético e pela criacdo de programas com caracteristica dual (emprego
civil e militar) para fortalecer o envolvimento do setor industrial na &rea cibernética
(MINISTERIO DA DEFESA, 2012b). Por fim, o documento atenta para a elaboracgdo de



77

normas e leis que guiem a aplicabilidade do ciberespaco no pais, estabelecendo como um dos
seus objetivos a realizagéo de propostas de formulacdo e adequagéo de legislacdo federal que
ampare as atividades de defesa cibernética no Brasil (MINISTERIO DA DEFESA, 2012b).

Ja a Doutrina Militar de Defesa Cibernética (2014) possui como finalidade “estabelecer
os fundamentos da Doutrina Militar de Defesa Cibernética, proporcionando unidade de
pensamento sobre o assunto, no &mbito do Ministério da Defesa, e contribuindo para a atuacéo
conjunta das Forcas Armadas na defesa do Brasil no espaco cibernético” (MINISTERIO DA
DEFESA, 2014, p. 13). O documento define os campos de atuacdo no setor cibernético e os
seus respectivos orgaos/instituicbes responsaveis. A seguranca cibernética fica a cargo da
Presidéncia da Republica, por meio do GSI enquanto que a defesa cibernética fica a cargo do
Ministério da Defesa, por meio das FA (MINISTERIO DA DEFESA, 2014).

Nessa divisdo de atuacoes, fica estabelecido o nivel de decisdo de a¢bes no contexto do
ciberespago. Primeiro, o nivel politico, que concentra a SIC e a seguranca cibernética,
coordenadas pela Presidéncia da Republica, abrangendo a Administracdo Publica Federal. A
SIC ¢ definida como “agdes que objetivam viabilizar e assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade de dados e informagdes” (MINISTERIO DA
DEFESA, 2014, p. 19) O segundo nivel, denominado de estratégico, compete as a¢des na area
de defesa cibernética, orquestradas pelo MD, por meio do Estado-Maior Conjunto das Forgas
Armadas e Comandos das Forcas Armadas. Por fim, os Gltimos sdo os niveis operacional e
tatico, que lidam com a guerra cibernética e ficam a cargo restrito das FA (MINISTERIO DA
DEFESA, 2014).

Figura 2 - Organograma dos niveis de comando
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A Doutrina (2014) possui um carater voltado totalmente ao setor militar, sendo
caracterizada por conceituar os principais termos referentes ao espaco cibernético, expressando
o0 entendimento do governo brasileiro sobre eles. Nessas conceituacdes, ha o reconhecimento
do ciberespaco como um dos cinco dominios operacionais, com a caracteristica de permear
todos os demais, visto que as atividades no espaco cibernético podem criar liberdade de acéo
para atividades em outros dominios (MINISTERIO DA DEFESA, 2014).

A defesa cibernética, por exemplo, fica definida como:

[...] conjunto de agdes ofensivas, defensivas e exploratdrias, realizadas no Espago
Cibernético, no contexto de um planejamento nacional de nivel estratégico,
coordenado e integrado pelo MD, com as finalidades de proteger os sistemas de
informagdo de interesse da defesa nacional, obter dados para a producdo de
conhecimento de Inteligéncia e comprometer os sistemas de informagéo do oponente
(MINISTERIO DA DEFESA, 2014, p. 18).

E o primeiro documento brasileiro que declara o uso ofensivo de capacidades
cibernéticas para o fim da defesa, assumindo, de maneira semelhante aos Estados Unidos, o
possivel uso do ciberespaco como um ambiente de projecao de poder. Poder este, definido no
documento como a “capacidade de utilizar o espago cibernético para criar vantagens e eventos
de influéncia neste e nos outros dominios operacionais e em instrumentos de poder”
(MINISTERIO DA DEFESA, 2014, p. 19). Dentro desse contexto, os tipos de acdes
cibernéticas considerados pela Doutrina (2014) como capazes de afetar o ciberespaco e inferir
no poder cibernético sdo os ataques cibernéticos, a protecdo cibernética e a exploracédo
cibernética, todos possuindo limites de atuacdo devido as suas capacidades e/ou
constrangimentos externos, como atos normativos (MINISTERIO DA DEFESA, 2014).

Para a realizacdo eficaz dessas acOes, € posto a necessidade da coordenacdo entre as
agéncias militares e civis. Essa coordenacdo traz o elemento da cooperacgdo e do intercambio
de informacg6es como fatores essenciais, realcando que seja feito o fortalecimento de parcerias
estratégicas entre os 6rgdos de seguranca e defesa cibernética (MINISTERIO DA DEFESA,
2014). Dessa forma, mesmo o documento ser direcionado ao setor militar, considera
impraticavel o cumprimento da defesa cibernética e, consequentemente, da defesa nacional,
sem o comprometimento de toda a sociedade brasileira em assumir responsabilidades,
principalmente no caso das infraestruturas criticas que se utilizam do espaco cibernético
(MINISTERIO DA DEFESA, 2014).

Infraestruturas criticas, na concepg¢do brasileira, sdo “instalagdes, servigos, bens e
sistemas que, se tiverem seu desempenho degradado, ou se forem interrompidos ou destruidos,
provocardo sério impacto social, econdémico, politico, internacional ou a seguranca do Estado e
da sociedade” (MINISTERIO DA DEFESA, 2014, p. 19). A priorizagdo pela defesa dessas
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infraestruturas consta em todos os documentos oficiais do Brasil analisados, inclusive na
Estratégia de Seguranca da Informagdo e Comunicacdo e de Seguranca Cibernética da
Administracdo Publica Federal 2015-2018 (2015), que apresenta pela primeira vez orientacdes
para que a protecdo delas seja eficiente.

Apesar de ser um documento com prazo de validade e ela ja ter vencido, é a primeira
estratégia de seguranca cibernética elaborada pelo governo federal que orienta os responsaveis
pelas infraestruturas criticas do pais a realizar: “(i) mapeamento de seus ativos de informagao
para a identificacdo daquele que sd@o criticos; (ii) gestdo de risco, com identificacdo de
potenciais ameacas e vulnerabilidades; e (iii) estabelecimento de método de geracdo de alerta
de seguranga das infraestruturas criticas da informacao” (GSI, 2015, p 53). As orienta¢des
indicam que as instituicdes responsaveis pelas infraestruturas criticas devem planejar e investir
0S recursos necessarios para o fortalecimento das suas segurancas cibernéticas.
Consequentemente, a interacdo entre drgdos da Administracdo Publica Federal e instituicGes
publicas e privadas envolvidas no funcionamento das infraestruturas criticas é posto como
quesito fundamental para que o Estado atue de modo efetivo na seguranca cibernética do pais
(GSlI, 2015).

Esse documento estabelece uma lista com diversas metas que deveriam ser cumpridas
até o ano de 2018, como por exemplo, a promoc¢do de uma conferéncia bianual de SIC e
segurancga cibernética da Administracdo Publica Federal e a proposicdo de métodos de
identificacdo de ameacas e geracdo de alertas das infraestruturas criticas da informacéo (GSlI,
2015). Entretanto, observa-se que muitas dessas metas ndo conseguiram ser alcancadas no pais,
entre elas os dois exemplos citados. Dois anos mais tarde, em fevereiro de 2020, o0 governo
brasileiro publicou, por meio do decreto presidencial n® 10.222, a Estratégia Nacional de
Seguranca Cibernética — E-Ciber (2020), no intuito de resgatar alguns pontos da estratégia
vencida em 2018 e aprimorar as discussées sobre o tema em nivel nacional, estabelecendo
diretrizes que terdo validade no quadriénio 2020-2023.

Os trés objetivos principais apresentados na estratégia séo: tornar o Brasil mais prospero
e confidvel no ambiente digital, aumentar a resiliéncia brasileira as ameacas cibernéticas e
fortalecer a atuacdo brasileira em seguranca cibernética no cenario internacional (BRASIL,
2020). De maneira muito semelhante aos documentos oficias anteriores, a nova estratégia
cibernética nacional do Brasil expressa os seguintes aspectos considerados cruciais para atingir
0s objetivos determinados: ampliar e promover um ambiente colaborativo entre o setor publico,

privado e a academia; elevar a prote¢do das infraestruturas criticas; aprimorar o arcabouco legal
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do pais sobre ciberseguranga; incentivar a inovacdo tecnoldgica; ampliar a cooperacao
internacional e elevar o nivel de maturidade da sociedade sobre o tema (BRASIL, 2020).

A parceria publico-privado e academia visa estimular o compartilhamento de
informacdes e a manutencdo de um ambiente colaborativo que possibilite o estudo e a realizacao
de exercicios cibernético em conjunto pelos atores. Essa ampliagdo cooperativa visualiza a
colaboragéo do setor produtivo com a academia, por meio de recursos financeiros e materiais,
que resulte tanto em um fomento de pesquisas no setor cibernético quanto uma maior utilizagdo
de tecnologias emergentes por parte do setor produtivo (BRASI, 2020).

Esse raciocinio converge com a estratégia de promover o desenvolvimento tecnolégico
no pais. Pois, 0 incentivo a novos projetos académicos em alinhamento com as necessidades da
area produtiva busca encontrar inovacGes aos produtos nacionais que representem efeitos e
solucdes benéficas para a seguranca cibernética. Por conseguinte, o documento estimula a
criacdo de startups na area de seguranca cibernética, urge para que investimentos em pesquisa
sejam feitos e instiga a criacdo de centros de pesquisa e desenvolvimento no setor cibernético
no ambito do poder pablico e no setor privado (BRASIL, 2020).

Para que isso possa ser posto em pratica, o capital humano aparece como recurso
indispensavel. O documento esclarece que a falta de cultura e conhecimento sobre o mundo
digital e o espaco cibernético mostra que a sociedade brasileira ainda nédo esta preparada para o
uso adequado de ferramentas e tecnologias digitais. Como consequéncia, a alfabetizacao digital
é tida como a saida para que a populacdo tenha as habilidades necessarias para viver, aprender
e trabalhar em uma sociedade da informacdo (BRASIL, 2020). As iniciativas identificadas sdo
incentivar 6rgaos publicos e privados para a realizacdo de campanhas publicitarias de
conscientizacdo e propor a inclusdo do tema seguranga cibernética na educagdo bésica e
superior do Brasil (BRASIL, 2020).

O desenvolvimento tecnolégico também possui ligacdo com o desejo pela protecdo
eficiente das infraestruturas criticas do pais. A estratégia almeja proporcionar maior resiliéncia
as infraestruturas criticas, para que as atividades e 0s servigos essenciais continuem a serem
executados mesmo em momentos de adversidades. Para atingir tal finalidade, de maneira

distinta & Estratégia 2015-2018, as a¢des previstas consistem em:

[...] promover a interacéo entre as agéncias reguladoras de infraestruturas criticas para
tratar de temas relativos a seguranca cibernética; estimular a adogdo de acfes de
seguranca cibernética pelas infraestruturas criticas; e incentivar que essas
organizagBes implementem politicas de seguranca cibernética, que contemplem,
dentre outros aspectos, mecanismos de avalia¢do e de revisdo periddica (BRASIL,
2020, n.p).
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Em relacdo aos demais aspectos cruciais, mais uma vez é dado énfase a cooperacao
internacional em seguranca cibernética, buscando medidas estratégicas como uma ampliacdo
de parcerias com o0 maior numero possivel de paises, buscando a promocéo de discussdes sobre
ciberseguranca nos organismos, foruns, eventos e exercicios internacionais no ambito
cibernético (BRASIL, 2020). O ciberespaco é visto como um assunto global e requer a interacao
entre atores internacionais para a constru¢cdo de um ambiente digital seguro. O governo
brasileiro se mostra disposto a adotar medidas de transparéncia, compartilhamento de
informacdes e reafirmagcdo da paz internacional, pois analisa que medidas globais irdo
contribuir para a viabilidade de requisitos minimos de seguranga cibernética no pais para o uso
de tecnologias avangadas, como 0 5G. (BRASIL, 2020).

No tltimo ponto de destaque, é elucidado que o Brasil precisa aprimorar o seu arcabouco
legal no que se refere ao espaco cibernético. O governo admite que ha a necessidade de revisar
e atualizar os normativos existentes, abordar novas teméticas e elaborar novos instrumentos,
principalmente devido aos dispositivos legais atuais ndo comtemplarem o setor produtivo, que
abrange grande parte dos fornecedores de servigos essenciais. Nesse sentido, as acles
apresentadas resumem-se em identificar e abordar temas ausentes na legislacao vigente, incluir
novas tipificacdes de crimes cibernéticos e formular normativos sobre tecnologias emergentes
(BRASIL, 2020).

A Estratégia Nacional de Seguranca Cibernética E-Ciber (2020) conclui trazendo a
compreensdo de que para que todos os pontos mencionados sejam implementados de maneira
eficaz e efetiva, uma governanca na area cibernética deve ser estabelecida no pais. Relacionada
as acOes, mecanismos e medidas a serem adotadas com a finalidade de simplificar e modernizar
a gestdo dos recursos humanos, financeiros e materiais no setor (BRASIL, 2020). O documento
menciona que um modelo mais centralizado de governanca em seguranca cibernética ja é
aplicado em paises como os Estados Unidos e o Reino Unido, demonstrando que estruturas
centrais que possuem autoridade para a conducdo do tema, estabelecendo regulamentos e a¢des
especificas, apresentam bons resultados na coordenacdo e consolidacdo da seguranga
cibernética pelo Estado (BRASIL, 2020).

Nessa perspectiva, 0 GSI é visto como o érgdo que deve exercer o papel central de
coordenador estratégico, alinhando as agdes nacionais de seguranca cibernética a serem
tomadas. A justificativa para o estabelecimento dessa governanca estd no grande e constante
nimero de ataques e crimes cibernéticos que o Brasil vem recebendo nos Gltimos anos. E citado
o relatorio da Internet Organised Crime Threat Assessment (2018), que indica que o Brasil é

alvo de 54% dos crimes e ataques no espaco cibernético ocorridos na América Latina, ocupando
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0 posto de primeiro lugar na regido (BRASIL, 2020). Isso gera grandes prejuizos econémicos
ao pais. O documento utiliza como referéncia o Norton Cyber Security Insights Report (2017)
que indica que o Brasil foi o segundo pais no mundo com maior prejuizo devido a ataques
cibernéticos no ano de 2017, no valor de US$ 22.5 bilhdes. Dessa forma, a governanga visa
mitigar esses danos ao incorporar padrdes de condutas em seguranga cibernética.

Por fim, em setembro de 2020 entrou em vigor a Lei Geral de Prote¢do de Dados
(LGPD), Lei n° 13.709 promulgada em 2018. E a primeira legislacio que regulamenta o uso, a
protecao e a transferéncia de dados pessoais no Brasil. A nova lei possui o0 objetivo de assegurar
o direito a privacidade e a protecdo de dados pessoais e sensiveis dos usuérios, estabelecendo
regras sobre o tratamento desses dados por parte dos controladores e operadores no pais. Os
dados pessoais sao definidos como “informagao relacionada a pessoa natural identificada ou
identificavel” (BRASIL, 2018, n.p) ¢ os dados sensiveis como “dado pessoal sobre origem
racial ou étnica, convic¢do religiosa, opinido politica filiagdo a sindicato ou a organizacao de
caréter religioso, filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural” (BRASIL, 2018, n.p).

A LGPD ndo trata especificamente sobre uma estratégia cibernética, mas refere-se a
medidas que devem ser tomadas tanto pelo Poder Publico quanto pelo setor privado na
seguranca e protecdo de informacGes individuais dos brasileiros. Fica determinado, por
exemplo, que o tratamento de dados pessoais s6 pode ser realizado com o consentimento do
titular desses dados, pessoa fisica ou juridica (BRASIL, 2018). Além disso, o titular possui o
direito ao acesso facilitado sobre o tratamento dos seus dados, que deve ser disponibilizada de
forma clara pelo controlador, podendo o titular requisitar a corregédo, bloqueio ou eliminagéo
de seus dados pessoais (BRASIL, 2018).

Ademais, a lei contém dispositivos que preveem as obrigacdes dos controladores e
operadores de dados no Brasil, ficando submetidos a produgéo de relatérios que informe sobre
a garantia da seguranca das informacdes e dados e demonstre as operacGes de tratamento de
dados (BRASIL, 2018). O controlador ou o operador que violar algum dos dispositivos e causar
dano patrimonial ou moral, individual ou coletivo, por exemplo, pode sofrer sancoes
administrativas, como multa diéria no valor limite de R$ 50 milhdes (BRASIL, 2018). De modo
geral, a LGPD estabelece regras de boas praticas sobre o tratamento e uso de dados e
informacdes pessoais, levando em consideracdo a importancia da protecao e seguranga desses
dados na garantia dos direitos fundamentais dos cidadaos e no desenvolvimento tecnolégico do

pais.
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Tabela 2 - Documentos governamentais brasileiros analisados

Documento Data Orgéo responsavel

Politica Nacional de Defesa e 2012 Ministério da Defesa

Estratégia Nacional de Defesa

Livro Verde: Seguranga 2010 Gabinete de Seguranca
Cibernética no Brasil Institucional (GSI)
Livro Branco de Defesa 2012 Presidéncia da Republica
Nacional
Politica Cibernética de Defesa 2012 Ministério da Defesa
Doutrina Militar de Defesa 2014 Ministério da Defesa
Cibernética
Manual Basico: Elementos 2014 Escola Superior de Guerra

Fundamentais

Estratégia de Seguranga da 2015 Gabinete de Seguranca
Informagédo e Comunicacdes e Institucional (GSI)
de Seguranca Cibernética da

Administragdo Publica Federal

2015-2018
Lei Geral de Protecéo de Dados 2018 Presidéncia da Republica
Estratégia Nacional de 2020 Decreto Presidencial

Seguranga Cibernética

Fonte: elaborado pelo autor

4.2 Discussdo sobre as estratégias cibernéticas nacionais: aproximacdes e divergéncias

A percepcéo do governo brasileiro quanto a relevancia do espago cibernético na defesa
nacional a partir da PND/END (2012) surgiu relativamente cedo, em um intervalo de tempo
que pode ser considerado curto em relacéo as primeiras publicacBes das poténcias cibernéticas
apresentadas. Entretanto, a maneira como cada pais lidou com o assunto apos a sua propria
percepgdo vir a publico ocorreu de modo distinto. O Brasil adotou uma abordagem de
orientacbes e recomendacOes sobre o setor cibernético, sem firmar politicas publicas,
estratégias e regulamentos legais de longo prazo a nivel nacional para o setor. O carater no qual
0 governo brasileiro tratou o tema foi de diagndstico e identificacdo sobre os desafios que o
ciberespaco trouxe, indicando caminhos pelos quais o Brasil pode enfrenta-los.

Essas indicacOes, apesar de extremamente Uteis, acabam ndo sendo implementadas
quando ndo ha um arcabouco institucional e legal forte, j& que o proprio Estado brasileiro
reconhece a fragilidade da legislacdo vigente. O CDCiber, por exemplo, ndo tem funcéo
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regulamentar e suas iniciativas possuem pouca influéncia fora do ambiente militar (DA CRUZ,
2013). Dessa forma, o setor cibernético no pais fica apenas sendo referido como um setor
estratégico para a defesa e a seguranca nacional, reconhecido por ser essencial na realizacéo e
coordenacao de operacdes militares, mas o seu aprimoramento e desenvolvimento efetivo acaba
n&o sendo sentido pela sociedade.

No Brasil, portanto, a ciberseguranca pode ser considerada institucionalizada, mas
compreendida como uma ampla atividade que esta sob a al¢cada da Presidéncia, na qual esta em
um processo de securitizacdo, pois ainda ndo possui reconhecimento do grande publico, ao
contrario de paises como os EUA, que ja se encontra em um processo consolidado, no qual o
ambito cibernético influencia as préticas governamentais, servindo de justificativa para o
aprimoramento de mecanismos de vigilancia, por exemplo (LOBATO; KENKEL, 2015). Pode
se interpretar, ainda, que a protecdo do ciberespaco € tratada de maneira menos urgente em
paises que sd@o menos dependentes em sistemas de informacéo - paises menos digitalizados -
em que ameacas cibernéticas de proporgdes catastréficas sdo apenas especulacbes e
adivinhacgoes, e ndo uma realidade (LOBATO; KENKEL, 2015).

As principais diferencas observadas entre o Brasil e as poténcias cibernéticas, por
conseguinte, se encontra na baixa digitalizacdao do pais latino americano e na auséncia de uma
estratégia cibernética brasileira de longo prazo, que preveja 0s programas, projetos e os planos
de acBes a serem implementados. Ou seja, observa-se a necessidade de uma estratégia de Estado
para a defesa e a seguranca cibernética no Brasil, e ndo somente estratégias de governo como
foram as apresentadas até o atual momento, que possuem validade de tempo pré-determinadas
e, por isso, ndo conseguem cumprir na pratica com as suas metas e objetivos. O Unico
documento que apresenta um projeto de longo prazo é o Livro Branco, porém, estabelece apenas
acOes de curto prazo e, assim como a PND/END e o Livro Verde, ndo trata sobre a
implementacéo e aplicacdo efetiva das diretrizes determinadas, mas apenas das diretrizes em si.

Além disso, o baixo nivel tecnoldgico e digital contribui para uma dependéncia
tecnoldgica em relagéo a produtos importados de paises com elevado grau de desenvolvimento
em tecnologias da informagdo e comunicagdo. Dependéncia que dificilmente seré superada sem
a implementacdo de uma estratégia de longo prazo e grande alcance nacional (SOUZA;
STREIT, 2017).

No sentido pratico, muito do aprimoramento das capacidades cibernéticas no pais foi
devido aos eventos de grande magnitude ocorridos no pais sul americano na ultima década, que
tiveram grande contribuicdo para impulsionar a execucgéo de acOes de defesa e seguranga no

ciberespaco. Na Copa do Mundo de 2014, por exemplo, foi criado um centro para gerenciar o
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trafego de dados na rede e interromper movimentagdes suspeitas em cada cidade-sede do pais
(DOS SANTOS, 2019). J& nos Jogos Olimpicos de 2016, realizados no Rio de Janeiro, o Brasil
contou com cerca de 200 especialistas, militares e técnicos atuando na protecdo cibernética,
aproximadamente o dobro do contabilizado na Copa do Mundo, dois anos antes (DOS
SANTOS, 2019). A importancia dos eventos refletiu na urgéncia de fortalecer as medidas de
defesa e seguranca cibernética, pois um hipotético blecaute nas cerimdnias de aberturas ou uma
falha no sistema de vendas de ingressos, por exemplo, resultariam em um verdadeiro desastre
gue mancharia a reputacéo internacional do pais.

Dito isso, destaca-se as aproximacdes e distanciamentos entre o Brasil e os outros trés
paises analisados no que se refere aos seus entendimentos sobre o espago cibernético e as suas
implicacdes para a defesa e a seguranca nacional. Primeiro, entre os pontos de divergéncia,
temos a pouca énfase dada pelo governo brasileiro em relagcdo a guerra cibernética, analisada
apenas no espectro dos niveis taticos e operacionais. A politica e a posi¢édo pacifica histdrica do
Brasil pode ser uma das justificativas para os documentos oficiais de defesa cibernética ndo
tratarem sobre o tema de maneira mais acentuada. Diferentemente, as trés potencias cibernéticas
trazem o elemento da guerra como um propulsor das medidas de desenvolvimento das suas
capacidades cibernéticas.

No caso da China, o pensamento estratégico segue uma linha de raciocinio com raizes
na légica de Chairman Mao, que acreditava que o caminho para quebrar o monop6lio nuclear
das superpoténcias e evitar uma possivel coercdo era desenvolver as proprias capacidades
nucleares chinesas. Tal raciocinio pode ser atribuido as atitudes da China acerca do
desenvolvimento de suas capacidades cibernéticas para a guerra atualmente (JIANG, 2019). O
cyberwarfare ou a guerra cibernética, também ¢é atrativo para os Estados Unidos, visto que
podem utilizar o ciberespaco para robustecer o seu poder militar e/ou expandir as suas opgdes
no que se refere & acdes encobertas que o espago cibernético possibilita (LINDSAY et al., 2015
apud JIANG, 2019).

Como visto no segundo capitulo, os EUA destacam a utilizacdo ofensiva dos seus
recursos cibernéticos, esclarecendo que fard uso das capacidades como armas cibernéticas
através do ciberespaco. A maneira incisiva na qual aborda o assunto reflete o desejo
estadunidense de garantir a sua vitoria em qualquer guerra. Dessa forma, autoras como Healey
(2013), acredita que mais operacgdes ofensivas no setor cibernético serdo realizadas pelo pais,
principalmente em vista da crenca de que uma defesa cibernética ativa, que concentra mais
formas de retaliacdo, € mais efetiva, devido as op¢Oes atrativas e de baixo custo que as

capacidades cibernéticas ofensivas dispoem.
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O Estado de Israel, principalmente devido ao contexto geopolitico regional no qual esta
inserido, também adota uma postura de constante aprimoramento de suas performances no
campo de batalha e de suas capacidades em lutar guerras (BARAM, 2017). E o setor cibernético
é tido como vital nesse sentido, dado que o governo israelense aparece na linha de frente no uso
de tecnologias cibernéticas contra as ameacas que 0 pais enfrenta em todas as areas de um
conflito (BARAM, 2017).

Além disso, no ambito multilateral, a visdo de Israel possui similaridade com a
abordagem estadunidense, apesar da cooperacgdo internacional ser um ponto pouco explorado
nos documentos israelenses. Em 2016, Israel e Estados Unidos firmaram uma declaracéo de
defesa cibernética de conectividade operacional em tempo real por meio dos seus respectivos
CERTs (ADAMSKY, 2017).

O pais do Oriente Médio enxerga o seu alto aperfeicoamento cibernético como um
atributo positivo para efetivar colaboragdes com outros paises. O atual primeiro ministro do
pais, Benjamin Netanyahu, por exemplo, considera a cibernética como uma comddite, em que
as solucOes de seguranca cibernética de Israel podem ser benéficas para os seus vizinhos, sendo
um dos paises pioneiros a introduzir a questdo cibernética na esfera diplomatica como um
instrumento de soft power (ADAMSKY, 2017). O Brasil, por sua vez, expressa na sua Doutrina
Militar (2014) o entendimento de que operacdes ofensivas destinadas a projetar poder através
do espaco cibernético sdo uma realidade no cenério internacional. Entretanto, enfatiza que essas
acOes ofensivas ocorreriam apenas para manter a integridade da defesa nacional, e ndo como
forma de projecéo de poder.

Nesse sentido, pode se dizer que as ambicOes internacionais do Brasil diferem das
poténcias analisadas, apesar de concordar com todas quanto ao estimulo a cooperacao bilateral
e multilateral como forma de avancar a defesa e a seguranca cibernética no mundo. Nesse ponto,
observa-se uma aproximagao brasileira com a visdo chinesa de cooperagédo internacional,
principalmente dado o histérico da participacgdo brasileira em foruns internacionais.

Essa aproximacao se fortaleceu apos o vazamento de informacgdes confidenciais por
Edward Snowden, em 2013, no qual dentre os documentos vazados, ficou evidenciado uma
espionagem estadunidense contra diversos paises, incluindo o Brasil, que passaram a questionar
0 papel dominante dos EUA no ciberespaco global (SHEN, 2016). De maneira geral, houve
uma maior coordenacéo entre os paises do BRICS, apesar de ndo haver um completo consenso
entre os membros em relacdo a algumas questdes, como por exemplo, a soberania de dados
(POLATIN-REUBEN; WRIGHT, 2014).
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Uma das reac¢des ao acontecimento de 2013, como uma tentativa de explorar solucgdes
politicas conjuntas, foi a conferéncia NETmundial realizada no Brasil no ano de 2014, que
consistiu em um encontro entre representantes da sociedade civil, academia e setor privado, em
conjunto com 97 nacdes, com foco em propostas para a construcdo da governanca da internet.
Nela, China e Brasil concordaram com a aprovagdo do documento final que declarou que a
governanca da internet deveria ser construida em um processo democratico e com a participagdo
de vérias partes interessadas (HUANG; MACAK 2017). Outra reacdo que, de certa forma,
distanciou o Brasil da concepgéo estadunidense sobre o ciberespaco global foi a submisséo, em
conjunto com a Alemanha, da resolugdo “Direito a Privacidade na Era Digital ”, em novembro
de 2013, que abordou a soberania de dados como uma quest&o de direitos humanos, referente a
violacdo da privacidade exposta pela vigilancia em massa praticada (POLATIN-REUBEN;
WRIGHT, 2014).

O rumo tomado pelo governo brasileiro frente aos vazamentos de Snowden, entretanto,
ndo foi alinhado de modo absoluto com a visdo chinesa frente ao cenario internacional. A ideia
de soberania da informacéo pregado pelo governo chinés, tanto nos féruns multilaterais quanto
em seus documentos estratégicos, ndo é vista nos documentos e declaracdes do Brasil. A
justificativa da China para tal postura parte do comportamento dos EUA perante 0 espago
cibernético, em que o governo chinés acredita ser necessario empregar a no¢ao de soberania
cibernética a fim de se proteger da influéncia ocidental (CUIHONG, 2018). Essa ideia reativa
passa pelo fato de os Estados Unidos serem a poténcia dominante no ciberespaco global, devido
ao seu papel na formacdo e no desenvolvimento da internet, além de ser o pais que mais se
beneficia economicamente com a internet global (AKDAG, 2019).

A ICANN, sediada na California, € um exemplo préatico disso, pois apesar de ser um
ator privado, responsavel pela estrutura que regula o uso do DNS na internet global, teve na sua
construcdo o apoio do governo estadunidense e, por muito tempo, uma dependéncia
institucional direta com o Departamento de Comércio do governo estadunidense
(DATYSGELD, 2017). Dessa forma, a critica de nagdes como a China se concentra na
influéncia, direta ou indireta, que os interesses estadunidenses tém sobre a ICANN, mesmo que
tanto a organizagéo quanto o governo dos Estados Unidos neguem essa vinculagdo. Atitudes
chinesas, como o Grande Firewall da China, que blogueia o acesso a determinados recursos e
o trafego de certas palavras chaves na internet, por exemplo, podem ser vistas como respostas
do governo chinés com o intuito de preservar as ideologias e os valores nos quais o seu governo
é legitimado, pois V& a natureza transnacional da internet como permissiva a invasdo de ideias
ocidentais (ZENG, 2017).
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Outro ponto divergente do modelo cibernético brasileiro em relacdo as poténcias
consiste na falta de politicas e diretrizes que configurem um processo de governanga com
arranjos formais e institucionais, capazes de estruturar as interacdes dos atores que participam
ativamente da seguranca cibernética do Brasil. 1sso impacta como um desafio para o pais, uma
vez que resulta em uma baixa colaboracdo entre os atores do governo e do setor privado na
formulacdo de politicas paraa area (HUREL; LOBATO, 2018). A relacdo publico-privado fica,
por conseguinte, debilitada, por ndo ter bases que guiem a parceria entre 0s setores.

O setor privado, maior fornecedor de servicos, ferramentas e equipamentos cibernéticos
acaba ndo recebendo o incentivo necessario para aperfeicoar as suas atividades, visto que o
poder publico ndo oferece um rumo estratégico a ser seguido. “O maior desafio para uma
governanca multissetorial de seguranca cibernética consiste na definicdo dos papéis e
responsabilidades para cada setor” (HUREL; LOBATO, 2018, p. 4). Dessa forma, a anélise de
como funciona a parceria publico-privado no Brasil se torna limitada, restando apenas a
interpretacdo de que o aspecto é compreendido como relevante para o governo federal, ja que é
citado em diversos documentos oficiais brasileiros referentes a defesa e seguranca cibernética.

Diferente do Brasil, as poténcias cibernéticas analisadas deliberam sobre as
responsabilidades e funcdes que cada setor possui para garantir a efetividade da seguranca
cibernética em suas nacdes, estabelecendo diretrizes que visam estimular a relagdo publico-
privado. Nos Estados Unidos e em Israel, essa parceria ocorre principalmente por meio da
determinacdo de politicas publicas que encorajam as empresas privadas a produzirem e a
prestarem 0S Seus Servi¢os em areas nas quais 0 governo considera essenciais para a construcao
de um ciberespaco seguro. Conforme esclarecido nos documentos oficiais, um dos meios
utilizados na aprimoracao dessa parceria € o compartilhamento de informacdes entre 0s setores.

Entre os exemplos praticos, ressalta-se o programa Einstein, nos EUA, fundamentado
em um sistema de deteccdo de intrusdes e trafego de informagdes maliciosas que possuem como
alvo redes civis do governo federal. Ele é coordenado pelo DHS e executado com a participacao
de prestadores de servi¢os comerciais. O programa coleta, correlaciona, analisa e compartilha
dados e informacGes por toda a esfera federal, entre diversos setores, com a finalidade de
aprimorar a consciéncia situacional em relacéo a seguranca cibernética e as respostas contra as
ameagas cibernéticas (PERNIK, 2016).

A intervencdo do governo dos Estados Unidos na relacdo publico-privado pode ser
classificada como de promocéo e suporte, defendendo o uso de certos padrdes e estruturas para
melhorar a compreenséo dos atores, mas deixando a ado¢do das medidas para as entidades

privadas (SPERL; THIA, 2017). Isso ocorre de modo similar no Estado de Israel, onde o
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governo também se encarrega da responsabilidade de direcionar e aconselhar as empresas que
provém produtos e servicos cibernéticos. O exemplo pratico de cooperacdo governamental com
entidades privadas no caso israelense é a CERT, que promove o compartilhamento de
informacdes e uma melhor coordenacdo entre as agéncias estatais e o setor privado contra
ataques cibernéticos e na identificacio de ameacas e vulnerabilidades cibernéticas
(BENOLIEL, 2015).

Como foi visto, 0 objetivo estratégico de construir uma capacidade cibernética eficaz,
exposto na Estratégia Nacional de Seguranca Cibernética de Israel em Resumo (2017), visa
proteger ndo s o sistema de redes do pais, mas também os computadores e todo sistema de
telecomunicacdo, através de meios que consigam identificar e prevenir ataques e incidentes.
Nesse sentido, como exercicio para a construcdo dessa capacidade cibernética, Israel criou
unidades que contratam hackers para atentarem contra as proprias defesas cibernéticas de
entidades publicas e privadas do pais, como bancos, hospitais e servicos de abastecimento de
agua, com a finalidade de expor as suas potenciais vulnerabilidades e corrigi-las antes de
realmente sofrerem um ataque (BERGMAN, 2012 apud COHEN, 2016).

A relacdo puablico-privado em lIsrael, portanto, perpassa por arranjos gque instigam a
inovagdo ndo apenas tecnologica, mas também de métodos. “A politica de seguranca cibernética
de Israel tem procurado um modo de vida entre o governo e as corporagdes privadas, tentando
equilibrar a eficiéncia de mercado, ciéncia e tecnologia, liberdades basicas e privacidade com
a seguranca de tecnologias da informagio” (ADAMSKY, 2017, p. 115, tradugo nossa)®°.

A China, no que lhe diz respeito, se distancia um pouco da perspectiva dos EUA e de
Israel. O governo também funciona como o principal responsavel por orquestrar a colaboragéo
entre entes publicos e privados, mas em vista do carater mais centralizado da forma de governo
no pais, essa relacéo é verticalizada, com os departamentos e agéncias estatais possuindo maior
autoridade na conducdo das colaboragGes. Assim, a compreensdo chinesa de que o pais deve
lutar pela soberania de seu ciberespaco para ndo sofrer influéncias ocidentais em seu ambiente
interno pode ser visto como uma narrativa que reforca a legitimidade do governo em atuar de
maneira direta na conducéo e supervisdo das corporacgdes privadas.

As obrigacdes estipuladas para os operadores de redes e de infraestruturas criticas na
China, a partir dos documentos oficiais estudados, dao a dimenséo de a relagdo pubico-privado

no pais funcionar a partir de um sistema de prestacdo de contas, em que o poder publico

% Texto original: Israeli cyber security policy has been seeking a modus vivendi between the government and
private corporations, trying to balance market efficiency, science and technology, basic freedoms, and privacy
with IT security.
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supervisiona e monitora os operadores e as entidades privadas. H4 mais de 10 anos, por
exemplo, a China iniciou um processo de implementar um sistema de nomes reais na rede, em
que autoridades governamentais requisitam de provedores de servigos de internet, como
cibercafés, que os usuarios facam um registro fornecendo suas identidades e informac6es
pessoais para que tenham acesso a internet (QI et al, 2018). Ou seja, em comparacdo com a
relacdo entre o setor publico e o setor privado que ocorre em Israel e nos EUA, o governo chinés
demonstra ter maior intervencdo e coordenacdo sobre as acGes das empresas privadas, na
conducéo dos seus processos produtivos e de fornecimento de servicos.

A convergéncia entre 0s quatro paises no que se refere a parceria publico-privado é a
sua categoriza¢do como um meio estratégico para alcangar o objetivo do desenvolvimento e da
inovacdo das suas capacidades tecnologicas, em especial as TICs. Para os Estados Unidos, o
dominio de tecnologias de ponta contribui para a manutencao de um status quo no qual o pais
norte americano é o maior beneficiado, preservando a sua posi¢do de poténcia mundial tanto
no sentido econémico, por meio da economia digital, baseada em e-commerce e propriedade
intelectual; quanto militar, por expandir e aprimorar as suas ferramentas de combate,
aumentando a probabilidade de vencer conflitos e guerras.

Para Israel, contribui para manter o status de polo tecnolégico mundial desejado pelo
pais e o fortalece em seu complexo regional, minando as constantes ameacas a defesa e a
seguranca nacional que recebe de seus adversarios. Para a China, o aprimoramento de novas
tecnologias prop@e justamente confrontar o status quo, desafiando as visfes ocidentais sobre o
ciberespaco com o desejo de ndo permitir que influenciem ou perturbem a sociedade chinesa e
0s seus valores, assim como contribui para projetar o pais a um alto nivel de competitividade
no mercado internacional.

Retornando ao Brasil, também ha nos documentos brasileiros a identificacdo do
desenvolvimento tecnoldgico e da parceria publico-privado como fatores estratégicos, mas
assim como néo héa a atribuicao de funcgdes e responsabilidades claras para os diferentes setores,
a falta de uma estratégia cibernética de Estado para o setor cibernético também evidencia uma
certa vagueza nos objetivos brasileiros em relacdo a esses elementos. Isso faz com que, no fim
das contas, a aprimoragéo das capacidades cibernéticas do pais fique refém de acontecimentos,
como o0s eventos internacionais comentados, que de certa forma obrigam os atores publicos e
privados a buscarem formas mais eficazes de executarem as suas atividades para salvaguardar
a seguranca nacional.

Para completar, dentre os pontos mais reincidentes e com maiores destaques nas

publicacGes das quatro nacGes observadas, o fator humano é posto como peca fundamental na
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engrenagem que move a defesa e a seguranca cibernética. E inegavel que tudo o que foi
mencionado acima, desde os aspectos da cooperacdo internacional até o desenvolvimento
tecnoldgico e a protecdo das infraestruturas criticas, passa por um fator em comum: recursos
humanos. E a humanidade quem constroi as estruturas e 0S mecanismos nos quais se apoia para
continuar progredindo como espécie, bem como é quem destroi ou deixa de lado arranjos e
disposicOes que considera ndo ser mais Util ou benéfico para o seu bem estar e progresso. Essa
I6gica também se aplica nos Estudos Estratégicos de Seguranca e Defesa, pois 0s métodos,
operacdes, taticas, equipamentos e servicos vao sendo aperfeicoados ao longo do tempo gracas
ao capital humano que formula novas linhas de pensamento e as coloca em pratica.

Dessa forma, ndo ha como conceber novos 6rgdos institucionais de protecdo contra
ataques cibernéticos, por exemplo, ou realizar pesquisas cientificas voltadas ao espaco
cibernético e suas especificidades sem que haja individuos capacitados para conduzir essas
atividades. As préprias TICs também sdo pensadas e produzidas por maos humanas e de nada
tem valor sem o uso social na qual possibilitam, pois a0 mesmo tempo em que € o produtor, 0

individuo é também o usuario.

Quanto aos pardmetros de usuarios, observa-se que 0S mesmos Sao atores essenciais
para o bom funcionamento do processo de implementacéo de qualquer iniciativa na
area de seguranca, pois se constata que este pode se tornar a parte mais vulneravel de
todo o sistema de informacdo e comunicagdo (HOSANG, 2011, p. 13).

Dito isso, vemos que no Brasil a abordagem perante o fator humano e o envolvimento
da sociedade civil como um todo € de assimilacdo, em que a sua importancia € apenas
introduzida e apresentada nos documentos. Consequentemente, o governo brasileiro assume
que medidas devem ser tomadas, mas, mais uma vez, ndo apresenta planos de agdes que
orientem a execucdo pratica dessas medidas. Dessa forma, o nivel de expertise dentro da
comunidade de inteligéncia no pais, que € uma das bases para 0os mecanismos de defesa
cibernética, esta longe de alcancar o patamar necessario para confrontar as ameacas atuais
(GONCALVES, 2012 apud LOBATO; KENKEL, 2015).

Um exemplo disso € a auséncia de uma agéncia de Inteligéncia de Sinais (SIGINT) no
Brasil, cuja funcéo é coletar as transmissfes de dados e informacdes que podem ser feitos por
intermédio de satélites, sistemas informaticos especificos, etc. (REIS, 2014). Mesmo com a
recomendac&o do Senado Federal para a sua construgdo, apos a CPI que investigou as dendncias
feitas por Snowden e apontou que o0s orcamentos da area de inteligéncia e de defesa cibernética
no Brasil sdo inferiores aos de suas contrapartes internacionais, a criacdo de tal agéncia nao foi
concretizada (MALAGUTTI, 2017).
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A atividade de Inteligéncia parte de compreender e prever o comportamento humano e,
por conseguinte, de determinado grupo e/ou governo, buscando conhecer nossas emogoes,
consciéncia e como funcionamos enquanto sociedade por meio da obtencdo de informacdes
(REIS, 2014).

Uma agéncia de Inteligéncia governamental deve conhecer esse processo emocional
do ser humano e se utilizar desse conhecimento para adquirir informacéo do outro e
para ajudar os seus a se protegerem dos demais. Ou seja, o fator humano é primordial
no jogo de poder existente na comunidade internacional (REIS, 2014, p. 8).

Além disso, também ndo ha um projeto nacional para a formacéo e especializacao de
profissionais na area cibernética, especialmente civis. Os documentos brasileiros, como o
decreto publicado em 2020, declaram a necessidade de incentivos estatais para que estudos
sobre seguranca cibernética e o ciberespagco, de modo geral, fagam parte das disciplinas
ofertadas em cursos superiores e da pesquisa académica nacional. Porém, a atividade pratica
fomentada por incentivos e politicas publicas realizada no Brasil para o treinamento de
especialistas se concentra no setor militar, especialmente voltada para a defesa cibernética. O
Exercicio Guardido Cibernético, como é denominado, consiste em um evento conduzido pelo
Comando de Defesa Cibernética (ComdCiber) com a finalidade de treinar os participantes em
protecdo cibernética através do Simulador de Operacdes de Guerra Cibernética (SIMOC), em
que os envolvidos devem tomar decisfes e realizar exercicios para responder a eventos
cibernéticos em tempo real (EXERCITO BRASILEIRO, 2019).

Ao se analisar as poténcias cibernéticas, vemos que nos EUA, por exemplo, a relevancia
do fator humano resultou na formulacéo e implementacdo de projetos de estudos e programas
de conscientizacdo da sociedade civil. O programa NICE é um dos exemplos, ja citado no
capitulo anterior, que almeja expandir e aprofundar o ensino sobre o espago cibernético na
academia norte americana e, consequentemente, aumentar o percentual de profissionais e
especialistas no setor cibernético no pais. O programa firma parcerias com organizagdes Civis
e prové oportunidades para individuos e grupos de individuos terem contato com assuntos
cibernéticos e aperfeicoarem as suas habilidades dentro do espaco cibernético (PAULSEN et
al., 2012).

Séo formuladas parcerias com centros comunitarios, escolas, faculdades e universidades
por todo o pais para promover os Cyber Citizen Forums, que ensinam conteudos e treinamentos
praticos sobre seguranca cibernética (PAULSEN et al., 2012). Outro programa com enfoque
em melhorar o capital humano iniciado em 2012 nos EUA ¢é o CyberSkills Task Force,

coordenado pelo DHS, em que entidades da industria e do governo fornecem uma série de



93

recomendacdes a fim de desenvolver uma forca de trabalho capacitada em ciberseguranca
(CONKLIN, 2014).

A consciéncia da populacdo também é um debate levantado pela China, que, conforme
visto, enxerga que fluxos de informacgdes maliciosos podem prejudicar a sociedade e perturba-
la, vindo a corresponder como uma ameaca a soberania nacional. Nesse sentido, o fator humano
é elevado a um patamar de méaxima importancia, dado que, na compreensdo chinesa, o
comportamento dos cidadaos chineses pode levar a uma instabilidade politica e social na nagéo.
“O governo chinés tem a preocupacao de que o acesso irrestrito a internet ou a informagdes ou
dissidéncias ndo controladas pode se tornar uma ferramenta de subversao e colocar uma ameaca
significativa a seguranca politica chinesa” (CUIHONG, 2015, p.12, traducio nossa)’°.

A China ndo possui um sistema de programas nacionais baseado na integracdo entre
governo, setor privado e academia tdo sofisticado e que tenha servido como propulsor do
conhecimento e do desenvolvimento da industria de alta tecnologia como os Estados Unidos
(AUSTIN, 2018). Entretanto, nos ultimos anos o pais tem conseguido produzir nmeros muito
préximos dos EUA na formacéo de PhDs, contabilizando todos os cursos disponiveis, incluindo
cursos voltados ao setor cibernético. Em 2014, por exemplo, as universidades estadunidenses
graduaram 54,070 novos doutores, enquanto que as universidades chinesas graduaram 52,654
no ano de 2015 (AUSTIN, 2018). No que diz respeito especificamente a seguranca cibernética,
no ano de 2016 a China contava com 122 universidades e faculdades com programas de
mestrado, sendo que algumas possuiam também programas de especializacBes em cursos de
seguranca da informacéo e departamentos especializados em privacidade de dados, resultando
no treinamento de aproximadamente 10,000 graduados por ano (ZHANG et al. 2016 apud
AUSTIN, 2018).

Contudo, existe a expectativa de que isso nao seja suficiente para suprir a demanda no
mercado por profissionais na area cibernética no pais, principalmente por ser uma area que
exige uma alta diversidade de mao de obra, como engenheiros, cientistas da computacéo,
programadores, desenvolvedores, entre outros. A China pode ter um déficit de forca de trabalho
em seguranca cibernética de aproximadamente 1.4 milhdo de profissionais no ano de 2020, de
acordo com Feng Huaming, vice-presidente do Beijing Institute of Eletronic Science and
Technology Institue (XINHUA, 2017). Além disso, as universidades chinesas, de modo geral,
ainda ndo conseguem alcangar o mesmo nivel em qualidade de pesquisa e impacto internacional
que os seus pares ocidentais (SHUANG et al. 2016 apud AUSTIN, 2018).

0 Texto original: The Chinese government worries that unrestricted Internet access or uncontrolled information
or dissent might become a tool of subversion and pose a significant threat to Chinese political security.
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Em Israel o foco do aperfeicoamento dos recursos humanos se concentra especialmente
na sofisticacdo de tecnologias atraves de inovacdes e desenvolvimento. Além das estruturas
legais e as politicas feitas em relacdo ao estimulo na formacéo de profissionais, as politicas do
governo israelense se concentram no estimulo a inovacéo através de mecanismos legais. Como
0 The Encouragement of industrial research and development Law 5744-1984, que encoraja
companhias israelenses a investirem em projetos de pesquisa e desenvolvimento, com o
governo assumindo os riscos inerentes aos projetos (TABANSKY; ISRAEL, 2015).

O investimento em pesquisa e desenvolvimento baseado em centros de pesquisa
interdisciplinares em universidades de Israel, financiados pelo governo, ¢ uma das facetas da
politica nacional cibernética do INCB (BENOLIEL, 2015). Ou seja, 0 comando cibernético do
pais se utiliza de uma lei de fomentos a inovacGes tecnologicas ja existente desde 1984 para
aplicar incentivos no ramo cibernético. Segundo Benoliel (2015), Israel segue as experiéncias
dos Estados Unidos e do Reino Unido, se comprometendo a desenvolver as suas capacidades
de seguranca cibernética por dois motivos; primeiro para cultivar a dinamicidade das
comunidades de pesquisa capazes de lidar com os desafios de seguranca cibernética para as
préximas geracOes; e segundo, por esse comprometimento permitir que as industrias nacionais
de ciberseguranca expandam e acessem mercados no exterior.

No que concerne a educacao cibernética, o pais do Oriente Médio possui iniciativas
nacionais para instigar a compreensdo publica sobre ameacas cibernéticas e para concentrar
esforcos na producdo e desenvolvimento de talentos na area. O IDF Unit 8200, unidade do
Corpo de Inteligéncia de Israel, por exemplo, atua como uma incubadora de tecnologias com
foco em seguranca cibernética, recrutando talentos em escolas e universidades ao redor do pais
(LEWIS, 2016). “Os tecnologos da Unidade 8200 trabalham diretamente com seus clientes para
desenvolver produtos inovadores e aprender habilidades iniciais cruciais. Os ex-alunos da
unidade fundaram diversas empresas israelenses lideres” (LEWIS, 2016, p. 28, traducédo
nossa)’t. O que se torna evidente, portanto, é a identificagdo do capital humano como fonte
imprescindivel na evolucdo dos mecanismos cibernéticos dos paises em um ambito geral e
também na melhoria da eficiéncia dos Estados em lidar com as ameagas e vulnerabilidades
cibernéticas.

De maneira geral, observa-se maiores aproximacdes e semelhancas entre as abordagens
estadunidenses e israelenses no tratamento aplicado tanto em relagéo ao capital humano quanto

em outros fatores que influenciam a seguranca e a defesa cibernética de uma nacdo. A China,

"I Texto original: Unit 8200’s technologists work directly with their customers to develop innovative products and
learn critical startup skills. The unit’s alumni founded many leading israeli companies.
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por sua vez, implementa suas agdes com diferentes métodos, mas a partir das mesmas
identificacOes, ilustrando que a raiz das divergéncias entre as trés poténcias cibernéticas se
concentram nas visdes politicas que possuem ndo sé sobre o assunto, mas sobre as formas de
governanga e como enxergam a politica internacional e a seguranca nacional.

No fim, a interseccdo se encontra no entendimento técnico que tém sobre defesa e
seguranga cibernética, pois os diagndsticos sdo muito semelhantes, apenas as solucGes
necessariamente ndo sao as mesmas. O Brasil se insere posteriormente e de modo defasado
tecnologicamente no contexto cibernético, reconhecendo que ainda ha muito o que fazer nessa
area, principalmente no sentido das acGes préaticas e dos mecanismos legais. Mas a forma como
0 pais sul americano apresenta as suas concep¢des perante o espago cibernético ndo destoa de
maneira substancial das concepc¢des apresentadas por EUA, China e Israel. Interpreta-se, nesse
sentido, que o governo brasileiro esta seguindo um certo padrdo na identificacdo dos fatores
estratégicos e fundamentais nos quais uma nacdo precisa despender esforcos para atingir um
nivel adequado de defesa e seguranca cibernética.

N&o é possivel afirmar que ha uma importacdo das ideias cibernéticas das grandes
poténcias mundiais para 0 ambiente nacional do Brasil, nem mesmo para paises periféricos em
geral. Porém, fica evidente que a abordagem tanto dos Estados Unidos, China e Israel, quanto
do Brasil, se assemelham na caracterizacdo das questdes consideradas como basilares na
construcdo de um espaco cibernético seguro. As divergéncias se concentram no momento apos
essa caracterizacdo e identificacdo, quando caminhos e direcGes sdo indicados para serem

seguidos pelos atores que compde a defesa e a seguranca do ciberespaco.
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5 CONCLUSAO

As estratégias cibernéticas nacionais de EUA, China, Israel e Brasil categorizam o
ciberespaco como um importante dominio de poder, demonstrando preocupacdes em relacédo
ao uso e a participacdo direta desse novo ambiente ndo apenas nos conflitos atuais e do futuro,
mas em todo o funcionamento e ordenamento da sociedade global. De modo geral, os quatro
paises abordam com seriedade a relevancia da defesa e da seguranca cibernética, identificando
e apontando fatores estratégicos semelhantes para construir um espacgo cibernético seguro.
Fatores como a relagdo publico-privado, a protecdo das infraestruturas criticas, o
desenvolvimento tecnoldgico, a capacitagdo de recursos humanos e a cooperacédo internacional
sdo encontrados de maneira recorrente nos documentos governamentais oficiais dos paises
estudados, indicando uma correlacdo entre os modelos cibernéticos analisados.

H& uma convergéncia, portanto, na percepcao dos elementos considerados estratégicos
por cada um dos paises. Entretanto, as abordagens adotadas apds a identificacdo desses fatores
apresentam certas divergéncias, especialmente devido ao entendimento politico que cada pais
possui sobre o dominio cibernético. Em relacdo ao &mbito internacional, por exemplo, as quatro
nacdes se mostram favoraveis a cooperacao internacional e uma maior aproximacdo multilateral
entre 0s paises no setor cibernético. Contudo, a Republica Popular da China enxerga o
ciberespaco como um espaco a ser territorializado, pois considera que o fluxo de informacdes
em um ciberespaco global sem normas e regulamentos internacionais oficiais pode representar
uma ameaca a sua soberania e estabilidade interna. Consequentemente, julga que os paises
deveriam trabalhar na construcdo de uma governanga global da internet gerenciada pela ONU.
Uma compreensdo que difere da concepgdo estadunidense, que em nome da liberdade do
transito de informacdes e dados acredita que a internet ndo deve ter uma entidade internacional
reguladora, mantendo o gerenciamento dos protocolos e enderecos de IP com a ICANN.

Sendo assim, a visédo politica que legitima a forma de governar em cada um dos paises
se mostra presente nos caminhos e direcdes das acdes que devem ser implementadas no
ciberespaco. Desse modo, interpreta-se que ha certo padrdo na identificagdo dos fatores que
influenciam diretamente no cumprimento dos objetivos expostos nos documentos nacionais. A
percepcdo estratégica das trés poténcias cibernéticas analisadas, por exemplo, ndo possui
grandes divergéncias quanto ao que deve ser feito para que a defesa e a seguranca cibernética
sejam garantidas em suas nacdes, mas sim em como deve ser feito. Ou seja, as divergéncias

necessariamente ndo se encontram no reconhecimento dos fatores estratégicos para o espago
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cibernético, mas ocorrem apds a sua identificacdo, quando ¢é delineada a forma com que cada
acdo deve ser tomada.

A maneira de coordenar e lidar com a parceria entre o0 setor publico e privado também
é outro grande exemplo. Pois, apesar de as trés poténcias cibernéticas estimularem tal parceira
em suas estratégias, Israel e EUA buscam criar mecanismos de incentivos e medidas de suporte
entre os setores, enquanto a China, além dos incentivos, estabelece instrumentos de supervisdo
e gerenciamento por parte das agéncias estatais perante as entidades privadas. Nesse contexto,
interpreta-se que a as maiores aproximacdes da estratégia cibernética do Brasil com o0s paises
estrangeiros analisados se configuram justamente na caracterizacdo dos fatores estratégicos
citados. Os distanciamentos se concentram principalmente nas particularidades do Brasil, que
por ser um pais com baixo nivel de desenvolvimento tecnoldgico na area cibernética, precisa
focar no aprimoramento de questBes ja estabelecidas nos EUA, China e Israel, como a
instituicdo de regulamentos oficiais estratégicos de longo prazo para o ciberespaco e 0 processo
de digitalizacdo do pais.

A semelhanca nos fatores estratégicos indica uma relacéo entre os modelos cibernéticos
estrangeiros analisados e o modelo cibernético brasileiro. Em que por ndo haver uma
regulamentacdo internacional, os paises mais avancados e que foram pioneiros no
estabelecimento de diretrizes e dispositivos para o ciberespaco, em especial a China e os EUA,
acabam servindo de referéncia para o pais sul-americano na construcéo de suas diretrizes para
a defesa e a seguranca cibernética. Contudo, ndo é possivel confirmar a hipdtese de que isso
ocorre com os demais paises periféricos no sistema internacional em vista do pequeno nimero
de paises analisados nesta pesquisa. A comparacdo de apenas um pais tido como em
desenvolvimento com trés paises desenvolvidos no &mbito cibernético ndo é suficiente para
assumir generalizacBes. E preciso que mais pesquisas e trabalhos sejam realizados comparando
mais paises atrasados tecnologicamente e que ndo possuem estratégias cibernéticas bem
consolidadas, com paises considerados poténcias cibernéticas e que possuem estratégias bem

definidas para o ciberespaco para que a hipoOtese possa ser atestada.
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