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“La Internet repiti6 la vieja paradoja de que la tecnologia puede
ser tan habilitante como amenazante. Lo que puede usarse para
el provecho de la sociedad también puede usarse para su
perjuicio.”

(KURBALIJA, 2016).

“Informacdo ¢ conhecimento, e conhecimento ¢ poder”

(HARDT; NEGRI, 2001).



RESUMO

O fendmeno da revolugdo tecnoldgica e, consequentemente, da ultima revolucao da
informacdo, que se deu de forma mais abrangente a partir dos anos 1970, proporcionou a
introducao de novas tecnologias na sociedade, incluindo a criacao da internet. A partir de sua
comercializacdo e expansdo, a internet conformou um novo espaco geografico, de carater
artificial e humano, o espago cibernético. Preocupados com a ascensdo paulatina de ataques
neste espaco, os Estados comecaram a politizar a tematica, tornando-a posteriormente uma
preocupacao securitaria e, no presente século, probleméatica de cunho estratégico-militar, ou
seja, problematica de defesa cibernética. Sob uma abordagem hipotético-dedutiva, a presente
monografia tem como objetivo compreender como a criagdo de capacidades nacionais em
defesa cibernética poderiam impactar as competéncias brasileiras na produg@o de recursos de
defesa para este setor. Para tanto, pde-se o caso brasileiro a luz dos casos de China e Estados
Unidos, expoentes em defesa cibernética, intencionando verificar se e como a trajetdria desses
paises cabe ao caso do pais latino-americano. Finalmente, para atingir este objetivo, utilizou-
se de fontes primarias, a exemplo de documentos oficiais em matéria de seguranga e defesa -
incluindo seguranca e defesa cibernética -, dos trés paises, além de fontes secundarias, como
noticias de revistas e jornais, € interpretacdes de autores nacionais e estrangeiros concernentes
a tematica.

Palavras-chave: Segurancga cibernética. Defesa cibernética. China. Estados Unidos. Brasil.

ABSTRACT

The phenomenon of the technological revolution and, consequently, of the last information
revolution, which took place in a more comprehensive way since the 1970s, provided the
introduction of new technologies in society, including the creation of the internet. From its
commercialization and expansion, the internet has shaped the development of a new
geographic space that has an artificial and human aspect, called cyberspace. Concerned with
the gradual rise of attacks in this space, States began to politicize the theme, subsequently
making it a security concern and, in the present century, a strategic-military issue, or, in other
words, a problem of cyber defense. Under a hypothetical-deductive approach, this final paper
aims to understand how the creation of national capabilities in cyber defense could impact
Brazilian competencies in the production of defense resources for this sector. To this end, the
Brazilian case is analyzed in the light of the cases of China and the United States, that are
exponents in cyber defense, intending to verify if and how the trajectory of these countries
suits the case of the Latin American country. Finally, to achieve this goal, primary sources
were used, such as official security and defense documents - including cyber security and
cyber defense - from the three countries, as well as secondary sources, such as news from
magazines and newspapers, and interpretations of national and foreign authors concerning the
theme.

Keywords: Cybersecurity. Cyber defense. China. United States. Brazil.
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1 INTRODUCAO

Até o comeco dos anos 1970, ainda no contexto da Guerra Fria, os estudiosos de
Seguranca Internacional limitavam a conceituacdo da Seguranga a redoma estatal e
unicamente militar e nuclear. Foi neste mesmo contexto que ascendeu a revolugdo tecnologica
da informagdo, a qual se diferenciava das revolugdes informacionais anteriores pela redugdo
do custo da transmissdo da informagdo. Entre os principais fatores de transformagado
tecnologica na geragdo, processamento e transmissdo da informacao, estava a difusdo da
computagdo e a subsequente criagao da internet em seus moldes iniciais.

Neste sentido, as origens da internet remetem ao projeto do Departamento de Defesa
estadunidense intitulado ARPANET, o qual, num periodo de corrida armamentista, visava
alcangar superioridade tecnoldgica militar com relagdo ao adversdrio, a Unido Soviética,
principalmente no tangente ao mundo universitdrio. Com a sua progressdo, em termos de
avancos tecnoldgicos, a internet persistiu mesmo depois do fim da Guerra Fria, chegando as
maos da maior parte das pessoas, incluindo empresarios e sociedade, no meio dos anos 1990.

Nao por acaso, a expansao da internet nos moldes em que ela fora projetada, trouxe,
ao menos, trés consequéncias: permitiu a criacdo de um espago geografico artificial e humano
denominado espago cibernético; perpetuou suas insegurangas, combinando os riscos de
utilizacao das redes, o que culminou em crimes cibernéticos; e elevou as preocupacdes desses
riscos a redoma estatal e privada, além de exporta-la para outros paises, conforme a internet se
expandia para além dos Estados Unidos. Principalmente com relagdo a este ultimo fator, de
elevacao e de exportacdo da internet, € que esta monografia se pauta, pois foi esta condigao
que permitiu que os Estados securitizassem suas redes, avangando, no século XXI, para a
exploragdo deste espaco de forma estratégico-militar.

Entendendo a securitizagdo e a abordagem estratégico-militar do espago cibernético
como correspondentes a seguranca e defesa cibernéticas, respectivamente, o presente trabalho
pretende abordar a criagdo de capacidades nacionais cibernéticas, principalmente com relagao
a defesa cibernética de um pais. Assim, utilizando-se do caso de dois dos Estados mais
proeminentes na tematica, China e Estados Unidos, vislumbra-se compreender como a criacao
de capacidades nacionais para este setor poderia impactar as atuais competéncias brasileiras
em termos de defesa cibernética. A partir disso, buscou-se traduzir tal objetivo na seguinte

pergunta de pesquisa: De que forma a criagdo de capacidades nacionais em Defesa
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Cibernética poderia impactar as competéncias brasileiras na produ¢do de recursos de
Defesa para este setor?.

Sob a utilizagdo de uma abordagem hipotético-dedutiva, parte-se da hipotese de que a
capacidade nacional de defesa de um pais estd intimamente ligada a sua eficiéncia quando na
dissuasdo e na preservagdo de suas estruturas e interesses nacionais € que, portanto, a criagao
de capacidades nacionais em defesa cibernética, projetada através das trés dimensdes que
compdem o espago cibernético, o software, hardware e peopleware, impactaria as atuais
competéncias brasileiras, ainda consideradas deficitarias, se comparadas a outras nagdes
expoentes no setor.

Para averiguar esta hipotese, este trabalho, dividido em 3 (trés) capitulos, tem como
intencdo, inicialmente, compreender a ascensdao da tematica cibernética a partir da criacao da
internet, interpretando os desdobramentos mundiais desta Ultima no que tange aos seus
impactos sociais, econdmicos e politicos. Como ja introduzido, infere-se que um dos
desdobramentos politicos da ascensdo da internet foi a sua securitizagdo, sendo, portanto,
fundamental no primeiro capitulo conceituar elementos como o espago cibernético, as
ameagas presentes neste espaco, a seguranca e a defesa cibernéticas e, com relagdo
majoritariamente a defesa, como podem ser definidas as capacidades estatais nacionais e
como estas se formam. Aqui, reitera-se que o espago cibernético nao é conceituado, neste
trabalho, como sindnimo de internet, mas que abrange, segundo Ventre (2012a), dispositivos
como os satélites, os drones, os computadores, conectados ou ndo, os sistemas industriais
informatizados, entre outros.

O segundo capitulo, a luz da introdugdo realizada pelo primeiro, propde-se a analisar
as capacidades reunidas tanto pelos Estados Unidos, pioneiro nas redes, quanto pela China, ja
que ambos configuram, na atualidade, expoentes em defesa cibernética. A partir da analise de
suas forcas e fraquezas individuais, projetadas, entre outros, em fatores como medidas
militares, de inteligéncia, de desenvolvimento cientifico, tecnologico e de inovacdo, sera
possivel interpretar por qual razdo estas figuram como modelos na area e de que forma -
também entendendo se ha esta possibilidade - seus casos poderiam ser utilizados para se
analisar o Brasil.

O terceiro e ultimo capitulo, crucial para responder o questionamento proposto
acima, pretende analisar o caso brasileiro em matéria de seguranca e defesa cibernética.
Focando-se em sua trajetoria, desde empecilhos para insercdo da internet no pais e para a

insercdo de brasileiros na estrutura que abrange o espaco cibernético, até uma politizagdo e
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securitizagdo tardia da temadtica, este capitulo ndo pretende esgotar comparagdes perante a
China e os Estados Unidos, pois entende que a simples comparagdo esvazia a argumentagao
que se pretende realizar, mas sim entender suas particularidades e fragilidades.

Finalmente, com relacdo as fontes utilizadas para concretizacdo desta monografia,
procurou-se empregar tanto dados primdrios, quanto dados secundéarios. Em sua grande
maioria, a bibliografia utilizada serd composta por pesquisas de grandes organiza¢des como o
Banco Mundial e a Organizagao das Nacdes Unidas, para embasar os posicionamentos atuais
dos paises analisados no Contexto Internacional, ¢ por documentos oficiais em matéria de
seguranca ¢ defesa dos trés paises em analise. Além disso, sdo utilizados artigos e livros de
autores nacionais e internacionais, os quais se dispuseram a interpretar tanto conceituagdes
mais abrangentes, relativas a internet, ao espago cibernético e a seguranca e defesa na
conjuntura das relagdes internacionais, quanto conceitua¢des mais especificas, tangentes as
capacidades detidas na contemporaneidade pela China, pelos Estados Unidos e, mais

importante, pelo Brasil.
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2 INSTITUCIONALIZACAO E SECURITIZACAO DA PAUTA CIBERNETICA NO
MUNDO

No primeiro capitulo desta monografia, serd analisada a ascensdo da tematica
Cibernética' a partir de sua relagio com a criagio da internet, além das consequéncias
mundiais do desenvolvimento da ltima no que tange aos seus impactos sociais, econdémicos €
desdobramentos politicos. Depreende-se aqui que a criagao e a evolugdo da internet, produto
da Revolucao da Informacao, desencadeou processos de institucionalizagdo de carater estatal
e privado, além de esta sofrer com posterior securitizagdo, como verificaremos ao fim do

capitulo.

2.1 A 3*REVOLUCAO INDUSTRIAL?E A CRIACAO DA INTERNET

Segundo Castells (1999), a revolugdo tecnoldgica se caracteriza pela aplicacdo de
conhecimentos ¢ informagdo na geragdo de conhecimentos e dispositivos de
processamento/comunicacdo em informagao, os quais conformam um ciclo retroalimentativo
entre a inovagao e seu uso. Esta explicacdo pode ser ilustrada através dos estagios pelas quais
passaram a utilizacdo das novas tecnologias da informac¢do: nos dois primeiros, compostos
pela “automacao de tarefas” e pela “experiéncia de uso”, o progresso da inovagao tecnologica
baseou-se em aprender usando; no ultimo, a “reconfiguragdao das aplicagdes”, os usuarios
assimilaram a tecnologia fazendo, o que culminou numa reconfiguragdo de redes e numa
descoberta de novas aplicagdes (CASTELLS, 1999). Para este autor, portanto, “as novas
tecnologias de informacdo ndo sdao simplesmente ferramentas a serem aplicadas, mas
processos a serem desenvolvidos. Usuarios e criadores podem tornar-se a mesma coisa (...)”
(CASTELLS, 1999, p. 69).

Em complemento, Nye Jr. (2012, p.152) discorre que a atual revolu¢ao da informacao,

também conhecida as vezes por “terceira revolugdo industrial™, ¢ assim referenciada por se

"0 termo cibernética, segundo Mandarino Jr. (2010, p. 66), deriva do grego kybernetes, que é aquele que
“governa o timdo ou leme”, tendo a mesma raiz de governo. André-Marie Ampére (1834 apud MANDARINO
JR., 2010, p. 66) utilizou o termo para descrever “a ciéncia da gestdo de processos”. Stafford Beer (1959 apud
MANDARINO JR, 2010, p. 66), por sua vez, a descreveu como a “ciéncia da organizagao eficaz”.

2 Refere-se assim a atual Revolugdo da Informagdo em razdo da nomenclatura utilizada por Nye Jr. (2012).
SA partir dos anos 2000, o mundo passou a encarar a sua “quarta revolug@o industrial”, também chamada de

“Industria 4.0, que se caracteriza pelo “crescimento exponencial da capacidade de computagdo e combinagéo de
tecnologias fisicas, digitais e biologicas” (MAGALHAES e VENDRAMINI, 2018, p. 42).
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basear nos “rapidos avangos tecnoldgicos em computadores, comunicacdes e softwares”, e se
diferencia das revolugdes informacionais anteriores ndo pela velocidade nas comunicagoes,
mas pela redugdo do custo da transmissao da informacao (NYE JR., 2012).

Os principais fatores de transformagdo tecnoldgica na geragdo, processamento €
transmissdo da informagdo que contribuiram para a formagdo desse novo paradigma
sociotécnico incluem, por sua vez, para além de macromudancas da microengenharia de
eletronica e informagdo e da difusdo da computagdo, a criagdo da internet (CASTELLS,
1999). Ao contrario do que se sucedeu perante outras revolugdes tecnoldgicas, que ocorreram
em apenas algumas sociedades com dareas geograficas relativamente limitadas, as novas
tecnologias da informagdo difundiram-se pelo mundo, entre os anos 1970 e 1990, por meio de
uma logica descrita como a caracteristica maxima dessa nova revolucdo: “a aplicagdo
imediata no préoprio desenvolvimento da tecnologia gerada, conectando o mundo através da
tecnologia da informacgao” (CASTELLS, 1999, p. 70).

E de crucial importancia para esta monografia, entdo, que neste capitulo introdutério
se compreenda especificamente o papel que a criagdo de uma dessas tecnologias, a internet,
desempenhou como objeto de mudancas sociais, as quais, segundo Toffler (1980 apud
MANDARINO JR., 2010), transformaram o modo de vida de forma tio intensa apenas duas
vezes anteriormente, isto ¢, quando a espécie humana passou de civilizagdo ndémade para
civilizagdo sedentéria, ha cerca de 10 mil anos, e quando a espécie humana deixou de ser
predominantemente agricola para se tornar industrial, h4 cerca de 330 anos.

As origens da internet, de acordo com Castells (2003), remontam ao projeto
ARPANET, correspondente a uma rede de computadores montada pela agéncia estadunidense
Advanced Research Projects Agency (ARPA) no ano de 1969. Formado pelo Departamento
de Defesa norte-americano, esta tinha a missdo de “mobilizar recursos de pesquisa,
particularmente no mundo universitario, com o objetivo de alcancar superioridade tecnologica
militar em relacao a Unido Soviética” (CASTELLS, 2003, p. 13).

Para que fosse possivel montar uma rede interativa de computadores, um dos
departamentos da ARPA, o Information Processing Techniques Olffice (IPTO) utilizou-se de
uma tecnologia de transmissdo de telecomunicagdes, a comutagdo por pacote’. O proximo

passo consistia na producao de protocolos de comunicacao padronizados. Foi criado, portanto,

4 : T 13 ~ b (3 9

Segundo Lopes Dias e Hadj Sadok (2001, p. 16), “A comutacao por pacote consiste em “quebrar” os dados em
pacotes ou datagramas que s@o rotulados para indicar a origem e o destino da informagdo e o encaminhamento
destes pacotes de um computador a outro, até que a informagao chegue ao seu computador final de destino”.
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em 1978, o Protocolo de Controle de Transmissdao (TCP), o qual foi dividido em duas partes,
o TCP/IP’ - por meio do qual a internet continua operando no momento atual -, e o NCP, por
meio do qual a ARPANET seguiu operando (CASTELLS, 2003).

Em 1975, tem-se a transferéncia da administragdio da ARPANET para a Defense
Communication Agency (DCA). Intencionando disponibilizar a comunicag¢ao por computador
entre os diferentes ramos das For¢cas Armadas estadunidenses, foi estabelecida a Defense Data
Network, a qual possibilitava uma conexao entre varias redes sobre o controle da DCA e
operava a partir de protocolos TCP/IP. Em 1983, contudo, preocupado com possiveis falhas
de seguranc¢a, o Departamento de Defesa estadunidense criou a MILNET, rede independente
para fins militares. A ARPANET tornou-se ARPA-INTERNET, dedicada a pesquisa
(CASTELLS, 2003).

No comego dos anos 1990, por sua vez, a ARPANET, nos moldes em que havia sido
criada, ja era considerada tecnologicamente obsoleta, ¢ foi retirada de operagdo. Como o
governo dos Estados Unidos (EUA) havia descaracterizado a internet de seu ambiente militar,
sua administracdo foi temporariamente confiada a National Science Foundation (NSF). No
entanto, sua privatizagao foi logo providenciada, pois a tecnologia de redes de computadores
jé havia atingido o dominio publico, e as telecomunicagdes passavam por plena desregulacao
(CASTELLS, 2003).

E importante frisar que o Departamento de Defesa deste pais ja estava decidido a
comercializar a tecnologia da internet desde os anos 1980, tendo financiado entao fabricantes
de computadores para que estes incluissem o TCP/IP em seus protocolos. Na década de 90,
com tal privatizagdo j4 encaminhada, a maioria destes computadores ja possuia, portanto,
capacidade de entrar em rede (CASTELLS, 2003).

Ainda nesta década, e como consequéncia da privatizagdo da internet, “muitos
provedores de servigos montaram suas proprias redes e estabeleceram suas proprias portas de
comunicagdo em bases comerciais” (CASTELLS, 2003, p. 15). Somando-se a inser¢ao do
TCP/IP em protocolos de computadores comercializaveis, e finalmente, ainda mais
importante, ao desenvolvimento do “www”° pelo pesquisador britanico Berners-Lee, este fato
foi essencial para que a internet pudesse crescer rapidamente como uma “rede global de redes

de computadores” (CASTELLS, 2003, p. 15).

‘A sigla IP corresponde ao “protocolo intrarrede” (CASTELLS, 2003).

oA sigla “www” corresponde ao “world wide web”, aplicativo que “organizava o teor dos sitios da Internet por
informag@o, e ndo por localizac¢do, oferecendo aos usuarios um sistema facil de pesquisa para procurar as
informagdes desejadas” (CASTELLS, 1999, p. 88).
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Em conclusdo, Castells frisa, no primeiro capitulo da obra: “A Galaxia Internet:

reflexdes sobre a internet, negdcios e a sociedade”, que,

[...] embora a internet tivesse comecado na mente dos cientistas da computagdo no
inicio da década de 1960, uma rede de comunica¢des por computador tivesse sido
formada em 1969, e comunidades dispersas de computagdo reunindo cientistas e
hackers tivessem brotado desde o final da década de 1970, para a maioria das
pessoas, para os empresarios ¢ para a sociedade em geral, foi em 1995 que ela
nasceu (CASTELLS, 2003, p. 19).

Todavia, como argumentam Clarke e Knake (2010), os designers da internet ndo
desejavam seu controle por governos, tendo arquitetado um sistema que se focou mais na
descentralizagdo do que na seguranca. A consequéncia desta prioridade se refletiu em
protocolos que permitiram, ao mesmo tempo, o crescimento maci¢o da rede e a criagao da
internet nos moldes que conhecemos atualmente, mas também perpetuou as problematicas de

seguranga em seu modelo vigente (CLARKE; KNAKE, 2010), conforme veremos na préxima

secao.

2.2 DA INSTITUCIONALIZACAO A SECURITIZACAO DO ESPACO CIBERNETICO

A ampliagdo significativa da internet, ao longo dos anos 1990 e 2000, foi possibilitada
pela diminuigdo do prego dos computadores ¢ do prego do acesso a internet, impulsionando
sua popularizacdo em escala mundial (SOUZA, 2013). A partir do século XXI, o numero de
internautas também aumentou, equiparando quantitativamente a evolucao da rede mundial de
computadores, e atingindo quase 300 milhdes de usudrios ainda no final do ano 2000 (LUPI,
2001, p. 199 apud SOUZA, 2013).

Estas expansoes, especialmente no que tange ao presente século, segundo Moreira e
Cordeiro (2014), instituiram o surgimento de um novo espago, denominado espago

cibernético, o qual sera apresentado mais minuciosamente nas duas proximas subsegdes.

2.2.1 Definindo o espaco cibernético

O termo espago cibernético, também chamado de ciberespaco, apareceu pela primeira
vez com o escritor de ficcdo cientifica William Gibson, em 1982, e se popularizou com o
mesmo autor, em sua obra de 1984, Neuromancer (MANDARINO JR, 2010). Com fins de

explicagdo do espago cibernético mais direcionado a visdo apresentada por autores de campos
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de estudos proximos ao das relagdes internacionais, se utilizam aqui conceitos de Ferreira
Neto (2014), de Ventre (2012a) e de Mandarino Jr. (2010), respectivamente. Antes de
apresenta-los, no entanto, ¢ importante frisar que este espaco ainda ndo apresenta um
significado universalmente aceito, impossibilitando uma defini¢ao mais rigorosa (OLIVEIRA;
PORTELA, 2017).

Para Ferreira Neto (2014), a cibernética pode ser vista de duas formas. Tanto como um
recurso classico a disposi¢cdo da politica, representado pela informagdao, quanto como um
dominio espacial autbnomo, conforme sdo conhecidos os dominios terrestre, maritimo, aéreo
e extra-atmosférico. A defini¢do considerada para esta monografia ¢ preferencialmente a
segunda, a qual atribui ao tema a dimensdo de territorio, conhecida por espago cibernético
(FERREIRA NETO, 2014). Apesar de ser considerado artificial, em oposicdo aos espacos
tradicionais (FERREIRA NETO, 2014), este ¢ também marcado pelo fendmeno da
territorializagdo, traduzido pela “tentativa de um individuo ou um grupo de atingir, influenciar
ou controlar pessoas, fenomenos e relacionamentos, através de delimitacdo e afirmacdo do
controle sobre uma 4rea geografica” (ROBERT SACK, 1986 apud FERREIRA NETO, 2014,
p. 8). Isso implica tratar o ciberespaco como um local onde ha a tentativa de exercer o poder,
o qual, por ser objeto de uma relagdo, também ¢ frequentemente confrontado (FERREIRA
NETO, 2014).

Ventre (2012a), a seu modo, argumenta que o ciberespago nao se apresenta tal qual
sindbnimo de internet. Este pode ser definido como “os satélites, os drones, os sistemas de
identificagdo por radio frequéncia, os computadores - conectados ou ndo -, € os sistemas
industriais informatizados” (VENTRE, 2012a, p. 34)7. Para além, o espago cibernético, um
subconjunto do espaco de informagao, pode ser representado como um objeto detentor de trés
camadas: “uma camada inferior, de carater fisico, material, formado pela infraestrutura
(hardware, redes); uma camada intermediaria, representada pelos softwares e pelas
aplicacdes; e uma camada superior, de carater cognitivo” (VENTRE, 2012a, p. 34)°.

Mandarino Jr. (2010), finalmente, considera este espago como sendo o complexo

virtual formado pela infraestrutura critica da informacdo. Essa infraestrutura, vinculada a

7 [traduc@o nossa]. No original, 1&é-se: “El ciberespacio es un concepto que no esta bien definido. Algunos lo
hacen sinonimo de Internet. Pero el ciberespacio es mucho mas: los satélites, los drones, el RFID, los
ordenadores conectados o no, los sistemas industriales informatizados, todos son componentes del ciberespacio”.
8 [tradugdo nossa]. No original, 1é-se: “Y este, que es un subconjunto del espacio de informacion, se puede
representar como un objeto formado por tres capas: Una capa inferior, fisica, material, que es la de la
infraestructura (hardware, redes...); Una capa intermedia, la del software, de las aplicaciones; Y por tltimo una
capa superior, cognitiva.”.
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seguranca da informacdo e as comunicagdes, por sua vez, compreende hardwares, softwares e
equipamentos que se interconectam por meio de fibras Opticas ou pelo espectro
eletromagnético; os locais de armazenagem, processamento e transmissao das informacdes; €
as pessoas que interagem com essa infraestrutura (MANDARINO JR., 2010). Isso nos leva a
compreender, em conclusdo, que, assim como Ventre (2012a) este leva em consideragdo as
trés camadas: a de hardware, software, e cognitiva - esta ultima, também chamada de
peopleware. Entretanto, como posto por Oliveira e Portela (2017), diferentemente de Ventre
(2012a), Mandarino Jr. (2010), considera o usudrio um participante do ciberespago, enquanto
0 outro o aponta apenas como “operador e agente de territorializacdo” (OLIVEIRA;
PORTELA, 2017, p. 81). Neste sentido, esses autores afirmam que a camada de hardware ¢
estrutural, enquanto a de peopleware ¢ operacional ¢ a de software exerce as duas funcgdes
(OLIVEIRA; PORTELA, 2017).

O conceito final de espago cibernético a ser utilizado neste trabalho, por sua parte, visa
permitir a interagdo das consideragdes realizadas por esses trés autores. Primeiramente,
entende-se o espago cibernético como um territorio artificial onde existe uma relagdo de poder
entre os atores perpetuantes, que visam delimita-lo e controla-lo (FERREIRA NETO, 2014).
Em segundo lugar, como posto por Ventre (2012a) ¢ Mandarino Jr. (2010), propde-se o
estudo desse espago por seu viés detentor de trés camadas: uma de hardwares; outra de
aplicagdes e softwares; e uma ultima, que envolve as pessoas atuantes neste espago, ou seja,
de peopleware. Para esta ultima, da-se preferéncia a conceituacdo de Mandarino Jr. (2010),
que considera as pessoas que se relacionam com esta infraestrutura usudrios participantes

deste espaco.
2.2.2 As vulnerabilidades do espaco cibernético e seus agentes perpetuantes
Segundo apresentado anteriormente, em razdo de o novo sistema ter como foco

majoritario a descentralizacdo ao invés da seguranca, este foi concebido de forma vulneravel

(CLARKE; KNAKE, 2010), sem a preocupagdo com os elementos de confidencialidade’,

9« . . ~ ~ T . .
Propriedade de assegurar que as informagdes nao foram acessadas por individuos, sistemas e/ou equipamentos
sem a devida autorizagdo” (MANDARINO JR., 2010, p. 62)
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integridade'’, disponibilidade’’ e autenticidade'> que devem circundar a informagdo
(MANDARINO JR., 2010).

Tal ideia ¢ complementada por Cavelty (2012a), a qual argumenta que os sistemas
atuais sao vulnerdveis pela convergéncia entre trés fatores: a mesma tecnologia basica de
rede; a mudanga para sistemas menores € muito mais abertos; e o crescimento de redes

extensivas a0 mesmo tempo. Ainda em outra obra, esta mesma autora acrescenta que

[...] o dominio informacional se tornou um multiplicador de forgas ao combinar os
riscos para o ciberespago (o aumento de vulnerabilidades contidas na infraestrutura
da informagdo) com a possibilidade de riscos através do ciberespago (atores
explorando essas vulnerabilidades) (CAVELTY, 2012b, p. 105)".

Essas vulnerabilidades, a seu modo, sdo exploradas no espaco cibernético por todo
tipo de atores, os quais podem ser bem e mal intencionados, detentores de objetivos distintos.
Mandarino Jr. (2010) reflete que, para propositos negativos, pessoas € grupos, uma vez
dissimuladas pela distancia e pela possibilidade de anonimato, podem empenhar-se em burlar
a seguranca dos equipamentos e de sistemas de governos, empresas e individuos, tentando
beneficiar-se da explorac¢io de bens de informagio'*.

Surgem assim, portanto, os chamados ataques cibernéticos, os quais, de acordo com
este mesmo autor, contém os mais variados métodos conhecidos, “indo desde agdes simples
(mas nem por isso menos criminosas) de “pichacdo” de paginas da web a roubos e
adulteragdes de informagdes com graves consequéncias para vidas humanas” (MANDARINO
JR., 2010, p. 18). Cavelty (2012b), diferindo deste autor em nomenclatura, divide o que
chama de conflitos cibernéticos em seis classificagdes distintas: hacktivismo, crime

cibernético, espionagem cibernética, sabotagem cibernética, terrorismo cibernético e guerra

10 . . ~ ~ . .
“Propriedade de assegurar que as informag¢des ndo foram alteradas ou modificadas de forma ilicita em

nenhuma das fases de sua existéncia, desde a origem de armazenamento ao destino” (MANDARINO JR., 2010,
p. 62).

! “Propriedade de assegurar que as informagdes estardo prontas para o acesso e utilizacdo quando requisitadas
por individuos, sistemas e/ou equipamentos devidamente autorizados para requeré-las” (MANDARINO JR.,
2010, p. 62).

“Propriedade de assegurar que as informacdes foram produzidas, expedidas, modificadas ou recebidas por
determinado individuo, sistema ou equipamento” (MANDARINO JR., 2010, p. 63).
13 [tradugdo nossa]. No original, 1é-se: “In the 1990s, the information domain became a force-multiplier by
combining the risks to cyberspace (widespread vulnerabilities in the information infrastructure) with the
Ilai)ssibility of risks through cyberspace (actors exploiting these vulnerabilities)”.

A informagdo ¢ um bem “incorpéreo, intangivel e volatil” (MANDARINO JR., 2010, p. 37). Seus ativos, a
seu modo, tornam-se os focos majoritarios de atengdo da seguranga da informagdo, e podem ser representados
por meios de armazenamento, transmissdo ¢ processamento da informagdo; por equipamentos como

computadores; por sistemas utilizados; pelos locais onde se encontram esses meios e pelos seus recursos
humanos (MANDARINO JR., 2010).
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cibernética. Tais ameacas sdo classificadas consequentemente da que pode fazer menor
estrago (hacktivismo) para a que pode fazer maior (guerra cibernética), e da que carrega maior
probabilidade de ocorrer (hacktivismo) para a que carrega menor (guerra cibernética)
(CAVELTY, 2012b). Suas defini¢cdes especificas sdo aproveitadas nesta monografia e estao

dispostas no Quadro 1.

Quadro 1 - Tipos de conflitos cibernéticos segundo Cavelty (2012b)

Tipos de conflitos cibernéticos Descricao

“A combinacado de hacking e ativismo, incluindo
operagdes que usam técnicas de hacking contra um site
de internet, que ¢ alvo, com a inteng¢do de interromper

operagdes normais.” (p. 116)

Hacktivismo

“Uma atividade criminal realizada com a utilizagdo de

Crime cibernético computadores e da internet.” (p. 116)

“A sondagem ndo autorizada para testar uma
configuracdo de um computador de destino ou avaliar
seus sistemas de defesa, ou a visualizag@o e copia ndo

autorizadas de arquivos de dados.” (p. 116)

Espionagem cibernética

“A perturbagdo deliberada de um processo econémico
Sabotagem cibernética ou militar para alcangar um objetivo especifico
(geralmente politico) com meios cibernéticos.” (p. 116)

“Ataques ilegais contra computadores, redes, € as
informagdes nele armazenados, para intimidar ou
coagir um governo ou seu povo em prol de objetivos
politicos ou sociais. Este tipo de ataque deve resultar
em violéncia contra pessoas ou propriedade, ou, pelo
menos, causar danos suficientes para gerar o nivel de
medo necessario para ser considerado
"ciberterrorismo". O termo também ¢é usado livremente
para caracterizar incidentes cibernéticos de natureza
politica.” (p. 116)

Terror cibernético

“O uso de computadores para interromper as atividades

de um pais inimigo, especialmente ataques deliberados

Guerra cibernética aos sistemas de comunicagdo. O termo também é usado

livremente para caracterizar incidentes cibernéticos de
natureza politica.” (p. 116)

Fonte: Quadro elaborado pela autora a partir de definigdes encontradas em Cavelty (2012b), tradu¢do nossa

Com relagdo aos atores que operam neste espago e perpetuam os conflitos
cibernéticos, ¢ primordial diferencia-los conforme o poder que detém quando na possibilidade
de territorializagdo - e de prejudicar, assim, outros atores. Nye Jr. (2012) observa que

atualmente, desde hackers até grandes corporagdes desenvolvem cddigos e normas da
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internet, de certa forma longe do controle das Institui¢des politicas formais. Este tipo de
sistemas privados, por sua vez, ndo desafiam os governos de Estados soberanos, mas apenas
funcionam como um /ocus adicional onde estes Estados nao detém controle absoluto (NYE
JR., 2012).

Propde-se entdo, de modo a ilustrar a visdo do autor, uma classificagdo que divide
estes atores em trés categorias: principais governos, organizagdes com redes altamente
estruturadas, e individuos e redes fracamente estruturadas (NYE JR., 2012). Esta pluralidade
aponta para “a reducao relativa dos diferenciais de poder” (NYE JR., 2012, p. 173), ou seja,
para a compreensdo de que a distdncia entre atores estatais e nao estatais, em nivel de a¢do no
locus cibernético, esta se estreitando (NYE JR., 2012).

Isso ndo significa afirmar, no entanto, que a redugdo relativa ¢ sindnimo de
equalizagdo (NYE JR., 2012). E por meio da possibilidade de exercer poder cibernético,
entendido por Nye Jr. (2012, p. 163) como a “capacidade para obter resultados preferidos
mediante o uso dos recursos de informacdo eletronicamente conectados do dominio
cibernético”, isto €, de obter resultados dentro do espaco cibernético, ou ainda, em outros
dominios fora deste espago, que pode-se, portanto, classificar hierarquicamente a seguir seus
atores atuantes.

Os principais governos utilizam-se, como recurso de poder cibernético, da localizagdo
geografica. Em outras palavras, isso acontece por causa da relacdo entre a infraestrutura da
internet, que permanece vinculada a geografia, e da soberania destes governos sobre o seu
proprio territorio. Ademais, afirma-se que estes atores realizam tanto atividades do tipo
exploragdo cibernética para propositos de espionagem, quanto ataques cibernéticos com
propositos destrutivos ou danosos (NYE JR., 2012), apesar de poucas destas poderem ser
publicamente confirmadas, dada as dificuldades de atribuigio a qualquer ataque”.

Os atores ndo governamentais com redes altamente estruturadas, no que lhes dizem
respeito, sdo compreendidos majoritariamente pelas grandes corporacdes transnacionais.
Apesar de ndo possuirem a mesma competéncia que os grandes governos, algumas destas tém
orgamentos enormes, além de recursos humanos especializados e controle de cddigo

confidencial, o que lhes atribui recursos de poder maiores que os de muitos governos (NYE

15 Kurbalija (2016, p. 108, tradugdo nossa) argumenta que uma das principais caracteristicas dos ataques ou
conflitos cibernéticos é a sua quase impossibilidade de atribui¢do, em razéo do emprego de “armas complexas e
sofisticadas que abrem caminho através de varias camadas proxy”. Os servidores proxy, a seu turno, sdo
geralmente utilizados como uma ponte entre a origem e o destino de uma requisi¢do, e podem servir para
controlar o acesso a internet, para filtrar o contetido, etc (BARBOSA, 2019).
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JR., 2012). Contudo, visando preservar seus status legais e também os valores de suas marcas,
estes atores possuem ‘““fortes incentivos para permanecerem submissos as estruturas legais
locais” (NYE JR., 2012, p. 178-179).

Os individuos com redes fracamente estruturadas, por ultimo, podem facilmente
manipular o dominio cibernético, devido ao baixo custo de investimento para sua entrada -
para os quais sdo necessarios apenas alguns instrumentos, a exemplo de um computador e de
uma rede de internet -, pela anonimidade virtual e pela facilidade também da saida. Estes
agem, por vezes, com a aprovagao do governo, ou contra ele. Sua principal vulnerabilidade ¢
a coercao legal e ilegal sofrida por parte dos governos e das organizagdes transnacionais, caso
sejam descobertos. Esta porcentagem de captura, no entanto, como abordada, ¢ relativamente
baixa (NYE JR., 2012).

Em conclusdo, a interag@o entre atores no espago cibernético, seja para fins benéficos -
a exemplo de novas formas de comunicagdo e trocas de informagdes, com mensagens
instantaneas e trabalhos coletivos a distancia, como ressalta Mandarino Jr. (2010), além do
acompanhamento de e-mails e até da realizagdo de transagdes bancéarias (CANONGIA e
MANDARINO JR., 2009) -, seja para fins mal intencionados - de exploracdo de
vulnerabilidades, a titulo dos ja explicados conflitos cibernéticos -, ¢ um dos resultados da
expansao e privatizacdo da internet.

Foi em consonancia com esta expansdo paulatina da internet para o meio civil,
portanto, que cresceu nos Estados Unidos a importancia dada pelo meio politico a tematica da
seguranca cibernética, conforme serd explorado na proxima secdo. Essa aten¢do politica
apresentou-se, como previsto, pela combinacdo de continuos incidentes cibernéticos, tais
quais virus de computadores, roubos de dados e outras penetracoes em redes de
computadores, e do aumento da atengdo midiatica, os quais criaram uma crescente sensacao
de ciber inseguranca. Como resultado, o debate dividiu-se em duas dire¢des: elevou a
tematica, ainda restrita ao nivel dos especialistas técnicos, para os politicos e tomadores de
decisdo; e exportou a problemadtica, a qual era relevante apenas nos Estados Unidos, para
outros paises, que passaram a encabeca-la em suas discussdes institucionais e securitdrias

(CAVELTY, 2012b).

2.3 DA SECURITIZACAO A MILITARIZACAO DO ESPACO CIBERNETICO
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O debate de seguranga cibernética originou-se nos Estados Unidos nos anos 1970,
ganhou impulso no final dos anos 1980 e expandiu-se para os demais paises no final dos anos
1990 (CAVELTY, 2012b). Seu discurso nunca foi estatico, pois aspectos técnicos da
infraestrutura da informagdo estavam constantemente evoluindo, ou seja, mudancas na
subestrutura técnica influenciaram a mudanga do objeto referente (CAVELTY, 2012a).

De acordo com Cavelty (2012b), inicialmente os formuladores de politica norte-
americanos politizaram o assunto, apresentando-o como algo que necessitava a atengdo dos
atores estatais, ndo podendo ser resolvido pelas forcas mercadologicas. Com a preocupacao
ascendendo, eles entdo securitizaram a tematica, tornando-a um desafio que requeria a
aten¢do prioritaria e urgente do aparato de segurancga nacional. Apés 2010, finalmente, tendo
como pano de fundo o incidente do Stuxnet, o debate foi além, e o que era inicialmente
seguranga cibernética tornou-se também problemadtica de estratégia militar, com foco em
contramedidas de defesa e dissuasdo cibernética'® (CAVELTY, 2012b).

Faz-se necessario aqui tracar uma linha temporal e conceitual, delimitando de que
modo esta tematica foi politizada, tornando-se posteriormente preocupacdo securitaria e,
finalmente, no presente século, problematica de cunho estratégico-militar. Para atingir tal
objetivo, primeiramente, deve-se apresentar o conceito de securitizagao, relacionando-o com o
conceito de seguranca e, finalmente, de defesa, o qual estd fortemente atrelado a esta. Em um
segundo momento, a partir deste embasamento, torna-se possivel definir as conceituagdes
académicas atribuidas a seguranga e a defesa cibernéticas, relacionando-as com as estruturas
responsaveis pela sua manuten¢do. Em um ltimo momento, compreenderemos de que forma
esta tematica foi exportada dos EUA para outros paises do globo, e como ela tem sido

crescentemente militarizada por varios destes.

2.3.1 Definindo seguranca e defesa

A seguranga, segundo Buzan, Weaver e Wilde (1998), ¢ uma pratica autorreferencial,

ou seja, um assunto se torna uma questdo securitiria ndo porque ha necessariamente uma
. . , 17 . .

ameaca existencial real, mas porque ele ¢ apresentado tal qual uma '. Assim, atores do jogo

politico que intencionam a securitizacdo de dado tema justificam assim tratd-lo com a

16 . L . " . . .
O debate conceitual e de aplicagdo da seguranga e defesa cibernéticas sera realizado mais adiante.

17 ~ oA . .
Para o autor, contudo, ndo basta a existéncia de um discurso que apresente dado assunto como ameaga

existencial para que a securitizagdo seja criada. Este apenas se torna securitizado, por conseguinte, quando a
chamada “audiéncia” o aceita desta forma (BUZAN; WAEVER; WILDE, 1998).
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utilizagdo de meios extraordinarios, rompendo com as regras politicas do jogo consideradas
normais (BUZAN; WAEVER; WILDE, 1998).

De acordo com teoricos da Escola de Copenhague, ainda, qualquer questao publica
esta contida num espectro, onde pode se firmar em trés etapas consequentes: esta pode ser nao
politizada, politizada, ou securitizada (SOUZA, 2013). Nas palavras de Buzan, Waver e
Wilde (1998),

[...] ela varia entre ndo politizada (significa que o Estado ndo lida com ela e que esta
ndo estd de qualquer outra forma nas esferas publicas de discussdo e decisdo),
politizada (significa que a problematica ¢ parte da politica publica, requerendo
decisdo governamental, aloca¢do de recursos e, mais raramente, outras formas de
governanga comum), ¢ securitizada (significa que a problematica é apresentada
como uma ameaga existencial, requerendo medidas emergenciais e justificando
acdes fora do escopo normal do processo politico) (BUZAN; WAEVER; WILDE,
1998, p. 23-24)"%.

Em adicdo, cada vez mais os estudos de securitizacao - baseados na ideia de clarificar
a natureza da seguranca - intencionam obter um entendimento mais preciso quanto a quem
securitiza, sobre quais questdes ou ameagas, para quem, por quais motivos, com quais
resultados e, finalmente, perante quais condi¢cdes (BUZAN; WAEVER; WILDE, 1998).
Conforme apresentado com o caso dos EUA, com relacdo a temdtica da internet e sua ligagao
com o espaco cibernético, por conseguinte, entende-se que esta passou pelos trés tipos de
politica, até chegar a ultima, de securitizagao.

Ademais, para propositos de melhor compreensdo da “segurang¢a” em si, faz-se
necessario diferenciar a seguranca do tipo internacional da seguranga nacional. Enquanto que
a segunda, ja abordada, segundo Buzan, Waver e Wilde (1998), ndo deve ser idealizada,
funcionando de modo a dar aos detentores de poder oportunidades de explorar “ameagas” para
propositos domésticos, e de reivindicar direitos para lidar com algo ou alguém sem
determinados controles ou restricdes democraticas, a primeira estd firmemente enraizada nas
tradi¢des da politica de poder, se ocupando da ameaca de existéncia de um dado objeto, da

sua sobrevivéncia — seja Estado, Governo, territorio, sociedade, entre outros (BUZAN;

WAEVER; WILDE, 1998).

18 [tradugdo nossa]. No original, 1é-se: “In theory, any public issue can be located on the spectrum ranging from

nonpoliticized (meaning the state does not deal with it and it is not in any other way made an issue of public
debate and decision) through politicized (meaning the issue is part of public policy, requiring government
decision and resource allocations or, more rarely, some other form of communal governance) to securitized
(meaning the issue is pre-sented as an existential threat, requiring emergency measures and justifying actions
outside the normal bounds of political procedure).”
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O termo “defesa”, no que lhe concerne, também se aproxima semanticamente, a
primeira vista, do termo “seguranga” (TEIXEIRA JR., 2011, p. 143 apud SOUZA, 2013).
Teixeira Jr. (2011, p. 143 apud SOUZA, 2013) afirma que isso acontece, pois, intencionando
garantir a seguranga, ¢ necessario se ter a defesa. Em complemento, Villa e Reis (2006),
argumentam que, conceitualmente, a seguranca apresenta uma referéncia defensiva, pois seu
significado aporta, entre outros, mecanismos de organizagdo e funcdo do Estado-nagdo que
tém relacdo com a “defesa da integridade territorial e de sua autonomia externa” (VILLA;
REIS, 2006, p. 20). Por consequéncia, define-se a seguir o que se entende por defesa.

Souza (2013) enuncia que, quando se fala de defesa, refere-se a atuagao militar na vida
estatal, ou seja, nas For¢as Armadas. Sua fun¢do méaxima, em termos constitucionais, seria a
de resposta ao contexto estratégico externo para a defesa da patria (PROENCA JR., 2011).
Contudo, como argumentam Buzan, Waever, Wilde (1998), em muitos paises democraticos, a
defesa do Estado se tornou apenas uma das fungdes plurais das Forcas Armadas, as quais
ainda incluem em seu escopo outras atividades. Entre outros empregos, a politica de defesa
pode ser aplicada por um governo quando na participacdo em missoes internacionais, para
uma ampla gama de atividades subsidiarias (PROENCA JR., 2011), e, finalmente, para que as
For¢as Armadas desempenhem papel participativo em “sistemas de vigilancia nacionais,
fronteirigos, internacionais, articulados ou responsaveis por servigos de resposta de diversos
tipos” (PROENCA JR., 2011, p. 346).

Apreende-se, desta forma, que, apesar de “seguranca” e “defesa” serem termos
semanticamente aproximados a primeira vista, suas defini¢des especificas diferem-nas. E
importante reiterar, inclusive, que o conceito de “defesa” esta mais proéximo a conceituacao de
seguranca internacional, se afastando da ideia de seguranca tradicional, atrelada a seguranca
interna. Dai € que se trata da “defesa” como garantidora de preceitos de formacao Estatal, da
soberania, do territorio e, finalmente, da nagdo, como ja especificado previamente a partir das
ideias de Buzan, Waver, Wilde (1998).

Ademais, ha ainda uma forte corrente que advoga em beneficio da separagdo entre
Estudos de Seguranca e Estudos de Defesa, para que possam ser analisados com mais detalhes
assuntos sobre o desempenho dos principais atores e instituicdes em dados assuntos e ameacas
(SOUZA, 2013). Contudo, como veremos ao diferenciar os conceitos de seguranca e defesa
cibernética, esta separacdo, especialmente na area cibernética, “¢ feita por uma linha ténue

que em muitos momentos se desvanece, sendo dificil determinar a¢des de protecdo especificas
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para cada tipo de ameaga e quem seriam os seus responsaveis diretos” (PAGLIARI; AYRES

PINTO; BARROSO, 2020, p. 153).

2.3.2 Definindo seguranca e defesa cibernética

Souza (2013, p. 27) define seguranga cibernética como sendo o “combate e a
prevencdo dos chamados crimes cibernéticos na esfera da seguranga publica”. Este ainda
acrescenta que a seguranca cibernética estd retida a questdo investigativa policial ou de
ministérios publicos (SOUZA, 2013). Defesa cibernética, por sua vez, € o “conjunto de agdes
defensivas, exploratérias e ofensivas, no contexto de um planejamento militar, realizadas no
espaco cibernético[...]” (CARVALHO, 2011a, p. 8). Assume-se, portanto, quanto a defesa
cibernética, que esta diz respeito ao setor militar, pois, nos campos operacional e tatico, sdo
estas Forcas que aplicam a estratégia, tendo a finalidade de prevenir ou de contra-atacar em
casos extremos, como quando no de uma possivel guerra cibernética (SOUZA, 2013).

Na presente monografia, todavia, como intenciona-se, a propdsito de sua
problematica, explorar a producao de recursos especificos de defesa para o setor cibernético, €
dada a preferéncia aos conceitos de seguranga e, especificamente, de defesa cibernética,
propostos em Pagliari, Ayres Pinto, Barroso (2020). Partindo das analises de Singer e
Friedman (2014) e de Andress e Winterfeld (2011), as ameagas sdo divididas por essas
autoras em duas dimensdes: a defesa cibernética ¢ voltada a protegdo do Estado, preocupada
com as infraestruturas criticaslg; a seguranca cibernética, a seu modo, corresponde mais a
protecdo de ameacas relativas ao setor privado, as quais possuem relacdo direta com a
sociedade civil (PAGLIARI; AYRES PINTO; BARROSO, 2020).

Novamente, a separac¢do conceitual entre “seguranga” e “defesa” cibernética, apesar de
existente, sofre na pratica “com a interseccionalidade das agdes ilegais cometidas na rede
mundial de computadores” (PAGLIARI; AYRES PINTO; BARROSO, 2020, p. 156). Por

1sso, de modo a facilitar a compreensao, ilustramos o quadro de Ayres Pinto, Freitas e Pagliari

¥ 0s subconjuntos dos ativos de informagdo, apresentados na nota de rodapé n° 14, formam uma base
denominada infraestrutura de informagdo, a qual sustenta a sociedade da informagdo. As infraestruturas de
informagao sdo ditas “criticas” pois ndo podem sofrer com a possibilidade de descontinuidade, ja que, sem elas,
a sociedade da informagdo para, com consequéncias para a sociedade real (MANDARINO JR., 2010). Sua
definicdo mais usual enuncia que infraestrutura critica é “aquela que, uma vez prejudicada por fendmenos de
causas naturais - terremotos ou inundagdes - ou por agdes intencionais de sabotagem ou terrorismo, traz reflexos
negativos para toda a nagdo” (MANDARINO JR., 2010, p. 38). Sdo exemplos de infraestruturas criticas redes de
telefonia, sistemas de captacdo e distribuicdo de agua, fontes e redes de distribuicdo de energia (MANDARINO
JR., 2010).
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(2018, p. 48), a partir do qual se faz possivel estabelecer uma relag@o entre a classificagdo de
conflitos cibernéticos apresentados por Cavelty (2012b) - expostos aqui na se¢do 2.2.2., por
meio do Quadro 1 -, as respectivas perspectivas de seguranca e defesa cibernéticas e seus

alvos principais.

Quadro 2 - Ameagas cibernéticas e suas definigdes securitarias

Ameacas Definicio Securitiria

Hacktivismo

Crime Cibernetico CIBERSEGURANCA

Alve principal & a drea
PrivadalSociedade Civil

Espionagem Cibemeética

Alve principal & tanto a

CIBERSEGURANCA #rea Privada/Sociedade

Civil como o setor Plblico

Sabotagem Cibemeética

CIBERDEFESA
Terrorismo Cibernético Alvop '.LT—EE oal § 0 setor
pubhco & EI.IHE_
Guerra Cibernética CIBERDEFESA infragstruturas criticas

Fonte: Ayres Pinto, Freitas, Pagliari, 2018, p. 48.

Pagliari, Ayres Pinto, Barroso (2020), também se debrucando sobre as especificidades
do Quadro 2 em sua obra, argumentam sobre a dificuldade de definir o alvo prioritario de
cada ameaga, sabendo que muitas delas atingem tanto o setor publico quanto o
privado/sociedade civil. Contudo, ¢ verdade que algumas dessas agdes ilegais descritas podem
ameagar a soberania e a defesa de um Estado de maior forma do que outras. Por isso, quando
se refere a algada da defesa cibernética, mantém-se o foco em ameagas que possam causar
grandes danos as infraestruturas criticas estatais, mesmo caso elas pertencam ao controle
parcial ou total do setor privado. E, por consequéncia, o caso dos seguintes conflitos
cibernéticos: espionagem cibernética, sabotagem cibernética, terrorismo cibernético e guerra
cibernética (PAGLIARI; AYRES PINTO; BARROSO, 2020).

Ressalta-se, antes de passar para a proxima subsecdo, que existe um desafio que
circunda a protecdo das infraestruturas criticas, relacionado com a privatizagdo e a
desregulagdo de grande parte do setor publico, nos anos 1980, e dos processos de globalizagao

nos anos 1990, os quais colocaram grande parte dessas infraestruturas na mao de grandes

corporacdes privadas. Tal movimentagdo criou uma situa¢do onde nem as forcas de mercado,



32

nem o Estado, sozinhos, possuem forgas suficientes para prover o nivel de seguranca
necessaria para os setores relacionados as infraestruturas criticas, tendo ambos que atuar
conjuntamente, atividade que se provou eficiente quando realizada por meio de cooperagdes

de carater publico-privado (CAVELTY, 2012a).

2.3.3 A relacio entre securitizacio e producio de capacidades nacionais cibernéticas

pelos paises

Como apresentado, o discurso securitario crescentemente elaborado em torno do
espaco cibernético, de acordo com Cavelty (2012b), tornou esta tematica um desafio urgente
para o aparato da seguranca nacional estadunidense, e a ampliacdo da internet no mundo
durante os anos 1990 e 2000 (SOUZA, 2013) forneceu suporte para que a pauta fosse também
paulatinamente institucionalizada e securitizada por outros paises.

E importante reiterar, abordando de que forma ocorreu essa expansio, que 0 governo
dos Estados Unidos foi o responsavel por moldar tanto a percep¢do de ameacas, quanto as
contramedidas que deveriam ser desenvolvidas por estes Estados (CAVELTY, 2012a). Como

discorre Cavelty:

[...] Por um lado, o debate foi decisivamente influenciado pelo contexto estratégico
mais amplo do pds-Guerra Fria, no qual a nog@o de vulnerabilidades assimétricas,
sintetizada pela multiplicagdo de atores mal-intencionados (tanto estatais quanto
ndo-estatais) e suas capacidades crescentes de causar danos, comegaram a
desempenhar um papel fundamental. Por outro lado, as discussdes sobre seguranca
cibernética sempre foram e ainda s@o influenciadas pela revolug@o da informagao em
andamento, que os EUA estdo moldando tecnolédgica e intelectualmente, discutindo
suas implicagdes nas relagdes para as relagdes internacionais ¢ para a seguranca e
agindo de acordo com essas premissas (CAVELTY, 2012a, p. 364-365)*.

Ademais, esta mesma autora entende que o discurso de seguranga cibernética entdo
criado pode ser abordado de trés formas distintas, as quais estdo inter relacionadas e se
reforgam constantemente, mas que também possuem imagindrios de ameacas, praticas de

seguranca, objetos referentes e atores-chave especificos. Sdo estes: o discurso técnico

20 [tradug@o nossa]. No original, 1é-se: “On the one hand, the debate was decisively influenced by the larger

post-Cold War strategic context in which the notion of asymmetric vulnerabilities, epitomized by the
multiplication of malicious actors (both state and non-state) and their increasing capabilities to do harm, started
to play a key role. On the other hand, discussions about cyber-security always were and still are influenced by
the ongoing information revolution, which the USA is shaping both technologically and intellectually by
discussing its implications for international relations and security and acting on these assumptions.”
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direcionado aos malwares’! e as intrusdes de sistemas; o discurso direcionado ao fendmeno do
crime e da espionagem cibernéticos; e o discurso criado inicialmente pelas estruturas militares
dos Estados Unidos, as quais se focaram, a principio, na tematica da guerra cibernética, e
depois evoluiram para a prote¢ao das infraestruturas criticas (CAVELTY, 2012a). Apesar de
apresentar na presente monografia os trés discursos, entendendo sua importancia, pretende-se
destacar a seguir o ultimo deles.

Primeiramente, deve-se assimilar que o desenvolvimento da doutrina militar
envolvendo o dominio da informacao teve, nos EUA, forte fundamentagao nos anos 1990,
com destaque para o ano de 1991, quando a Guerra do Golfo foi o divisor de aguas no
tangente ao pensamento militar estadunidense sobre a tematica da guerra cibernética.
Limitada inicialmente as medidas militares em tempos de crise ou de guerra, esta passou a ser
entendida, no meio da ultima década do século XX, por agdes que tinham como alvo toda a
infraestrutura de informa¢ao de um adversario - politica, econdmica e militar -, como foi o
caso da operacdo da Organizagdo do Tratado do Atlantico Norte (OTAN) na Iugoslavia em
1999, onde pela primeira vez se utilizaram os componentes da guerra de informacgao de forma
total em combate (CAVELTY, 2012a).

O uso da internet durante este conflito, portanto, popularizou o termo guerra
cibernética, referindo-se a este para denominar “basicamente qualquer fendmeno envolvendo
o uso deliberado ou destrutivo de computadores” (CAVELTY, 2012a, p. 370)*, e aplicando-o
posteriormente para os confrontos entre os EUA e a China em 2001, para os ataques a Estonia
em 2007 e para o confronto entre Russia e Gedrgia em 2008. Foi, contudo, com a descoberta
do Stuxnet23, em 2010, que a intensidade do debate mudou de forma brusca. Devido ao
problema de atribuicdo, foi impossivel confirmar quem esteve por tras deste ataque, apesar de
suas suposicdes. Contrapuseram-se, no entanto, duas visdes sobre ele: a de que este marca o

inicio do uso ndo controlado de armas cibernéticas em agressdes de carater militar; e a de que

21 £ o termo usado para expressar a totalidade de ferramentas ¢ modos de ataque utilizados por hackers
(CAVELTY, 2012a). Sdo exemplos os virus e os worms, que sdo “programas de computador que replicam
copias funcionais deles mesmos com efeitos variados, que vdo de meros aborrecimentos e inconveniéncias ao
comprometimento da confidencialidade ou integridade das informagoes” (CAVELTY, 2012a, p. 364, traducdo
nossa).

2 [traducdo nossa]. No original, 1&-se: “There-after, the term cyber-war came to be widely used to refer to
basically any phenomenon involving a deliberate disruptive or destructive use of computers”.

Segundo Feitosa (2017, p. 15), o Stuxnet foi um virus de tipo worm, “responsavel pelo ataque mais
repercutido na Comunidade Internacional, ocorrido em uma instalagdo nuclear de Natanz-Ird, em 2010, que
danificou as capacidades daquele pais no enriquecimento de urdnio, causando danos em suas centrifugas, um
exemplo claro de como um ataque utilizando software pode causar danos ao hardware de alguma infraestrutura
critica estatal”.



34

¢ improvavel que isto acontega, em razao dos resultados incertos que uma guerra cibernética
poderia trazer, da falta de motivacdo dos possiveis combatentes e da sua inabilidade em
defender-se de contra-ataques® (CAVELTY, 2012a).

Finalmente, Cavelty (2012b) assinala que foi a descoberta do Stuxnet, somada as
“ditas” numerosas espionagens chinesas, ao aumento da sofisticagdo de criminosos
cibernéticos, e as atividades bem publicizadas de coletivos de hackers, que motivaram um
numero frequente de paises a considerarem a seguranca cibernética como um dos maiores
problemas de seguranca do futuro e, principalmente, a darem ateng¢ao ao assunto de forma
estratégico-militar, preocupados com ataques que pudessem causar incidentes catastroficos
envolvendo suas infraestruturas criticas. Deve-se considerar, ¢ claro, que, apesar do marco do
Stuxnet para amplia¢do da pauta no presente século, esse movimento de securitizacao e, como
nomeia Cavelty (2012b), de militarizagdo, ja vinha acontecendo em alguns paises desde os
anos 1990 (VENTRE, 2012b).

Nesse sentido, compreende-se que a militarizagdo do espago cibernético esta
relacionada intrinsecamente com o papel atribuido para a defesa cibernética, o qual, como
proposto de forma conceitual anteriormente, abrange agdes por parte das forgas militares que
contenham carater defensivo, exploratorio e ofensivo no espago cibernético (CARVALHO,
2011a), intencionando a prote¢do das infraestruturas criticas do Estado contra certas ameagas
(PAGLIARI; AYRES PINTO; BARROSO, 2020). A busca dos atores pelo poder neste
espaco, definido em termos de “um conjunto de recursos que estdo relacionados com a
criacdo, o controle e a comunicacdo de informacdes eletronicas e baseadas em computador -
infraestrutura, redes, software, habilidades humanas” (NYE JR., 2012, p. 163) € o que orienta,
portanto, a criacao de capacidades nacionais para esta area.

As capacidades nacionais, no que lhe concernem, sdo compreendidas em grande parte
pela capacidade estatal, que ¢ o aspecto de maior interesse no presente trabalho, j4 que a
defesa cibernética tange as Forcas Armadas e a protecdo de infraestruturas criticas, como
mencionado acima. Tilly (2007), em defini¢do, apresenta o conceito de capacidade estatal, o

qual mede

[...] até que ponto as intervengdes dos agentes estatais nos recursos,
atividades e conexdes interpessoais ndo estatais altera as distribui¢des existentes

24 Corroborando com esta segunda visdo, Ayres Pinto e Grassi (2020; s.p.) argumentam que, “apesar do uso do
ciberespago em conflitos, dos crescentes ciberataques e das preocupagdes futuras quanto ao seu
desenvolvimento, uma verdadeira guerra cibernética ainda ndo existiu”. A presente monografia, por sua vez,
também se orienta de acordo com esta visdo.
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desses recursos, atividades e conexdes interpessoais, bem como as relagdes entre
essas distribui¢des (TILLY, 2007, p. 16)*.

Tais acOes estatais afetam os recursos, as atividades e as conexdes interpessoais de
uma forma significativa, se predispostos em um regime de alta capacidade; ao contrario, em
regime de baixa capacidade, os agentes estatais t€ém efeitos bem menos evidentes, ndo
importando a intensidade com que eles tentem mudar as coisas. Este autor também elabora -
corroborando para a discussdo sobre capacidade estatal e democracia - que niveis diferentes
de capacidade estatal interferem de maneira distinta nas condi¢des fundamentais ao processo
democratico®. Algumas dessas condi¢des, a serem citadas, sdo, por exemplo, a integragdo de
redes interpessoais de confianca nas politicas publicas, e a dissolugdo de centros de poder
autonomos, que trazem consequéncias para o controle das politicas publicas ¢ do Estado,
como ¢ o caso do narcotrafico e das organizac¢des criminosas (TILLY, 2007).

E importante formular, ademais, que essa capacidade estatal propagada por Tilly
(2007) pode ser vista por dois angulos. Primeiramente, pelo seu aspecto interno — ou nacional
—, 0 qual trata da capacidade estatal de penetragdao na sociedade, alterando as distribuigdes de
recursos, como ja tratado anteriormente (TILLY, 2007); e, por ultimo, pelo seu aspecto
externo — ou internacional —, influenciado pela relacdo Estado-sociedade, que se torna mais
complexa dentro do sistema interestatal, em razdo de os Estados serem definidos e
diferenciados na atualidade pela sua capacidade de prover seguranca e bem-estar aos seus
cidaddaos (CASTELLANO ET AL., 2012).

Nesse segundo sentido, o desempenho estatal e as condigdes para consolidagdo da
democracia passam a ser avaliados também integrados as politicas sociais; a politica externa,
de defesa; e ao provimento da ordem publica: o Sistema Internacional pode, portanto, gerar
incentivos para o fortalecimento da capacidade estatal, ou para enfraquecé-lo
(CASTELLANO ET AL., 2012). Disso, em conclusdo, interpreta-se que, no aspecto externo,
alguns Estados possuirdo a capacidade — e, portanto, o poder — de satisfazer suas proprias
demandas com relagdo a determinadas agendas, sobrepondo-as as demandas dos demais

atores.

25 [tradugd@o nossa]. No original, 1€-se: “State capacity means the extent to which interventions of state agents

in existing non-state resources, activities, and interpersonal connections alter existing distributions of those
resources, activities, and interpersonal connections as well as relations among those distributions.”

% Para o autor, niveis muito baixos e niveis muito altos de capacidade estatal desfavorecem os processos
relacionados com a democratizagdo (TILLY, 2007).
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A nivel cibernético, por sua vez, argumenta-se que estas capacidades, definidas por
Lyu (2019) como o cyber warfare’’, abrangem muito mais areas do que apenas a militar ¢ a
de inteligéncia. Um Estado, portanto, pode medir suas capacidades cibernéticas somando
estes fatores a outros quesitos, tais quais o desenvolvimento cientifico e tecnoldgico
(compreendido pela pesquisa e desenvolvimento) e as capacidades de inovagdo, as empresas
do setor de tecnologia da informacao, a escala de infraestrutura da internet, as influéncias dos
sites de internet, a diplomacia de internet e as capacidades de politica externa, a for¢a militar
cibernética, e a abrangéncia da estratégia realizada para o espaco cibernético (LYU, 2019).

O estimulo e consequente destaque na area cibernética, por sua vez, ecoando Tilly
(2007) e Castellano et al. (2012), dependem diretamente do nivel de promoc¢do dessas
capacidades internamente ao Estado, e de sua consequente projecdo externa. Quando
comparam-se paises desenvolvidos aos paises emergentes, por exemplo, identificam-se em
varios casos da segunda fraquezas institucionais derivadas da fraca interagdo entre firmas
privadas e centros de pesquisa publicos, da dependéncia de tecnologia estrangeira, ¢ dos
esforcos domésticos de pesquisa e desenvolvimento (P&D) limitados por evasdo de capital
humano (MARTINS; GONZALO; SZAPIRO, 2018).

Além disso, com relagdo especificamente ao setor militar, entende-se que alguns
Estados possuem maior e consequente organiza¢ao do que outros, o que influencia em seu
poder quando na criagdo - ou na auséncia - de politicas estratégicas de seguranca e defesa
nacional que integrem a dimensdo cibernética. Essa “nova era” de politicas, segundo Ventre
(2012b), pode ser traduzida quando da publicacdo de Livros Brancos, de estratégias nacionais
de seguranca cibernética, de doutrinas militares, pela reorganizacao dos atores de seguranca
cibernética e pela criagdo de unidades de defesa cibernética, tanto civis quanto militares (a
exemplo das agéncias de seguranga cibernética, dos comandos cibernéticos, etc).

Em conclusdo, compreende-se que todos os Estados conectados ao espago cibernético
direcionam-se, a0 menos em parte, a questdes, apostas, problemas, desafios e dificuldades
similares. Contudo, nem todos eles podem perseguir as ambicdes de maneira equivalente a
Estados que detém maior poderio, como ¢ o caso de EUA e China, os quais desenvolvem

fortemente suas capacidades nacionais estatais defensivas e ofensivas (VENTRE, 2012b).

T Souza (2013, p. 29-30) explicita que a expressdo cyber warfare inclui “a utilizagdo de armas e ataques
cibernéticos e a propria guerra cibernética (cyber war)”. Desta forma, o cyber warfare abrange ambas agdes
governamentais € ndo governamentais no espago cibernético, para as quais se utilizam técnicas do tipo hacker
(SOUZA, 2013).
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2.4 CONCLUSOES PRELIMINARES

Desse modo, buscou-se, neste primeiro capitulo, apresentar como a cria¢ao da internet,
fruto da 3* Revolucdo Industrial, figurou como um objeto de mudangas sociais importantes, e
como a sua expansdo consequentemente possibilitou a formacdo de um novo espago
geografico, denominado espago cibernético.

Arquitetada com o pensamento mais focado na descentralizagdo que em sua
seguranca, a internet perpetuou, para este espaco, vulnerabilidades que passaram a ser
exploradas por seus utilizadores, incluindo governos, corporagdes e individuos. O proveito de
tais vulnerabilidades para fins maléficos, por sua vez, originaram as chamadas ameagas ou
conflitos cibernéticos, que, conforme ascendiam, foram consideradas com preocupagao,
bifurcando o recente debate: a tematica foi elevada de especialistas técnicos para politicos e
tomadores de decisdo estadunidenses, que a securitizaram; e, finalmente, exportada para
outros paises.

Além do movimento cada vez maior de securitizagdo ao entorno do espago
cibernético, prosperou, sobretudo no presente século, a tratativa do assunto de forma
estratégico-militar, dada a preocupacdo com ameagas que pudessem causar incidentes
envolvendo infraestruturas criticas estatais. Entendendo o relacionamento criado no espago
cibernético pelos atores como uma tentativa de exercer o poder uns sobre os outros, concluiu-
se que estes, incluindo os Estados, buscam como recurso ativo a sua propria capacitagdo, para
que possam fornecer respostas apropriadas caso confrontados.

Como este trabalho intenciona compreender, em conclusdao, como a formacao de
capacidades nacionais impactariam as competéncias brasileiras na producdo de recursos de
defesa cibernética - ou seja, de recursos estratégico-militares -, serdo analisados no proximo
capitulo dois paises que figuram como modelos internacionais neste sentido, que sdo os

Estados Unidos e a China.
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3 MODELOS INTERNACIONAIS EM MATERIA DE DEFESA CIBERNETICA: OS
CASOS DE ESTADOS UNIDOS E CHINA

Os Estados Unidos e a China ocupam, respectivamente, a 3% ¢ a 4* posigoes dos paises
com maior extensdo territorial do globo®® (STATISTA, 2019). A nivel populacional, estes
também nao ficam atras: a China ¢é o pais mais populoso do mundo, tendo contabilizado 1,39
bilhdes de habitantes em 2019. Os Estados Unidos, por sua vez, possuia, no mesmo ano de
analise, uma populagdo de 328 milhdes de habitantes (THE WORLD BANK, 2020),
ocupando a terceira posi¢ao do ranking mundial.

Em termos econdmicos, os dois também vém se consagrando como atores de grande
relevancia nos ultimos anos. De acordo com dados do Banco Mundial, seus indices de
Produto Interno Bruto® (PIB) de 2018, calculados em dolares americanos (US$), os
colocavam nas duas primeiras posi¢des mundiais. Destaca-se aqui o papel do ddlar americano
no sistema monetdrio mundial, o qual perdura atualmente como moeda de referéncia
internacional, em razao de seu uso em reservas internacionais e pelo volume do comércio dos
EUA (KISTLER, 2009).

A moeda chinesa - conhecida como yuan ou renminbi (RMB ou ¥) -, a seu modo,
ainda persegue a sua internacionalizacdo. S3o argumentos a favor as reformas economicas
internas do pais e a escala da economia chinesa (MARTINS, 2018). Um passo importante
nessa direcdo se materializou em 2016, através de sua inclusdo na cesta de moedas que
determinam o valor final dos Direitos Especiais de Saque (DES), a “moeda” do Fundo
Monetério Internacional (FMI) (MARTINS, 2018). Essa inclusdo representa, de certo modo, a
busca chinesa pela reforma dos sistemas financeiro e monetdrio internacionais, ja que o
avanco do RMB nos mercados globais vai ao encontro da ambicdo desse Estado de desafiar a
propria hegemonia do dolar e a ordem econdmica global, até entdo dominada pelos EUA
(LUNKES, 2016).

Além disso, em termos de politica externa, tanto China quanto Estados Unidos
integram o seleto grupo dos membros permanentes do Conselho de Seguranca da Organizagao

das Nagoes Unidas (CS/ONU), e desempenham papéis fundamentais na Organizagcdo Mundial

%8 De acordo com o Statista (2019), o territério chinés detém a extensdo de 9.596.960 km?, enquanto o territdrio
estadunidense possui, em extensdo, 9.833.517 km?.

» Segundo tais dados, os Estados Unidos apresentava, em 2018, um PIB de US$20,5 trilh3es, enquanto a China
apresentava um PIB de US$13,6 trilhdes (THE WORLD BANK, 2018).
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do Comércio (OMC)*. Depreende-se, deste modo, que suas caracteristicas territoriais,
econdmicas e politicas, entre outros fatores de destaque, os tornam paises centrais no Sistema
Internacional. Para manter sua estabilidade e posicao neste cenario, portanto, os dois atores
atentam-se a medidas de carater geopolitico e militar, investindo, assim consequentemente,
em politicas de defesa da nagao.

Desta forma, ¢ igualmente importante abordar como se dao, na contemporaneidade, os
investimentos em defesa. Segundo o Instituto Internacional de Pesquisa para a Paz de
Estocolmo (SIPRI) (2019 apud GAZETA DO POVO, 2019), quando em comparagao com o
percentual do PIB global de 2018, este tipo de investimento diminuiu ao redor do mundo,
estimando, no mesmo ano, 2,1% do PIB. Apesar disso, as despesas globais perante este
mesmo setor aumentaram em 2018, chegando a US$1,82 trilhdes (SIPRI, 2019 apud
GAZETA DO POVO, 2019). Analisando, isto posto, o ranking de investimentos no campo
militar, constatou-se que, neste mesmo ano, estes foram liderados pelos Estados Unidos,
seguidos proximamente pela China’'.

Com relagdo ao setor cibernético - o qual nos atentaremos especificamente aqui -,
diversos autores apontam para a mesma reciproca. Da Cruz Jr (2013, p. 13) afirma que,
atualmente, “os Estados Unidos e a China sdo os principais atores mundiais no ambiente
cibernético”. De acordo com o autor, os dois atores sdo analisados pela imprensa
especializada como sendo responsaveis por ataques a diversos paises, € também entre si (DA
CRUZJR., 2013).

No que concerne esta ultima afirmacgdo, Cavelty (2012b) explora que um dos
desenvolvimentos que acelerou a militarizagdo do espago cibernético foi o aumento de
acusacgOes sobre a China, colocando-a como responsavel pela espionagem cibernética em
sistemas de computadores de empresas e governos na Europa, na América do Norte, e na
propria Asia. A partir do entendimento de que as autoridades chinesas consideram o espago
cibernético um dominio estratégico, € que estes esperam aproximar-se dos EUA na questdao

militar, muitos oficiais estadunidenses se prontificam em acusar o governo chinés de

3% Um estudo da Fundacdo alema Bertelsmann (2019 apud CORREIO BRAZILIENSE, 2019) calculou que a
participagdo na OMC aumentou o PIB de cada pais, especialmente com relagdo a redugdo das tarifas que
favorecem o comércio. Os Estados Unidos acumularam um diferencial positivo de US$87 bilhdes, nos 25 anos
de participagdo na organizagdo. A China acumulou US$86 bilhdes, desde que aderiu a OMC, em 2001
(FUNDACAO BERTELSMANN, 2019 apud CORREIO BRAZILIENSE, 2019).

31 Segundo dados do SIPRI (2019 apud GAZETA DO POVO, 2019), os Estados Unidos desembolsaram
US$649 bilhdes de gastos com defesa em 2018, enquanto a China gastou US$250 bilhdes. Isso representou,
respectivamente, 3,2% e 1,9% de gastos em parcela do PIB de 2018 (SIPRI, 2019 apud GAZETA DO POVO,
2019).
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perpetuar ataques ou de coletar informagdes (CAVELTY, 2012b). Estas alegagdes, contudo,
sdo dificeis de se comprovar, em virtude do problema de atribui¢do (CAVELTY, 2012b).

Em conclusdo, como ja citado em momento anterior, Ventre (2012b) argumenta que
nem todos os paises conectados ao espago cibernético podem perseguir as mesmas ambicoes
apresentadas por estes dois Estados, os quais podem acessar ao desenvolvimento tanto de
capacidades defensivas quanto ofensivas relevantes. Em razdo desse destaque dado, como
intencdo final deste capitulo, serdo analisadas nas proximas trés se¢des as capacidades de
defesa cibernética apresentadas pelos dois paises, entendendo suas forcas e fraquezas, e
comparando-os entre si. Comecar-se-4 pelos Estados Unidos, por este ter sido pioneiro nas

questdes relativas a internet e a seguranca do ciberespaco.

3.1 ESTADOS UNIDOS

3.1.1 Insercio da Internet e securitizacdo da pauta cibernética

Gagnon (2008) apresenta uma linha temporal, visando tragar a influéncia da internet —
e, portanto, do espago cibernético — na politica da seguranca estadunidense. Este autor a
divide em trés etapas: a infancia, com o desenvolvimento militar-académico da ARPANET; a
adolescéncia, com a chegada dos provedores de servigos comerciais da internet; e a idade
adulta, quando o espago cibernético se torna um ambiente estratégico (GAGNON, 2008).

Como trabalhado no capitulo anterior, os Estados Unidos foram o pais responsavel
pelo projeto do que futuramente se tornaria a internet, a ARPANET. Inicialmente um projeto
que tinha como missdo a mobilizacdo de recursos de pesquisa para atingir a superioridade
tecnoldgica no contexto da Guerra Fria, a ARPANET se descaracterizou ao longo dos anos,
até que teve sua privatizagdo encaminhada, em razao das tecnologias de computadores terem
chegado ao dominio publico e as telecomunicagdes passarem por uma desregulamentacgdo
(CASTELLS, 2003).

Elementos como a inser¢do de protocolos TCP/IP em computadores fabricados para
fins comerciais, além da criagdo do Protocolo de Transferéncia de Hipertexto (HTTP), da
Linguagem de Marcag¢dao de Hipertexto (HTML) - estes dois ultimos responsaveis por dar
“vida a rede mundial de computadores ou simplesmente WWW” (SOUZA, 2013, p. 36) -, e
dos provedores de servigos da internet foram cruciais para que sua comercializagdo em larga

escala e expansdo fossem possiveis (SOUZA, 2013). A ampliagcdo significativa da internet
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entre os anos 1990 e 2000 também foi consequéncia da diminui¢do do pregco dos
computadores e do preco do acesso a internet (SOUZA, 2013).

Tal expansao, por sua vez, perpetuou as vulnerabilidades no novo espaco geografico, o
espago cibernético, em razdo de sua proje¢ao mais descentralizada que segura (CLARKE;
KNAKE, 2010), originando as ameagas cibernéticas. Esta, combinada com o aumento da
atencdo midiatica, criou uma sensagdo crescente de ciber insegurancga no pais. Deste modo, a
tematica foi elevada do nivel dos especialistas técnicos para o meio politico, sendo politizada,
e, posteriormente, securitizada (CAVELTY, 2012b). Como a seguranca nacional sempre
presume a existéncia da defesa, a discussdo passou a englobar a problematica estratégico-
militar referente ao espago cibernético (CAVELTY, 2012b), ganhando proeminéncia maior
especialmente neste século. Este debate em especifico, com foco nas agdes estadunidenses
promovidas, sera discutido na préxima subsecao.

Antes disso, contudo, ¢ importante compreender que o dominio dos Estados Unidos
sobre a gestdo da internet e sobre este espaco predomina até a contemporaneidade. Este
argumento ¢ reforcado por Souza (2013), que relata que o caso norte-americano ¢ particular,
pois aparece em quase todas as andlises envolvendo a defesa cibernética, e por Gagnon
(2008), que afirma que este pais exerce, atualmente, “ciber-hegemonia sobre a internet”
(GAGNON, 2008, p. 63)***. Entre outros elementos, pode-se exemplificar este dominio
através da apresentacdo de dados referentes aos cabos submarinos mundiais®® e a difusdo da
internet entre sua populacdo interna.

Do primeiro, visto na figura 1, interpreta-se que os Estados Unidos possui cabos
submarinos que o ligam diretamente a todos os continentes do globo, incluindo ao prdprio
continente americano, a Europa, a Asia, & Africa e 4 Oceania (TELEGEOGRAPHY, 2020d).
Somado a isso, ainda, tém-se a informacdo de que a Subcom, empresa multinacional
estadunidense, compde a triade de fornecedores de cabos submarinos que sdo responsaveis
por quase 90% das novas construgdes desde 2015 (TELEGEOGRAPHY, 2019).

Com relacao ao ultimo, de acordo com o Internet World Stats, até o ano de 2019, a

internet chegava a 89,8% da populacdo estadunidense, totalizando 313.322.868 de usudrios

32 [traduc@o nossa]. No original, 1€-se: “The USA currently exercises “cyberhegemony” over the web [...]”.

Na conclusdo de seu artigo, Gagnon (2008) também afirma que, apesar de os Estados Unidos exercerem,
ainda neste momento, a ciber-hegemonia sobre a internet, a China esta se aproximando cada vez mais deste.
34 . s oA . . ~ .

A malha de cabos submarinos possibilitou a existéncia da internet, ¢ também a sua expansio, pois estes
passaram a ser utilizados para a transmissdo de dados (REINO, 2010). Ainda, como “mais de 90% do trafego da
internet passa por fibras oticas em cabos submarinos” (ZUCCARO, 2011, p. 58), este dado deve ser considerado.
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(INTERNET WORLD STATS, 2019b). Além do mais, os Estados Unidos ainda é o principal
responsavel pela disseminacdo da internet na América do Norte (INTERNET WORLD

STATS, 2017), como demonstra a figura 2.

Figura 1 - Mapa dos cabos submarinos que conectam o territorio dos EUA a outros paises do

globo
v
P46
Riissia -
= s
‘-fﬁ!‘ A Haoruega
) T
\-"i Canadé 3
Polnia__ =
Mlemanhar— Ucran
Mongdlia i
. LR o
o Japdi Gcc‘lano = b . o
oty / Pacifico -
i Morte .
) Argélial |3 [}\
,.‘ i
> ol :
Tailandia

Mali ~ Miger Sudéo
s Chhadé

o, " SN N X
Q i‘ . - \ i Nigérias . -_--
© . Sl e T
P 3 g
( X o Angela
\ =2 Namibia™
A iral e Bolsuana
Ausiralia .’ / N
-

O

o Indandsia

Oceano Cceano
Pacifico Sul Atlantico Sul

Africa
— do Sul
&
Nove
Zelandia

Fonte: Telegeography (2020d)
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A figura 2 evidencia que, em 2017, do total de 320 milhdes usuarios norte-americanos
da internet, aproximadamente 287 milhdes eram estadunidenses, o equivalente a 89,6%. Na
segunda posicdo, o Canadd detinha apenas 10,3%, quase o total completo de usudrios
restantes (INTERNET WORLD STATS, 2017). Somando esta informacdo as demais
apresentadas anteriormente, confirma-se, por conseguinte, a ciber-hegemonia dos EUA sobre
a internet e sobre o espago cibernético, a qual fora proposta nas palavras de Souza (2013) e de
Gagnon (2008). Além disso, como veremos a seguir, 0 espago cibernético também configura,
para os Estados Unidos e, especificamente, para o seu setor militar, mais um ambiente onde o
poder pode ser projetado, um “novo espago estratégico”, considerado quase tdo importante
quanto suas contrapartes tradicionais, a dizer, a terra, 0 mar, o espago aéreo € o espago extra-

atmosférico (GAGNON, 2008).

3.1.2 Esforcos promovidos frente a defesa cibernética

Em matéria de defesa, ¢ importante notar que a ligacdo entre infraestruturas de
informagdo e seguranca nacional ja estava firmemente estabelecida nos escritos militares dos
Estados Unidos depois da Segunda Guerra Mundial. Isso implica dizer que a conexdo entre
esses dois topicos se tornou aceita nos pensamentos militares, e por isso, enfrentou pouca
resisténcia quando foi institucionalizada, nos anos 1990, como uma das principais questdes do
pensamento estratégico estadunidense (CAVELTY, 2008).

Até 1980, as ameacas cibernéticas eram percebidas diferentemente do que aconteceria
nos anos 1990: a tecnologia de informagdo (T.I.) era apenas vista como alvo, € ndo como
arma (CAVELTY, 2008). Haizler (2017) chama essa primeira fase dos conflitos cibernéticos
estadunidenses de “realiza¢do”, pois nela, apenas os Estados Unidos e outros poucos paises
detinham capacidades cibernéticas. Foi também nesta fase que se deram ataques como o virus
Morris (1988), os quais serviram como sinais de aviso para as vulnerabilidades institucionais
e para a falta de seguranga (HAIZLER, 2017).

Neste sentido, as primeiras estruturas tangentes as ameagas cibernéticas e o comego
desse debate estdo ligados a presidéncia de Ronald Reagan (CAVELTY, 2008). O primeiro
Centro de Estudos para Resposta e Tratamento de Incidentes em Computadores®> (CERT),
estabelecido pela DARPA apos este incidente, por exemplo, “demonstrou a mudanca de

solugcdes ad hoc para equipes profissionais, os quais eram treinados e equipados para

3 Em inglés, este conceito ¢ conhecido como Computer Emergency Response Team (CERT).
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coordenar eventos e prover avaliagdes e solugdes para um dado ciberataque” (HAIZLER,
2017, p. 33)*.

Todavia, foi apenas a partir dos anos 1990 que os militares se tornaram a forca
responsavel pela percepcdo de ameagas. Como resultado, o tema central do debate tornou-se
versado as vulnerabilidades assimétricas, em razdo de os EUA, no pos-Guerra Fria, ter se

tornado o unico superpoder restante (CAVELTY, 2008), ou seja,

[...] as vantagens oferecidas pelo uso e pela disseminagdo das tecnologias de
informagdo e comunicagdo (TICs) envolveriam uma vulnerabilidade
desproporcional, a qual levou especialistas a temer que os inimigos que levavam a
probabilidade de falhar num conflito convencional com a maquina de guerra dos
Estados Unidos, poderiam, ao invés disso, planejar deixar os EUA de joelhos,
através do ataque a pontos vitais de seu territorio (BERKOWITZ, 1997 apud
CAVELTY, 2008, p. 66)".

Tais pontos vitais seriam essenciais em matéria de seguranca nacional e para o
funcionamento preciso de sociedades industrializadas como um todo, ndo apenas para os
militares. As contramedidas desenhadas sofreram, entdo, com esse impacto: para este Estado e
para suas For¢as Armadas, isso significava se preparar para se opor a uma “nova” ameaga
(CAVELTY, 2008).

O primeiro teste combinando conceitos ligados a T.I. para propositos ofensivos, por
sua vez, veio na Guerra do Golfo, sob a gestdo de George H. W. Bush (CAVELTY, 2008).
Como consequéncia deste conflito, ascendeu o conceito de “Revolucdo nos Assuntos
Militares”, pois havia o desejo de integrar elementos como inteligéncia avangada, vigilancia, e
sistemas de reconhecimento, a sistemas armados de precisdo que pudessem ser dominantes
em futuros campos de batalha (O’HANLON, 2000 apud CAVELTY, 2008). Da mesma
maneira, os pensadores dessa revolugdo intencionavam o desenvolvimento de um conceito
conhecido como guerra de informagdo®, no qual a habilidade de degradar ou paralisar os

sistemas de comando, controle, comunicagdo e inteligéncia (C3I) de um oponente seria

vantajosa (O’HANLON, 2000 apud CAVELTY, 2008).

36 [tradugd@o nossa]. No original, 1é-se: “[...] the Computer Emergency Response Team (CERT) demonstrated
the shift from ad hoc solutions to professional teams, which were trained and equipped to coordinate events and
provide assessments and solutions to a given cyberattack”.
37 [tradugdo nossa]. No original, 1é-se “[...] the advantages offered by the use and dissemination of information
and communication technologies (ICT) were seen to entail a disproportional vulnerability, which led experts to
fear that those enemies who were likely to fail in conventional conflict with the US war machine might instead
plan to bring the United States to its knees by striking against vital points on its territory”.

Em inglés, este conceito ¢ conhecido como information warfare (IW).
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A contrapartida aos desenvolvimentos tecnoldgicos do pés-Guerra do Golfo
manifestaram-se através da publicacdo de novos documentos de doutrina que incluiam o
componente de informacao (CAVELTY, 2008). O maior objetivo das Forgas Armadas

tornou-se, entdo, a superioridade de informagao, ou,

[...] a superioridade na geracdo, manipulacdo, e no uso de informacao suficiente para
assegurar a domindncia militar do lado que a possui, 0 que requere sucesso em
operagdes de guerra de informacdo tanto ofensivas quanto defensivas (LIBICKI,
1997 apud CAVELTY, 2008, p. 70)*.

Apesar disso, ndo foi durante as gestdes do antecessor Ronald Reagan e nem de
George H. W. Bush que as ameagas cibernéticas foram respaldadas dentro da agenda de
seguran¢a nacional como uma ameacga de grande porte, mas sim a partir da administragdo
Clinton. O Governo Clinton, demonstrando consideraveis mudan¢as com relagdo aos dois
governos anteriores, deu menor énfase a ameaca de inteligéncia estrangeira - apesar de ainda
considera-la -, e maior destaque aos Estados que utilizavam meios de guerra de informagao e
aos atores subestatais que utilizavam infraestruturas de informagao para atacar. Expandiu-se,
ainda, o vocabulario referente a utilizagdo do espago cibernético, incorporando termos como
“guerra cibernética”, “terrorismo cibernético” ou “Pearl Harbor eletronico”, os quais eram
frequentemente utilizados em artigos de imprensa e entrevistas (CAVELTY, 2008).

A segunda fase estabelecida por Haizler (2017) comeca a partir desta gestdo, e €
chamada de “decolagem”. Aqui, j& possuiam capacidades cibernéticas os EUA, a Russia, ¢
outros pequenos atores, € o destaque entre incidentes ¢ dado para o Moonlight Maze (1998),
considerado o primeiro ataque de espionagem cibernética em larga escala realizado por um
ator bem organizado, ressaltando o papel do Estado em gerar e patrocinar incidentes de
espionagem (HAIZLER, 2017). Neste mesmo ano, os militares americanos também
desenvolveram uma Doutrina Conjunta para Operacdes de Informacao, dando énfase para os
aspectos de planejamento estratégico, operacional e tatico das operacdes de informagdo
(O0)*, demonstrando que o conceito utilizado nas doutrinas passou a ser o de OI (CAVELTY,
2008).

Os ataques terroristas de 11 de setembro de 2001, ocorridos na Gestao de George W.

Bush, por sua vez, atestaram que estes atores podiam causar muito estrago ao atacar

39 [tradugdo nossa]. No original, 1é-se: “[...] superiority in the generation, manipulation, and use of information
sufficient to assure military dominance for the side that possesses it, which requires success in both offensive
and defensive IW operations”.

40 . o . . . .
Em inglés, este conceito ¢ conhecido como Information operations (10).
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infraestruturas criticas diretamente e fisicamente. Neste sentido, visando resolver os
problemas de ameagas cibernéticas, foi criado o Departamento de Seguranca Interna
estadunidense”’ (CAVELTY, 2008). Em paralelo, também pode ser observado na mesma
Gestao importante progresso no dominio militar, ligado especialmente ao desenvolvimento de
capacidades de guerra de informacgao: Bush iniciou uma série de medidas com o objetivo de
acelerar a transformagdo de capacidades, para torna-las mais adaptadas ao ambiente
securitario (KREPINEVICH, 2001 apud CAVELTY, 2008). Isso implicou na apresentagao da
tecnologia como um possibilitador, ao invés de como fonte de vulnerabilidades (CAVELTY,
2008). A tecnologia militar e o sistema de armas se tornaram, entdo, o “hardware de qualquer
operacdo” (CAVELTY, 2008, p. 109)*.

Finalmente, a Estratégia Nacional para Proteger o Ciberespago™, publicada em 2003,
apresenta a possibilidade do uso da for¢a pelos Estados Unidos em resposta a ataques
cibernéticos (THE WHITE HOUSE, 2003). Este documento tem ainda como proposito
incentivar a coordenacdo entre atores estatais - governo federal, estaduais e locais -, o setor
privado e o povo americano, para que estes atuem conjuntamente quando na protecdo do
espaco cibernético (THE WHITE HOUSE, 2003).

Isso significa que o Governo estadunidense atribui grande importancia as parcerias de
carater publico-privado com empresas, centro de pesquisas e universidades, entendendo que
sdo atraveés delas que sdo resolvidos problemas de coordenacdo, aumentadas a consciéncia € o
treinamento, melhorada a tecnologia, etc (RODRIGUES PADILHA, 2016). A tentativa de
securitizagdo do espago cibernético pelos EUA, por meio de uma visdo estado-centrista da
internet e de suas ameacgas, também ¢ relevantemente expressa no documento, pois este cita
mais de 40 vezes o termo “espaco cibernético nacional”** (GAGNON, 2008).

Ademais, ¢ a partir deste mesmo ano que Haizler (2017) estabelece sua ultima fase
referente aos conflitos cibernéticos do pais norte-americano, a qual intitula de “militarizagdo”.
Para o autor, neste momento, ja possuem capacidades cibernéticas Estados Unidos, Russia, e

outros atores importantes, tais quais a China. Entre os ataques cibernéticos destacados, estdo o

Y Em inglés, esta instituicao € conhecida como Department of Homeland Security (DHS).
42 [tradugdo nossa]. No original, 1€-se: “Military technology and weapon systems, the hardware of
any operation, became the new focal point.”
> Em inglés, o nome do documento referente & National Cyberspace Strategy.
* Em inglés, este termo ¢ expresso como “national cyberspace” (GAGNON, 2008, p. 51).
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4 " o 4
da Georgia® e Estonia*®

, mas principalmente, o Stuxnet - ja tratado anteriormente -, no qual
alega-se a participacdo do governo estadunidense. O conceito utilizado em doutrinas, a partir
deste momento, a seu modo, é o de guerra cibernética’’ (HAIZLER, 2017).

Antes de passar aos feitos militares das ultimas duas gestdes, contudo, faz-se
necessario entender sobre qual estrutura assenta-se a questdo cibernética nos Estados Unidos,
a qual se comecou a dar maior atengdo a partir da Gestdo Reagan. O principal 6rgdo
responsavel pela politica nacional de seguranga da informagdo ¢ a Agéncia de Seguranga
Nacional®®, a qual se atribui as fun¢des de todas as questdes de seguranca cibernética do
governo norte-americano. Ha sessenta anos, esta ¢ a agéncia governamental responsavel pela
seguranga das comunicagdes ¢ tecnologias da informacdo dos 6rgios federais do governo.
Além disso, esta d4 apoio ao Departamento de Defesa® - a quem se submete -, 3 Comunidade
de Inteligéncia®, a outras agéncias governamentais e aos parceiros industriais com produtos e
servigos associados ao espago cibernético (DA CRUZ JR., 2013).

A Comunidade de Inteligéncia, no que lhe concerne, ¢ composta por dezessete
agéncias e escritorios, os quais atuam conjunta e individualmente, conduzindo as principais
atividades de inteligéncia para que a seguranca nacional seja garantida (DA CRUZ JR., 2013).
Haizler (2017) argumenta que a IC possui capacidades ofensivas e defensivas, e ¢ a
responsavel ultima quando na resposta e no monitoramento da moderna guerra cibernética.
Suas organiza¢des-membro incluem agéncias de inteligéncia, inteligéncia militar, inteligéncia
civil, e escritorios de analise que se inserem nos departamentos executivos federais. Juntas,
estas totalizam 85% dos gastos totais dos fundos de inteligéncia estadunidenses (HAIZLER,
2017).

Em junho de 2009, ja na Gestao Barack Obama, foi criado o Comando Cibernético

1Sl . N ~ . o
dos Estados Unidos”', responsavel por coordenar agdes de prevencao e de defesa cibernética

* Souza (2013) argumenta que o ataque cibernético ocorrido na Gedrgia, em 2008, tem relagdo com o conflito
internacional envolvendo este pais e a Rissia, no que tange ao combate bélico pela independéncia da Ossétia do
Sul. Caracterizado como um ataque de negacdo de servigo, os danos causados em termos de infraestruturas
criticas foi crucial para que o governo e os militares daquele pais ndo pudessem organizar-se adequadamente, ou
seja, o conflito cibernético acabou por potencializar o tradicional (SOUZA, 2013).

46 Soesanto (2019) argumenta que o ataque de nega¢do de servigo contra a Estonia, em 2007, ocorreu em razao

de um monumento da era soviética ter sido movido do centro de Talin, capital do pais, para os arredores da
cidade. Suspeitava-se que a origem dos ataques tivesse tido inicio na Russia (SOESANTO, 2019).

47 Em inglés, este conceito é conhecido como Cyber Warfare (CW).

B Em inglés, esta instituicdo € conhecida como National Security Agency (NSA).

* Em inglés, esta institui¢do ¢ conhecida como Department of Defense (DoD).

PV Em inglés, esta instituicao € conhecida como Intelligence Community (1C).

1 Em inglés, esta institui¢do ¢ conhecida como U.S. Cyber Command (U.S. CyberCom).
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norte-americanas. Como subunidade das For¢as Armadas - ¢ anteriormente subordinado ao
Comando Estratégico Norte-Americano>>, do Departamento de Defesa -, este possui acesso e
coopera tanto com as forc¢as militares quanto com outros 6rgaos da IC (DA CRUZ JR., 2013).
O ponto importante com relagdo a estrutura deste 6rgao ¢ que seu comandante também exerce
a funcio de diretor da NSA e chefe do Servigo Central de Seguranca®, do que Da Cruz Jr.
(2013) interpreta que, apesar de o espaco cibernético deste pais possuir varias frentes de
cooperacao, apenas uma pessoa figura atualmente como a responsavel pela seguranga e pela
defesa estatais.

J& reconhecendo, no ano de 2010, o espaco cibernético formalmente como novo
dominio da guerra (RODRIGUES PADILHA, 2016), o Governo Obama publicou, no ano
seguinte, documentos tais quais a Estratégia para operar no espago cibernético™ e a Estratégia
Internacional para o espago cibernético>”. Souza (2013) releva o primeiro em detrimento do
segundo, pois este considera o segundo como sendo uma estratégia internacional - nao
nacional - e, portanto, como um documento de politica externa. E relevante falar ainda que
esta Estratégia Internacional, tendo sido langada posteriormente ao Stuxnet, comecou a
otimizar a narrativa estadunidense (SOESANTO, 2019), o que Zetter (2014) aponta como
uma ironia, pois, a0 mesmo tempo que Obama autorizava tal ataque contra os sistemas de
computador iranianos, este também estava anunciando novas medidas federais que pudessem
assegurar o espago cibernético e as infraestruturas criticas dos Estados Unidos.

A primeira referenciada, intitulada de Estratégia para operar no espaco cibernético,
aponta, entre cinco iniciativas estratégicas, que o DoD deve tratar este espago como um
dominio operacional, de modo que este departamento tenha acesso total ao potencial
cibernético, além de fazer parceria com outros departamentos governamentais, agéncias
nacionais estadunidenses e com o setor privado, para que a estratégia envolva todo o governo.
Finalmente, o Departamento de Defesa estadunidense também deve alavancar a
engenhosidade da nagdo, através de uma forca de trabalho excepcional no dominio cibernético
e de rapida inovagdo tecnoldgica (DOD, 2011).

Por outro lado, a Estratégia Internacional para o espago cibernético refor¢ca a

importancia das parcerias, da abertura comercial, do respeito a propriedade e da promocgao de

2 Em inglés, esta instituicdo € conhecida como U.S. Strategic Command (U.S. StratCom).

> Em inglés, esta institui¢do € conhecida como Central Security Service (CSS).

*Em inglés, o nome do documento referente é Strategy for Operating in Cyberspace (EUA-SOC).
>>Em inglés, o nome do documento referente & International Strategy for Cyberspace (EUA-ISC).
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direitos universais, admitindo, todavia, o direito de defesa que ndo tome necessariamente as
vias diplomaticas. Em suma, duas coisas sdo muito relevantes neste segundo documento:
entende-se que, caso necessario, serao realizadas medidas coercitivas contra o setor privado,
de modo a garantir a prote¢ao das redes internas dos EUA, além de o texto deixar claro que
tanto a seguranga quanto a defesa cibernética estdo mais relacionadas com a capacitacdo de
pessoal, ou seja, a capacidade intelectual, do que com relacdo a produtos e equipamentos (DA
CRUZJR., 2013).

Apos 2013, Haizler (2017) enfim aponta que a estratégia intitulada de guerra
cibernética mudou sua abordagem de contra-ataque, partindo de uma abordagem operacional
para uma estratégico-diplomatica. Nesta nova abordagem, leva-se em conta para o ambiente
cibernético violado fatores como politica, leis internacionais, governan¢a da internet e
acordos, ou seja, fatores regulatdrios. Dois exemplos que figuram no nivel internacional e
multinacional, os quais podem ser destacados, sdo o Acordo Cibernético China-Estados
Unidos® (2015), e a Capula Mundial sobre a Sociedade da Informagdo (WSIS+10, 2015)°’
(HAIZLER, 2017). Vale ressaltar, finalmente, que os Estados Unidos, desde 2001, j& era
signatario da Convencdo de Budapeste sobre crimes cibernéticos, tendo ratificado esta mesma
convenc¢ao no ano de 2006 (COUNCIL OF EUROPE, 2020).

No momento em que Donald Trump (2016-2020) assumiu a administragdo do pais,
este enfrentou forte pressao publica para que confrontasse a Federacdo Russa, no tangente a
alegacdo de que a Russia teria interferido nas recentes elei¢des presidenciais dos Estados
Unidos. Em contrapartida, iniciaram-se discussdes politicas em meios como o Departamento
de Defesa, o Congresso, e a Casa Branca, os quais buscavam a obtencao de uma postura de
dissuasdo cibernética que fosse mais agressiva. Em 2017, essa linha de pensamento levou a
concretizagao da elevacdo do Comando Cibernético dos Estados Unidos a um Comando de

Combate Unificado™, compondo este o 10° dos EUA (SOESANTO, 2019).

> Acordo basico que intenciona “garantir que nenhum dos governos conduza ou apoie roubos cibernéticos de
propriedade intelectual, incluindo segredos de comércio e outras informagdes de negdcios confidenciais para
obter vantagens comerciais” (HAIZLER, 2017, p. 36, tradugdo nossa).

37 “Renovou o Férum de Governanga da Internet (IGF), local onde Estados-membro, sociedade civil e o setor
privado debatem politica da internet, seguranca cibernética, vigilancia, propriedade intelectual e direitos
autorais” (HAIZLER, 2017, p. 37, tradu¢do nossa).

% «Comandos de Combate Unificados sdo unificados através dos diferentes departamentos de servigo militar -
Exército, Marinha e Forga Aérea -, mas sdo divididos tanto por regido geografica quanto por fun¢do. Cada um
“tem uma missao particular, e cada um pode estar envolvido em varias operagdes e exercicios”. Um estatuto do
Congresso de longa data autoriza o presidente a criar novos Comandos de Combate Unificados e revisar os ja
existentes. Um destes Comandos existentes - O Comando Estratégico Norte-Americano - abrigou o Comando
Cibernético como uma unidade subordinada desde a sua criacdo, em 2010. Em 2016, alinhado com os objetivos
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Ademais, no ano de 2018, a Administragdo Trump langou uma nova Estratégia
Cibernética Nacional, o que apontou para um interesse no aumento da capacidade militar
quando na realizagdo de operagdes cibernéticas defensivas (GALBRAITH, 2019). Um dos
quatro pilares que sustenta a Estratégia inclusive expde que, a partir deste momento, o espago
cibernético ndo serd mais tratado como uma categoria separada de politica ou atividade
descolada de outros elementos que compdem o poder nacional, mas sim integrado a todo
elemento de poder nacional (GALBRAITH, 2019).

Em conclusado, Soesanto (2019) explora que a evolucao da Estratégia de Defesa para o
espaco cibernético dos Estados Unidos seguiu uma trajetéria clara, com direito a incidentes,
experimentacdes e historias de sucesso entre um ponto e outro. Para além, Rodrigues Padilha
(2016) conclui em sua obra que, em razdo de os EUA ser uma poténcia mundial, ¢ comum
que os outros paises sigam sua trajetoria. Como a crescente securitizagdo leva a militarizacao,
este Estado vem construindo seu discurso nesse sentido, “criando regimentos dedicados aos
conflitos cibernéticos” e obtendo “crescente investimento por parte do Departamento de

Defesa” (RODRIGUES PADILHA, 2016, p. 52).

3.2 CHINA

3.2.1 Insercao da internet e securitizacdo da pauta cibernética

O documento Livro Branco sobre a Internet na China59, de 2010, discorre, em seu
primeiro capitulo, como se deu a inser¢do da internet no pais. Nele, ¢ observado que
pesquisadores e académicos chineses, ja a partir do meio dos anos 1980, comecaram a
explorar a utilizagdo da internet com o apoio de colegas que habitavam em outros lados do
oceano. Nas conferéncias do INET decorridas nos anos de 1992 e 1993, por conseguinte,
especialistas de computador chineses comegaram a demandar por acesso a internet para toda a
populagdo chinesa, fato que se concretizou no ano seguinte (SCIO, 2010).

Em abril de 1994, durante a articulagdo do Comité de Ciéncia e Tecnologia Sino-
Estadunidense, os representantes presentes chegaram a um lugar comum com a Academia
Nacional de Ciéncias Estadunidense sobre a possibilidade de acesso a internet pelos chineses.

Neste mesmo més, uma rede piloto com propositos de pesquisa cientifica e educacao foi

da Administragdo Obama, o Congresso instruiu que o Comando Cibernético deveria tornar-se um Comando de
Combate Unificado.” (GALBRAITH, 2019, p. 635, tradu¢do nossa).

59 . o . . . .
Em inglés, o nome do documento referente & White paper on the Internet in China.
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ligada a internet, por meio do distrito Zhongguancun, em Pequim. Esse fato configura,
portanto, o marco formal para o ingresso das redes na China (SCIO, 2010).

No comego, apenas 2.000 computadores chineses possuiam acesso a internet,
configurando um processo inicial “devagar”. Dois anos depois, em 1996, os primeiros
cybercafés abriram em Xangai e em outras cidades maiores, fazendo com que mais pessoas
pudessem acessar a internet, mesmo antes de essas adquirirem seus proprios computadores.
Esses mesmos autores descrevem que logo a primeira geragao de usudrios das redes emergiu,
quando companhias locais como a Sina, a Sohu e a Netease abriram (FLORCRUZ; SEU,
2014).

A conectividade, que havia comeg¢ado com as linhas de telefone sendo ligadas
diretamente aos modems, evoluiu ao longo dos anos, passando das linhas de telefone para os
cabos de fibra optica, e depois, para o wireless® (FLORCRUZ; SEU, 2014). Somado a isso,
tem-se ainda a internet mével, meio pelo qual a China atingiu as eras do 3G e do 4G,
alcangando atualmente o patamar do 5G°'. Nessa perspectiva, esses resultados podem ser
contabilizados como parte do investimento chinés para a constru¢ao de sua infraestrutura de
internet: de 1997 a 2009, por exemplo, foram investidos ¥4,3 trilhdes, com a edificagdao de
uma rede de comunicag@o dptica com extensao total de 8,267 milhdes de km (SCIO, 2010).

Ademais, no fim de 2009, as companhias de telecomunica¢des basicas do pais
detinham sete cabos submarinos e vinte cabos terrestres, os quais combinavam uma
capacidade que excedia 1,600 Gigabytes (Gb) (SCIO, 2010). Em analise a figura 3, percebe-
se que a quantidade de paises que se ligam diretamente a China via cabos submarinos ¢ ainda

. 2 ~ ~ ’ st \
maior atualmente6 , € que esta conexao se confirma com relagao a outros paises asiaticos, a

60 A tecnologia wireless, em tradugdo livre, significa “sem fio”. Esse tipo de tecnologia viabiliza que a conexdo
seja transmitida entre pontos distintos sem a necessidade da utilizagdo de fios (FURTADO, 2011).

056 compde a quinta geragdo dos sistemas de telecomunicacdo sem fio (MAJEROWICZ, 2019). Segundo a
autora, “O 5G promove a tendéncia de implementar semicondutores nos objetos, dos mais simples aos mais
sofisticados, que passam a produzir sinais que serdo comunicados, em larga medida, pela infraestrutura de
telecomunicagdes sem fio. A chamada Internet das Coisas consiste na implementacdo de sensores e circuitos
integrados (chips) nos objetos. Os sensores transformam os sinais analdgicos em digitais, e os chips armazenam,
processam e modulam/desmodulam sinais de radiofrequéncia que sdo comunicados por antenas e conectados
pela infraestrutura de telecomunicagdes, permitindo sua utilizagdo em rede e processamento/armazenagem na
nuvem” (MAJEROWICZ, 2019, p. 17-18). A implementagdo do 5G ¢ também campo de concorréncia entre os
Estados Unidos e a China, como sera visto na proxima secao.

62 Segundo Majerowicz (2019), a China tornou-se importante na constru¢do de cabos de fibra otica submarinos
nos ultimos anos, por meio da joint-venture Huawei Marine Networks, que foi criada entre a Huawei (51%) e a
empresa britdnica Global Marine (49%). A sua expansao inicial se deu principalmente através da consecugao de
projetos de ligagdes curtas, como € o caso de projetos no Sudeste Asiatico e no Leste Russo. Em 2018, a empresa
completou o primeiro grande projeto, ligando o Brasil a Camardes (MAJEROWICZ, 2019).
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Oceania - via Australia -, a Europa, e ao proprio Estados Unidos (TELEGEOGRAPHY,
2020c).

Figura 3 - Mapa dos cabos submarinos que conectam o territdrio da China a outros paises do

globo

Fonte: Telegeography (2020c)

Da mesma forma, com a inten¢do de analisar como a China se impde como um Estado
dominante sobre a gestdo da internet, busca-se interpretar dados referentes a difusdo deste
elemento entre a sua populagdo. Até 2009, o nimero de usudrios da internet no pais era de
384 milhdes, ja 618 vezes maior que o nimero total de 1997. Neste mesmo ano, dizia-se que a
internet havia alcancado 28,9% da populacdo total (SCIO, 2010), apesar de esta ter se
desenvolvido desigualmente entre as regides”. Em comparagio com estes niimeros, em
dezembro de 2019, este mesmo pais detinha 904 milhdes de usuarios, o equivalente a 62,8%
de penetracdo das redes INTERNET WORLD STATS, 2019a).

E correto concluir, portanto, que a implementacio da internet impactou na promogio

do desenvolvimento economico e social do pais, transformando elementos como a industria

63 Ate 2009, a internet havia atingido 40% da populacdo do leste da China, mas apenas 21,5% da regido oeste.
Além disso, usuarios das regides urbanas compunham 72,2% do niimero total, enquanto apenas 27,8% era
composto pelas regides rurais (SCIO, 2010). Para mais, Dai (2003) também coloca que a localizagdo dos sites da
internet, neste pais, sugerem que a maior parte estd concentrada em areas economicamente mais prosperas:
Pequim, Xangai e Guangdong representam 48% do total de sites que estdo registrados sob o dominio “cn”.
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até entdo tradicional chinesa, principalmente no que tange a T.I., mas também a indulstria
cultural - de games, animagdes, musica, videos -, entre outras (SCIO, 2010). Além disso, o
rapido crescimento entre sua vasta populacao ao longo dos anos ¢ também apontado como o
impulso para o comego das politicas domésticas com relagao a internet (ZENG; STEVENS;
CHEN, 2017). Alegando “regular o uso da internet pela lei”® (SCIO, 2010, p. 6)*°, o pais
vém, desde 1994, estabelecendo uma série de regulacdes concernentes a administracdo da
internet, incluindo regulacdes sobre as telecomunicagdes, sobre o direito de disseminacao on-
line de informacgdes, € sobre a protecdo dos sistemas de seguranga da informagdo dos
computadores, além de outras leis, as quais ndo s3o especificas a internet em si, mas que se
aplicam a ela, como a Lei Criminal da Republica Popular da China® ¢ a Lei da Republica
Popular da China sobre puni¢des de Ordem publica e da Administracdo de Seguranc;a67
(SCIO, 2010).

Somada a essa crescente regulacdo da internet no pais, Zeng, Stevens ¢ Chen (2017)
argumentam que a China tem demonstrado o desejo de exportar suas normas de Governanga
da Internet, visando a propria modelagem da Ordem Internacional em seu favor. Em seu
discurso de abertura na 2* Conferéncia Mundial da Internet, em Pequim, no ano de 2015, o
presidente Xi Jinping inclusive remarcou que, para que haja uma Governanga Global das
redes, um dos principios deve ser o do respeito perante a “soberania da internet”®® (JINPING,

2015). Ainda em respeito a este topico, o presidente inclui que

[...] o principio da igualdade soberana consagrado na Carta das Nagdes Unidas é
uma das normas basicas nas Relagdes Internacionais contemporaneas. Esse principio
cobre todos os aspectos referentes as relagdes Estado-Estado, a qual também inclui o
espago cibernético. Nos devemos respeitar o direito de paises individuais de escolher
independentemente seu proprio caminho de desenvolvimento cibernético, seu
modelo de regulagdo cibernética e suas politicas publicas da internet, e participar da

64 «O aumento do acesso a internet modificou as relagdes entre Estado e sociedade de varias formas” (ZENG;
STEVENS; CHEN, 2017, p. 5, tradugdo nossa). Esse aumento de acesso, que levou ao proprio crescimento
chinés, tem se conformado como uma preocupagdo para os lideres chineses (ZENG, 2015 apud ZENG;
STEVENS; CHEN, 2017). Isto porque a transnacionalidade da internet permite uma “invasdo” de ideias liberais
ocidentais, como a democracia, as quais fragilizam a legitimidade de um Estado de um partido so, ¢ a viabilidade
do controle da informagdo centralizado por este Estado. Deste modo, o Governo chinés responde a altura,
mobilizando esfor¢os que previnam potenciais ideias desestabilizantes (ZENG; STEVENS; CHEN, 2017). Estas
crescentes regulagdes, neste sentido, fazem parte desses esforgos.

> [tradugdo nossa]. No original, 1é-se: “China adheres to scientific and effective Internet administration by law
[...]"

Em inglés, o nome da lei referente & Criminal Law of the People's Republic of China.
7 Em inglés, o nome da lei referente é Law of the People's Republic of China on Punishments in Public Order
and Security Administration.

Em inglés, este conceito ¢ conhecido como “internet sovereignty” ou ‘“cyber sovereignty” (ZENG;

STEVENS; CHEN, 2017).
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Governanga Internacional do espago cibernético em pé de igualdade (JINPING,
2015, s.p.)%.

Apesar de ndao haver ainda um entendimento coletivo do que o pais entende por
“soberania da internet”, em conclusdo, pode-se visualizar que, a partir de suas agdes no
espaco cibernético, a China vem ativamente buscando a sua institucionaliza¢do e consequente
securitizagdo. Sob a Gestdo Jinping, que demarcou o inicio de uma série de conceitos
estratégicos e normativos, este pais aumentou seu poder discursivo e sua influéncia (ZENG;
STEVENS; CHEN, 2017): transformou-se de um “tomador de normas” em um “modelador de
normas”, além de figurar da mesma forma como um ‘“contestador de normas” (ZENG;
BRESLIN, 2016). Outrossim, depreende-se que na administragdo e na regulagcdo da internet, o
papel central ¢ desempenhado pelo Governo, sendo este o responsavel majoritario quando na
administracdo da industria da internet, incluindo na gestdo de recursos bdasicos, tais quais os
enderecos de IP (SCIO, 2010).

A discussdo académica referente a parte de defesa, ou seja, de atribuicdo das Forgas
Armadas do pais, por sua vez, similarmente comecgou a partir dos anos 1990. Influenciada
pela atuagdo dos Estados Unidos na Guerra do Golfo e operagdes subsequentes’’ a China
conformou o entendimento de que esta ndo conseguiria defender-se sem absorver as
mudangas na forma de guerrear, dentro da qual agora as tecnologias desempenhavam
majoritariamente papéis criticos (LYU, 2019). Os esforcos chineses, como parte do que
entendem por defesa cibernética, serdo desenvolvidos na proxima subsegao.

Antes de passar a proxima subse¢do, € importante reiterar que se desejou explorar
inicialmente o fato de que a China, grande expoente no setor cibernético, vem, desde a
implementa¢do da internet no pais, consagrando-se com relacdo a administragdo e
regulamentacao de suas redes. Visando centralizar essas tarefas exclusivamente ao Governo, o
pais propde repetidamente, a nivel internacional, o direito a autodeterminacdo, quando no
modelo de regulacdo cibernética e quanto as politicas publicas da internet, além de uma

Governanca Internacional do Espago Cibernético que seja coletiva entre os paises. Ao mesmo

69 [tradugdo nossa]. No original, 1&-se: “The principle of sovereign equality enshrined in the Charter of the
United Nations is one of the basic norms in contemporary international relations. It covers all aspects of state-to-
state relations, which also includes cyberspace. We should respect the right of individual countries to
independently choose their own path of cyber development, model of cyber regulation and Internet public
policies, and participate in international cyberspace governance on an equal footing [...]”.

Essa expectativa estd de acordo com as ideias propostas por Cavelty (2012a), de que as percepgdes
securitarias dos Estados Unidos ajudaram, de certa forma, a moldar as percepgdes de ameagas pelos paises que a
absorveram, e também as contramedidas desenvolvidas.
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tempo, também se entende que, conforme cresce a sua influéncia e poderio internacional, o
pais intenciona, como fim ultimo, modelar a entdo Ordem Internacional existente em seu

favor.

3.2.2 Esforcos promovidos frente a defesa cibernética

Lyu (2019) argumenta que as Forcas Armadas chinesas comegaram a ajustar suas
estratégias militares em 1993, trés anos apos a Guerra do Golfo estadunidense. A partir disso,
0 objetivo basico de preparacdo para o combate militar tornou-se o de ganhar guerras locais
com o apoio da moderna e alta tecnologia (LYU, 2019). Como ainda posto por Hughes
(2003), dando voz ao testemunho de um oficial do Ministério da Defesa Nacional Taiwanés,
os planos de guerra de informag¢do comegaram a se desenvolver em Pequim nos anos 1985, a
serem implementados em 1995, e a serem conduzidos em 1997, a partir de exercicios com
virus de computadores que visavam interromper sistemas de comunicagdes militares.

Em 2004, posteriormente a Guerra do Iraque, a preocupagdo modificou-se, atentando-
se agora para a possibilidade de vencer guerras locais sob a condi¢do de “informatizacdo”
(LYU, 2019). No documento Defesa Nacional Chinesa’' de 2004, que confirma este
entendimento, diz-se que a “informatizag¢do tornou-se o fator-chave no aprimoramento da
capacidade de guerra das forcas armadas” (LYU, 2019, s.p.)’*. Isso pois entende-se que o
papel das For¢as Armadas ganha maior proeminéncia, em razdo da sua transformagao através
do desenvolvimento de armas e equipamentos militares de grande porte tecnoldgico, além da
realizagdo de novas doutrinas militares (SCIO, 2004).

Neste sentido, faz-se necessario também entender a composi¢do das Forgas Armadas
Chinesas. Intituladas de Exército de Libertacao Popular73 (ELP), estas sdo atualmente
compostas por cinco elementos, incluindo o Exército, a Marinha, a Forca Aérea, a Forca de
Misseis e Foguetes (conhecida como 2* artilharia) e a For¢a Logistica Estratégica (GOMES
FILHO, 2017). Ademais, o ELP submete-se ao poder majoritario do Comité Central Militar
do Partido Comunista (PCC), partido veiculante no poder, o qual tem como papel guiar a

implementa¢do de estratégias de defesa que protejam a soberania, a seguranga € O

71 . ~ . L, .
Em inglés, o nome do documento referente ¢ China’s National Defense.

2 [tradug@o nossa]. No original, 1é-se: “[...] informationization has become the key factor in enhancing the
warfighting capability of the armed forces [...]”.

Em inglés, esta institui¢cdo ¢ conhecida como People’s Liberation Army (PLA).
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desenvolvimento do pais (GOMES FILHO, 2017). Para compreender melhor como o PCC

. . 4 .
relaciona-se com a estrutura governamental da China’*, tem-se a figura 4, exposta abaixo.

Figura 4 - Participacao do PCC na escolha dos lideres na China

PCC - Partido Comunista Chinés
CNP - Congresso Nacional do Povo Secretario Geral do PCC

Presidente de Estado

Comité Permanente do Politburo Conselho de Estado

Supervisiona 7o% dos membros da CNP s3a do PLC.

e Central do PCC Politburo

Comité Permanente do CNP
nemiros)

Comité Central Militar Comissdo Central Militar

. Conferéncia Politica Consultiva

Congresso Nadonal do Povo do Povo Chinés (CPPCC)
15}

Secretario Geral Suprema Corte

Orglo com poderes palitices fara do PCC.
Procuradoria Tarelas de aconde|hamento & sssasoria

Comité Permanente do Politbure & o mais alto Grglo decikaria, na pratica.
O Presidente da China & eleito, um ano antes, como Secnetirio Geral do Partido Comunista Chings.

*Ma prilica, aprava s nomes do PO

Fonte: Moretz-Sohn Fernandes (2014)

A maior mudanga, por sua vez, veio no ano de 2013, com o documento A ciéncia da
estratégia militar”, quando essas Forcas comecaram a se enderecar publicamente a guerra
cibernética de um ponto de vista mais abrangente. Enfatizando o espacgo cibernético, esta
normativa o reconheceu como um novo dominio de disputa militar na atualidade (LYU,
2019). Nao coincidentemente, foi neste mesmo ano que Xi Jinping assumiu o cargo de
presidente do pais e, consequentemente, de Secretario-Geral do PCC, tornando-se o mais
importante membro do Comité Permanente do Politburo, érgio de maior controle do pais’®
(MORETZ-SOHN FERNANDES, 2014).

Em matéria de politicas cibernéticas, Jinping ¢ considerado importante, pois, como
entendem Zeng, Stevens e Chen (2017), a China ndo havia promovido politicas domésticas
relacionadas a internet numa escala global, com intencdo de se beneficiar dos discursos de
Governanca Cibernética, até que ele assumisse o poder. Em dezembro de 2013, por exemplo,
como parte dessa expansdo e busca por poder, foi estabelecida a Comissdao Central de

Assuntos do Ciberespago’’, dirigida pelo presidente, a qual estava incumbida de desenhar

4 ~ .. .

™ Moretz-Sohn Fernandes (2014, p. 6), entende que, “apesar de o PCC ndo ser explicitamente mencionado na
composi¢ao do Governo, ¢ dele que saem os principais lideres da China”, ou seja, “a estrutura espelhada entre
partido e governo faz do PCC um 6rgdo decisorio implicito”.

> Em inglés, o nome do documento referente ¢ The Science of Military Strategy.
0 i Jinping ¢ também o atual responsavel pela Comissdo Central Militar.
" Em inglés, esta institui¢do € conhecida como Central Leading Group for Cyberspace Affairs.
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estratégias nacionais e politicas majoritarias para este espaco (YUEN, 2015). O seu escritorio
subordinado, a Administragio do Ciberespaco da China’®, tornou-se uma autoridade
independente e consolidada do espaco cibernético, possuindo significativos poderes’” (YUEN,
2015).

A Estratégia Militar da China®, lancada em 2015, no que lhe concerne, adota o
mesmo tom do documento de 2013. Contudo, este ltimo se diferencia por figurar como o
primeiro documento militar oficial a enderecar-se 4 seguranca cibernética®'. Aqui, o espago
cibernético, além de pilar para os desenvolvimentos econdmico e social, aparece como novo
dominio para a seguranca nacional, e ha, finalmente, a declaracio de que, em razdo da
competicdo estratégica internacional ter aumentado consideravelmente, a China se sente
confrontada, com graves ameagas de seguranca as suas infraestruturas cibernéticas (LYU,
2019).

Aproveitando ainda esta deixa para refletir o seu posicionamento em termos
internacionais, propaga-se novamente a fala de Jinping (2015), sobre o principio da igualdade
soberana, a qual deve cobrir todos os aspectos das relagcdes Estado-Estado, incluindo os
aspectos cibernéticos. Em adi¢do, Hsu e Murray (2014) argumentam que, de acordo com a
presuncdo do Estado soberano e do principio da ndo interferéncia aplicados ao espaco
cibernético, este pais prefere que as entidades governantes neste espaco sejam os Estados,
assim como no mundo fisico. Esta ¢ uma das razdes, inclusive, para a sua recusa em assinar a
Convenc¢ao de Budapeste sobre crimes cibernéticos (HSU; MURRAY, 2014).

Além disso, sugere-se, a partir do modo como a China se posiciona no espago
cibernético em nivel internacional, que esta rejeitara quaisquer medidas que indiquem que ela
nao conseguird modificar o que, no momento, veicula como infraestrutura dominada pelos
Estados Unidos. Por isso, esta prefere promover seu interesse na democratizacdo da
Governanca da Internet via Organizagdo das Nagdes Unidas (HSU; MURRAY, 2014). Em
seu Livro Branco sobre a Internet na China, de 2010, ja era possivel visualizar esta orientagao,

como exemplificado nos dizeres “a China apoia o estabelecimento de uma organizagdo

" Em inglés, esta institui¢do € conhecida como Cyberspace Administration of China (CAC).

7 Este escritorio tornou-se uma nova autoridade do espaco cibernético, e substituiu o Escritorio de Estado da
Informacdo na Internet (em inglés, conhecido como State Internet Information Office ou SIIO). A sua
substitui¢do, por sua vez, deu-lhe mais poder, ja que separou o corpo regulatorio da Internet, pertencente ao
Conselho de Estado (em inglés, conhecido como State Council), e levou a fusdao de entidades com diferentes
niveis organizacionais (YUEN, 2015).

8 Em inglés, o nome do documento referente € China’s Military Strategy.

81 Thomas (2009) argumenta que a palavra “cyber” ndo possui uso extremamente difundido na China, que
prefere a utilizacdo da palavra “informatizagao”.
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administrativa da internet internacional e oficial apenas sob o sistema da Organizacdo das
Nagoes Unidas (ONU), através de procedimentos democraticos numa escala mundial” (SCIO,
2010 apud HSU; MURRAY, 2014, p. 2)*%.

Nos dois anos seguintes - 2016 ¢ 2017 -, a seu modo, foram langados trés documentos
importantes em matéria de seguranca cibernética, os quais devem ser citados aqui. O
primeiro, a Estratégia Nacional de Seguranga Cibernética®, foi implementado em 2016 e
redigido pela Administragdo do Ciberespaco da China. Nesta estratégia, releva-se tanto a
importancia da seguranga cibernética para promog¢ao dos interesses comuns da humanidade,
do desenvolvimento e da paz mundial, quanto o mantimento desse tipo de seguranca na China
como importante medida para coordenar e promover a constru¢do de uma sociedade de bem-
estar e para que o governo possa governar de acordo com a lei. Para mais, o proprio Estado
chinés se coloca, ali, numa posi¢do de protagonista e defensor da sua soberania cibernética e
de suas infraestruturas informativas criticas (CAC, 2016).

O segundo, intitulado de Lei de Seguranca da Populag¢io da Republica da China®™, foi
langado em 2017, e possui cardter implementativo mais interno ao Estado chinés. Seu
propdsito, como lei, inclui a salvaguarda da seguranga cibernética, da soberania neste espaco,
dos interesses e direitos legais dos cidaddos, de pessoas juridicas e de outras organizagoes,
entre outros. Outrossim, ¢ relevante pontuar que, ao mesmo tempo em que o Estado se
compromete com o desenvolvimento da seguranca cibernética e da informatizagdo, além de
incentivar a inovagado e a aplicacdo de tecnologias, este ator espera que a conduta online dos
cidadados seja honesta e civilizada, e que dissemine os valores socialistas centrais (NPC,
2017).

O terceiro e ultimo, a Estratégia Internacional para Cooperacio no Ciberespaco™, de
2017, foi publicado pelo Ministério das Relagdes Internacionais da China. A partir deste
documento de caréter internacional, a China reitera sua perspectiva e interesses quando na
participagdo da Governanga Global da Internet, a qual assimila como um instrumento de
governanga compartilhada, “multipartidaria”: nao deve-se, portanto, buscar a hegemonia neste

espaco, mas cooperar. Além disso, esta entende a nova realidade - referente as tecnologias de

2 ~ . . o . o .
8 [tradug¢@o nossa]. No original, 1&-se: “China supports the establishment of an authoritative and just
international Internet administration organization under the UN system through democratic procedures on a
worldwide scale”.

% Em inglés, o nome do documento referente ¢ National Cyberspace Security Strategy.

4 T . . , . .
% Em inglés, o nome do documento referente € Cybersecurity Law of the People’s Republic of China.
5 Em inglés, o nome do documento referente ¢ Cyberspace International Cooperation Strategy.
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informacao e comunicagdo -, como uma oportunidade, e, a0 mesmo tempo, como um desafio
para o Sistema Internacional, este segundo expresso em a¢des como o terrorismo cibernético,
a vulnerabilidade das infraestruturas criticas de informagdo, os crimes cibernéticos ¢ a
espionagem cibernética (FMPRC, 2017).

O ultimo documento langado em matéria militar, a seu turno, denominado Defesa

Nacional Chinesa na Nova Era86, de 2019, visa

[...] expor a politica defensiva de defesa nacional e expor as praticas, propositos e
significados dos esfor¢os chineses para construir uma defesa nacional fortificada e
Forgas Armadas fortes, visando auxiliar a Comunidade Internacional a compreender
melhor a defesa nacional da China (SCIO, 2019, s.p.)*".

A este respeito, as For¢as Armadas, em nivel cibernético, sdo descritas como
aceleradoras da construg¢ao das capacidades nacionais, sendo também as responsaveis maiores
no desenvolvimento da seguranga e defesa cibernéticas e na constru¢do de capacidades de
defesa que estejam de acordo com o posicionamento internacional da China. Por ultimo, estas
devem se portar de modo a manter seu status como um dos atores mais relevantes do Sistema
Internacional em termos de cibernética (SCIO, 2019).

De acordo com Lyu (2019), algumas conclusdes podem ser tiradas a partir da forma
com que a China vem lidando com sua prépria seguranca nacional, e com o espago
cibernético: as capacidades nacionais chinesas nao se desenvolveram em um vacuo, mas sim
como uma resposta as mudancgas de abordagem e praticas de outros paises, haja vista os
Estados Unidos e a Russia. Além disso, as visdes do governo chinés com relagdo a propria
guerra cibernética sdo consistentes com suas estratégias militares, e se modificam a partir do
ambiente de seguranca nacional, da situagdo doméstica e das atividades das For¢cas Armadas
estrangeiras (LYU, 2019). Finalmente, a essa argumentag¢do, adiciona-se a discussdo
anteriormente proposta por Hughes (2003), a qual entende que as respostas chinesas para a
revolucdo da informagao e para a expansao da internet tém sido fornecidas em todos os nivesis,
incluindo a partir da doutrina e do treinamento militares, da regulagdo doméstica, das politicas

industriais, € da cooperacao internacional.

% Em inglés, o nome do documento referente ¢ China's National Defense in the New Era.

87 [tradugdo nossa]. No original, 1é-se: “The Chinese government is issuing China’s National Defense in the New
Era to expound on China’s defensive national defense policy and explain the practice, purposes and significance
of China’s efforts to build a fortified national defense and a strong military, with a view to helping the
international community better understand China’s national defense.”
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3.3 CHINA X EUA: SEMELHANCAS E DIFERENCAS PRELIMINARES

Segundo Qian (2019), os fatores que concernem a seguranca do espago cibernético se
tornaram uma variavel importante nas relacdes China-Estados Unidos. Esta relacdo, por sua
vez, passou por trés estados de desenvolvimento: a de beneficios e ganhos mutuos (1994-
1999); a de balanceamento dificil (1999-2010); e, por ultimo, a de frequentes ocorréncias de
problemas de seguranca das redes, que comecou em 2010, e vigora até o0 momento presente
(QIAN, 2019).

A primeira fase comec¢a quando do primeiro acesso a internet pelo Estado chinés, e é
marcada pela aceitagdo deste ator perante os arranjos de infraestrutura da internet perpetuados
pelos Estados Unidos. A segunda fase decorre a partir de um ponto onde a tecnologia da
China ja estd melhor desenvolvida, quando as contradi¢des e diferencas existentes entre os
dois atores diminuiram. A ultima, a qual nos ateremos aqui, comecou apos a retirada do
Google da China®, e tem como pano de fundo o aumento da tensdo entre os dois atores, com
acusacdes do lado estadunidense que pairam sobre a participacdo do governo chinés em
golpes cibernéticos, no bloqueio de sites estrangeiros e na restricdo da liberdade de expressdo
na internet, e, do outro lado, referente ao pais asidtico, com a alegacdo de resisténcia aos
valores americanos, 0os quais suportam a pesquisa ¢ o desenvolvimento para escapar dos
firewalls” (QIAN, 2019).

Como dois dos atores mais relevantes junto ao espago cibernético, faz-se importante
delinear algumas de suas similaridades e diferengas em termos de capacidades nacionais
cibernéticas, visando apreender algumas das motivagdes para o aumento dessas tensoes.

Primeiramente, a China coloca que o desenvolvimento de suas capacidades cibernéticas

88 Inkster (2010) argumenta que o comportamento esperado dos provedores de servigos da internet estrangeiros,
ao se instalarem na China, é o de que estes monitorem o contetido de suas paginas web e blogs. Foi, esta,
portanto, uma das razdes alegadas pelo Google quando este decidiu sair da China, em mar¢co de 2010
(INKSTER, 2010).

89 Segundo Costa (2020, s.p.), um firewall ¢ “um recurso de software ou hardware que ¢ responsavel por filtrar
toda a informagdo que chega a uma rede, garantindo a sua seguranca. Se algum dado for considerado como
malicioso pelo filtro, ele ndo podera ser acessado e serd automaticamente bloqueado”. Este tipo de esforgos vém
sendo desenvolvidos pelo proprio Governo chinés, o qual, alegando a prevengdo contra ideias potencialmente
desestabilizantes, lancou mao de planos como o “Grande Firewall da China” (conhecido originalmente, em
inglés, como Great Firewall of China) (ZENG; STEVENS; CHEN, 2017). Tal projeto, em especifico, “bloqueia
0 acesso a recursos de internet vetados e censura o trafego de rede para frases e palavras-chave banidas.”
(ZENG; STEVENS; CHEN, 2017, p. 5, tradug¢do nossa). Além disso, “este também encoraja mudanga de
comportamento em usuarios da Internet, por medo de investigacdo e processo criminal, através de uma matrix de
vigilancia técnica, legal e de medidas regulatorias” (DEIBERT ET AL., 2011 apud ZENG; STEVENS; CHEN,
2017, p. 5, tradugdo nossa).
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militares sdo um resultado - uma resposta defensiva - aos esforcos estadunidenses
hegemdnicos de militarizagdo deste espaco, do proveito de seu posicionamento de lideranca
tecnologica para o estabelecimento de normas em seu favor (HSU; MURRAY, 2014). Os
Estados Unidos, por sua vez, justifica o interesse na constru¢ao de capacidades militares em
outro dominio, o espago, em razdo das agdes tanto da Russia quanto da China, ja que esta
ultima, notadamente, criou um braco militar para priorizar capacidades de guerra no espago
(GALBRAITH, 2019). Disto, interpreta-se que, em alguma medida, as capacidades militares
atualmente buscadas pelos dois atores nos mais diversos dominios figuram como respostas
aos avancos do outro.

Além disso, como ja dito, a China preza pelos Estados como as entidades governantes
mais importantes no espago cibernético (HSU; MURRAY, 2014). J& os Estados Unidos,
como demonstrado na Estratégia de 2003, apesar de entender que o setor privado ¢ mais bem
equipado para lidar com ameagas cibernéticas, infere que existem situagdes onde a resposta
governamental ¢ mais apropriada (RODRIGUES PADILHA, 2016). Ainda mais adiante, na
Estratégia Internacional de 2011, ha uma adicdo a este entendimento, proferindo que, se
necessario, medidas coercitivas poderdo ser tomadas contra o setor privado, visando garantir a
estabilidade e a seguranca das redes internas (DA CRUZ JR., 2013).

Ainda sobre este ponto, para a China, os Estados, agindo sobre os seus proprios
cidaddos, sobre os cidaddos estrangeiros, € também sobre Organizagdes dentro de suas
fronteiras, deveriam reivindicar a soberania no espago cibernético. Os EUA, divergindo deste
primeiro, alegam atuar em favor da prote¢do da liberdade de expressdo individual, e de outras
liberdades, entendendo o controle de conteudo online pelos Estados como “inapropriado””
(HSU; MURRAY, 2014).

Ademais, deve-se acrescentar que o entendimento chinés do espago cibernético
caminha numa direcdo diversa do entendimento estadunidense quanto ao mesmo dominio.
Como explorado, as contramedidas norte-americanas de protecdo a sua seguranca nacional e

as suas infraestruturas criticas foram desenhadas em favor da oposi¢do “a uma nova ameaga”

90 Ao mesmo tempo, essa posicdo estadunidense de “atuacdo em favor da prote¢do da liberdade de expressao
individual” pode ser contestada pela atual proibicdo de transagdes relativas aos aplicativos chineses WeChat e
TikTok em seu territorio, por exemplo (ROSS, 2020). Essas transac¢des, proibidas pelo Departamento de
Comércio Norte-Americano, foram justificadas com base na necessidade de salvaguardar a seguranga nacional
dos Estados Unidos (ROSS, 2020). Ross (2020, s.p., traducdo nossa), atual Secretario de Comércio do Governo
Trump, ainda argumenta que o Partido Comunista Chinés “demonstrou os meios e as motivagdes para utilizar
estes aplicativos para ameagar a seguranga nacional, a politica externa, e a economia dos Estados Unidos”.
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(CAVELTY, 2008). Esta nova ameaga previa, como publicado em documentos institucionais
posteriormente, a possibilidade do uso da for¢a pelos Estados Unidos, caso necessario (THE
WHITE HOUSE, 2003). Os regimentos criados em dedicatoria aos conflitos cibernéticos,
além de investimentos massivos em organismos como o Departamento de Defesa e seus
subordinados, também refor¢am esta linha de pensamento.

A visdo chinesa, a seu turno, como apresentada mais recentemente por meio do
documento Defesa Nacional Chinesa na Nova Era, de 2019, explicita que o direcionamento
estratégico chinés para esta nova era adere ao principio de defesa, autodefesa e da resposta
pés-ataque, ou seja, que este pais manterd a postura de ndo atacar, a menos que seja atacada.
Caso esta seja atacada, contudo, ¢ informada a certeza do contra-ataque por parte dos atores
chineses (SCIO, 2019). Outrossim, ao mesmo tempo que a China diz abordar esse novo
dominio majoritariamente com a perspectiva e interesse na existéncia de uma Governanca
Global da Internet, onde figure uma governanga compartilhada (FMPRC, 2017), esta tem
demonstrado o desejo de exportar suas normas de Governanga da Internet, visando a
modelagem da Ordem Internacional em seu favor (ZENG; STEVENS; CHEN, 2017).

Em termos tecnoldgicos, ou seja, relativos a pesquisa, ao desenvolvimento e a
inovacao (P,D&I) - abrangendo a area militar -, os dois paises também demonstraram serem
atores significativos. Os Estados Unidos, tal como posto por Moreira Jr. (2014, p. 26-27),
investe em um sistema nacional de inovagao tecnologica que € capaz de garantir sua lideranca
cientifica em diversas areas, incluindo a de pesquisas militares, “essencial para consolidar a
capacidade efetiva de suas forcas armadas e de gerar saltos tecnoldgicos em setores civis”. O
mesmo autor justifica esses esforcos estadunidenses como uma intencdo de manter seu
controle sobre a Ordem Internacional (MOREIRA JR., 2014).

Nesse sistema de inovagdo, as incubadoras impulsionadoras do desenvolvimento de
inovagdes no pais sdo os grandes estabelecimentos de pesquisas basicas nas universidades, no
governo e em um namero significativo de empresas privadas’ (MOREIRA JR., 2014).
Atualmente, ainda, esse Complexo Industrial Militar Académico vem desenvolvendo
tecnologias de carater dual, onde dispositivos e inovagdes para fins de seguranga e defesa sao

incorporados “a sistemas de uso cotidiano e passam a potencializar o desenvolvimento

! Em suma, o que se intitula de complexo-industrial-militar-académico se traduz como um componente de
grande parceria entre o “conhecimento tecnologico oriundo da academia, a base material oferecida pela iniciativa
privada e o estimulo e a orientag@o politica provindos do Estado” (MOREIRA JR., 2014, p. 35).
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industrial e comercial norte-americano, em processo denominado spin-off’>” (MOREIRA JR.,
2014, p. 36).

No sistema chinés, a seu modo, sempre teve importancia o papel do Estado, e, por
conseguinte, do Partido Comunista. A particularidade da preocupacdo com a dominagdo

3 no que lhe concerne, faz também parte da propria especificidade da construgio

estrangeira’
nacional chinesa, e da defini¢do e implementagdo de muitas politicas, incluindo a produtiva e
a de Ciéncia e Tecnologia (C&T). Deste modo, até a contemporaneidade, a importancia dada
a questdo militar quando na politica industrial e tecnoldgica ¢ grande. Finalmente, no periodo
compreendido entre 1995 e 2005, o sistema nacional de inovacdo e aceleracdo da
industrializacdo se fortaleceu, possibilitando que, ao cabo, as politicas pudessem ser
direcionadas para a criagdo de um ambiente receptivo ao desenvolvimento tecnologico e aos
esforcos de inovacdo nas empresas, sobretudo as pequenas e médias (CASSIOLATO, 2013).

Finalmente, em termos de empresas atuantes na area de tecnologia da informacgdo e
comunicagdo, relevam-se atualmente as ferramentas de busca Google, estadunidense, ¢ Baidu,
chinesa; de computagdo em nuvem Microsoft € Amazon, estadunidenses, ¢ Alibaba Cloud e
Tencent Cloud, chinesas; e de midias sociais Facebook, Twitter e Instagram, estadunidenses,
Tiktok, Weibo e Wechat, chinesas (SCMP RESEARCH, 2020). Somado-se a isso, tém-se
ainda empresas tecnolégicas de peso como a Huawei’* ¢ a Lenovo, chinesas (CASSIOLATO,
2013), e as estadunidenses Cisco Systems e Apple (YUEN, 2015).

A Huawei ¢, inclusive, motivo atual das ultimas disputas envolvendo estes dois atores.

Majerowicz (2019) alega que os EUA vém alertando suas for¢as militares e aliados quanto as

72 A partir de Fonseca (2000 apud MOREIRA; CORDEIRO, 2014, p. 102-103), entende-se que o processo de
spin-off “consiste em um processo de disseminagdo tecnoldgica que pode ocorrer da industria militar para a civil,
em decorréncia da intensidade e da adaptagdo da Pesquisa e Desenvolvimento - P&D - militar”. Além do
processo de spin-off, ha também o processo de spin-in, por meio do qual técnicas, processos e tecnologias sdo
importados do meio civil para o meio militar (MOREIRA; CORDEIRO, 2014).

” Essa preocupagdo com a dominacdo estrangeira, ja explorada anteriormente, também aparece quando no
ambiente cibernético, e mais especificamente, na parte de defesa. De acordo com Inkster (2010), muitos sistemas
governamentais chineses ainda dependem dos hardwares e softwares ocidentais, os quais podem estar mais
propensos a vulnerabilidades. Esse risco tem sido constantemente mitigado, com tentativas estatais chinesas de
promover “redes soberanas e tecnologia internamente”, “mas a continua demanda por produtos ocidentais sugere
que este ainda ¢ um trabalho em progresso” (INKSTER, 2010, p. 64, tradugcdo nossa). Moreira e Cordeiro
(2014) também descrevem esse pais como um exemplo de busca pela autonomia no setor cibernético, dada sua
intengdo de desenvolver tecnologia de defesa propria. Sdo exemplos de resultados seu proprio sistema
operacional, intitulado Kylin, e o desenvolvimento de um microprocessador seguro para a utilizagdo de
servidores e roteadores da Huawei (MOREIRA; CORDEIRO, 2014).

 Cassiolato (2013, p. 77) argumenta que “as grandes empresas privadas sdo majoritariamente publicas e
vinculadas direta ou indiretamente com o complexo produtivo militar chinés”, como ¢ o caso das gigantes
Huawei e ZTE. Essas duas, somadas a Lenovo, sdo produtos de spin-off das universidades chinesas
(CASSIOLATO, 2013).
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potenciais ameacas a seguranca nacional representadas pela ascensdo da China no emprego
das TICs, principalmente no tangente ao fornecimento de equipamentos de telecomunicagdes
para a implementacdo do 5G, como é o caso da Huawei. Suas alegagdes de perigo’ se apoiam
na afirmagdo de que as empresas chinesas possuem lacos estreitos, “obscuros ou informais”
(MAJEROWICZ, 2019, p. 10) com o intitulado partido-Estado, o qual ocorreria, por exemplo,
através do Exército de Libertacdo Popular (MAJEROWICZ, 2019).

Todavia, Lyu (2019) entende que, se analisados todos os elementos propostos em
termos de capacidades nacionais, o poder cibernético chinés ainda se posiciona atras do
estadunidense. Corroboram, em argumentagdo, elementos como a impossibilidade de
autossuficiéncia total chinesa em tecnologias criticas’®, apesar do avango na promocdo de
esforcos; a baixa influéncia no todo da internet global, em razdo de sua lingua principal ndo
ser largamente utilizada na internet fora do pais”’; e também o grande ataque que suas redes
ainda sofrem (LYU, 2019). Em conclusdo, apesar das discrepancias e de uma se sobrepor a
outra em termos de capacidades cibernéticas, ¢ inegavel visualizar os avangos destes dois

paises, os quais figuram atualmente como modelos em termos de defesa cibernética.

3.4 CONCLUSOES PRELIMINARES

Observa-se, portanto, de acordo com os resultados apresentados pelos Estados Unidos
e pela China, que estes dois configuram modelos em termos de capacidades em defesa
cibernética. Fazendo referéncia a Lyu (2019) novamente, entende-se que o poderio e a
influéncia cibernéticas, o cyberwarfare, ndo sao medidos apenas pelas areas militar e de

inteligéncia, mas por fatores como o desenvolvimento cientifico e tecnologico, as capacidades

% A Casa Branca, em 2019, cortando a Huawei e suas subsidiarias das tecnologias americanas (MAJEROWICZ,
2019), justificou-se através do argumento de que “(...) os adversarios estrangeiros estdo crescentemente criando e
explorando vulnerabilidades em tecnologias e servigos de comunicagdes e informagdes, que armazenam e
comunicam vastas quantidades de informagdes sensiveis, facilitam a economia digital e sustentam infraestrutura
critica e servicos vitais de emergéncia (...)” (THE WHITE HOUSE, 2019, s.p., tradu¢do nossa).

6 “Apesar de a China possuir uma industria tecnologica de larga escala e o potencial para competir com os

Estados Unidos em alguns setores, a maioria de suas tecnologias centrais de rede, e hardwares e softwares chave,
sdo fornecidos pelas companhias estadunidenses” (LYU, 2019, s.p., tradugdo nossa).
7 Inkster (2010), sobre esse tema, discute que o hardware e o software da internet foram feitos por companhias
ocidentais, tendo em mente os usuarios ocidentais. Deste modo, esses sistemas ndo preenchem totalmente as
necessidades dos chineses, ja que estes carecem, por exemplo, de sistemas para o processamento de palavras em
mandarim, os quais envolvem a digitacdo em pinyin (método de transliteragdo mais utilizado para o mandarim
padrao).
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de inovacdo, as empresas do setor de tecnologia da informacao, a escala de infraestrutura da
internet, entre outros, os quais foram também presentemente explorados.

Os Estados Unidos, pioneiro na implementacdo da internet e na questdo da
securitizagdo deste espaco, ainda se posiciona na vanguarda das acdes concernentes a este,
detendo certa hegemonia quando na disposicdo de sua estrutura e de uma possivel regulagdo
internacional. A China, contudo, apesar de ainda nao té-lo alcancado em termos tecnologicos,
além de também ficar atras em razdo do mandarim n3o ser uma lingua difundida em
linguagem programéatica como o inglés”™, tem buscado constantemente a sua
internacionalizacdo em termos econdmicos, politicos e, finalmente, tecnoldgicos. Isso
demonstra, portanto, que, estes Estados possuem semelhancas na abordagem do espago
cibernético, mas também diferengas, ¢ que sdo observados, em matéria de praticas, por toda a
Comunidade Internacional.

Deste modo, buscar-se-a no proximo capitulo, usa-los de modelos, quando ao analisar
o caso particular brasileiro. O Brasil, ja introduzindo o motivo de sua escolha, ¢ um pais que
comecgou a tratar com maior seriedade a sua seguranca e, principalmente, a sua defesa
cibernética, apenas no presente século. O objetivo da projecdo das praticas desses dois atores
sobre o caso do pais latino-americano, em conclusdo, ndo ¢ o de simplesmente compara-los,
colocando-os em uma hierarquia cibernética, mas entender como estes primeiros, aqui
retratados, podem - e se podem - servir de exemplo ou molde para o desenvolvimento de

capacidades deste ultimo.

o8 Apesar disso, de acordo com French (2006), o Governo chinés vem promovendo, desde o comego do século
XXI, esfor¢os para promover o proprio mandarim para outros paises. Um exemplo disso foi a criacdo da rede
global de Centros Culturais Chineses, intitulados Institutos Confucio, os quais intencionavam ensinar a
estrangeiros o idioma “com uma reputagdo proibitiva pela sua dificuldade” (FRENCH, s.p., tradu¢do nossa).
Com a ascensdo dos aplicativos TikTok e WeChat entre a populagdo jovem estadunidense (DELISLE, 2020), e
também com o crescimento de sua popularidade entre outros paises do globo, por sua vez, o mandarim pode vir a
tornar-se futuramente um idioma — e, portanto, uma linguagem — central na disputa do discurso cibernético, o
qual viria a ser benéfico para a China.
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4 DEFESA CIBERNETICA NO BRASIL: PARTICULARIDADES E FRAGILIDADES

Segundo Oliveira et al. (2017, p. 60), “o tamanho colossal do Brasil ¢ refletido em
diversas de suas caracteristicas. Por exemplo, ele tem uma das maiores florestas do mundo e
apresenta uma diversidade consideravel de biomas”. Esse tamanho colossal, a seu modo, pode
ser representado pela sua extensdo territorial, quando calculada de acordo com a sua area
total: o pais detém 8.515.770 km? ocupando a 5% posicdo mundial (STATISTA, 2019).
Ademais, em termos populacionais, o pais atingiu, no ano de 2019, a marca de 210 milhdes de
habitantes (IBGE, 2019).

Se compararmos esses dois dados - o de extensdo e o de termos populacionais -, por
sua vez, entende-se que o Brasil configura um pais populoso, mas ndo extremamente
povoado. Isso pois, interpreta-se que, dentre todos os paises do globo, o Brasil ¢ o Estado com
a 6" maior populacdo (VEJA, 2019). Ao mesmo tempo, sua densidade demografica -
correspondente ao numero de habitantes por km? -, demonstra que sua populagdo encontra-se
irregularmente distribuida pelo espaco territorial do pais. As areas litoraneas, a regido do eixo
Rio de Janeiro-Sao Paulo, e as regides metropolitanas, de acordo com o IBGE (2010), sdo
mais populosas. As areas pertencentes ao Sertdo Nordestino, & Amazonia ¢ ao Pantanal do
Mato Grosso, ao contrario, sdo regioes de vazios demograficos (IBGE, 2010).

Somado-se a isso, deve-se compreender, ainda, como o pais se projeta interna e
externamente em termos econdmicos, sociais e politicos. A frente de qualquer outro pais da
regido sul-americana, e também de qualquer outro pais da América Latina, seu indice de
Produto Interno Bruto, em 2018, totalizava US$1,8 trilhdes, o equivalente a 9* posi¢ao global
(THE WORLD BANK, 2018). Um complemento a este resultado, no que lhe concerne, esta
representado no Indice de Desenvolvimento Humano (IDH) - indice que intenciona opor-se
ao calculo do PIB per capita, medida que considera apenas a dimensdo econdmica do
desenvolvimento (PNUD, [201-]). Aqui, entende-se que o IDH, o qual leva em conta trés
medidas basicas do desenvolvimento humano - renda, educacdo e saude - (PNUD, [201-]),
transparece de melhor forma a real situagdo econdmica dos individuos de uma sociedade. Em
2014, portanto, o pais obteve a 75* posi¢do do ranking, o que o qualificava como “alto
desenvolvimento humano”, ficando, por exemplo, atrds dos Estados Unidos e a frente da

China (PNUD, 2015).
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Ademais, em matéria de politica externa, o pais contribui constantemente para
discussdes importantes, figurando como participante ativo na ONU”, como integrante do
agrupamento de paises Brasil, Russia, India, China ¢ Africa do Sul, mais conhecido pela
nomenclatura BRICS, e também como integrante do Mercado Comum do Sul (MERCOSUL),
juntamente com Argentina, Paraguai e Uruguai. Finalmente, o Brasil também foi membro da
Uniao de Nagdes Sul-Americanas (UNASUL)IOO.

Em razao, portanto, de seu tamanho colossal, ja predisposto nas palavras de Oliveira et
al. (2017), da necessidade de salvaguardar todas as regides do pais, principalmente aquelas
fronteiras pouco povoadas, e de continuar perpetuando seu crescimento econdmico e social e
seu poderio politico, o Brasil atenta-se a sua propria defesa. Novamente utilizando-se de
dados do SIPRI (2019 apud GAZETA DO POVO, 2019), portanto, conforma-se que o pais
despendeu aproximadamente US$28 bilhdes em investimentos no campo militar, para o ano
de 2018, o que lhe rendeu o 12° lugar do ranking mundial.

Para o mesmo ano de analise, compreende-se que a tendéncia de gastos militares entre
os paises sul-americanos foi de um aumento de 3,1% (o equivalente a US$55,6 bilhoes)
(SIPRI, 2019 apud GAZETA DO POVO, 2019). No Brasil, esse crescimento ¢ ainda mais
acentuado, dado que o atual Governo ¢ composto, em sua chefia mais alta do executivo, por
um capitdo reformado do Exército: o or¢amento de defesa proposto para 2020 foi de R$105,7
bilhdes; o encaminhado para o Congresso, neste ano, para 2021, prevé alta de 4,7% com
relacdo a este mesmo valor (SCHREIBER, 2020).

Neste sentido, como ja introduzido no capitulo 1, e discutido posteriormente no
capitulo 2, para os Estados Unidos e para a China, o ponto de partida da institucionalizagdo e
securitizacdo do espago cibernético € a inser¢ao da internet, e, ainda mais além, a dependéncia
que os sistemas de infraestrutura de um pais passam a ter para com ela, quando interligados.
Por isso, o ultimo capitulo desta monografia intenciona compreender qual o contexto dentro
do qual a internet inseriu-se no Brasil, de que modo o Estado institucionalizou-a, e,

finalmente, se - e como - as For¢as Armadas securitizaram-na, atendo-se a melhoria de suas

%9 Além de advogar intensamente desde os anos 90 junto a outros paises, tais quais a Alemanha, o Japdo, e a
india, pela implementagdo de reforma na estrutura do Conselho de Seguranca (NETO, 2020), o Brasil abre todas
as Assembleias Gerais da Organizagdo desde 1955 (PIMENTEL; PANKE, 2016). O pais também despendeu
continuas for¢as militares para participacdo em Missdes de Paz da Organizagdo desde a sua adesdo a esta, com
destaque para a Missao das Nagdes Unidas para a Estabilizagdo no Haiti (MINUSTAH), que contou com a

lideranca brasileira (DINIZ, 2009).

100 . . , . ~ " ~ ,
O Brasil formalizou sua saida da Organizagdo em 2019, mas esta tematica ndo sera esgotada na presente

monografia.
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capacitagdes para defender-se e dissuadir no espago cibernético. Antes de iniciar, contudo, ¢
importante delinear uma premissa: entende-se que, diferentemente dos outros dois paises
tratados anteriormente, o Brasil passou a explorar e investir, militarmente, nesta pauta, apenas
no presente século. Portanto, ao invés de esgotar comparagdes entre os atores aqui explorados
- entendendo o Estados Unidos e a China como os principais atores no espago cibernético -,
pretende-se utilizar estes dois exemplos de forma a entender as particularidades do sistema de

defesa cibernética brasileiro, identificando suas possiveis forcas e fraquezas.

4.1 AS TELECOMUNICACOES NO BRASIL E O SURGIMENTO DA INTERNET

Até os anos 1950, o Brasil ainda vivia a fase embrionaria de suas telecomunicagoes.
Com a tomada de poder pelos militares, quatorze anos depois, o Estado passou a empenhar-se
fortemente para que o pais dispusesse de uma infraestrutura mais moderna de
telecomunicagdes, a qual era vista como necessaria a seguranga ¢ ao desenvolvimento da
integragao regional (CARVALHO, 2006).

O modelo de telecomunicagdes até entdo existente, a seu modo, era dominado
internamente por empresas privadas, o que ndo era visto como interessante pelos governos
militares, ja que deixava algumas regides remotas desatendidas e, sobretudo, implicava que as
comunicacgdes estratégicas fossem conduzidas por empresas estrangeiras, contrariando a
doutrina de seguranga nacional entdo Vigenteml. Para tanto, foi constituida, em 1965, entre
outros, a Empresa Brasileira de Telecomunicacdes (EMBRATEL), visando implantar uma
rede nacional para adquirir o controle de concessionarias privadas e para assumir 0s Servigcos
nacionais (CARVALHO, 2006).

Com os investimentos realizados paulatinamente na EMBRATEL, o servigo de
telefonia de longa distancia passou a obter um bom nivel de qualidade j& no inicio da década
de 1970, porém, este ainda ficava muito aquém do que se considerava necessario para a
telefonia urbana. Deste modo, visando resolver tal situacdo, foi criada a Telecomunicagdes

Brasileiras S. A. (Telebras), a qual instituiu, em cada Estado do pais, uma empresa-polo que

1% Nos anos 1980, surgiram as primeiras criticas a esse modelo, de carater monopolista estatal, com relacdo ao
setor de telecomunicagdes no Brasil. Todavia, apesar das criticas, a situacdo foi refor¢ada com a Constituigao de
1988, que considerava o setor de telecomunicagdes estratégico, e, por isso, manteve-o sobre o controle
governamental. Mudangas neste setor s6 aconteceriam em 1997, com a perda de validade do Codigo de
Telecomunicagdes, ja em meio ao processo de privatizagdo das telecomunicacgdes brasileiras (CARVALHO,
2000).
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promovia a incorporacdo das companhias telefonicas existentes através da aquisi¢ao de seus
acervos ou controles acionarios (CARVALHO, 2006).

Como previsto, este carater nacionalista das politicas industrial e tecnologica
brasileiras foi fortalecido durante o periodo ditatorial, principalmente por meio do II Plano
Nacional de Desenvolvimento, do Governo Geisel. Uma de suas principais intengdes era
fomentar a indéstria de componentes e insumos eletronicos, buscar a autonomia tecnoldgica e
construir uma industria nacional de equipamentos (CARVALHO, 2006). Intencionalmente,
foi também neste periodo - mais especificamente, em 1975 -, que o Ministro das
Comunicacdes decidiu que a EMBRATEL seria a responsavel pela implementagdo, pela
expansdo e pela operagdo da Rede Nacional de Telecomunicagdes e da Rede Nacional de
Transmissao de Dados, incluindo no tangente as conexdes internacionais (KNIGHT, 2014).

Em 1979, ja sob o Governo Figueiredo, foi criada a Secretaria Especial de Informatica
(SEI), subordinada ao Conselho de Seguranca Nacional da presidéncia (CARVALHO, 2006).
Knight (2014) afirma que esse organismo, caracterizado por um estilo autoritario, nao
inspirava confianga na comunidade tecnoldgica civil. Para o mesmo autor, ainda, a adogdo
dos protocolos TCP/IP, naquela época, seria vista pelos militares brasileiros como “uma
representacdo da reafirmagdo da hegemonia americana”, e, portanto, ndo poderia ser adotada
(KNIGHT, 2014, p. 21)'%,

No fim do periodo militar, em 1984, a seu turno, a politica referente ao setor de
informatica deixou de ser competéncia exclusiva do poder executivo. O Congresso Nacional,
ao aprovar a “Lei de Informética”, referendou principios basicos de capacitacdo tecnoldgica e
reserva de mercado, também democratizando o processo decisorio por meio da criagdo do
Conselho Nacional de Informatica e Automacao (CONIN) (CARVALHO, 2006).

J& com a instauracdo da Nova Republica, no ano seguinte, em 1985, a SEI foi
transferida do Conselho de Seguranca Nacional para o Ministério da Ciéncia e Tecnologia
(MCT), e, cinco anos depois, no Governo Collor, foi extinta, dando lugar ao Departamento de
Politica de Informatica e Automacao (DEPIN) (CARVALHO, 2006). O que ¢ importante
relevar aqui, com relagdo a mudanga gradual na politica das telecomunicagdes e informagdes,
¢ que

[...] as preocupagdes acerca da seguranca nacional e dos fluxos de poder por detras
do fluxo das informagdes, entretanto, foram paulatinamente sendo esquecidas, no

102 [traducdo nossa]. No original, 1&é-se: “For the Brazilian military at that time, adoption of TCP/IP would

“represent a reaffirmation of American hegemony”.
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Brasil ¢ no mundo, com o advento da globalizagdo ¢ a expansdo da Internet
(CARVALHO, 2006, p. 62).

Ao mesmo tempo que se entende o papel do Estado na aceleracdo das
telecomunicagdes do pais, deve-se delinear o importante desempenho da comunidade
académica neste mesmo contexto. Com interesse na formacao de redes que interligassem os
computadores de diferentes universidades, académicos do Estado do Rio Grande do Sul
desenvolveram uma primeira iniciativa, no meio dos anos 1970: um projeto intitulado de
Rede Sul de Teleprocessamento (RST). Este projeto, apesar de nunca ter obtido o sucesso
requerido, abriu espaco para o aumento do interesse por pesquisas concernentes as redes de
comunicacdo de dados entre as universidades brasileiras. Por exemplo, no fim de 1979, foi
estabelecido o Laboratério Nacional de Redes de Computadores (LARC), uma entidade para
ligar instituicdes que estavam desenvolvendo esforgos neste sentido, com grande atividade
por parte de centros como a Universidade Federal do Rio de Janeiro (UFRJ) e a PUC-Rio
(KNIGHT, 2014).

Apesar da disposi¢ao das universidades brasileiras s ter aumentado com o passar dos
anos, até 1986, nenhuma rede académica havia saido do papel no pais. Em 1988 ¢ 1989, uma
nova tentativa ocorreu, com trés institui¢des estabelecendo, separadamente, ligagcdes de rede
com trés universidades estadunidenses, utilizando-se da rede BITNET, a qual permitia a troca
de e-mails e de arquivos: o Laboratério Nacional de Computagdo Cientifica (LNCC), do Rio
de Janeiro; a Fundagdo de Amparo a Pesquisa do Estado de Sao Paulo (FAPESP); e a UFRJ.
Mesmo obtendo éxito na iniciativa, essas ligagdes tiveram que ser aprovadas pela
EMBRATEL e pela SEI, as quais ainda estavam no controle das telecomunicagdes brasileiras
(KNIGHT, 2014).

Finalmente, a criagdo da Rede Nacional de Ensino e Pesquisa (RNP), um projeto mais
ambicioso do que todos os anteriormente promovidos, demandava por uma estrutura extensa e
cara que so poderia ser efetivada com recursos governamentais. Com a decisdo do MCT, em
1992, de financiar a RNP, esta pode comegar a operar no Brasil, por meio de linhas alugadas.
A ligacdo com a internet global no pais, no que lhe concerne, ocorreu no mesmo ano, por
meio de duas ligacdes internacionais providas por institui¢des académicas, durante a Eco-92,
a qual decorreu na cidade do Rio de Janeiro (KNIGHT, 2014).

Estes dois acontecimentos anteriores permitiram - junto a descontinuidade da
NSFNET e do teste piloto da EMBRATEL -, portanto, que trés anos depois, em 1995, a

internet comercial fosse implementada internamente. A EMBRATEL logo efetivou o seu
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servico comercial, o que levantou um temor na comunidade brasileira da internet de que este
organismo pudesse monopolizar a internet comercial do pais. Como ja explicitado
anteriormente, contudo, a partir da metade dos anos 90, principalmente através do Governo
Cardoso, o monopdlio estatal perante as comunicagdes foi finalizado (KNIGHT, 2014).
Somando-se a isso, o Ministério das Comunicagdes desse mesmo Governo decidiu que a
EMBRATEL teria de encerrar suas atividades, quando no provimento de acesso a pessoas
fisicas (CARVALHO, 2006).

A partir dai, entdo, comecaram a ser desenvolvidas novas legislagdes sobre o uso da
internet dentro do Brasil, para também monitorar o seu proprio desenvolvimento, como foi o

caso da criacio do Comité Gestor da Internet no Brasil (CGLbr)'"

em 1995, o qual seria
responsavel por coordenar e integrar todas as iniciativas de servigo da internet internas, além
de promover qualidade técnica, inovagdo, e disseminacdo de servigos disponiveis (KNIGHT,
2014). Sem a competicido da EMBRATEL e com a ampliacdo das possibilidades de servigos
comerciais da Internet no pais, comegaram a surgir, paulatinamente, os provedores de acesso
(CARVALHO, 2006).

Com uma infraestrutura ainda insuficiente para atender a demanda desses provedores
e, principalmente, de seus usudrios, muitos utilizadores ficaram impossibilitados de conectar-
se a internet, ou seja, mesmo que alguns provedores conseguissem acesso a um backbone’™
de Internet, e a respectiva rede de suporte para transmissdo de dados, ndo haviam linhas
telefonicas suficientes para atender as chamadas de seus clientes (CARVALHO, 2006).
Baseado nessas informagdes, portanto, a proxima se¢do pretende analisar se - e de que forma -

o Brasil progrediu, quando na difusdo das redes entre a sua populagdo, quanto ao acesso as

infraestruturas necessarias para tal, e quanto a politizacdo e securitizagdao da pauta cibernética.

42 DIFUSAO DA INTERNET E SECURITIZACAO DA PAUTA CIBERNETICA

Segundo Oliveira et al. (2017), o Brasil possuia, at¢ 2014, um total de usuarios

equiparavel a somatoria de todos os demais usudrios sul-americanos. Nao sendo este um fato

103 . . . . \ . . o
O CGI foi também o organismo responsavel por dar suporte a recente internet comercial brasileira no

tangente as cooperagdes de carater publico-privado (KNIGHT, 2014).

104 Martins (2009) discorre que a palavra backbone, em inglés, significa literalmente “espinha dorsal”. Esta

ferramenta ¢ assim identificada pois designa a rede principal por meio da qual os dados de todos os usuarios da
Internet passam. Ademais, é também por meio do backbone que torna-se possivel enviar e receber dados entre as
cidades brasileiras ou entre outros paises ¢ o Brasil (MARTINS, 2009).
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recente, de certa forma, este pais ja comecava a superar o nimero de usuarios dos demais
Estados da América do Sul no inicio do século XXI: o apice dessa diferenga se deu em 2006,
quando o Brasil detinha 53,7 milhdes de usudrios, enquanto o restante do subcontinente
totalizava 28 milhdes. Em 2014, o Brasil retomou seu crescimento e superou novamente, em
quantidade, os demais usuarios sul-americanos (OLIVEIRA ET AL., 2017). Atualmente, a
seu modo, o pais detém 149 milhdes de usudrios das redes, com uma penetracdo total de
70,9% (INTERNET WORLD STATS, 2019c).

Apesar dessas estatisticas, a sociedade brasileira ainda ndo dispde em sua totalidade de
imersdo digital. E visivel essa limitagdo, por exemplo, ao defrontar-se com o fato de que
metade da populagdo brasileira apenas conseguiu acesso ao espago cibernético apds 2013, em
razdo da dificuldade de adesdo dos brasileiros as novas tecnologias'®. Ainda assim, desde
2002, o pais apresenta uma penetracao da internet superior a média dos demais paises da
América do Sul, ocupando a quarta posi¢ao em termos de populacdo mais digitalizada nesta
regido (OLIVEIRA ET AL., 2017).

Com predominancia da difusdo de redes moveis entre a sua populagdo, o Brasil
obteve, em 2011, 20,9% de penetracdo movel e 8,6% de penetragao fixa. Trés anos depois, em
2014, essa comparagdo era ainda mais dispar, j& que a penetragdo movel chegava a
porcentagem de 78,1%, enquanto a penetragdo fixa, apesar de ter crescido, atingia apenas
11,5% da sociedade. A predominancia de redes moveis, no que lhe concerne, sofre a
influéncia do nimero de satélites que orbitam no seu espaco geoestacionario (OLIVEIRA ET
AL., 2017).

Em termos do numero de satélites, até 2017, o Brasil totalizava em sua orbita 15,
sendo sete deles parte da iniciativa piblica. Daqueles com propositos de telecomunicagdes ou
comunicagdes, apenas os pertencentes a familia Brasilsat surgiram de demanda publica
(OLIVEIRA ET AL., 2017). Com a privatizagdo da EMBRATEL, nos anos 2000, esses
satélites entdo publicos passaram as maos do setor privado, o que Oliveira et al. (2017)
interpretam, finalmente, como uma dependéncia deste pais junto as empresas privadas

nacionais e internacionais, quando para a realizacdo de conexdo moével com o espago

1% De acordo com Diniz, Muggah e Glenny (2014), a atividade brasileira no espaco cibernético ainda reflete as
desigualdades estruturais do pais. Diferengas em termos de renda, de educagao, e da propria influéncia da regiao
geografica determinam como e se a populagdo tera acesso a internet. Por exemplo, até 2014, ano de publicagdo
do artigo, 50% das familias nos Estados do Rio de Janeiro, de Sao Paulo, ¢ de Minas Gerais detinham acesso a
internet, enquanto essa porcentagem despencava para 22%, analisando-se a regido Norte (DINIZ; MUGGAH;
GLENNY, 2014).
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cibernético. O Quadro 3, disposto abaixo, ilustra de forma grafica todos os satélites que

orbitam no espaco geoestacionario brasileiro.

Quadro 3 - Satélites que orbitam o espaco geoestacionario brasileiro

Satélite Operador Lancador |Iniciativa | Propdsito Ano
Brasilsat B-2 Brasil Europa Publica Comunicacio militar | 1995
Brasilsat B-3 Brasil Europa Publica Comunicagio 1998
Amazonas 3 Espanha Rissia Privada Telecomunicacoes 2013
Brasilsat B-4 Brasil Europa Publica Comunicacio 2000
CBERS 4 China / Brasil | China Publica Observacio da Terra |2014
Amazonas 1 Espanha Riissia Privada Telecomunicacoes 2004
Amazonas 2 Espanha Europa Privada Telecomunicacoes 2009

Brasil / Japao

EOS-PM Aqua /| EUA Brasil Publica Observacio da Terra | 2002
SCD-1 Brasil EUA Publica Meteorologico 1993
SCD-2 Brasil EUA Publica Meteorologico 1998
Star One C1 Brasil Europa Privada Comunicacdo 2007
Star One C2 Brasil Europa Privada Comunicagio 2008
Star One C3 Brasil Europa Privada Comunicacdo 2012
Star One C4 Brasil Europa Privada Comunicacdo 2015
Estrela do Sul 2 | Brasil / Canadd | Rissia Privada Comunicagio 2011

Fonte: Oliveira et al. (2017)

Mesmo com a predominancia desse tipo de conexdo internamente, ¢ importante
ressaltar também o papel da comunicacdo promovida via cabos submarinos, a qual ainda ¢
utilizada entre paises e a qual ja foi retratada previamente no capitulo anterior, para os casos
de Estados Unidos e China. O Brasil dispde, na contemporaneidade, de cinco Pontos de
Trafego (PTT)'" de conexdo via cabos submarinos: trés no Sudeste (SE) e um no Nordeste
(NE) (OLIVEIRA ET AL., 2017).

Os PTTs do Sudeste, especialmente os pertencentes a cidade de Santos (SP) e a de
Praia Grande (SP), s@o os responsaveis pelas ligagdes com paises vizinhos ao sul - € também
pelas ligacdes desses paises com os Estados Unidos. Enquanto isso, o PTT de Fortaleza, da
regido NE, faz a conexdo com paises e ilhas do norte da América do Sul e do Caribe,
incluindo o Suriname e a Martinica, e paises na Europa (Portugal) e na Africa (Angola)

(OLIVEIRA ET AL, 2017). Ademais, uma das ligagdes mais atuais ao PTT de Fortaleza ¢ o

106 g pontos de trafego “consistem numa estrutura centralizada, onde varias redes podem se interligar. Dessa
forma, ndo sdo necessarios varios enlaces distintos para estabelecer relagdes de troca de trafego com diferentes
redes, mas apenas um enlace, para o PTT” (GETSCHKO; MOREIRAS, 2008, s.p.). Os PTTs ndo devem,
contudo, serem confundidos com backbones: os primeiros sdo regionais, de carater metropolitano, e ndo tém
como fung¢do carregar o trafego a grandes distancias, mas sim melhorar os custos e a qualidade das conexdes das
redes de uma localidade comum (GETSCHKO; MOREIRAS, 2008).
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cabo South Atlantic Inter Link (SAIL), o qual faz conexao direta com Camardes. Este projeto
foi concluido em 2018, como fruto de investimento da empresa chinesa China Unicom e da
empresa camaronesa Camtel. A construcao por parte da engenharia, a seu modo, ficou a cargo
da Huawei Marine Networks (TELEGEOGRAPHY, 2020a).

Em adi¢do, o pais detém um cabo estritamente brasileiro, o Brazilian Festoon, o qual
interliga os principais Estados costeiros brasileiros, desde Rio de Janeiro a Natal. Neste
contexto, tal cabo ¢ muito importante em termos securitarios, pois garante uma resiliéncia
brasileira, caso os cabos de ligagdao anteriormente descritos sejam interrompidos (OLIVEIRA
ET AL., 2017). Finalmente, dispdem-se abaixo duas figuras: a figura atualizada de todos os
cabos submarinos com os quais o Brasil se liga atualmente; e a figura que apresenta

exclusivamente as ligagdes permeadas pelo cabo Brazilian Festoon.

Figura 5 - Mapa dos cabos submarinos que conectam o territorio do Brasil a outros paises do
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Figura 6 - Cabo Submarino estritamente brasileiro: Brazilian Festoon
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Fonte: Telegeography (2020b)

Como previsto, o aumento da dependéncia das informagdes de um pais junto as
infraestruturas cibernéticas, ou seja, do aumento da presenca desse Estado no conjunto que
conforma o espaco cibernético, aumenta sua susceptibilidade de sofrer ataques cibernéticos. O
Brasil, o qual progrediu paulatinamente na inclusdo de seus usuarios na utilizacdo das redes,
portanto, ndo escapa dessas estatisticas, figurando como o pais da América Latina que mais
sofreu com ataques cibernéticos nos Gltimos anos'’ (OLIVEIRA ET AL., 2017). Neste
sentido, faz-se importante destacar de que forma o pais vém reunindo esfor¢os em matéria de
seguranga e defesa cibernética, intencionando a sua propria prote¢do, € também de seus
usuarios.

Como destaca Oliveira et al. (2017), as regulacdes e leis com relacdo ao tema
cibernético sdo consideravelmente recentes no Brasil. Apesar de temas sobre privacidade
serem abordados dentro da Constitui¢do Federal - de 1988 - e do Codigo Civil, debates
concernentes a protecdo de dados, por exemplo, sdo mais recentes (OLIVEIRA ET AL.,

2017). Em relagdo aos documentos de seguranca e defesa cibernética, estes também vém

107 Alem disso, o pais ocupa a 3° posigdo do ranking mundial no tangente a realizacdo de ataques cibernéticos
(OLIVEIRA ET AL., 2017).
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sendo pensados de forma mais institucionalizada a partir do século XXI (PAGLIARI; AYRES
PINTO; BARROSO, 2020), periodo a partir da qual a estabilidade politico-financeira do
Brasil permitiu que este viesse a buscar maior representatividade do Estado junto a
Comunidade Internacional, além de retomar investimentos em politicas de seguranca e defesa,
de acordo com seus objetivos estratégicos e geopoliticos (SOUZA; ALMEIDA, 2016). As
definicdes e intengdes propagadas por cada um desses documentos, por sua vez, serao
debatidas na proxima secao.

E importante ja ter em mente, antes de passar a esta, que a arquitetura cibernética
brasileira ainda estd em desenvolvimento. Entendendo as dificuldades estruturais do pais
(DINIZ; MUGGAH; GLENNY, 2014) - apesar do aumento da penetragdo da internet e da
criacdo paulatina de estruturas capazes de suporta-la -, introduz-se o propagado nas palavras
de Oliveira e Portela (2017), o qual seréd tratado de forma mais minuciosa a seguir: com
relacdo as camadas existentes no espaco cibernético, o Brasil possui ainda hoje deficiéncia na
camada de hardware, dado o baixo historico de investimentos em Ciéncia e Tecnologia
internamente; ademais, vem se posicionando como um dos maiores produtores de programas
do mundo, no que tange ao software; e ¢ conhecido pelos seus proprios hackers, que
geralmente se colocam em boa posicao, nas principais competi¢des ciberespaciais do mundo,

. . 1
no correspondente ao seu ainda progressivo peopleware' .

4.3 ESFORCOS PROMOVIDOS FRENTE A SEGURANCA E DEFESA CIBERNETICA

Conforme visto na primeira e na segunda se¢des deste capitulo, até o final dos anos
1990, documentos concernentes a seguranca e defesa cibernética nao haviam sido criados, e
nem debates ou preocupacdes quanto aos riscos e as vulnerabilidades do espaco cibernético
haviam sido observados ou estimulados, principalmente em razdo da cibernética, no pais, se
encontrar em processo de formagdo e institucionalizagdo, juntamente com as TICs. Ao
perceber-se a importancia de tal tecnologia para o pais, hd entdo uma institucionalizacao da
questdo, com designagdo gradual de capacidades e demarcacdo de conceitos (SOUZA;

ALMEIDA, 2016).

198 Como trabalhado no capitulo 1, o peopleware refere-se a camada superior do espago cibernético, a qual
compde a dimensao cognitiva (VENTRE, 2012a). Em outras palavras, esta abrange as pessoas que interagem
com a infraestrutura critica de informacdo, ou seja, define-as como usudrios participantes do ciberespago
(MANDARINO JR., 2010).
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O marco doméstico para a politizagdo da pauta é o ano 2000, quando ¢ langado o
Livro Verde Sociedade da Informagdo no Brasil, pelo Ministério da Ciéncia e Tecnologia
(SOUZA; ALMEIDA, 2016) do Governo Cardoso. Este documento, o qual apresenta “visao
mais ampla para estabelecer contornos e diretrizes de um programa de agdes rumo a
Sociedade de Informagdo no Brasil” (SOUZA; ALMEIDA, 2016, p. 391), traca oportunidades
e riscos de uma sociedade informatizada, além de, entre outros, entender a universalizagao
dos servigos da internet como uma forma de cidadania, e explorar questdes mais proximas ao
P&D e a infraestrutura avangada (SOUZA; ALMEIDA, 2016).

Em matéria de seguranga cibernética, foi publicado no mesmo ano o Decreto n°
3.505/2000, o qual instituiu a Politica de Seguran¢a da Informag¢ao nos 6rgdos e nas entidades
da Administragio Publica Federal (APF)'”” (SOUZA; ALMEIDA, 2016). Preocupado,
sobretudo, com a prote¢do de dados e informagdes em termos de cibernética, o Governo
também institucionalizou, por meio desse decreto, o Comité Gestor em Seguranca da
Informagdo (CGSI) (PAGLIARI; AYRES PINTO; BARROSO, 2020).

Trés anos depois, j& na Gestdo Lula, foi criado, por meio da Lei Federal n°
10.683/2003, o Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR), o
qual tinha como uma de suas atribui¢des a coordenacao de atividades de inteligéncia federal e
de seguranca da informagido (SOUZA; ALMEIDA, 2016). E, ainda hoje, este organismo o
responsavel pela seguranca das infraestruturas criticas nacionais''* (CARVALHO, 2011b) no
ambito da APF.

Para cumprimento da funcdo de coordenagdo das atividades de Seguranca da
Informagdo, o GSI/PR possui dois 6rgios subordinados, os quais o apoiam em nivel
organizacional. O primeiro deles, o Departamento de Seguranca da Informacdo e
Comunicagdes (DSIC), deve operacionalizar as atividades de Seguranca da Informagdo e
Comunicagdes (SIC) na APF, incluindo quando na representagao do pais junto a Organizacao

dos Estados Americanos (OEA) em assuntos de terrorismo cibernético e quando na

109 5 seu turno, mais de uma década depois, entre os anos de 2015 e 2018, foi lancada a Estratégia de Seguranca

da Informagdo e Comunicagdo ¢ de Seguranga Cibernética da Administracdo Publica Federal, documento que
intencionava dar suporte ao planejamento estratégico governamental durante esse periodo. Como parte da matriz
de seguranga cibernética, este documento respaldava o papel da seguranga cibernética no Brasil, descrevendo a
metodologia a ser utilizada na confec¢do da estratégia, e elaborando, por fim, um mapa estratégico que
contemplasse objetivos e metas para a seguranca cibernética no pais (OLIVEIRA ET AL., 2017).

Entre as areas prioritarias, no tocante a estas infraestruturas criticas, estdo o setor de energia, de
telecomunicagdes, de transportes, de agua, de finangas e de informagao, sendo que este Gltimo permeia todos os
anteriores, em razdo de as infraestruturas criticas dependerem cada vez mais de redes de informagao para sua
geréncia e controle (CARVALHO, 2011b).
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administracio do Centro de Tratamento e Respostas a Incidentes de Redes da APF
(CTIR.Gov) (CARVALHO, 2011b).

O segundo, a Agéncia Brasileira de Inteligéncia (ABIN), tem como objetivo
estratégico ‘“desenvolver atividades de inteligéncia voltadas para a defesa do Estado
democratico de direito, da sociedade, da eficacia do poder ptblico e da soberania nacional”
(CARVALHO, 2011b, p. 21). Uma de suas atribui¢cdes consiste na avaliagdo de ameagas
internas e externas a ordem constitucional, incluindo em termos cibernéticos (CARVALHO,
2011b). Ademais, outros organismos também serviram para potencializar o surgimento da
seguranga cibernética no pais, dentre eles, o brevemente introduzido Comité Gestor da
Internet, o Centro de Pesquisas e Desenvolvimento para Seguranca das Comunicagdes
(CEPESC), e o Nucleo de Informag¢do e Coordenagao do Ponto BR (Nic.br), o qual mantém o
Centro de Estudos, Respostas e Tratamento de Incidentes de Seguranca no Brasil (CERT.br)
(SOUZA; ALMEIDA, 2016).

Apesar de os documentos oficiais e a criagdo dos 6rgaos citados anteriormente serem

. . - tgin 111
mais focados na area de seguranca cibernética

, ¢ importante cita-los cronologicamente,
pois, no entendimento Souza e Almeida (2016), at¢ 2005, no Brasil, houve um processo de
politizacdo da tematica - inicialmente tratada por seguranca da informacdo. Nao havia até
entdo, portanto, uma preocupagcdo com o tema em nivel de ameaga existencial, e este
configurava apenas um objeto de “preocupagdo inicial e de debate politico” (SOUZA;
ALMEIDA, 2016, p. 393).

A partir de 2005, com a Politica de Defesa Nacional (PDN), estabelecida por meio do
Decreto n°® 5.484/2005, ha as primeiras mencdes ao tema, com citagdes do termo “ataque
cibernético”. Essa PDN, por sua vez, também marca a ampliagdo da produ¢do de documentos
legais brasileiros, quando no fomento ao debate da Defesa Nacional, a qual inclui a seguranga
cibernética (SOUZA; ALMEIDA, 2016). Segundo o entendimento de Da Cruz Jr. (2013),
portanto, se, por um lado, cabe ao GSI a geréncia dos assuntos que afetam a seguranca

cibernética, por outro, o Ministério da Defesa, atribuindo a responsabilidade a esfera militar,

deu principalmente ao Exército as funcdes de defesa cibernética. O primeiro documento que

111 . " . " R . , . .
Ainda em matéria de seguranga cibernética, ¢ valido citar também o langamento posterior do Livro Verde:

Seguranga Cibernética no Brasil, em 2010, o qual tinha como objetivo reunir propostas e diretrizes basicas
quanto a tematica (OLIVEIRA ET AL., 2017).
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confirmou esta referéncia, assim posto, foi a Estratégia Nacional de Defesa (END), de 2008'"2
(OLIVEIRA ET AL., 2016).

Esta END tem como principal objetivo a modernizagao da estrutura de defesa
nacional, atuando a partir de trés eixos: a reorganizagao das Forcas Armadas; a reestruturagao
da industria brasileira material de defesa; e a politica de composi¢do dos efetivos das Forcas
Armadas. Com relagdo especificamente ao primeiro eixo estratégico, este enumera no total,
23 diretrizes estratégicas, sendo que uma delas elenca trés setores estratégicos de atuagdo, a
saber, o nuclear, o espacial e o cibernético (SOUZA, 2013).

Em outras palavras, como posto por Souza (2013), tal Estratégia pauta esses trés
dominios como indispensaveis para a defesa nacional do Brasil, atribuindo a cada forga o
desenvolvimento de um destes setores. A For¢a Aérea, desta forma, deve ficar a frente das
pesquisas na area espacial; a Marinha, se responsabilizar pelo desenvolvimento da tecnologia
nuclear; e o Exército, pelo desenvolvimento do setor cibernético'”®. Sob esta ultima, pesa,
portanto, o papel de defender o territério cibernético nacional contra ameagas
ciberexistenciais (SOUZA, 2013).

Ainda com relagdo a esta Estratégia, Oliveira et al. (2017) alegam que, nela, a defesa
cibernética ¢ tratada com finalidades indiretas e diretas. Indiretamente, esta geraria capacidade
tecnologica autonoma ao pais, a qual fomentaria, a seu turno, o desenvolvimento nacional.
Importante para que as operagdes possam ocorrer em rede, a area cibernética também faz-se
crucial para que este pais latino-americano ndo dependa de tecnologias estrangeiras quando
para a sua propria defesa. Diretamente, no que lhe concerne, este documento promulga que
devem ser desenvolvidas capacidades industriais e militares na area cibernética, de modo a
fomentar este tema na academia, na inteligéncia ou na defesa cibernética (OLIVEIRA ET
AL., 2017).

Mais importante ainda para esta monografia, o documento traz um trecho que pauta

como conseguir alcancar este desenvolvimento tecnoldgico e autonomia (OLIVEIRA;

12 para Oliveira e Portela (2017), a seu modo, a relevancia deste documento estd nele mesmo, ja que consiste na
primeira estratégia de defesa brasileira: a vocagdo pacifista do Brasil seria, em maxima instdncia, o maior
impedimento, até entdo, para a promulgacdo de uma estratégia deste tipo, e as estratégias ja publicadas somente
direcionavam-se a guerra. Contudo, como a prépria END reafirma, a defesa se faz necessaria tanto para
agressdes quanto para prevenir ameagas (OLIVEIRA; PORTELA, 2017).

Apesar disso, todas as demais for¢as também devem possuir as suas proprias estruturas de defesa cibernética,
as quais atuardo em cooperagdo com o Comando de Defesa Cibernética (CDCiber) (OLIVEIRA ET AL., 2017),
organismo este que serd introduzido mais adiante.
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PORTELA, 2017) - o que, como abordado no primeiro capitulo, envolveria as trés camadas

que circundam o espago cibernético, a dizer, o hardware, o software e o peopleware:

O futuro das capacitagdes tecnologicas nacionais de defesa depende mais da
formagdo de recursos humanos do que do desenvolvimento de aparato industrial.
Dai a primazia da politica de formagdo de cientistas, em ciéncia aplicada e basica, ja
abordada no tratamento dos setores espacial, cibernético e nuclear (BRASIL, 2008,

p. 13).

Depreende-se, portanto, que as capacitagdes humanas, ou seja, os recursos humanos,
compreendidos pelo peopleware, seriam mais importantes para as capacitagdes tecnologicas
nacionais de defesa do que o desenvolvimento de aparato industrial, este formado
conjuntamente pelo hardware e pelo software''* (OLIVEIRA; PORTELA, 2017). Esta
Estratégia, revisada em 2012 (SOUZA; ALMEIDA, 2016), dando igualmente importancia as
capacitagdes tecnologicas para o pais, acrescenta que, enquanto faltarem condigdes para o
aprendizado, para o trabalho, e para a producdo dos individuos, a independéncia tecnoldgica
do pais serd impossivel (OLIVEIRA; PORTELA, 2017).

A maior novidade da nova revisio de 2012 estaria conformada entdo no
estabelecimento de prioridades para se alcangar as capacitagdes cibernéticas, seja para usos
industriais, educativos ou militares, de forma a garantir a atuacdo em rede (OLIVEIRA;
PORTELA, 2017). Dentre estas, pode-se citar como exemplo o “fortalecimento do Centro de
Defesa Cibernética com capacidade de evoluir para o Comando de Defesa Cibernética das
Forcas Armadas” e o “desenvolvimento de sistemas computacionais de defesa baseados em
computacdo de alto desempenho para emprego no setor cibernético e com possibilidade de
uso dual”''® (OLIVEIRA; PORTELA, 2017).

Dito isto, se faz crucial apresentar quais organismos se relacionam, na atualidade, com
a area de defesa cibernética brasileira. Oliveira et al. (2017), com a mesma intengao,

apresentam a estrutura do Sistema Militar de Defesa Cibernética, proposto na Doutrina Militar

14 bando prosseguimento a esse entendimento, o atual Comandante de Defesa Cibernética, General de Divisdo
Guido Amin Naves, durante fala no XXI Ciclo de Estudos Estratégicos da Escola de Comando e Estado-maior
do Exército (ECEME), em 2019, argue que “a cibernética ndo € intensiva em tecnologia, ela ¢ dependente da
tecnologia e o ambiente tecnologico € o nosso campo de batalha. A atuag@o nessa area requer conhecimento em
conceitos bélicos e conceitos voltados a gestdo administrativa” (AMIN NAVES, 2019, p. 31).

5 Essa previsao de uso dual dos equipamentos de defesa cibernética instigava, a seu turno, maior rentabilidade
para a industria de defesa cibernética e uma possivel independéncia tecnoldgica (OLIVEIRA; PORTELA, 2017).
Contudo, ao contrario desta, a minuta do mesmo documento de 2016 ndo observava o uso dual e industrial no
setor cibernético, dando énfase majoritaria a relagdo necessaria entre ambientes militar e civil (OLIVEIRA;
PORTELA, 2017). Finalmente, os avancos da industria cibernética brasileira serdo abordados de forma mais
detalhada na proxima secéo.
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de Defesa Cibernética de 2014''°. Visando aprofundar esta discussio, esta monografia

também aproveita tal estrutura, que esta representada abaixo.

Figura 7 - Estruturas e 6rgaos na concepcao do Sistema Militar de Defesa Cibernética

| PRESIDENCIA DA REPUBLICA |

NIVEL ORGAO DA COMITE GESTOR DA
| PRESIDENCIA DA | | INTERNET DO BRASIL
) REPUIBLICA
FOLITICO (Seguranga Clbemética)
i CENTRO DE ESTUDOS,
CENTRO DE TRATAMENTO REAPOSTAF
DE INCIDENTES: DE [TRARAMENT.OE
a INCIDENTES DE
MD SEGURANCA DE REDE DE . SEGURA'icA
CCH‘JPLITA.DORES sagfas|
__ COMPUTADORES _ -
HIVEL | | i Ministérios |
COMANDO COMANDO COMANDD EMCFA | Cooooooooooio
. B —
ESTRATEGICO MARINHA AERONALTICA EXERCITO ;
......... | I COCIber T ! instituigbes |
; 1 i (Defesa Clbemética ! Parcelras !
(e cRmenitics) | EeESNE i [ bstcipetCiber |
E lllllllllllllllllllllllllllllllllll 'é lllllllllllllllllll H e
NIVEL
OPERAGIONAL jmemmmmmmmhommnmn ey
| COMANDO OPERACIONAL !
]

L] 1
i ForgaMaval ! |  Forca Aérea = : | Outras Forgas ! | :
. ! Componente . | Comp LG | | Componentes | | |
NIVEL R ! N | bessscss======= - | 1
. o e
TATICO 1 Destacamento(s) | 1 Destacamento{s) | ¢ Destacamentofs) |
| (Guerra Cibernética); | (Guerra Cibernética) | | (Guerra Cibernética)] P | DUIANDD ATIVADA
"""""""" B i B [
35/36
LEGENDA: ———  upomoi
______________ VINCULAGAD (SUBORDINACAD OPERACIONAL)

CANAL TECHNICD (COORDENACAD E INTEGRACAD)

Fonte: Ministério da Defesa do Brasil, 2014, p. 35

Obedecendo a uma relagdo permeada por niveis estratégicos, como visto na figura 7, a
defesa cibernética no Brasil divide-se em quatro niveis: o nivel politico; o nivel estratégico; o
nivel operacional; e o nivel tatico. Em nivel politico, os principais organismos sdo a
Presidéncia da Reputblica, o GSI e o Comité Gestor da Internet - estes dois ultimos
explicitados anteriormente, ja que sdo dedicados a parte de seguranca cibernética. As
estruturas diretamente dedicadas a defesa cibernética, a seu turno, estdo localizadas no nivel
estratégico. Aqui, encontramos o Ministério da Defesa, os organismos de defesa cibernética
proprios de cada Forca de combate, o Estado-Maior Conjunto das For¢as Armadas (EMCFA)
e o Destacamento Conjunto de Defesa Cibernética (OLIVEIRA ET AL., 2017). Com destaque

116 . o .. . .
Por ser uma doutrina militar, tal documento engloba, de forma geral, aspectos mais técnicos e operacionais

sobre as agoes militares em defesa cibernética (OLIVEIRA ET AL., 2017).
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principal para a estrutura do Comando do Exército, objetiva-se explorar a seguir o papel do
Centro de Defesa Cibernética (CDCiber), subordinado a este.

Apesar de nao ter sido mencionado na END de 2008, o Centro de Defesa Cibernética
foi ativado em agosto de 2010. Em 2012, com a atualizagdao da END, previa-se que o Centro
passaria a ser subordinado ao Comando de Defesa Cibernética (ComDCliber), fato este que
apenas se materializou em 2016 (OLIVEIRA; PORTELA, 2017). De qualquer forma, ¢
importante compreender que o0 ComDCiber''” é um Comando Conjunto, e que o CDCiber é o
seu braco operacional''® (AMIN NAVES, 2019). Por ultimo, no que corresponde ao nivel
tatico, estdo os destacamentos de guerra cibernética dos componentes operacionais de cada
forca. Com papel semelhante ao Destacamento Conjunto de Defesa Cibernética, estas sdo as
unidades de linha de frente que devem lidar com a guerra cibernética (OLIVEIRA ET AL.,
2017).

Apo6s a compreensdo do papel dos organismos brasileiros que se ocupam da defesa
cibernética, consequentemente, deve-se voltar aos demais documentos de defesa ja
institucionalizados no Brasil, vislumbrando entender também de que forma estes exploram a
questao cibernética. Além da END, constam no arcabougo brasileiro a Politica Nacional de
Defesa (PND) - a primeira PND, datada de 2005'", ja abordada acima - e o Livro Branco de

. 120121
Defesa Nacional '2°!2!,

17'Sob a estrutura do ComDCiber, estdo também o Departamento de Gestdo Estratégica e a Escola Nacional de
Defesa Cibernética (ENaDCiber), ativada em fevereiro de 2019 (AMIN NAVES, 2019). A ENaDCiber tem
como missdo “fomentar e disseminar as capacitacdes necessarias a Defesa Cibernética, no dmbito da Defesa
Nacional, bem como contribuir com as areas de pesquisa, desenvolvimento, operacdo e gestdo de Defesa
Cibernética e para a melhoria da qualificagdo da mio de obra nacional para o setor” (REDACAO DEFESATV,
2019, s.p.).

Apesar de pertencer ao Exército, o CDCiber atua sob orientacdo e supervisdo direta do Ministério da Defesa.
Este organismo, por sua vez, tem como uma de suas fungdes principais o fomento a integragdo técnica com
outras institui¢des que contém atividades de cibernética (OLIVEIRA ET AL., 2017). Entre essas institui¢des,
estdo “o CERT.br, os orgdos das outras For¢as que lidam com o tema, os Ministérios e as demais agéncias da
Administragdo Publica” (OLIVEIRA ET AL., 2017, p. 74). Finalmente, o CDCliber foi o érgdo responsavel pela
protecdo das redes em eventos como a Rio+20, além de ter se envolvido na coordenacdo de seguranga
cibernética durante a Copa do Mundo de 2014 (DINIZ; MUGGAH; GLENNY, 2014).

9 Em 2012, a Politica de Defesa Nacional (PDN) foi renomeada para Politica Nacional de Defesa (OLIVEIRA;
PORTELA, 2017). Para estes autores, este fato demonstrou que a PND ndo se tratava “somente de um
documento setorial do Ministério da Defesa para as forgas singulares, mas de um documento que orientaria todos
os setores envolvidos na seguranga e defesa nacional” (OLIVEIRA; PORTELA, p. 8§3).

120 Aqui, vale acrescentar que, dois anos depois da publicagdo da END de 2008, o Congresso Nacional brasileiro
decretou a Lei Complementar n° 136/2010, a qual, entre outros fatores, impactou na publica¢do dos documentos
de defesa do Brasil (OLIVEIRA; PORTELA, 2017). Em um de seus artigos, esta lei estabelece que, a cada
quatro anos, a partir de 2012, o “Poder Executivo deve encaminhar para o Congresso Nacional atualizagdes de
trés documentos de defesa, a saber, a Politica de Defesa Nacional, a Estratégia Nacional de Defesa e o Livro
Branco de Defesa Nacional” (OLIVEIRA; PORTELA, 2017, p. 82).
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A PND de 2012, no que lhe concerne, tem como objetivo “orientar, no ambito do
Ministério da Defesa, as atividades de Defesa Cibernética, no nivel estratégico, e de Guerra
Cibernética, nos niveis operacional e tatico, visando a consecu¢do dos seus objetivos”
(OLIVEIRA ET AL., 2017, p. 70). Ademais, esta acrescenta uma abordagem do espaco
cibernético com relagdo ao ambiente internacional, postulando o entendimento de que o
desenvolvimento e a autonomia nacionais s6 podem ser alcangados a partir do dominio
paulatino de tecnologias sensiveis internamente, sem que haja interferéncia estrangeira
(OLIVEIRA; PORTELA, 2017).

Contudo, como na END de 2016, a minuta da PND, lan¢cada no mesmo ano, discorda
de tratativas anteriormente estabelecidas, entendendo o espago cibernético dentro do ambiente
nacional. Para Oliveira e Portela (2017), portanto, a partir dessas discordancias, pode-se
interpretar que as minutas lancadas em 2016 apresentam carater mais critico e real sobre a
condicdo da defesa no Brasil, se comparados com as versdes anteriores. Isso pode ser
exemplificado com relagdo a tematica da independéncia tecnolodgica, vista na PND de 2012
como almejada, e na minuta da mesma, de quatro anos depois, como uma impossibilidade,
dados os recursos orgamentarios escassos € a auséncia de regularidade para aquisicdo de
produtos de defesa (OLIVEIRA; PORTELA, 2017).

Finalmente, o Livro Branco de Defesa Nacional (LBDN) de 2012 visava - somado a
END e a PND -, ser um documento que esclarecesse as atividades de defesa do Brasil. Entre
alguns dos topicos tratados no Livro, estdo o fomento & Base Industrial de Defesa (BID)'* e o
fomento a inovagdo, além do entendimento de que o Brasil precisa passar a produzir
componentes criticos, de modo a garantir sua propria independéncia tecnoldgica: a defesa
cibernética ¢, isto posto, um projeto prioritario de equipamentos (OLIVEIRA; PORTELA,
2017).

Neste sentido, o Projeto de defesa cibernética para o Exército, disposto nesta versao,

previa quatro acdes especificas: a construcdo de sede para o CDCiber e a aquisicdo de

121 Além disso, constam neste arcabouco documentos exclusivos em matéria de defesa cibernética, a exemplo da
Doutrina Militar de Defesa Cibernética, de 2014, trabalhada anteriormente, e da Politica Cibernética de Defesa,
de 2012, que objetiva orientar, em todos os niveis estratégicos aqui explorados, a defesa cibernética no ambito
do Ministério (OLIVEIRA ET AL., 2017).

122" Amarante (2012, p. 11), define a Base Industrial de Defesa (BID) como “a infraestrutura de Ciéncia,
Tecnologia e Inovagdo (C,T&I) dedicada a produgdo e ao “abastecimento” da tecnologia militar para as Forgas
Armadas”. O site do Ministério da Defesa do Brasil (2020, s.p.), a seu turno, define a BID como “o conjunto das
empresas estatais ou privadas que participam de uma ou mais etapas de pesquisa, desenvolvimento, produgao,
distribui¢do e manutencdo de produtos estratégicos de defesa — bens e servigos que, por suas peculiaridades,
possam contribuir para a consecugdo de objetivos relacionados a seguranga ou a defesa do pais.”
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infraestrutura de apoio; a aquisicdo de equipamentos e a capacitacdo de recursos humanos;
aquisi¢des de solugdes de hardware e software de defesa cibernética; e a implantagdo dos
projetos estruturantes do Setor Cibernético. Com previsao de curto prazo pelo Livro Branco,
estes projetos intencionavam abranger as trés camadas do espaco cibernético. Para tanto,
seriam previstos gastos de R$839,9 milhdes até 2031, com periodo final de execugdo até 2035
(OLIVEIRA; PORTELA, 2017).

Todavia, como demonstrado na fala do Gen. Amin Naves (2019), no Brasil, a série
histérica de orcamentos para a area de defesa cibernética tem sido baixa. Enquanto o setor
nuclear ¢ o setor espacial possuem or¢amentos anuais de R$1,2 bilhdes e R$900 milhoes,
respectivamente, o setor cibernético opera atualmente com um or¢amento de R$7 milhdes
anuais'?. Atribuindo este orcamento baixo a uma demanda até entdo ndo estruturada, o
General estima que, para operar com as capacidades necessdrias, devam ser necessarios
recursos na ordem de R$150 milhdes anuais (AMIN NAVES, 2019).

Por ultimo, deve-se acrescentar, ainda, dois tdpicos que compdem a gama
contemporinea da area de cibernética brasileira: O Marco Civil da Internet; e alguns dos
acordos de cooperacdo internacional que incluem a seguranca e a defesa cibernéticas. O
primeiro, uma legislacdo que se pde a disposi¢do tanto da seguranca, quanto da defesa
cibernéticas, estabelece principios, garantias, direitos e deveres para o uso da internet no pais.
Como parte do debate mais recente no que concerne a protecdo de dados, e desenvolvido a
partir de um processo participativo, o Marco Civil estabelece principios fundamentais para a
utilizagdo da internet pelos usudrios, incluindo no tangente a liberdade de expressdo, a
neutralidade das redes, e a protecio da privacidade'** (DINIZ; MUGGAH; GLENNY, 2014).

O segundo, no que lhe diz respeito, divide-se em duas vertentes'>. Os acordos de

seguranca cibernética, em geral, tratam da troca e protecdo mutua de informagdes

123 Em termos do dispéndio do PIB de 2018, contabilizado nessa monografia, os trés setores estratégicos,

nuclear, espacial e cibernético, totalizaram o percentual de investimentos na ordem de 0,06%, 0,05% e
0,00038%, respectivamente. Deste modo, interpreta-se que, apesar de os trés setores serem considerados de alta
importancia para o desenvolvimento das proprias For¢as Armadas, pouco investimento é destinado a estes.

4 Diniz, Muggah e Glenny (2014, p. 21, tradugdo nossa) reiteram que “enquanto a inteng@o original do Marco
Civil era a de estabelecer garantias e prote¢des constitucionais relativas a administragdo do espago cibernético
brasileiro, este também se tornou um impeto para a legislagdo preventiva quanto aos crime cibernéticos”.

125 . . . ~ o) . " .

O Brasil possui algumas aproximagdes em matéria de seguranca e defesa cibernéticas com os Estados Unidos
e também com a China. Aqui, para o primeiro caso, destaca-se o0 Convénio para Intercimbio de Informagdes em
Pesquisa e Desenvolvimento (MIEA), de 2017, fundamental para que os dois paises levassem adiante a sua
parceria em projetos de desenvolvimento tecnolégico, € o Memorando de Entendimento (MdE), de 2016, que
formalizava a cooperagdo em seguranca cibernética entre os dois Estados (FAGUNDES ET AL., 2019). Para o
caso chinés, no que lhe concerne, a tematica da seguranga cibernética ¢ discutida no ambito multilateral do
BRICS.
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classificadas, ou seja, de informagdes sigilosas que trafegam no espaco cibernético. Aqui, 0
Brasil coopera com paises como Portugal (2005), Espanha (2007), Russia (2008), Israel
(2010) e Suécia (2014). Entre os acordos de defesa cibernética, por sua vez, destacam-se trés:
o acordo com a Suécia, de 2014, que inclui as trés forgas e procura identificar possibilidades
de cooperagdo em defesa cibernética; o acordo com a India, de 2015, especifico na tematica
de ciéncia e tecnologia, e o qual prevé o intercambio académico de militares na area da defesa
cibernética, no ambito da Aerondutica e do Exército; e a cooperagdo com a Argentina, que,
apesar de ndo ser um acordo institucionalizado, permite que os dois paises se encontrem para
debater a defesa cibernética de ambos (OLIVEIRA ET AL., 2017). Além disso, o Brasil
iniciou seu processo de adesio a Convencdo de Budapeste em julho de 2019'%°
(ITAMARATY, 2019).

Em conclusdo, pode-se, portanto, interpretar a institucionaliza¢do paulatina de
documentos de seguranca e de defesa cibernética no Brasil como uma consequéncia da
percepcao pelo Estado da potencialidade e dos riscos de ataques cibernéticos as
infraestruturas criticas e da seguranca da informacdo no pais. Ademais, entende-se que a
tratativa da seguranca pelo Estado Brasileiro apresentou uma evolugdo ao longo dos anos,
caminhando para uma possivel securitizagio no momento atual'”’ (SOUZA; ALMEIDA,
2016).

Neste sentido, interpreta-se que a trajetoria brasileira com relagdo a insercdo da
internet e a securitizacdo do espago cibernético torna-se ambigua. Ao mesmo tempo, esta
contém avangos, a exemplo da insercdo progressiva da populacdo na estrutura que conforma o
ciberespaco, da criacdo continua de documentos e de organismos destinados a seguranga e
defesa cibernética e da presenca de um cabo submarino exclusivamente brasileiro, o que lhe
concede protegdo e resiliéncia, caso hajam interrup¢des nos demais cabos de ligagdo ao qual

este se conecta (OLIVEIRA ET AL., 2017).

126 . . . . L -
Vale reiterar que o Brasil foi convidado a aderir a Convengao de Budapeste neste mesmo ano, durante a

Gestdo Bolsonaro. Este convite surgiu apds a iniciativa do Ministério da Justica ¢ da Seguranca Publica, em
conjunto com os esfor¢cos de um Grupo de Trabalho constituido para este fim (o qual envolvia organismos como
o Ministério das Relagdes Exteriores, a Policia Federal, o Gabinete de Seguranca Institucional da Presidéncia da
Republica, A Agéncia Brasileira de Inteligéncia, entre outros). Além disso, essa demanda também se soma a
legislagdes internas ja existentes, a exemplo do Marco Civil da Internet e da Lei n® 12.737/2012 (também

conhecida como Lei Carolina Dieckmann, que dispde sobre a tipificagdo criminal de delitos informaticos).

127 . . ~ . .. . .. ,
Souza (2013) conclui em sua dissertacdo que o Brasil securitiza as ameagas ciberespaciais no século XXI.

Para além, o mesmo autor entende que os Estados Unidos, se em compara¢do com outros paises, inclusive o
Brasil, esta na dianteira do desenvolvimento dos arsenais cibernéticos (SOUZA, 2013). Entenderemos essas
discrepancias entre esses dois atores, a seu modo, na tltima se¢@o do capitulo.
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Por outro lado, o pais possui recursos orgcamentarios escassos € nao detém
regularidade quando na aquisicdo de produtos da area de defesa (OLIVEIRA; PORTELA,
2017), destinando orcamento de defesa anual considerado baixo para a otimiza¢ao da area
cibernética (AMIN NAVES, 2019) e dependendo tecnologicamente de paises estrangeiros.
Para mais, Diniz, Muggah e Glenny (2014) argumentam que o foco das autoridades publicas,
versado ndo apenas a criminalidade cibernética doméstica e ao ativismo cibernético, mas
também a expansao da capacidade estatal de mitigar ameagas cibernéticas internacionais,
pode ser erroneo. Isso pois, o investimento em respostas militarizadas, no caso brasileiro, ¢
incomensuravel com as reais ameagas que o pais e sua sociedade realmente enfrentam: este,
comparativamente, possui poucas ameacas externas - advindas de governos estrangeiros e de
grupos terroristas -, enquanto sua criminalidade cibernética e protestos digitais estdo em
ascensao, mas nao recebem tanta ateng¢do e investimentos financeiros (DINIZ; MUGGAH;
GLENNY, 2014).

Isto posto, a ultima secdo deste capitulo, a decorrer a seguir, intenciona entender quais
sdo as capacidades em defesa cibernética brasileiras perante o cenario internacional, aqui
representado pelos seus expoentes Estados Unidos e China. A partir das particularidades do
caso brasileiro abordadas até este momento, portanto, buscar-se-a verificar de que forma os
dois casos anteriores lhe servem para o entendimento de suas proprias forgas e fraquezas,

além de verificar se lhe cabem de molde em termos de perspectivas futuras.

44 O BRASIL FRENTE AOS MODELOS CHINES E ESTADUNIDENSE: “QUEM
SOMOS E PARA ONDE VAMOS?”

O primeiro entendimento que se deve ter, ao explorar os trés casos conjuntamente, ¢
de que os Estados Unidos foi o pais pioneiro na realizacdo do que se conhece atualmente
como internet, entre os anos 1970 e 1990 (CASTELLS, 2003), enquanto a China introduziu
esta mesma tecnologia em 1994, com propdsitos de pesquisa e cientifica, a partir de uma rede
piloto (SCIO, 2010), e o Brasil ligou-se as redes pela primeira vez de forma global durante a
Eco-92, em 1992 (KNIGHT, 2014). Argumenta-se novamente que este deve ser o
entendimento inicial pois, € a partir da insercdo da internet em um Estado que torna-se
possivel politizar e securitizar a pauta da seguranca e da defesa de suas redes.

A partir dessa assimila¢do, interpreta-se, em segundo lugar, que os primeiros esforcos

militares em matéria de defesa cibernética também aconteceram em momentos dispares nos
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trés Estados. Enquanto os Estados Unidos comecgou a incluir o componente de informagdo em
seus documentos de doutrina no p6s-Guerra do Golfo, a partir de 1991 (CAVELTY, 2008), a
China, influenciada pela propria atuacdo estadunidense nesta Guerra e em outras operagdes
subsequentes, conformou o entendimento de que deveria absorver as mudangas na forma de
guerrear (LYU, 2019), implementando planos de guerra de informagdo a datar de 1995
(HUGHES, 2003). O Brasil, por ultimo, comegou a tratar da tematica com visdo
securitizadora apenas no século XXI, em 2005, com a publica¢dao da entdo Politica de Defesa
Nacional, que mencionou pela primeira vez o termo “ataque cibernético” em um documento
militar (SOUZA; ALMEIDA, 2016).

A partir dessas duas primeiras informagdes, portanto, conclui-se que, apesar de a
China e o Brasil terem seguido os Estados Unidos, e implementado as redes em seus paises
em ¢épocas similares - e com objetivos semelhantes, inicialmente versados a pesquisa
cientifica -, a China comegou a politizar e securitizar a tematica ainda no século passado,
enquanto o Brasil, em razdo da cibernética estar em processo lento de formacdo e
institucionaliza¢do no pais, junto com as TICs, ndo possuia discussdes nesse sentido até o fim
dos anos 90'® (SOUZA; ALMEIDA, 2016). Soma-se tal processo prolongado as
desigualdades estruturais presentes no pais, determinantes para o nivel de atividade brasileira
no espaco cibernético - indicadores como educagdo, influéncia da regido geografica, e renda
influenciam se e de qual modo a populacdo terd acesso as redes (DINIZ; MUGGAH;
GLENNY, 2014) -, as quais podem ser demonstradas no fato de que metade da populagao
brasileira conseguiu seu primeiro acesso a este espago depois de 2013'* (OLIVEIRA ET AL.,
2017).

Em termos do conteudo dos documentos militares criados por estes trés Estados no
presente século, algumas conclusdes também podem ser delineadas: € visivel, ja a primeira
vista, que todos estes levam em conta a importancia do uso da tecnologia neste novo dominio.
Ao discorrer sobre os Estados Unidos, Cavelty (2008) reitera que, sob o Governo W. Bush,
comega-se a apresentar a tecnologia como um possibilitador, ao invés de visualiza-la como

uma fonte de vulnerabilidades. Além disso, na Estratégia para operar no Espaco Cibernético,

128 . . . . , .
Apesar de a internet comercial ter sido implementada no pais em 1995, como tratado anteriormente por

Knight (2014), a infraestrutura até entdo existente era insuficiente para atender a demanda dos provedores e dos
usudrios de internet.

129 Nio se pode esquecer, inclusive, que apesar de, na contemporaneidade, um total de 70,9% da populagado
brasileira ter acesso a internet (INTERNET WORLD STATS, 2019c), a predominédncia da penetragdo das redes
ainda é movel (OLIVEIRA ET AL., 2017).
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idealizada mais de meia década depois, ha o reforgo a este pensamento, ja que atribui-se ao
DoD a missao de alavancar a engenhosidade da nagdo através de forga de trabalho de alto
nivel e de rapida inovagao tecnolédgica (DoD, 2011).

A China, por sua vez, desde a implementagdo das redes em seu pais, ja conformava
em seu pensamento académico a necessidade de defender-se de forma efetiva e, portanto, de
atentar-se ao fato de que as tecnologias passavam a desempenhar papéis criticos (LYU, 2019).
Em vista disso, ha cada vez mais a conformacdo do entendimento de que ¢ através da
“informatizagdo” que se torna possivel aprimorar as For¢cas Armadas, as quais passam a obter
a possibilidade de operar armas e equipamentos militares de grande porte tecnoldgico (SCIO,
2004).

No caso brasileiro, desde a Estratégia Nacional de Defesa de 2008 - que tinha como
objetivo maximo a modernizacdo da estrutura de defesa nacional, incluindo quando na
reestruturacdo da induastria brasileira material de defesa - (SOUZA, 2013), a defesa
cibernética era vista como uma possibilitadora, dado que ela indiretamente traria capacidade
tecnologica ao pais, que, a seu turno, fomentaria o seu desenvolvimento nacional (OLIVEIRA
ET AL., 2017). Por conseguinte, os documentos seguintes, incluindo a END, a PND e o Livro
Branco de 2012, reforcam o desenvolvimento e a autonomia nacionais do Brasil como
somente possiveis a partir do dominio paulatino de tecnologias sensiveis (OLIVEIRA;
PORTELA, 2017).

Contudo, apesar de os trés paises atribuirem importancia ao uso da tecnologia no
espaco cibernético para defender-se, entende-se que estes estdo em patamares diferentes
quando no desenvolvimento destas. Como abordado no capitulo anterior, apesar da atual
impossibilidade chinesa de autossuficiéncia no desenvolvimento de tecnologias criticas
(LYU, 2019) - muitos sistemas governamentais do pais ainda dependem de hardwares e
softwares ocidentais (INKSTER, 2010) -, esta tem fortalecido seu sistema nacional de
inovagao e acelerado sua industrializacao, abrindo espago para o desenvolvimento tecnoldgico
e para os esforcos de inovacgdo nas empresas de porte pequeno e médio'*® (CASSIOLATO,
2013). Sao exemplos de resultados concretos o seu proprio sistema operacional, intitulado de
Kylin, e o desenvolvimento de microprocessador para servidores e roteadores da Huawei

(MOREIRA; CORDEIRO, 2014). Ademais, em termos especificos de empresas atuantes em
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Aqui, reitera-se a ja explorada ligagdo intrinseca entre a questdo militar e as politicas industriais e

tecnologicas (CASSIOLATO, 2013).
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tecnologia da informagao e comunicagao, destacam-se a Huawei, a Lenovo (YUEN, 2015), o
Alibaba Cloud, o Baidu, o TikTok e o Wechat (SCMP RESEARCH, 2020).

Os Estados Unidos, novamente como parte principal da dianteira deste tipo de
esforcos, possui forte colaboracdo entre a designada triade industria-militares-academia,
parceria que utiliza-se do conhecimento tecnologico da academia, da base material
proveniente da iniciativa privada, e do estimulo e da orientacdo politica advindos do Estado
(MOREIRA JR., 2014). Além disso, a utilizagdo global de ferramentas como o Google, do
sistema Microsoft, da cadeia da Amazon (SCMP RESEARCH, 2020), ¢ das tecnologias
criadas pela Cisco e pela Apple (YUEN, 2015), contribuem para o entendimento da sua
influéncia no que se concebe como internet global e, sobretudo, com relagdo a predominancia
do inglés como idioma presente em grande parte das paginas da web'>'.

O Brasil, a seu turno, voltou a dar maior suporte as politicas de P,D&I a partir do
comego deste século, quando, em 2005, a industria nacional de defesa tornou a ter maior
espaco na pauta das politicas publicas do governo, culminando na criagdo da Comissao
Militar da Industria de Defesa (CMID)"** pelo Ministério da Defesa, e na criagdo da Politica
Nacional da Indéstria de Defesa (PNID)'*. Em adigio, os Governos, & época, langaram mao
de outras acdes institucionais, a exemplo da Politica de Desenvolvimento Produtivo (PDP),
em 2008, a qual tornou o complexo industrial de defesa um dos Programas Mobilizadores em
Areas Estratégicas, e da Lei n® 12.598, de 2012, a qual estabelece normas especiais para as
compras, as contratagcdes e o desenvolvimento de produtos e de sistemas de defesa, além de
dispor sobre regras de incentivo & 4rea estratégica de defesa'’* (MOREIRA; CORDEIRO,
2014).

131 . o . ,
Exprime-se tal predominancia principalmente pelos Estados Unidos figurar como o pais que concebeu a

internet, como reitera Guesser (2007, p. 86) através da frase “a origem de nascimento da Internet, entretanto,
conferiu a ela, juntamente com a nacionalidade, a sua lingua materna”. Para além disso, proferido através das
palavras do mesmo autor, soma-se o fato de que “(...) a anglofonia no mundo ndo corresponde a um cenario que
atenda a critérios de maioria; entretanto o inglés ¢ hoje indiscutivelmente considerado, no universo dos paises
ocidentais, como a lingua hegemonica, chegando-se a atribuir a ela, muitas vezes, o status de lingua franca,
como no caso da literatura académica e no Ambito de operacdo de trocas cientificas, o que faz alguns tedricos
afirmarem que “o inglés ¢ a lingua da ciéncia” (GUESSER, 2007, p. 81). Contudo, entende-se que, apesar de o
inglés ainda desempenhar atualmente papel hegemonico, esse status estd declinando progressivamente no ambito
do espago cibernético, em razdo de haver, em muitos casos - como no caso africano -, uma crescente valorizagdo
de linguas locais quando na utilizagdo e produgdo de contetdo na internet (GUESSER, 2007).

32 O CMID compde um “Espago permanente de didlogo entre o governo e a industria bélica” (MOREIRA;
CORDEIRO, 2014, p. 103).

133 O PNID “Estabelece diretrizes destinadas a incentivar esta industria” (MOREIRA; CORDEIRO, 2014, p.
103).

134 Ademais, como posto por Moreira e Cordeiro (2014), essa regulamentagdo possibilitou o credenciamento de
Empresas Estratégicas de Defesa (EED), a homologag¢do de Produtos Estratégicos de Defesa (PED) e,
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Em termos especificamente do investimento industrial cibernético, Moreira e Cordeiro
(2014) reiteram que o setor cibernético brasileiro deve aproveitar-se do carater dual dessa
area. Assim, alguns projetos que estdo em andamento atualmente - alguns dos quais ja
supracitados -, € 0s quais merecem ser citados, sdo: a criagdo da Escola Nacional de Defesa
Cibernética (ENaDCiber), com missdo de capacitar profissionais para exercerem fungdes no
ramo cibernético; a criagdo do Radio Definido por Software (RDS), uma parceria entre o
Centro Tecnolégico do Exército (CTEx) e a Odebrecht Defesa, que proporcionara ligagdes
seguras para as trés forcas, caso envolvidas em ambientes de conflito cibernético; e a criacao
do antivirus Defesa.br, com colaboragdo entre a empresa Bluepex e o Exército, produto que
visa a seguranga digital para as empresas brasileiras (MOREIRA; CORDEIRO, 2014).
Outrossim, em 2013, o Exército desenvolveu, em parceria com a TI Decatron, o primeiro
Simulador Nacional de Operacdes Cibernéticas (Simoc), visando auxiliar as tropas brasileiras
em treinamentos contra uma possivel guerra cibernética (CANAL TECH, 2013).

Apesar desses avangos, contudo, entende-se que grande parte da tecnologia disponivel
nos setores criticos da sociedade brasileira, como € o caso do sistema financeiro, ainda sdo
provenientes de atividade de importacdo, a exemplo de hardwares e softwares de
gerenciamento de rede e de sistemas de seguranga (MOREIRA; CORDEIRO, 2014). E neste
sentido que tal independéncia tecnolédgica brasileira, vista como almejada em documentos ja
abordados - tais quais a END de 2008 e de 2012, a PND de 2012 e o Livro Branco de 2012 -,
¢ entendida, na minuta da PND de 2016, como uma impossibilidade, em razdo de os recursos
orgamentdrios destinados para a defesa serem escassos, e pela propria auséncia de
regularidade quando na aquisi¢ao de produtos de defesa pelo pais (OLIVEIRA; PORTELA,
2017).

Ademais, a END de 2008 nos acrescenta um ponto extremamente relevante com
relagdo a producdo de capacidades cibernéticas em termos de hardware, software e
peopleware: estas dependeriam mais da formacdo de recursos humanos do que do
desenvolvimento de aparato industrial (OLIVEIRA; PORTELA, 2017), ou seja, mais da
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ultima de que das duas primeiras . Dai a necessidade da politica de formag¢ao de cientistas, e

finalmente, o mapeamento das cadeias produtivas do setor. Esta também permitiu “estimular as compensagdes
tecnologicas, industriais e comerciais e fomentar o conteido nacional da Base Industrial de Defesa (BID), bem
como incrementar a pauta de exportagdes de produtos de defesa” (MOREIRA; CORDEIRO, 2014, p. 104).

B35 A Estratégia Internacional para o Espago Cibernético, institucionalizada pelos EUA em 2011, segue a mesma
linha de pensamento: a seguranca e a defesa cibernéticas estdo mais relacionadas, portanto, a capacitagdo de
pessoal, também chamada de capacidade intelectual, do que a aquisigdo de produtos e equipamentos (DA CRUZ
JR., 2013).
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de ciéncia aplicada e basica'*®, pois, enquanto faltassem condi¢des para o trabalho e para a
producdo dos individuos, a independéncia tecnoldgica do Brasil seria impossivel, como
predispdoe a END de 2012 (OLIVEIRA; PORTELA, 2017).

A partir deste ponto, pode-se deduzir algumas informagdes com relagdo a abordagem
dos trés paises junto as entidades que governam o espago cibernético. Como anteriormente
tratado, a China preza pelos Estados como as entidades governantes méaximas no ciberespago,
estes devendo entdo agir sobre seus cidaddos, sobre os cidaddos estrangeiros e sobre as
Organizagdes, para reivindicar a sua soberania neste espaco (HSU; MURRAY, 2014). Os
Estados Unidos, a seu turno, mesmo entendendo que medidas coercitivas poderdo ser tomadas
pelo Governo contra o setor privado, para garantir a estabilidade e a seguranca de suas redes
internas (DA CRUZ JR., 2013), preza continuamente em suas Estratégias pela prote¢dao
conjunta do espago cibernético, reunindo, em coordenagdo, tanto atores estatais quanto
privados, além do povo americano (THE WHITE HOUSE, 2003).

Neste cendrio, de acordo com Zeng, Stevens e Chen (2017), o Brasil aproxima-se mais
do modelo chinés, figurando como um pais que suporta um regime orientado pela soberania,
ou, em outros termos, pela linha tradicional do Estado ao centro. Tal argumento pode ser
refor¢cado por uma série de demonstragdes, como o fato de a tematica estar centralizada, desde
o principio, 4 figura do Estado'’ - abrangendo, portanto, setor privado ¢ academia apenas em
arcaboucos teoricos e praticos dos ultimos anos, como visualizado por meio da Lei n° 12.598,
de 2012, que visava fomentar a BID (MOREIRA; CORDEIRO, 2014), e pela ativagdo da
ENaDCliber no ano passado (AMIN NAVES, 2019). Ademais, o modelo brasileiro também
aproxima-se mais do chinés por este nao entender o espago cibernético necessariamente como
um novo territério onde predomina o conflito, € sim como um espaco de cooperacdo e

governanc¢a multilateral, diferentemente do que propaga os EUA.
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Em termos de cooperagdo em triplice hélice, quer dizer, onde sdo reunidos esfor¢os conjuntos e continuos

das Forgas Armadas-Academia-Setor privado, para fortalecer as capacidades de resposta a ataques e aprimorar
concepcdes estratégicas conceituais, pode-se dizer que esta ja existe na pratica, no Brasil, em termos de
seguranga cibernética, mas ndo de defesa cibernética (PAGLIARI; AYRES PINTO; BARROSO, 2020).

537 Com relagdo aos proprios organismos responsaveis pela seguranca e defesa cibernéticas do Estado brasileiro,
Da Cruz Jr. (2013) faz uma critica essencial: enquanto nos Estados Unidos, s6 uma pessoa € responsavel tanto
pela seguranca quanto pela defesa - o Comandante da USCyberCom também ¢ diretor da NSA e chefe do
Servigo Central de Seguranga -, o que auxilia na tomada de decisdes, ja que muitas das agdes se sobrepdem, no
Brasil, segregou-se a diregdo das agdes de seguranga e defesa cibernética entre o GSI e o CDCiber. Como
previsto, tal agdo pode ser vista como prejudicial, ja que “tende a fragilizar o programa de protegdo cibernética
nacional na medida em que passa a depender da afinidade, integracdo e colaboragdo dos dirigentes de tais
institui¢oes” (DA CRUZ JR., 2013, p. 27). Desta forma, a colaboragdo entre as duas reparti¢des dependera da
conveniéncia do momento (DA CRUZ JR., 2013).
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Por tultimo, contrasta-se o proprio foco das autoridades publicas destes Estados - se
estas estdo mais voltadas para ameagas como o crime cibernético e o hacktivismo, ou para
conflitos que, de fato, ameacariam as infraestruturas criticas estatais, a exemplo da
espionagem cibernética, da sabotagem cibernética, do terrorismo cibernético ¢ da guerra
cibernética, propagados por Pagliari, Ayres Pinto e Barroso (2020) no primeiro capitulo.

Enquanto os Estados Unidos e a China, expoentes em defesa cibernética no Cenario
Internacional, figuram sempre entre os principais acusados e acusadores em termos de roubos
de informacgdes, invasdes de redes e ataques de cunho politico e/ou intelectual (DA CRUZ
JR., 2013), a dizer, pelo que se conhece como ameacgas externas, provenientes de governos
estrangeiros e de grupos terroristas, o Brasil sofre, em maior quantidade, com a criminalidade
cibernética e os protestos digitais (DINIZ; MUGGAH; GLENNY, 2014). Com maiores
investimentos para respostas militarizadas, todavia, entende-se que o Brasil direciona-se de
maneira a dar pouca atencdo e investimentos financeiros as atividades que realmente o
atingem (DINIZ; MUGGAH; GLENNY, 2014).

Conclui-se, portanto, que se analisadas as capacidades nacionais detidas por esses trés
Estados através do conceito que se propagou em Tilly (2007), de que a capacidade estatal
mediria em que nivel as intervengdes dos agentes estatais nos recursos, atividades e conexdes
interpessoais ndo estatais alteraria as distribuigdes desses mesmos recursos, atividades e
conexoes interpessoais, os Estados Unidos, seguido proximamente pela China, possuem
maiores capacidades cibernéticas que o Brasil. Como a inten¢do desta monografia nio ¢
compara-los, mas visualizar a progressao brasileira na tematica, visualiza-se que o pais latino-
americano, por ter comecado a tratar da pauta apenas no século XXI, vem reunindo
paulatinamente capacidades nacionais - principalmente estatais -, de modo a favorecer sua
atuagdo para a seguranca e defesa cibernéticas.

Concebendo a institucionalizacdo da defesa cibernética no pais pela primeira vez a
partir de 2005, com a publicacdo da entdo PDN, compreende-se que o pais preocupou-se, a
primeira vista, com a publicacdo de documentos e a criagdo de organismos mais focados na
parte de seguranca cibernética (ou seguran¢a da informagao), retendo a tematica a redoma do
debate politico (SOUZA; ALMEIDA, 2016). A partir de 2008, entdo, com a publicagdo da
primeira END - e com a posterior sequéncia de publicagdes desta, da PND e do Livro Branco
de Defesa Nacional a cada quatro anos -, além da criagdo progressiva de o6rgaos voltados a

defesa, a defesa passou a ser vista internamente como necessaria tanto para agressdes que
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pudessem vier a ocorrer quanto para a preven¢do de ameacas (OLIVEIRA; PORTELA,
2017), abrindo espaco para que a defesa cibernética se tornasse pauta estratégica no pais.

Ao mesmo tempo, o Brasil ainda insere contemporaneamente seus individuos no que
se entende pelo espago cibernético. Refletindo as desigualdades estruturais do pais (DINIZ;
MUGGAH; GLENNY, 2014), e ndo dispondo ainda em sua totalidade de imersdo digital
(OLIVEIRA ET AL., 2017), o Brasil detém uma penetragcdo de internet que totalizou 70,9%
em 2019 (INTERNET WORLD STATS, 2019c). Somando tal fator a escassez de recursos
or¢amentarios para a defesa (OLIVEIRA; PORTELA, 2017) - e, em especifico, para a defesa
cibernética (AMIN NAVES, 2019) -, torna-se impossivel visualizar, na atualidade, a
possibilidade da independéncia tecnoldgica, e para ainda além, da propria producdo de
tecnologias sensiveis (OLIVEIRA; PORTELA, 2017).

Para tanto, sugere-se que tal desenvolvimento, seguido de possivel autonomia, s
serdo alcancados se as capacitagcdes tecnologicas nacionais de defesa tiverem como foco
principal a formagdo de recursos humanos (BRASIL, 2008) - construindo, portanto, o
desenvolvimento de aparato industrial de forma concomitante e paralela a este. Aqui, ecoa-se
o entendimento de que a auséncia de condi¢des para o aprendizado, para o trabalho, e para a
produgdo individual, assim sendo, impossibilitam qualquer independéncia tecnologica
intencionada (OLIVEIRA; PORTELA, 2017).

Ademais, e ndo se esquecendo da importancia de investir-se em defesa cibernética, ou
seja, de mitigar ameacas internacionais a partir de respostas militarizadas, se faz necessario
alinhar o foco das autoridades publicas, para que as ameagas cibernéticas sejam corretamente
enderecadas, de maneira a investir também nas devidas respostas a criminalidade cibernética e
aos protestos digitais em ascensao no pais (DINIZ; MUGGAH; GLENNY, 2014). De modo a
progredir nesse sentido, o Brasil pode-se apoiar na cooperagdo internacional j& firmada e em

prospeccao, tanto para a sua seguranga, quanto para a sua defesa cibernética.

4.5 CONCLUSOES PRELIMINARES

Buscou-se, neste ultimo capitulo, analisar as capacidades nacionais brasileiras em
defesa cibernética a luz daqueles Estados considerados expoentes na tematica: Estados Unidos
e China. Como apresentado anteriormente, as capacidades nacionais aqui embasadas foram
propostas em simetria a conceituacdo de Tilly (2007), que entendia tais capacidades

principalmente a partir do viés estatal, ou seja, que as capacidades poderiam ser utilizadas
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como um recurso de poder caso este Estado conseguisse alterar as distribui¢des de recursos,
atividades e conexoes interpessoais ndo estatais - internas e externas.

Tendo, deste modo, se inserido formalmente na internet global a partir de 1992, e
comecgado a comercializa-la em 1995, o Brasil posicionou-se, desde o principio, na retaguarda
da estrutura que conforma o espago cibernético: no comego, ndo possuia infraestrutura
suficiente para atender a demanda de provedores e usudrios de internet, e, tampouco
estimulava, at¢ o comeco do século XXI, debates quanto aos riscos ¢ as vulnerabilidades
presentes neste espago.

Com maiores estimulos versados a area de defesa a partir de 2005, o pais passou a
impulsionar a criagdo de 6rgdos ¢ documentos em matéria de cibernética - principalmente,
com relagdo a defesa cibernética, ja que documentos de seguranca cibernética ja haviam sido
minimamente institucionalizados -, comecando a debaté-la também em nivel de ameaca
existencial. A atualizagdo da END, da PND e do Livro Branco a cada quatro anos, isto posto,
demonstrou a intencionalidade de reorganizagao das For¢as Armadas, incluindo com relagdo a
reestruturacao de sua industria de defesa, a qual, do ponto de vista cibernético, seria
estimulada de modo a garantir sua producdo interna e, assim consequentemente, sua
independéncia.

Todavia, em razao da produgdo ainda insuficiente no que tange o peopleware - ja que
metade da populacdo brasileira so teve acesso ao espaco cibernético a partir de 2013, além da
formacao de recursos humanos junto a tematica ainda estar em ascensdo - e da dependéncia
com relagdo aos softwares e hardwares externos - influenciados por investimentos
insuficientes na area e pela auséncia da regularidade quando na aquisi¢do de produtos de
defesa -, entende-se que o pais latino-americano, apesar de securitizar a pauta na
contemporaneidade, ainda esta em progressdo perante a sua criagdo de capacidades nacionais.

Deste modo, entdo, a China e os Estados Unidos podem servir-lhe de molde, mas ndo
de parametro de comparagdo, ja que, além de estarem na vanguarda da producdo de
capacidades nacionais, destacam-se com relacdo a fatores como sua grande influéncia perante
o Sistema Internacional, sua propria industria nacional constantemente fomentada, e também
com relagdo a criacdo de estruturas militares que se endere¢cam consistentemente aos ataques
cibernéticos sofridos por estes paises, diferentemente do que ocorre no Brasil. Isso ndo quer
dizer, contudo, que o Brasil ndo pode - ou que ndo deve - instigar a realizagao de acordos de
cooperacdo em seguranca e defesa cibernética com estes Estados, que podem auxilia-lo

quando no desenvolvimento de suas proprias capacidades nacionais.
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5 CONCLUSAO

A presente monografia teve como objetivo principal compreender de que forma a
criacdo de capacidades nacionais - principalmente estatais - poderia influenciar as
competéncias brasileiras para o setor de defesa cibernética, isto €, para a producao de recursos
de defesa para as trés camadas que compdem o espaco cibernético, o hardware, o software e o
peopleware.

Para cumprir com este objetivo, intencionou-se, primeiramente, assimilar a ascensao
mundial da tematica cibernética, no que ¢ possivel relaciond-la com a criagdo da internet,
entendendo ndo apenas desdobramentos sociais, econdmicos e politicos, mas também
inferindo quais foram os processos € atores principais envolvidos em sua disseminagao.

Daqui, depreende-se que a expansdo e disseminacdo da internet, j4 esvaziada de suas
intengoes iniciais do periodo da Guerra Fria, figurou como um objeto importante de mudancas
sociais, e perpetuou a criacdo de um novo espago, caracterizado pela presenga essencialmente
humana, o espago cibernético. Arquitetada de modo descentralizado, ¢ pouco pensada em
termos de seguranca do usudrio e das proprias redes, a internet tornou-se um meio de
exploragdo de vulnerabilidades, tanto por governos, quanto por corporacdes e por individuos,
originando as ameacas ou conflitos cibernéticos.

Preocupados com essas reverberacdes maléficas, o Governo estadunidense - e,
posteriormente, aqueles outros governos que absorveram a pauta, quando institucionalizaram
a internet - elevaram-na do nivel de especialistas técnicos para politicos e tomadores de
decisdo, securitizando-na e, posteriormente, tornando-a matéria estratégico-militar, ou seja,
preocupacao das proprias Forcas Armadas, quando passaram a se deparar com a possibilidade
de incidentes que envolvessem suas infraestruturas criticas estatais.

Entendendo o relacionamento criado em todos os dominios de disputa entre os
Estados, incluindo o espaco cibernético, como uma tentativa de exercer o poder uns sobre os
outros, buscou-se explorar, no segundo capitulo, como dois dos Estados mais relevantes
atualmente em matéria de defesa cibernética, os Estados Unidos e a China, buscam como
recurso ativo sua propria capacitacdo interna e externa, de modo a fornecer respostas
apropriadas para possiveis confrontos.

A partir da utilizagdo conceitual de capacidade estatal nacional de Tilly (2007), que
interpreta a forca do Estado como até que ponto a intervencdo desses agentes nos recursos,

atividades e conexdes interpessoais ndo estatais altera as distribui¢des existentes, apreendeu-
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se que, se analisados elementos tais quais capacidades militares, de inteligéncia, de ciéncia,
tecnologia e inovacao, de escala de infraestrutura da internet, € de empresas nacionais do setor
de tecnologia da informagdo, o Estados Unidos ainda se posiciona na vanguarda das agdes
concernentes ao espago cibernético, detendo certa hegemonia referente a sua estrutura e,
assim consequentemente, sobre a propria Ordem Internacional.

A China, isto posto, apesar de enfrentar desafios como certa dependéncia tecnoldgica
de softwares e hardwares ocidentais, ¢ de ndo ter seu idioma oficial difundido em linguagem
programatica, tem avancado constantemente em termos de internacionalizagdo cibernética.
Nao apenas sua industria tecnologica tém se fortalecido ao longo dos tltimos anos, mas esta
também tem exportado para o ocidente softwares como o TikTok, além de hardwares como
aqueles produzidos pela Huawei. Sua consolidagdo junto a organismos internacionais nas
ultimas duas décadas, e seu refor¢o interno em termos de documentacao de defesa - e defesa
cibernética -, também demonstram que este pais deve ser observado em termos de praticas em
defesa cibernética pela Sociedade Internacional nos proximos anos.

Em conclusao, esses dois paises serviram de base para analisar-se o caso brasileiro no
terceiro e ultimo capitulo. Contudo, como dito recorrentemente ao longo desta monografia,
longe de querer simplificar suas trajetdrias pela comparagdo de capacidades, vislumbrou-se
identificar, a partir destas, forcas e fraquezas no caso brasileiro, para sugerir
encaminhamentos futuros possiveis.

Identificando, desde o principio, uma tratativa versada a seguranga e defesa
cibernéticas apenas no presente século, em razao da infraestrutura insuficiente para atender a
todos os provedores e usudrios de internet - as TICs estiveram em formagdo no pais até o
comeco dos anos 2000 -, e da auséncia de debates quanto aos riscos e vulnerabilidades
presentes neste territorio - metade da populacdo brasileira s6 teve acesso ao espago
cibernético em 2013 -, entendeu-se que o Brasil ainda estd em desvantagem quando na
producao de capacidades cibernéticas.

Isso nao significa, contudo, que o pais ndo tenha projetado avangos materiais
significativos nessa dire¢do: a partir de 2005, com a publicacdo do primeiro documento
especifico em defesa, e de 2010, quando o Congresso Nacional decretou a Lei n°136/2020,
que estabelecia a obrigatoriedade do Poder Executivo em encaminhar para o Congresso, a
cada quatro anos, atualizagdes nos trés documentos de defesa, a PND, a END, e o LBDN, o
Brasil institucionalizou a preocupacdo com a sua propria defesa e dissuasdo, incluindo quando

no tangente a area de cyber.
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Ademais, estes mesmos documentos identificam, constantemente, a necessidade de
reorganizacdo das For¢as Armadas, incluindo no que diz respeito a reestruturacao da industria
de defesa, crucial para a construgao de avangos em defesa cibernética. Observando, todavia, a
camada de peopleware como a mais importante, uma das atualizagdes deste documento infere
que, enquanto houver auséncia de condi¢des para o aprendizado, para o trabalho, e para a
producdo individual, a independéncia tecnoldgica, altamente almejada no concernente as
tecnologias sensiveis, serd impossivel. Portanto, sugere-se aqui que o desenvolvimento
brasileiro nesta area, com posterior autonomia, so sera alcancado se houver maior destinagao
de recursos e foco a formagdo de recursos humanos, e, de forma paralela, o desenvolvimento
de aparato industrial.

Como jé apresentado, avancos materiais que podem ser apresentados neste sentido sdo
a elevacdo do CDCiber em ComDCiber; a inauguragdo da EnaDCiber, em 2019, que
estimulara a formagdo de recursos humanos para defesa cibernética; e as parcerias
promovidas para a criagdo de hardwares e softwares, como ¢ o caso do Radio Definido por
Software, colaboracdo entre o CTEx e a Odebrecht Defesa, do antivirus Defesa.br,
colaboragdo entre o Exército e a Bluepex, ¢ do Simoc, colaboragdo entre o Exército e a TI
Decatron.

Duas ultimas problematicas levantadas pelo caso do Brasil, as quais relacionam-se
entre si, foram relevantes para responder o questionamento inicialmente proposto. Em
primeiro lugar, hd forte argumenta¢do de que as autoridades brasileiras focam-se mais em
expandir sua capacidade estatal de modo a mitigar ameagas cibernéticas internacionais, ou
seja, investindo em respostas militarizadas, do que em combater sua criminalidade cibernética
e os protestos digitais em ascensdo, que sao analisados como sua real problematica atual. Em
segunda instancia, a série de or¢amentos voltados para a resposta militarizada, de defesa
cibernética, no Brasil, t€m sido baixa, na ordem de R$7 milhdes anuais, enquanto, para operar
com as capacidades necessarias, estes recursos deveriam chegar a R$150 milhdes anuais - e,
assim consequentemente, os recursos orcamentarios escassos € a auséncia de regularidade na
aquisi¢ao de produtos de defesa perpetuam a dependéncia tecnoldgica estrangeira.

Ecoando, finalmente, o questionamento proposto em introducdo De que forma a
criagdo de capacidades nacionais em Defesa Cibernética poderia impactar as competéncias
brasileiras na produgdo de recursos de Defesa para este setor?, conclui-se que, a luz dos
casos de China e Estados Unidos - que, lembrando, podem servir-lhe de molde, mas ndo de

parametro comparativo, dadas as diferengas cruciais de desenvolvimento -, o Brasil ainda tem
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um arduo caminho a percorrer, pois detém grandes capacidades nacionais em termos de
legislacdo e normas voltada a defesa cibernética, mas poucas competéncias materiais praticas,
a exemplo da formagdao de recursos humanos e de aparato industrial incipientes, da
dificuldade quando de esfor¢cos voltados a pesquisa, ciéncia e inovacdo, entre outros.
Ademais, aproximando-se mais da China, em termos de tratativa do espago e do setor
cibernético - os dois posicionam-se como paises em desenvolvimento, abordando este espago
de forma nao hegemonica -, este pais pode e deve apoiar-se na cooperacao internacional em
matéria de seguranga e defesa cibernéticas, visando facilitar o seu proprio fortalecimento

interno e externo.
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