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(Processo Administrativo n.° 60591.000019/2023-70)

Torna-se publico que o(a) Ministério da Defesa — MD/Departamento de Administracdo Interna - DEADI, por meio do
(a) Coordenacéo de Licitagdes — COLIC / Nucleo de Pregdo - NUPREG, sediado(a) na Esplanada dos Ministérios,
Anexo | do Bloco “O”, sala 2019, 2° andar, Plano Piloto, Brasilia/DF, CEP: 70049-900, realizard licitagdo, na
modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n® 14.133, de 2021, Instrugéo Normativa SGD/ME
n.° 94, de 2022, da Instrucdo Normativa/SLTI/MPOG n.° 1, de 19 de janeiro de 2010, Critérios e Préticas de
Sustentabilidade e com o Guia Nacional de Contratagbes Sustentaveis da Camara Nacional de Sustentabilidade —
CNS, DECOR/CGU/AGU, 62 Edicéo, revista, atualizada, ampliada — Setembro/2023 demais legislagcdo aplicavel e,
ainda, de acordo com as condi¢des estabelecidas neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitagdo é a contratacdo de solugcdo de tecnologia da informagdo e comunicacdo de
solugcdo de conectividade sem fio (Wi-Fi) a rede corporativa, composta por pontos de acesso, controladoras e
switches de acesso, com garantia e suporte oficial do fabricante por 60 (sessenta) meses, incluindo servigos de
instalacdo, configuracdo e manutenc@o preventiva, corretiva e evolutiva, conforme condi¢gbes, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitagéo serd realizada em grupo unico, formados por 6 (seis) itens, conforme tabela constante no Termo de
Referéncia - TABELA 1, item 1.1, devendo o licitante oferecer proposta para todos os itens que o compdem.

2. DA PARTICIPACAO NA LICITACAO

2.1. Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no Sistema de
Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo Federal (www.gov.br
/compras).

2.1.1. Os interessados deverdo atender as condigfes exigidas no cadastramento no SICAF até o terceiro dia util
anterior a data prevista para recebimento das propostas.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume como
firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou do 6rgédo ou entidade promotora da licitagdo
por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatidZo dos seus dados cadastrais nos Sistemas relacionados
no item anterior e manté-los atualizados junto aos 6rgédos responsaveis pela informagdo, devendo proceder,
imediatamente, a correcdo ou a alteragdo dos registros tdo logo identifique incorrecdo ou aqueles se tornem
desatualizados.

2.4. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da habilitagao.

2.5. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte, mencionadas no
artigo 16 da Lei n.° 14.133, de 2021 , para o microempreendedor individual - MEI, nos limites previstos da Lei
Complementar n.° 123, de 2006 e do Decreto n.° 8.538, de 2015, bem como para bens e servigos produzidos com
tecnologia produzida no pais e bens produzidos de acordo com processo produtivo basico, na forma do art. 3° da Lei
n.° 8.248, de 1991 e art. 8° do Decreto n.° 7.174, de 2010.

2.6. N&o poderdo disputar esta licitacéo:
2.6.1. Aquele que ndo atenda as condigfes deste Edital e seu(s) anexo(s);

2.6.2. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a licitagcao
versar sobre servigcos ou fornecimento de bens a ele relacionados;
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2.6.3. Empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do projeto basico ou do projeto
executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais
de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando a licitagdo
versar sobre servi¢os ou fornecimento de bens a ela necessarios;

2.6.4. Pessoa fisica ou juridica que se encontre, ao tempo da licitagcdo, impossibilitada de participar da licitagdo em
decorréncia de sanc¢édo que lhe foi imposta;

2.6.5. Aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com
dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe fungdo na licitagdo ou atue na
fiscalizagdo ou na gestdo do contrato, ou que deles seja cdnjuge, companheiro ou parente em linha reta, colateral ou
por afinidade, até o terceiro grau;

2.6.6. Empresas controladoras, controladas ou coligadas, nos termos da Lei n.° 6.404, de 15 de dezembro de 1976,
concorrendo entre si;

2.6.7. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do edital, tenha sido condenada
judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por submissao de trabalhadores a
condigGes andlogas as de escravo ou por contratacdo de adolescentes nos casos vedados pela legislagédo
trabalhista;

2.6.8. Agente publico do 6rgéo ou entidade licitante;
2.6.9. Pessoas juridicas reunidas em consorcio;
2.6.10. Organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigéo;

2.6.11. Nao podera participar, direta ou indiretamente, da licitacdo ou da execugdo do contrato agente publico do
6rgao ou entidade contratante, devendo ser observadas as situa¢des que possam configurar conflito de interesses
no exercicio ou apos o exercicio do cargo ou emprego, nos termos da legislagdo que disciplina a matéria, conforme
§ 1°do art. 9° da Lei n.° 14.133, de 2021.

2.7. O impedimento de que trata o item 2.6.4 serd também aplicado ao licitante que atue em substituicdo a outra
pessoa, fisica ou juridica, com o intuito de burlar a efetividade da san¢do a ela aplicada, inclusive a sua
controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagdo fraudulenta da
personalidade juridica do licitante.

2.8. A critério da Administragcdo e exclusivamente a seu servico, o autor dos projetos e a empresa a que se referem
os itens 2.6.2 e 2.6.3 poderdo participar no apoio das atividades de planejamento da contratacdo, de execuc¢do da
licitacdo ou de gestédo do contrato, desde que sob supervisdo exclusiva de agentes publicos do érgéo ou entidade.

2.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

2.10. O disposto nos itens 2.6.2 e 2.6.3 ndo impede a licitacdo ou a contrata¢@o de servi¢o que inclua como encargo
do contratado a elaboracdo do projeto basico e do projeto executivo, nas contrata¢des integradas, e do projeto
executivo, nos demais regimes de execucao.

2.11. Em licitacbes e contratacfes realizadas no dmbito de projetos e programas parcialmente financiados por
agéncia oficial de cooperacédo estrangeira ou por organismo financeiro internacional com recursos do financiamento
ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre o rol de pessoas
sancionadas por essas entidades ou que seja declarada inidonea nos termos da Lei n.° 14.133/2021.

2.12. A vedacao de que trata o item 2.6.8 estende-se a terceiro que auxilie a conducdo da contratacdo na qualidade
de integrante de equipe de apoio, profissional especializado ou funcionario ou representante de empresa que preste
assessoria técnica.
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3. DA APRESENTACAO DA PROPOSTA E DOCUMENTOS

3.1. Na presente licitacéo, a fase de habilitagdo sucedera as fases de apresentacao de propostas e lances e de
julgamento.

3.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrbnico, a proposta com 0 prego ou o
percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data e o horario estabelecidos
para abertura da sessao publica.

3.3. Caso a fase de habilitacdo anteceda as fases de apresentacdo de propostas e lances, os licitantes
encaminhardo, na forma e no prazo estabelecidos no item anterior, simultaneamente os documentos de habilitacao
e a proposta com o preco ou o percentual de desconto, observado o disposto nos itens 7.1.1 e 7.12.1 deste Edital.

3.4. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema, que:

3.4.1. Esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de que a proposta
apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na
Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencdes coletivas de trabalho e nos
termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente os
requisitos de habilitagdo definidos no instrumento convocatério;

3.4.2. Ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16
anos, salvo menor, a partir de 14 anos, na condi¢cdo de aprendiz, nos termos do artigo 7°, XXXIll, da Constitui¢do;

3.4.3. N&o possui empregados executando trabalho degradante ou for¢ado, observando o disposto nos incisos Ill e
IV do art. 1° e no inciso Il do art. 5° da Constituicdo Federal;

3.4.4. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social, previstas em lei e em outras normas especificas.

3.5. O fornecedor enquadrado como microempresa, empresa de pequeno porte devera declarar, ainda, em campo
proprio do sistema eletrdnico, que cumpre o0s requisitos estabelecidos no artigo 3° da Lei Complementar n.° 123, de
2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto
nos 88 1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021.

3.5.1. No item exclusivo para participacdo de microempresas e empresas de pequeno porte, a assinalagdo do
campo “ndo” impedira o prosseguimento no certame, para aquele item;

3.5.2. Nos itens em que a participacdo ndo for exclusiva para microempresas e empresas de pequeno porte, a
assinalacéo do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao tratamento favorecido previsto
na Lei Complementar n.° 123, de 2006, mesmo que microempresa, empresa de pequeno porte .

3.6. A falsidade da declaragdo de que trata os itens 2.4 sujeitara o licitante as sanc¢des previstas na Lei n.° 14.133,
de 2021, e neste Edital.

3.7. Os licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de habilitagdo anteceder as fases
de apresentacdo de propostas e lances e de julgamento, os documentos de habilitacdo anteriormente inseridos no
sistema, até a abertura da sessao publica.

3.8. N&@o havera ordem de classificacdo na etapa de apresentagdo da proposta e dos documentos de habilitacdo
pelo licitante, 0 que ocorrera somente apds os procedimentos de abertura da sesséo publica e da fase de envio de
lances.

3.9. Seréo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes convocados
para apresentacéo de propostas, apos a fase de envio de lances.

3.10. Desde que disponibilizada a funcionalidade no sistema, o licitante poderad parametrizar o seu valor final minimo
ou o seu percentual de desconto maximo quando do cadastramento da proposta e obedecera as seguintes regras:

3.10.1. A aplicacdo do intervalo minimo de diferenga de valores ou de percentuais entre os lances, que incidira tanto
em relagdo aos lances intermediarios quanto em relacéo ao lance que cobrir a melhor oferta; e
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3.10.2. Os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso estabelecido, e o
intervalo de que trata o subitem acima.

3.11. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema podera ser alterado
pelo fornecedor durante a fase de disputa, sendo vedado:

3.11.1. Valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de julgamento por
menor precgo; e

3.11.2. Percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério
de julgamento por maior desconto.

3.12. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do item 2.10 possuira
caréater sigiloso para os demais fornecedores e para o 6rgdo ou entidade promotora da licitagdo, podendo ser
disponibilizado estrita e permanentemente aos 6rgdos de controle externo e interno.

3.13. Cabera ao licitante interessado em patrticipar da licitagdo acompanhar as operag¢des no sistema eletrénico
durante o processo licitatério e se responsabilizar pelo 6nus decorrente da perda de negdcios diante da
inobservancia de mensagens emitidas pela Administracdo ou de sua desconexao.

3.14. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa
comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes campos:
4.1.1. Valor unitéario e total do item;

4.1.2. Fabricante;

4.2. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

43. Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos previdenciarios, trabalhistas,
tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugao do objeto.

4.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade
do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracdo, sob alegacéo de erro, omisséo ou qualquer
outro pretexto.

4.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a cotacao
adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os
percentuais estabelecidos na legislagédo vigente.

4.7. Na presente licitagdo, a Microempresa e a Empresa de Pequeno Porte poderdao se beneficiar do regime de
tributacéo pelo Simples Nacional.

4.8. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢Bes nelas contidas, em
conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o compromisso de executar o
objeto licitado nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios
necessarios, em quantidades e qualidades adequadas a perfeita execug¢do contratual, promovendo, quando
requerido, sua substitui¢éo.

4.9. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua apresentacgéo.

4.10. Os licitantes devem respeitar 0os pre¢cos maximos estabelecidos nas normas de regéncia de contratacdes
publicas federais, quando participarem de licitagdes publicas;

4.10.1. Caso o critério de julgamento seja o de maior desconto, 0 preco ja decorrente da aplicagdo do desconto
ofertado devera respeitar os pregos maximos previstos no item 3.8.
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4.11. O descumprimento das regras supramencionadas pela Administracdo por parte dos contratados pode ensejar
a responsabilizacdo pelo Tribunal de Contas da Unido e, apés o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a adogdo das medidas necessdarias ao exato cumprimento da lei, nos
termos do art. 71, inciso IX, da Constituicdo; ou condenacédo dos agentes publicos responsaveis e da empresa
contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobreprego
na execuc¢édo do contrato.

5. DA ABERTURA DA SESSAO, PROPOSTA E LANCES

5.1. A abertura da presente licitacdo dar-se-4 automaticamente em sessao publica, por meio de sistema
eletrdnico, na data, horéario e local indicados neste Edital.

5.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o
caso, anteriormente inseridos no sistema, até a abertura da sesséo publica.

5.3. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

5.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de
sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.

5.5. O lance devera ser ofertado pelo valor unitario do item.

5.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da
sessao e as regras estabelecidas no Edital.

5.7. O licitante somente podera oferecer lance de valor inferior ao Gltimo por ele ofertado e registrado
pelo sistema.

5.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto em
relacédo aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor oferta devera ser de
0,5% (zero virgula cinco por cento).

5.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos
apos o registro no sistema, na hipétese de lance inconsistente ou inexequivel.

5.10. O procedimento seguird de acordo com o modo de disputa adotado.

5.11. Caso seja adotado para o envio de lances no pregao eletrénico o modo de disputa “aberto”, os
licitantes apresentardo lances publicos e sucessivos, com prorrogacdes.

5.11.1. A etapa de lances da sessao publica tera duragédo de dez minutos e, apos isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do periodo de
duracéo da sesséo publica.

5.11.2. A prorrogacdo automéatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de prorrogacéo,
inclusive no caso de lances intermediérios.

5.11.3. N&o havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica encerrar-
se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de
classificagao.
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5.11.4. Definida a melhor proposta, se a diferenga em relacdo a proposta classificada em segundo lugar
for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera admitir o
reinicio da disputa aberta, para a definicdo das demais colocagoes.

5.11.5. Apéds o reinicio previsto no item supra, os licitantes serdo convocados para apresentar lances
intermediarios.

5.12. Caso seja adotado para o envio de lances no pregdo eletrdbnico o modo de disputa “aberto e
fechado”, os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado.

5.12.1. A etapa de lances da sesséao publica tera duracéo inicial de quinze minutos. Apds esse prazo, o
sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrerd o periodo de
até dez minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada a recepgao
de lances.

5.12.2. Encerrado o prazo previsto no subitem anterior, 0 sistema abrira oportunidade para que o autor
da oferta de valor mais baixo e os das ofertas com precos até 10% (dez por cento) superiores aquela
possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento
deste prazo.

5.12.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu ultimo
lance da etapa aberta, ou por ofertar melhor lance.

5.12.4. Nao havendo pelo menos trés ofertas nas condi¢des definidas neste item, poderdo os autores
dos melhores lances subsequentes, na ordem de classificagdo, até o maximo de trés, oferecer um lance
final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

5.12.5. ApGs o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e divulgara os
lances segundo a ordem crescente de valores.

5.13. Caso seja adotado para o envio de lances no pregéo eletrdnico o modo de disputa “fechado e
aberto”, poderédo participar da etapa aberta somente os licitantes que apresentarem a proposta de menor
preco/ maior percentual de desconto e os das propostas até 10% (dez por cento) superiores/inferiores
aquela, em que os licitantes apresentardo lances publicos e sucessivos, até o encerramento da sessao e
eventuais prorrogacoes.

5.13.1. Nao havendo pelo menos 3 (trés) propostas nas condi¢des definidas no item 5.13, poderdo os
licitantes que apresentaram as trés melhores propostas, consideradas as empatadas, oferecer novos
lances sucessivos.

5.13.2. A etapa de lances da sessao publica tera duragédo de dez minutos e, apos isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do periodo de
duracéo da sesséo publica.

5.13.3. A prorrogacdo automéatica da etapa de lances, de que trata o subitem anterior, ser4 de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacéo,
inclusive no caso de lances intermediérios.

5.13.4. N&o havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica encerrar-
se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de
classificagéo.

5.13.5. Definida a melhor proposta, se a diferenga em relacao a proposta classificada em segundo lugar
for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera admitir o
reinicio da disputa aberta, para a definicdo das demais colocacdes.

5.13.6. ApOs o reinicio previsto no subitem supra, os licitantes serao convocados para apresentar lances
intermediarios.
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5.14. Apés o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara
os lances segundo a ordem crescente de valores.

5.15. N&o seréo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

5.16. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado, vedada a identificag&o do licitante.

5.17. No caso de desconex&o com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o sistema
eletrbnico podera permanecer acessivel aos licitantes para a recepgéo dos lances.

5.18. Quando a desconexdo do sistema eletrbnico para 0 pregoeiro persistir por tempo superior a dez
minutos, a sessao pulblica sera suspensa e reiniciada somente apos decorridas vinte e quatro horas da
comunicacao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgacao.

5.19. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

5.20. Em relacdo a itens ndo exclusivos para participacdo de microempresas e empresas de pequeno
porte, uma vez encerrada a etapa de lances, sera efetivada a verificagcdo automatica, junto a Receita
Federal, do porte da entidade empresarial. O sistema identificard em coluna prépria as microempresas e
empresas de pequeno porte participantes, procedendo a comparagdo com 0s valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de
aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n.° 123, de 2006, regulamentada pelo
Decreto n.° 8.538, de 2015.

5.20.1. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serao
consideradas empatadas com a primeira colocada.

5.20.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
minutos controlados pelo sistema, contados apds a comunica¢do automatica para tanto.

5.20.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacéo,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

5.20.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

5.21. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da
fase fechada do modo de disputa aberto e fechado.

5.21.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n.° 14.133, de 2021, nesta ordem:

5.21.1.2. Disputa final, hiptese em que os licitantes empatados poderdo apresentar nova proposta em
ato continuo a classificacao;

5.21.1.3. Avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de obrigagfes
previstos nesta Lei;

5.21.1.4. Desenvolvimento pelo licitante de a¢bes de equidade entre homens e mulheres no ambiente de
trabalho, conforme regulamento;
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5.21.1.5. Desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos érgaos
de controle.

5.21.2. Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e servigos
produzidos ou prestados por:

5.21.2.1. Empresas estabelecidas no territorio do Estado ou do Distrito Federal do 6rgdo ou entidade da
Administracdo Publica estadual ou distrital licitante ou, no caso de licitagao realizada por 6rgéo ou
entidade de Municipio, no territério do Estado em que este se localize;

5.21.2.2. Empresas brasileiras;
5.21.2.3. Empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

5.21.2.4. Empresas que comprovem a pratica de mitigagdo, nos termos da Lei n.° 12.187, de 29 de
dezembro de 2009.

5.22. Encerrada a etapa de envio de lances da sessao publica, na hipotese da proposta do primeiro
colocado permanecer acima do preco maximo ou inferior ao desconto definido para a contratacédo, o
pregoeiro podera negociar condicées mais vantajosas, apos definido o resultado do julgamento.

5.22.1. A negociacao podera ser feita com os demais licitantes, segundo a ordem de classificacdo
inicialmente estabelecida, quando o primeiro colocado, mesmo ap6s a negociacao, for desclassificado
em raz&o de sua proposta permanecer acima do preco maximo definido pela Administragao.

5.22.2 A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

5.22.3. O resultado da negociagdo serd divulgado a todos os licitantes e anexado aos autos do processo
licitatério.

5.22.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a
proposta adequada ao Ultimo lance ofertado apés a negociacao realizada, acompanhada, se for o caso,
dos documentos complementares, quando necessarios a confirmacdo daqueles exigidos neste Edital e
ja apresentados.

5.22.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada
feita no chat pelo licitante, antes de findo o prazo.

5.23. Apos a negociacgéo do preco, o Pregoeiro iniciara a fase de aceitagéo e julgamento da proposta.
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6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociagéo, o pregoeiro verificara se o licitante provisoriamente classificado em primeiro
lugar atende as condi¢cdes de participagdo no certame, conforme previsto no art. 14 da Lei n.° 14.133/2021,
legislagao correlata e no item 2.6 do edital, especialmente quanto a existéncia de sangdo que impeca a participagao
no certame ou a futura contratacdo, mediante a consulta aos seguintes cadastros:

6.1.1. SICAF;

6.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Uniéo (
https://www.portaltransparencia.gov.br/sancoes/ceis); e

6.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Uni&o (https://www.
portaltransparencia.gov.br/sancoes/cnep).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio majoritario, por
forca da vedacao de que trata o artigo 12 da Lei n.° 8.429, de 1992.

6.3. Caso conste na Consulta de Situagéo do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o Pregoeiro
diligenciard para verificar se houve fraude por parte das empresas apontadas no Relatorio de Ocorréncias
Impeditivas Indiretas. (IN n.° 3/2018, art. 29, caput)

6.3.1. A tentativa de burla sera verificada por meio dos vinculos societéarios, linhas de fornecimento similares, dentre
outros. (IN n.° 3/2018, art. 29, §1°).

6.3.2. O licitante sera convocado para manifestacdo previamente a uma eventual desclassificagdo. (IN n.° 3/2018,
art. 29, §29).

6.3.3. Constatada a existéncia de sangao, o licitante seréa reputado inabilitado, por falta de condigdo de participagéo.
6.4. Caso atendidas as condi¢des de participagdo, serd iniciado o procedimento de habilitagéo.

6.5. Verificadas as condi¢bes de participacdo e de utilizagdo do tratamento favorecido, o pregoeiro examinara a
proposta classificada em primeiro lugar quanto a adequagédo ao objeto e a compatibilidade do preco em relagdo ao
maximo estipulado para contratacdo neste Edital e em seus anexos, observado o disposto no artigo 29 a 35 da IN
SEGES n° 73, de 30 de setembro de 2022.

6.6. Sera desclassificada a proposta vencedora que:

6.6.1. Contiver vicios insanaveis;

6.6.2. Nao obedecer as especifica¢des técnicas contidas no Termo de Referéncia;

6.6.3. Apresentar pregos inexequiveis ou permanecerem acima do pre¢co maximo definido para a contratagao;
6.6.4. Nao tiverem sua exequibilidade demonstrada, quando exigido pela Administracao;

6.6.5. Apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que
insanavel.

6.7. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores inferiores a 50%
(cinquenta por cento) do valor orgado pela Administracao.

6.7.1. A inexequibilidade, na hip6tese de que trata o caput, sé sera considerada apoés diligéncia do pregoeiro, que
comprove:

6.7.1.1. Que o custo do licitante ultrapassa o valor da proposta; e
6.7.1.2. Inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.8. Se houver indicios de inexequibilidade da proposta de pre¢o, ou em caso da necessidade de esclarecimentos
complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a exequibilidade da proposta.
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6.9. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da proposta. A planilha
poderd ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja majoracdo do preco e que
se comprove que este é o0 bastante para arcar com todos os custos da contratacéo;

6.10. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que néo alterem a substéncia das
propostas;

6.11. Considera-se erro no preenchimento da planilha passivel de correcéo a indicagdo de recolhimento de impostos
e contribui¢cBes na forma do Simples Nacional, quando ndo cabivel esse regime.

6.12. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto, podera ser colhida a
manifestagdo escrita do setor requisitante do servi¢o ou da &rea especializada no objeto.

6.13. Caso o Termo de Referéncia exija a apresentagdo de amostra, o licitante classificado em primeiro lugar devera
apresenta-la, conforme disciplinado no Termo de Referéncia, sob pena de ndo aceitacédo da proposta.

6.14. Por meio de mensagem no sistema, sera divulgado o local e horario de realizagdo do procedimento para a
avaliacdo das amostras, cuja presenca sera facultada a todos os interessados, incluindo os demais licitantes.

6.15. Os resultados das avaliacdes serdo divulgados por meio de mensagem no sistema.

6.16. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa aceita pelo Pregoeiro,
ou havendo entrega de amostra fora das especificagfes previstas neste Edital, a proposta do licitante sera recusada.

6.17. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), o Pregoeiro analisara a
aceitabilidade da proposta ou lance ofertado pelo segundo classificado. Seguir-se-a com a verificagdo da(s) amostra
(s) e, assim, sucessivamente, até a verificacdo de uma que atenda as especificagdes constantes no Termo de
Referéncia.

7. DA FASE DE HABILITACAO

7.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a capacidade do
licitante de realizar o objeto da licitagéo, seréo exigidos para fins de habilitagéo, nos termos dos arts. 62 a 70 da Lei
n.° 14.133, de 2021.

7.1.1. A documentacdo exigida para fins de habilitagéo juridica, fiscal, social e trabalhista e econémico-financeira,
podera ser substituida pelo registro cadastral no SICAF.

7.2. Quando permitida a participagdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias de
habilitag8o serdo atendidas mediante documentos equivalentes, inicialmente apresentados em traducéo livre.

7.3. Na hipotese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pais, para fins de assinatura
do contrato ou da ata de registro de pregos, os documentos exigidos para a habilitagdo serdo traduzidos por tradutor
juramentado no Pais e apostilados nos termos do disposto no Decreto n.° 8.660, de 29 de janeiro de 2016, ou de
outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

7.4. Os documentos exigidos para fins de habilitagcdo poderdo ser apresentados em original, por copia ou por
servidor da Administracéo.

7.5. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro cadastral emitido por
6rgdo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto na Lei n.° 14.133/2021.

7.6. Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de habilitacédo, e o declarante
respondera pela veracidade das informacdes prestadas, na forma da lei (art. 63, |, da Lei n.° 14.133/2021).

7.7. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagédo, a declaracdo de que cumpre as
exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em
lei e em outras normas especificas.
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7.8. O licitante devera apresentar, sob pena de desclassificacdo, declaragdo de que suas propostas econdmicas
compreendem a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituicao
Federal, nas leis trabalhistas, nas normas infralegais, nas convencdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de entrega das propostas.

7.9. Considerando que na presente contratacdo a avaliagdo prévia do local de execugédo é imprescindivel para o
conhecimento pleno das condi¢8es e peculiaridades do objeto a ser contratado, o licitante deve atestar, sob pena de
inabilitacdo, que conhece o local e as condi¢des de realizacdo do servigo, assegurado a ele o direito de realizacéo
de vistoria prévia.

7.9.1. O licitante que optar por realizar vistoria prévia tera disponibilizado pela Administracdo data e horario
exclusivos, a ser agendado mediante prévio contato com a equipe técnica da Coordenacéo-Geral de Infraestrutura e
Suporte de segunda a sexta em horario comercial, conforme Termo de Referéncia, de modo que seu agendamento
nao coincida com o agendamento de outros licitantes.

7.9.2. Caso o licitante opte por néo realizar vistoria, poderd substituir a declaragdo exigida no presente item por
declaracdo formal assinada pelo seu responsavel técnico acerca do conhecimento pleno das condigbes e
peculiaridades da contratacao.

7.10. A habilitacéo sera verificada por meio do SICAF, nos documentos por ele abrangidos.

7.10.1. Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante apresentagao dos
documentos originais ndo-digitais quando houver ddvida em relacéo a integridade do documento digital ou quando a
lei expressamente o exigir. (IN n.° 3/2018, art. 4°, §1°, e art. 6°, §49°).

7.11. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no SICAF e manté-los
atualizados junto aos 6rgdos responsaveis pela informacédo, devendo proceder, imediatamente, a corregdo ou a
alteracdo dos registros tao logo identifiqgue incorre¢do ou aqueles se tornem desatualizados. (IN n.° 3/2018, art. 7°,
caput).

7.11.1. A ndo observancia do disposto no item anterior podera ensejar desclassificacdo no momento da habilitacéo.
(IN n.° 3/2018, art. 7°, paragrafo Unico).

7.12. A verificagdo pelo pregoeiro, em sitios eletrdnicos oficiais de 6rgdos e entidades emissores de certidGes
constitui meio legal de prova, para fins de habilitacdo.

7.12.1. Os documentos exigidos para habilitacdo que ndo estejam contemplados no SICAF serdo enviados por meio
do sistema, em formato digital, no prazo de no minimo 2 (duas) horas, prorrogavel por igual periodo, contado da
solicitac@o do pregoeiro.

7.12.2. Na hipétese de a fase de habilitacdo anteceder a fase de apresentacdo de propostas e lances, os licitantes
encaminhardo, por meio do sistema, simultaneamente os documentos de habilitagdo e a proposta com o preco ou o
percentual de desconto, observado o disposto no § 1° do art. 36 e no § 1° do art. 39 da Instrucdo Normativa SEGES
n.° 73, de 30 de setembro de 2022.

7.13. A verificacdo no SICAF ou a exigéncia dos documentos nele ndo contidos somente sera feita em relagcdo ao
licitante vencedor.

7.13.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente serdo exigidos,
em qualquer caso, em momento posterior ao julgamento das propostas, e apenas do licitante mais bem classificado.

7.13.2. Respeitada a excecdo do subitem anterior, relativa a regularidade fiscal, quando a fase de habilitagédo
anteceder as fases de apresentacéo de propostas e lances e de julgamento, a verificagdo ou exigéncia do presente
subitem ocorrera em relacgéo a todos os licitantes.

7.14. Apos a entrega dos documentos para habilitacdo, ndo sera permitida a substituicdo ou a apresentacdo de
novos documentos, salvo em sede de diligéncia, para (Lei n.° 14.133/21, art. 64, e IN n.° 73/2022, art. 39, §4°):

7.14.1. Complementacdo de informagGes acerca dos documentos ja apresentados pelos licitantes e desde que
necessaria para apurar fatos existentes a época da abertura do certame; e

7.14.2. Atualizacdo de documentos cuja validade tenha expirado ap6s a data de recebimento das propostas;
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7.15. Na andlise dos documentos de habilitacdo, a comissédo de contratacdo podera sanar erros ou falhas, que nédo
alterem a substancia dos documentos e sua validade juridica, mediante decisao fundamentada, registrada em ata e
acessivel a todos, atribuindo-lhes eficacia para fins de habilitacéo e classificagao.

7.16. Na hipotese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara a proposta
subsequente e assim sucessivamente, na ordem de classificacédo, até a apuracdo de uma proposta que atenda ao
presente edital, observado o prazo disposto no subitem 7.12.1.

7.17. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do licitante cuja proposta
atenda ao edital de licitacdo, apds concluidos os procedimentos de que trata o subitem anterior.

7.18. A comprovacgédo de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte
somente serd exigida para efeito de contratacdo, e ndo como condigdo para participacdo na licitagdo (art. 4° do
Decreto n.° 8.538/2015).

7.19. Quando a fase de habilitacao anteceder a de julgamento e ja tiver sido encerrada, ndo cabera exclusao de
licitante por motivo relacionado a habilitacéo, salvo em razdo de fatos supervenientes ou s6 conhecidos apés o
julgamento.

8. DOS RECURSOS

8.1. A interposigdo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitacédo de licitantes, a
anulagdo ou revogacao da licitagdo, observara o disposto no art. 165 da Lei n.° 14.133, de 2021.

8.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimac&o ou de lavratura da ata.

8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou inabilitacdo do
licitante:

8.3.1. A intencédo de recorrer devera ser manifestada imediatamente, sob pena de preclusao;
8.3.1.1. O prazo para a manifestacao da intencao de recorrer ndo serd inferior a 10 (dez) minutos.

8.3.2. O prazo para apresentacéo das razfes recursais sera iniciado na data de intimagédo ou de lavratura da ata de
habilitacdo ou inabilitacao;

8.3.3. Na hipétese de adogédo da inverséo de fases prevista no § 1° do art. 17 da Lei n.° 14.133, de 2021, o prazo
para apresentacéo das razfes recursais sera iniciado na data de intimacéo da ata de julgamento.

8.4. Os recursos deverdo ser encaminhados em campo proprio do sistema.

8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual podera
reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso para a
autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias Uteis, contado do recebimento dos
autos.

8.6. Os recursos interpostos fora do prazo ndo seréo conhecidos.

8.7. O prazo para apresentacdo de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés) dias Uteis,
contados da data da intimacdo pessoal ou da divulgacdo da interposi¢cdo do recurso, assegurada a vista imediata
dos elementos indispensaveis a defesa de seus interesses.

8.8. O recurso e o pedido de reconsideracéo terdo efeito suspensivo do ato ou da decisdo recorrida até que
sobrevenha deciséo final da autoridade competente.

8.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

8.10. Os autos do processo permanecerao com vista franqueada aos interessados no sitio eletronico www.defesa.
gov.br e www.comprasgovernamentais.gov.br.
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9. DAS INFRACOES ADMINISTRATIAS E SANCOES

9.1. Comete infragcdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

9.1.1. Deixar de entregar a documentacao exigida para o certame ou ndo entregar qualquer documento que tenha
sido solicitado pelo/a pregoeiro/a durante o certame;

9.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em especial
quando:

9.1.2.1. N&o enviar a proposta adequada ao Ultimo lance ofertado ou apds a negociagéo;
9.1.2.2. Recusar-se a enviar o detalhamento da proposta quando exigivel;

9.1.2.3. Pedir para ser desclassificado quando encerrada a etapa competitiva; ou
9.1.2.4. Deixar de apresentar amostra;

9.1.2.5. Apresentar proposta ou amostra em desacordo com as especificagfes do edital;

9.1.3. N&o celebrar o contrato ou ndo entregar a documentacao exigida para a contratacdo, quando convocado
dentro do prazo de validade de sua proposta;

9.1.3.1. Recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar ou retirar o
instrumento equivalente no prazo estabelecido pela Administragéo;

9.1.4. Apresentar declaracdo ou documentagéo falsa exigida para o certame ou prestar declaracdo falsa durante a
licitagéo;

9.1.5. Fraudar a licitacéo;

9.1.6. Comportar-se de modo iniddneo ou cometer fraude de qualquer natureza, em especial quando:
9.1.6.1. Agir em conluio ou em desconformidade com a lei;

9.1.6.2. Induzir deliberadamente a erro no julgamento;

9.1.6.3. Apresentar amostra falsificada ou deteriorada;

9.1.7. Praticar atos ilicitos com vistas a frustrar os objetivos da licitagéo

9.1.8. Praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

9.2. Com fulcro na Lei n.° 14.133, de 2021, a Administracdo poderd, garantida a prévia defesa, aplicar aos licitantes e
/ou adjudicatarios as seguintes sangfes, sem prejuizo das responsabilidades civil e criminal:

9.2.1. Adverténcia;
9.2.2. Multa;
9.2.3. Impedimento de licitar e contratar e

9.2.4. Declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes da
punigdo ou até que seja promovida sua reabilitagdo perante a prépria autoridade que aplicou a penalidade.

9.3. Na aplicagdo das san¢des serao considerados:
9.3.1. A natureza e a gravidade da infracdo cometida.
9.3.2. As peculiaridades do caso concreto

9.3.3. As circunstancias agravantes ou atenuantes

9.3.4. Os danos que dela provierem para a Administragédo Publica
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9.3.5. A implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6érgaos
de controle.

9.4. A multa sera recolhida em percentual de 5% (cinco por cento) incidente sobre o valor do contrato licitado,
recolhida no prazo maximo de 10 (dez) dias uteis, a contar da comunicagao oficial.

9.4.1. Para as infragdes previstas nos itens 9.1.1, 9.1.2 e 9.1.3, a multa serd de 2% (dois por cento) do valor do
contrato licitado.

9.4.2. Para as infragdes previstas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 e 9.1.8, a multa sera de 15% (quinze por cento)
do valor do contrato licitado.

9.5. As sancdes de adverténcia, impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou
contratar poderdo ser aplicadas, cumulativamente ou néo, a penalidade de multa.

9.6. Na aplicagdo da sancao de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimagéo.

9.7. A sancdo de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das infragGes
administrativas relacionadas nos itens 9.1.1, 9.1.2 e 9.1.3, quando ndo se justificar a imposi¢cdo de penalidade mais
grave, e impedira o responsavel de licitar e contratar no ambito da Administragdo Publica direta e indireta do ente
federativo a qual pertencer o érgédo ou entidade, pelo prazo maximo de 3 (trés) anos.

9.8. Podera ser aplicada ao responsavel a san¢do de declaracdo de inidoneidade para licitar ou contratar, em
decorréncia da pratica das infracdes dispostas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 e 9.1.8, bem como pelas infracGes
administrativas previstas nos itens 9.1.1, 9.1.2 e 9.1.3 que justifiquem a imposi¢do de penalidade mais grave que a
sancao de impedimento de licitar e contratar, cuja duracdo observara o prazo previsto no art. 156, 85°, da Lei n.°
14.133/2021.

9.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de pregco, ou em aceitar ou
retirar o instrumento equivalente no prazo estabelecido pela Administragcdo, descrita no item 9.1.3, caracterizara o
descumprimento total da obrigagdo assumida e o sujeitarda as penalidades e & imediata perda da garantia de
proposta em favor do 6rgdo ou entidade promotora da licitagdo, nos termos do art. 45, 84° da IN SEGES/ME n.° 73,
de 2022.

9.10. A apuracdo de responsabilidade relacionadas as sancfes de impedimento de licitar e contratar e de
declaracao de inidoneidade para licitar ou contratar demandara a instauracéo de processo de responsabilizagdo a
ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis, que avaliara fatos e circunstancias
conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15 (quinze) dias Uteis, contado da data de sua
intimagao, apresentar defesa escrita e especificar as provas que pretenda produzir.

9.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sancdes de adverténcia, multa e
impedimento de licitar e contratar, contado da data da intimagédo, o qual sera dirigido a autoridade que tiver proferido
a decisao recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara o recurso com sua
motivagdo a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias Uteis, contado
do recebimento dos autos.

9.12. Cabera a apresentacao de pedido de reconsideracdo da aplicagdo da sangdo de declaracdo de inidoneidade
para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da intimagéo, e decidido no prazo
maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

9.13. O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo recorrida até que
sobrevenha decisédo final da autoridade competente.

9.14. A aplicacdo das sancgles previstas neste edital ndo exclui, em hipétese alguma, a obrigacdo de reparagéo
integral dos danos causados.

10. DA IMPUGNACAO AO EDITAL E ESCLARECIMENTO

10.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagdo da Lei n.° 14.133,
de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura do certame.
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10.2. A resposta a impugnacéo ou ao pedido de esclarecimento sera divulgado em sitio eletrénico oficial no prazo de
até 3 (trés) dias uteis, limitado ao Gltimo dia atil anterior a data da abertura do certame.

10.3. A impugnagédo e o pedido de esclarecimento poderdo ser realizados por forma eletrdnica, pelo endereco
eletronico: nupreg@defesa.gov.br.

10.4. As impugnac0es e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no certame.

10.4.1. A concessdo de efeito suspensivo a impugnacgdo é medida excepcional e devera ser motivada pelo agente
de contratagdo, nos autos do processo de licitacéo.

10.5. Acolhida a impugnagao, seréa definida e publicada nova data para a realizacéo do certame.

11. DAS DISPOSICOES GERAIS

11.1. Seréa divulgada ata da sesséo publica no sistema eletrénico.

114.2. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do certame na
data marcada, a sessdo serd automaticamente transferida para o primeiro dia Gtil subsequente, no mesmo horario
anteriormente estabelecido, desde que ndo haja comunicagao em contrario, pelo Pregoeiro.

11.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o horéario de Brasilia
- DF.

11.4. A homologacao do resultado desta licitagcdo nao implicara direito a contratacéo.

11.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliacdo da disputa entre os
interessados, desde que ndo comprometam o interesse da Administracao, o principio da isonomia, a finalidade e a
seguranca da contratagéo.

11.6. Os licitantes assumem todos os custos de preparacédo e apresentacdo de suas propostas e a Administragcao
ndo serd, em nenhum caso, responsavel por esses custos, independentemente da condugdo ou do resultado do
processo licitatério.

11.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do inicio e incluir-se-4 o
do vencimento. SO se iniciam e vencem os prazos em dias de expediente na Administragéo.

11.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde que
seja possivel o0 aproveitamento do ato, observados os principios da isonomia e do interesse publico.

11.9. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pegas que compdem o
processo, prevalecera as deste Edital.

11.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contrata¢des Publicas (PNCP) e
endereco eletrénico www.defesa.gov.br.

11.11. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:
11.12. ANEXO | — TERMO DE REFERENCIA E SEUS ANEXOS. (7161207)
11.12.1. ANEXO Il - ETP- ESTUDO TECNICO PRELIMINAR.(7037346)
11.12.2. ANEXO Il - MINUTA TERMO DE CONTRATO.(7146921)

11.12.3. ANEXO IV - MODELO DE PROPOSTA DE PRECOS.(7146921)
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12. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

GUILHERME LOURO BRAGA
DEADI-DEPARTAMENTO DE ADMINISTRAGAO INTERNA

1Y
t“? Assinou eletronicamente em 20/06/2024 as 16:59:21.
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Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.

Anexo | - Estudo Tecnico Preliminar 34-2023.pdf (329.0 KB)
Anexo Il - Termo de Referencia 106-2024.pdf (1.0 MB)
Anexo Il - Modelo de Proposta de Precos.pdf (197.27 KB)
Anexo IV - Anexo Il -Contrato 4_2024 Final.pdf (151.15 KB)
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Termo de Referéncia 106/2024

Informacoées Basicas

Numero do

UASG Editado por Atualizado em
artefato
106/2024 110404-DEPARTAMENTO DE ADMINISTRACAO  THIAGO FERNANDES 03/06/2024 09:25 (v
INTERNA NEVES 6.0)
Status
ASSINADO

Outras informacoes

Numero da Processo

Categoria ~ . .
g Contratacao Administrativo

VII - contratagdes de tecnologia da informacéo e de comunicagdo/Servicos
de TIC

60591.000019/2023-70

1. Termo de Referéncia - WIFI (DETIC-MD)

TERMO DE REFERENCIA COMPRAS DE TIC - LEI 14.133/2021

(Processo Administrativo n°® 60591.000019/2023-70)

Referéncia: Arts. 12 a 24 da Instru¢do Normativa SGD/ME n° 94, de 2022
1. CONDICOES GERAIS DA CONTRATACAO

1.1 Aquisicdo de solucdo de conectividade sem fio (Wi-Fi) a rede corporativa, composta por pontos de acesso, controladoras e
switches de acesso, com garantia e suporte oficial do fabricante por 60 (sessenta) meses, incluindo servicos de instalagdo,
configuracdo e manutengdo preventiva, corretiva e evolutiva, nos termos da TABELA 1, conforme condigdes e exigéncias
estabelecidas neste instrumento.

TABELA 1: Condicdes gerais da contratagao.

. CATMAT . VALOR
LOTE |ITEM DESCRICAO CATSER METRICA UNITARIO | QTP | VALOR
ucs .
1 || Selugdo de gerenciamento e 27464 Unidade R$641.057,59| 1 [ R$641.057,59
controle de acesso.
Ponto de acesso sem fio Wi- . R$
2 e, 486314 Unidade RS 10.582,90 | 180 || | o0 o
g | Switchdeacesso2dportase | 0 0- ) Unidade R$22.900,00 | 20 [ R$ 458.000,00
suporte PoE+.
UNICO Servicos de instalacdo e
4 160s ce §40 26972 Servico R$167.107,83| 1 | R$167.107,83
configuragdo da solugdo.
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Transferéncia de 16837 Servico R$46.431,50 || 1 || R$46.431,50
conhecimento (40 horas).

Servicos continuados de
6 manutenc¢do preventiva, 25992 Servico Mensal R$ 8.757,64 60 R$ 525.458,40
corretiva e evolutiva.

RS

TOTAL 3.742.977,32

1.2 O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, nos termos do disposto no Decreto n° 10.818, de 27
de setembro de 2021.

1.3 Os bens objetos desta contratacdo sdo caracterizados como comuns, por possuirem padrdes de desempenho e qualidade
objetivamente definidos pelo edital, por meio de especificagdes usuais no mercado.

1.4 Para os itens 1 a 5 do objeto, o prazo de vigéncia da contratacdo é de 12 (doze) meses contados da assinatura do contrato,
sem possibilidade de renovagdo, na forma do artigo 105 da Lei n°® 14.133, de 2021.

1.5 Para o item 6 do objeto, o prazo de vigéncia é de 60 (sessenta) meses contados da assinatura do contrato, sem
possibilidade de renovagdo, na forma do artigo 106 da Lei n® 14.133, de 2021.

1.6 O objeto da contratagdo consiste no fornecimento de bens com inclusdo de servicos de manutencdo preventiva, corretiva e
evolutiva, sendo a vigéncia plurianual mais vantajosa por se tratar de um servigo continuado com o requisito de negécio de
manter a disponibilidade da solugao.

1.7 O objeto da contratagdo ndo incide nas hip6teses vedadas pelos artigos 3° e 4° da IN SGD n° 94/2022.
1.8 O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a vigéncia da contratagdo.

2. DESCRICAO DA SOLUGCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICACAO DO PRODUTO

2.1 Conforme ANEXO I - ESPECIFICAGAO TECNICA DA SOLUGAO.
3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

3.1 O Departamento de Tecnologia da Informacdo e Comunicacdo (DETIC), através da Coordenagdo-Geral de Infraestrutura e
Servicos (CGINF), desempenha o papel de planejamento, administracdo, monitoramento, evolugdo e racionalizacdo dos recursos
de tecnologia da informacdo da administracdo central do Ministério da Defesa (ACMD). Entre os recursos administrados, destaca-
se a rede sem fio (Wi-Fi) que é totalmente segregada da rede principal (cabeada) observadas as boas préticas de seguranca da
informacdo.

3.2 Por questdes de seguranca, a rede principal é consideravelmente restritiva em suas permissdes de acesso, dessa forma,
usuérios e colaboradores da ACMD utilizam a rede Wi-Fi, principalmente, para acessos externos. As restricdes impostas a rede
principal sdo definidas pelo Comité de Seguranga da Informacdo, instituido pela Portaria GM-MD n° 3.247/2022 e cabe ao
DETIC operacionalizar as decisdes tomadas. Cabe ressaltar que o Comité tem a finalidade de assessorar o Ministro de Estado da
Defesa nas atividades relacionadas a Seguranga da Informagdo no ambito da administracdo central do Ministério da Defesa,
observado o disposto no Decreto n° 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de Seguranca da
Informacéao - PNSI.

3.3 A solugdo de rede sem fio (Wi-Fi), atualmente em uso na ACMD, foi adquirida por meio do Contrato Administrativo n° 053
/2019-MD e possui os seguintes componentes:

a) Software de gerenciamento e controle de acesso: Extreme IQ e A3;
b) Pontos de acesso: Extreme 70 x AP-250 e 10x AP-450;

c) Servigo de instalacdo, configuracdo, testes, manutencdo, atualizagdo e prestacdo de suporte técnico especializado durante todo
o periodo contratual e transferéncia de conhecimento.
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3.4 Com o vencimento do referido contrato, em 03/12/2023, os servigcos de manutengdo e suporte técnico da solucdao foram
interrompidos, além disso, parte da solucdo parou de funcionar pelo encerramento das licencas de uso. A substituicdo da solucao
atualmente em uso ja era uma necessidade antes do vencimento do contrato, uma vez que a quantidade de pontos de acesso era
insuficiente para atender as necessidades da ACMD, por existirem diversas dreas sem cobertura e/ou com cobertura insuficiente,
deficiéncias nos servicgos prestados, além dos pontos de acesso utilizarem tecnologia considerada ultrapassada.

3.5 Considerando o exposto, o0 DETIC optou por instituir equipe de planejamento da contratagdo para projetar uma nova solucao
de conectividade sem fio para atender as necessidades do Ministério da Defesa. A nova solucao, foi projetada para ser mais
moderna e segura, incluindo uma quantidade maior de pontos de acesso e servigos agregados, conforme descrito a seguir:

a) ITEM 1 - Solucdo de gerenciamento e controle de acesso: solu¢do necessaria para gerenciar todos os componentes da solucdo,
além de proporcionar controle de acesso, seguranca e relatérios gerenciais;

b) ITEM 2 - Ponto de acesso sem fio Wi-Fi 6: equipamento em que os usudrios de servicos de conectividade sem fio se conectam
para acessar os recursos de rede.

c) ITEM 3 - Switch de acesso 24 portas e suporte PoE+: equipamentos que serdo utilizados para conectar e energizar os pontos
de acesso, garantindo a disponibilidade da infraestrutura de redes sem fio.

d) ITEM 4 - Servicos de instalacdo e configuracdo da solucdo: engloba a instalagdo da solugdo de gerenciamento, além da
integracdo dos componentes e configuracao do ambiente.

e) ITEM 5 - Transferéncia de conhecimento (40 horas): treinamento da equipe técnica que ird apoiar na administragdo da solugéo.

f) ITEM 6 - Servicos continuados de manutencdo preventiva, corretiva e evolutiva: servigos especializados que irdo garantir o
bom funcionamento da solucéo, a seguranca da informacdo e a resolu¢do de problemas.

3.6 JUSTIFICATIVA PARA LOTE UNICO

3.6.1 A proposta de solugdo é composta por diversos elementos que devem funcionar de maneira integrada. O Item 1 refere-se a
uma solucado (hardware e/ou software) de gerenciamento e controle de acesso, que deve ser capaz de se comunicar com 0S pontos
de acesso sem fio relacionados no Item 2. Portanto, é crucial que ambos sejam do mesmo fabricante para evitar
incompatibilidades. O Item 3 compreende o fornecimento de switches de acesso para conectar e alimentar os pontos de acesso
sem fio. Estes switches ndo precisam necessariamente ser do mesmo fabricante dos Itens 1 e 2, no entanto, sua integracdo na
topologia exige uma instalacdo e configuracdo conjunta. O Item 4 abrange a instalacdo e configuracdo légica dos Itens 1, 2 e 3,
sendo imperativo que seja realizado pelo mesmo fornecedor da solucéo para evitar inconsisténcias. O Item 5 trata do treinamento
da solucdo, o qual sera mais eficaz se prestado pelo mesmo fornecedor responsavel pela instalagdo e configuracdo. O Item 6
envolve servigos técnicos continuos de manutencdo preventiva, corretiva e evolutiva. Da mesma forma, é fundamental que a
equipe técnica prestadora dos servigos tenha conhecimento pleno de como a solugdo foi instalada e configurada para garantir o
gerenciamento efetivo da solugdo como um todo.

3.6.2 Considerando o exposto, a utilizacio de Lote Unico é recomendada para minimizar os riscos da contratacio e garantir o
atendimento dos objetos pretendidos.

3.7 ALINHAMENTO AO PCA EM EXECUCAO
3.7.1 Item: DFD 03/2024.
3.7.2 Descrigdo: Aquisi¢do de Solugdo de conectividade sem fio (Wi-Fi) para rede corporativa.

3.7.3 O objeto da contratacéo estd previsto no Plano de Contratagdes Anual 2024, conforme consta das informagGes basicas deste
termo de referéncia

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos
OE4 Garantir a continuidade e disponibilidade dos servigos de TIC 2020 - 2023

ALINHAMENTO AO PDTIC 2020-2023
ID Acdo do PDTIC ID Meta do PDTIC associada
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A23
) : ~ - M23 ; .
1 || Aplicar solugdes para otimizar o uso da Manter e evoluir o parque tecnolégico para acesso, local ou

rede, provendo seu uso seguro e eficiente. remoto, a rede administrativa

4. REQUISITOS DA CONTRATA(;AO
4.1 REQUISITOS DE NEGOCIO
4.1.1 A solucdo proposta busca atender aos seguintes requisitos de negécio:

a) Garantir a disponibilidade e confiabilidade da acesso a rede sem fio (Wi-Fi) para os usudrios da rede computacional
administrada pelo DETIC em prol da ACMD;

b) Garantir o controle, identificacdo, auditoria e rastreabilidade dos acessos devidos e indevidos;
c¢) Garantir os requisitos de seguranga da informacdo da ACMD e as boas préaticas de seguranga;
d) Garantir o suporte técnico e substituicdo de pecas dos equipamentos pelo periodo de 60 (sessenta) meses;

e) Garantir servicos de manutencdo preventiva, corretiva e evolutiva para a solu¢do contratada pelo periodo de 60 (sessenta)
meses;

f) Garantir a qualidade e a ndao obsolescéncia da solucdo pelo periodo de 60 (sessenta) meses;

g) Garantir o reposicionamento dos equipamentos em caso de reforma ou modificacdo da estrutura da ACMD;
h) Garantir repasse de conhecimento para a equipe técnica do DETIC.

4.2 REQUISITOS DE CAPACITAGAO

4.2.1 Conforme ANEXO I - ESPECIFICAGAO TECNICA DA SOLUGAO.

4.3 REQUISITOS LEGAIS

4.3.1 O presente processo de contratagdo deve estar aderente a Constitui¢do Federal, a Lei n° 14.133/2021, a Lei n° 13.709, de 14
de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), a Instrucdo Normativa SGD/ME n° 94, de 2022, a
Instru¢do Normativa SEGES/ME n° 65, de 7 de julho de 2021 e a outras legislacGes aplicaveis;

4.3.2 O presente processo de contratagdo esta aderente ao Plano Diretor de Tecnologia da Informagdo e Comunicagdo 2020-2023
do MD (PDTIC/MD), que teve sua vigéncia prorrogada até 01 de julho de 2024, por meio da Portaria GM-MD n° 6.298, de 28 de
dezembro de 2023.

4.4 REQUISITOS DE MANUTENCAO

4.4.1 Conforme ANEXO I - ESPECIFICAGAO TECNICA DA SOLUGAO.
4.5 REQUISITOS TEMPORAIS

4.5.1 Conforme ANEXO II - MODELO DE EXECUGAO DO CONTRATO.
4.6 REQUISITOS DE SEGURANCA E PRIVACIDADE

4.6.1 A solucédo devera atender aos principios e procedimentos elencados na Portaria GM-MD n° 5.659, de 18 de novembro de
2022 - Politica de Seguranca da Informacdo da administragdo central do Ministério a Defesa - POSIN-MD.

4.7 REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

4.7.1 De acordo com o art. 16, inciso I, alinea “g” da Instru¢do Normativa SGD/ME n° 94, de 2022, os Requisitos Sociais,
Ambientais e Culturais definem os requisitos que a Solucdo de TIC devem atender para estar em conformidade com costumes,
idiomas e ao meio ambiente, dentre outros, observando-se, inclusive, no que couber, o Guia Nacional de Contratagdes
Sustentaveis, e suas atualizacOes, elaborado pela Cdmara Nacional de Sustentabilidade da Controladoria Geral da Unido
/Advocacia Geral da Unido.
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4.7.2 Em atendimento as exigéncias constantes na Instru¢cdo Normativa IBAMA n° 6, de 15/3/2013, que regulamentou o Cadastro
Técnico Federal de Atividades Potencialmente Poluidoras e Utilizadoras de recursos Ambientais - CTF/APP, cabe destacar que:

4.7.2.1 Os bens/equipamentos que compdem a solucdo a ser adquirida neste processo licitatério tem atividade de fabricacdo
enquadrada na categoria 5 "Industria de Material Elétrico, Eletrénico e Comunicagdes"”, Cédigo 5-2, que diz respeito a "
Fabricagdo de material elétrico, eletrénico e equipamentos para telecomunicagdo e informdtica", assim estdo enquadrados no
Anexo I da referida Instrugdo Normativa do IBAMA como oriundo de Atividades Potencialmente Poluidoras e Utilizadoras de
Recursos Ambientais, sendo obrigada a inscricdo do fabricante desses bens/equipamentos que compdem a solu¢do no Cadastro
Técnico Federal de Atividades Potencialmente Poluidoras e Utilizadoras de Recursos Ambientais (CTF/APP).

4.8 REQUISITOS DA ARQUITETURA TECNOLOGICA

4.8.1 Conforme ANEXO I - ESPECIFICAGAO TECNICA DA SOLUGAO.
4.9 REQUISITOS DE PROJETO E DE IMPLEMENTACAQ

4.9.1 Conforme ANEXO I - ESPECIFICAGAO TECNICA DA SOLUGAO.
4.10 REQUISITOS DE IMPLANTACAO

4.10.1 Conforme ANEXO I - ESPECIFICAGAO TECNICA DA SOLUGCAO e ANEXO II - MODELO DE EXECUGAO DO
CONTRATO.

4.11 REQUISITOS DE GARANTIA, MANUTENCAO E ASSISTENCIA TECNICA

4.11.1 O prazo de garantia contratual dos bens é de, no minimo, 60 (sessenta) meses, contado a partir do primeiro dia 1util
subsequente a data do recebimento definitivo do objeto.

4.11.2 A garantia serd prestada com vistas a manter os equipamentos fornecidos em perfeitas condi¢des de uso, sem qualquer
onus ou custo adicional para o Contratante.

4.11.3 A garantia abrange a realiza¢do da manutengdo corretiva dos bens pelo préprio Contratado, ou, se for o caso, por meio de
assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

4.11.4 Entende-se por manutencdo corretiva aquela destinada a corrigir os defeitos apresentados pelos bens, compreendendo a
substituicdo de pecas, a realizacao de ajustes, reparos e corregdes necessarias.

4.11.5 As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por outras novas,
de primeiro uso, e originais, que apresentem padrdes de qualidade e desempenho iguais ou superiores aos das pecas utilizadas na
fabricacdo do equipamento.

4.11.6 Uma vez notificado, o Contratado realizard a reparacdo ou substituicdo dos bens que apresentarem vicio ou defeito no
prazo de até 5 (cinco) dias dteis, contados a partir da data de retirada do equipamento das dependéncias da Administracdao pelo
Contratado ou pela assisténcia técnica autorizada.

4.11.7 O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma unica vez, por igual periodo,
mediante solicitacdo escrita e justificada do Contratado, aceita pelo Contratante.

4.11.8 Decorrido o prazo para reparos e substituicdes sem o atendimento da solicitacdo do Contratante ou a apresentacdo de
justificativas pelo Contratado, fica o Contratante autorizado a contratar empresa diversa para executar 0s reparos, ajustes ou a
substituicdo do bem ou de seus componentes, bem como a exigir do Contratado o reembolso pelos custos respectivos, sem que tal
fato acarrete a perda da garantia dos equipamentos.

4.11.9 O custo referente ao transporte dos equipamentos cobertos pela garantia serd de responsabilidade do Contratado.

4.11.10 A garantia legal ou contratual do objeto tem prazo de vigéncia prépria e desvinculado daquele fixado no contrato,
permitindo eventual aplicacdo de penalidades em caso de descumprimento de alguma de suas condi¢Ges, mesmo depois de
expirada a vigéncia contratual.

4.11.11 Os demais requisitos de garantia, manutenco e assisténcia técnica estio descritos no ANEXO I -ESPECIFICACAO
TECNICA DA SOLUCAO.

4.12 REQUISITOS DE EXPERIENCIA PROFISSIONAL

4.12.1 Conforme ANEXO I - ESPECIFICACAQ TECNICA DA SOLUGAO.
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4.13 REQUISITOS DE FORMACAO DA EQUIPE

4.13.1 Conforme ANEXO I - ESPECIFICAGCAO TECNICA DA SOLUGAO.

4.14 REQUISITOS DE METODOLOGIA DE TRABALHO

4.14.1 Conforme ANEXO II - MODELO DE EXECUCAO DO CONTRATO.

4.15 REQUISITOS DE SEGURANCA DA INFORMACAO E PRIVACIDADE

4.15.1 Devera ser aplicado, no que for relacionado ao objeto da contratagdo, o previsto na Diretriz para a Protecdo de Dados
Pessoais no Ministério da Defesa (Portaria GM-MD n° 5.814, de 29 de novembro de 2022) e os controles e diretrizes do
Programa de Privacidade e Seguranca da Informacédo (PPSI), conforme disposto no portal de seguranca e protecdo de dados do
governo federal (https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/).

4.16 OUTROS REQUISITOS APLICAVEIS

4.16.1 A seguir, apresenta-se demais requisitos que devem ser considerados para a instalacdo, implementacdo e suporte da
solucdo de TIC pretendida.

a) Integracdo com Servico de Diretorio (AD): A integracdo com o Active Directory (AD) é crucial para garantir a
sincronizagdo e a centralizacdo dos dados de autenticagdo e permissdes. Isso proporciona uma administracdo de usuarios mais
eficiente e segura, alinhada as politicas de acesso da organizacéo.

b) Facilidade de Administracdo pela Equipe Técnica: A simplicidade e a eficiéncia na administragdo da solucdo sdo essenciais
para minimizar o tempo e 0s recursos necessarios para gerenciar a infraestrutura. Uma interface intuitiva e ferramentas de
gerenciamento simplificadas otimizam a operagdo e reduzem possiveis erros administrativos.

c) Suporte Técnico em Brasilia para Intervencdes Presenciais: Ter suporte técnico local é vital para garantir a rdpida
resolucdo de problemas que possam exigir intervencdo presencial. Isso minimiza o tempo de inatividade e assegura a
continuidade dos servigos de conectividade.

d) Facilidade de Substituicao de Pecas: A agilidade na substituicdo de pecas é crucial para a manutengdo e a disponibilidade
continua da rede. Equipamentos com facil acesso e disponibilidade de pecas no mercado garantem uma rapida recuperagcdo em
caso de falhas.

e) Treinamento Adequado dos Prestadores de Servico: O treinamento dos prestadores de servico é fundamental para garantir
o uso adequado e eficiente da solucdo. Profissionais bem treinados maximizam os beneficios da tecnologia, evitam falhas e
contribuem para um ambiente operacional eficaz.

f) Atendimento da Politica de Seguranca da Informacao da Organizacdo: A conformidade com a politica de seguranca da
informacdo da organizacdo é fundamental para garantir a integridade, a confidencialidade e a disponibilidade dos dados e
sistemas. Isso contribui para um ambiente de TI seguro e confiavel.

4.17 SUSTENTABILIDADE

4.17.1 Os critérios de Sustentabilidade estdo previstos no item Requisitos Sociais, Ambientais e Culturais deste termo de
referéncia.

4.18 INDICAGCAO DE MARCAS OU MODELOS (ATR.41, INCISO I, DA LEI N° 14133, DE 2021)
4.18.1 A presente CONTRATAGAO nio est4 prevendo aquisicio de uma marca ou modelo especifico.
4.19 DA VEDAGAO DE UTILIZAGAO DE MARCA/PRODUTO NA EXECUCAO DO SERVICO
4.19.1 Este item ndo se aplica a esta contratacao.

4.20 DA EXIGENCIA DE CARTA DE SOLIDARIEDADE

4.20.1 Em caso de fornecedor revendedor ou distribuidor, serd exigida carta de solidariedade emitida pelo fabricante, que
assegure a execucdo do contrato.

4.21 SUBCONTRATACAO

4.21.1 Nao é admitida a subcontratacdo d

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 6 de 21
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 110404 Termo de Referéncia 106/2024

4.22 DA VERIFICACAO DE AMOSTRA DO OBJETO

4.22.1 Sera realizada verificacdo de amostra do objeto para averiguar se a Solucdo de TIC apresentada pela Licitante detém os
requisitos minimos necessarios para realizacdo dos servicos a serem contratados, de acordo com as funcionalidades,
procedimentos e critérios objetivos descritos no Conforme ANEXO I - ESPECIFICACAO TECNICA DA SOLUCAO deste
Termo de Referéncia.

4.23 GARANTIA DA CONTRATAGAO

4.23.1 Seré exigida a garantia da contratacao de que tratam os arts. 96 e seguintes da Lei n° 14.133, de 2021, no percentual de 5%
(cinco por cento) e condi¢des descritas nas clausulas do contrato.

4.23.2 Em caso de opcao pelo seguro-garantia, a parte adjudicataria deverd apresenté-la, no maximo, até a data de assinatura do
contrato.

4.23.3 A garantia, nas modalidades caugdo e fianca bancéria, deverd ser prestada em até 10 dias tteis ap6s a assinatura do
contrato.

4.23.4 O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a garantia da contratagao.
4.24 INFORMAGCOES RELEVANTES PARA O DIMENSIONAMENTO DA PROPOSTA
4.24.1 Todas as informagdes relevantes ao dimensionamento da proposta estdo descritos nos ANEXOS I e II.

4.24.2 Cabe informar que de acordo com o art. 12, § 4° da Instrucdo Normativa SGD/ME n° 94, de 2022, nas licita¢des por preco
global, cada servico ou produto do lote devera estar discriminado em itens separados nas propostas de precos, de modo a permitir
a identificacdo do seu preco individual na composi¢do do preco global, e a eventual incidéncia sobre cada item das margens de
preferéncia para produtos e servicos que atendam as Normas Técnicas Brasileiras - NTB, de acordo com o art. 26 da Lei n°
14.133, de 2021.

4.25 VISTORIA

4.25.1 A avaliagdo prévia do local de execucdo dos servigos é imprescindivel para o conhecimento pleno das condigdes e
peculiaridades do objeto a ser contratado, sendo assegurado ao interessado o direito de realizacdo de vistoria prévia,
acompanhado por servidor designado para esse fim, de segunda a sexta-feira em horario comercial.

4.25.2 Serdo disponibilizados data e horéario diferentes aos interessados em realizar a vistoria prévia.

4.25.3 Para a vistoria, o representante legal da empresa ou responsavel técnico deverd estar devidamente identificado,
apresentando documento de identidade civil e documento expedido pela empresa comprovando sua habilitagdo para a realizacao
da vistoria.

4.25.4 Caso o licitante opte por nao realizar a vistoria, devera prestar declaragcdo formal assinada pelo responsavel técnico do
licitante acerca do conhecimento pleno das condicGes e peculiaridades da contratagao.

4.25.5 A ndo realizagdo da vistoria ndo poderd embasar posteriores alegaces de desconhecimento das instalagdes, diividas ou
esquecimentos de quaisquer detalhes dos locais da prestagdo dos servigos, devendo o contratado assumir os 6nus dos servigcos
decorrentes.

4.25.6 Para agendar a vistoria, o licitante devera entrar em contato com a equipe técnica da Coordenacdo-Geral de Infraestrutura
e Suporte de segunda a sexta em hordrio comercial:

Coordenacao-Geral de Infraestrutura e Suporte

Contato: Ricardo Leopoldino Abreu, Victor Einecke Miguel.

Tel.: (61) 2023-5196 / (61) 2023-5214.

E-mail: ricardo.abreu@defesa.gov.br, victor.einecke@defesa.gov.br

Endereco: Ministério da Defesa, Esplanada dos Ministérios, Via N2 — Anexo I do Bloco “O” CEP 70.052-900 — Brasilia/DF
E-mail institucional: coins@defesa.gov.br

4.25.7 O licitante que optar por realizar a vistoria devera providenciar o preenchimento do formulério do ANEXO IX - TERMO
DE VISTORIA. Caso contrario, devera preencher o formuldrio do ANEXO X - DECLARACAO DE CIENCIA INTEGRAL
DAS CONDICOES PARA FORNECIMENTO DOS BENS E SERVICOS.

5. PAPEIS E RESPONSABILIDADES
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5.1 SAO OBRIGAGCOES DA CONTRATANTE:

5.1.1 Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos
contratos;

5.1.2 Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com os
critérios estabelecidos no Termo de Referéncia;

5.1.3 Receber o objeto fornecido pelo Contratado que esteja em conformidade com a proposta aceita, conforme inspe¢des
realizadas;

5.1.4 Aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao érgdo gerenciador
da Ata de Registro de Precos, quando aplicavel;

5.1.5 Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
5.1.6 Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucéo de TIC;

5.1.7 Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte do Contratado, com base em
pesquisas de mercado, quando aplicavel;

5.1.8 Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos
cuja criagdo ou alteragdo seja objeto da relacdo contratual pertencam a Administracdo, incluindo a documentacao, o cédigo-fonte
de aplicagdes, os modelos de dados e as bases de dados, justificando os casos em que isso ndo ocorrer.

5.2 SAO OBRIGAGCOES DO CONTRATADO:
5.2.1 Indicar formalmente preposto apto a representd-la junto a Contratante, que devera responder pela fiel execu¢do do contrato;

5.2.2 Atender prontamente quaisquer orientacOes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do
objeto contratual;

5.2.3 Reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacao
ou o acompanhamento da execucdo do contrato pela Contratante;

5.2.4 Propiciar todos os meios necessérios a fiscalizagdo do contrato pela Contratante, cujo representante terd poderes para sustar
o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisao;

5.2.5 Manter, durante toda a execucdo do contrato, as mesmas condi¢des da habilitagdo;

5.2.6 Quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solucdo de TIC;

5.2.7 Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a
execucdo do contrato;

5.2.8 Ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relacdo contratual, incluindo a documentagdo, os modelos de dados e as bases de dados a
Administragdo;

5.2.9 Fazer a transicdo contratual, com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de
informacdes, podendo exigir, inclusive, a capacitagcdo dos técnicos do contratante ou da nova empresa que continuara a execugdo
do contrato, quando for o caso;

5.2.10 Atender, sempre que aplicavel, as politicas de seguranca do Ministério da Defesa.

6. MODELO DE EXECUCAO DO CONTRATO

6.1 Conforme ANEXO II - MODELO DE EXECUGAO DO CONTRATO.

7. MODELO DE GESTAO DO CONTRATO

7.1 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n° 14.133,
de 2021, e cada parte responderd pelas consequéncias de sua inexecucdo total ou parcial.
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7.2 Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execucdo serd prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3 As comunicacGes entre o 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

7.4 O 6rgdo ou entidade poderd convocar representante da empresa para ado¢do de providéncias que devam ser cumpridas de
imediato.

7.5 REUNIAO INICIAL

7.5.1 Apo6s a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, serd realizada a Reunido Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condicdes estabelecidas no Contrato, Edital e seus anexos, e
esclarecer possiveis dividas acerca da execugdo do contrato.

7.5.2 A reunido sera realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera
em até 10 (dez) dias tteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.5.3 A pauta desta reunido observard, pelo menos:

a) Presenca do representante legal da contratada, que apresentara o seu preposto;

b) Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;

¢) Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

d) A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do funcionério da empresa designado
para acompanhar a execucdo do contrato e atuar como interlocutor principal junto a Contratante, incumbido de receber,
diligenciar, encaminhar e responder as principais questoes técnicas, legais e administrativas referentes ao andamento contratual;

e)Apresentacdo das declara¢des/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada neste
termo de referéncia.

7.6 FISCALIZACAO

7.6.1 A execugdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos
(Lei n® 14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas
descritas a seguir:

7.7 FISCALIZAGAO TECNICA

7.7.1 O fiscal técnico do contrato, além de exercer as atribui¢cdes previstas no art. 33, II, da IN SGD n° 94, de 2022, acompanhara
a execucdo do contrato, para que sejam cumpridas todas as condicdes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administragdo. (Decreto n° 11.246, de 2022, art. 22, VI);

7.7.2 O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execugao
do contrato, com a descri¢do do que for necessario para a regularizagdo das faltas ou dos defeitos observados. (Lei n° 14.133, de
2021, art. 117, §1°, e Decreto n° 11.246, de 2022, art. 22, II);

7.7.3 Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificagdes para a correcdo da
execucdo do contrato, determinando prazo para a correcdo. (Decreto n° 11.246, de 2022, art. 22, III);

7.7.4 O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adogéo de
medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n° 11.246,
de 2022, art. 22, IV).

7.7.5 No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V).

7.7.6 O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo hébil, o término do contrato sob sua
responsabilidade, com vistas a renovagao tempestiva ou a prorrogacdo contratual (Decreto n° 11.246, de 2022, art. 22, VII).

7.8 FISCALIZAGCAO ADMINISTRATIVA
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7.8.1 O fiscal administrativo do contrato, além de exercer as atribui¢des previstas no art. 33, IV, da IN SGD n° 94, de 2022,
verificard a manutencdo das condi¢des de habilitacdo do Contratado, acompanhara o empenho, o pagamento, as garantias, as
glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso
necessario (Art. 23, I e II, do Decreto n° 11.246, de 2022).

7.8.2 Caso ocorram descumprimento das obrigacGes contratuais, o fiscal administrativo do contrato atuard tempestivamente na
solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

7.8.3 Além do disposto acima, a fiscalizagdo contratual obedecera as rotinas previstas nos ANEXO II - MODELO DE
EXECUQAO DO CONTRATO e ANEXO III - NfVEIS MINIMOS DE SERVICO, SANCOES E PROCEDIMENTOS PARA
RETENQAO OU GLOSA NO PAGAMENTO..

7.9 GESTOR DO CONTRATO

7.9.1 O gestor do contrato, além de exercer as atribui¢cdes previstas no art. 33, I, da IN SGD n° 94, de 2022, coordenard a
atualizacdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os registros formais da execucdo no
histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de ocorréncias, das alteracdes e das
prorrogacOes contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequacdes do contrato para fins de
atendimento da finalidade da administracdo. (Decreto n° 11.246, de 2022, art. 21, IV).

7.9.2 O gestor do contrato acompanharad a manutencdo das condi¢des de habilitacdo do Contratado, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério
de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, III).

7.9.3 O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n° 11.246, de 2022, art. 21, II).

7.9.4 O gestor do contrato emitird documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial
quanto ao cumprimento de obrigacdes assumidas pelo Contratado, com mencdo ao seu desempenho na execugdo contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de
atesto de cumprimento de obrigacdes. (Decreto n° 11.246, de 2022, art. 21, VIII).

7.9.5 O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins de
aplicagdo de sangoes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

7.9.6 O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovacdo ou prorrogacdo contratual. (Decreto n° 11.246, de 2022, art. 22, VII).

7.9.7 O gestor do contrato deveréd elaborara relatério final com informagdes sobre a consecucdo dos objetivos que tenham
justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragdo. (Decreto
n° 11.246, de 2022, art. 21, VI).

7.10 CRITERIOS DE ACEITACAO

7.10.1 A avaliagdo da qualidade dos produtos entregues, para fins de aceitacdo, consiste na verificacdo dos critérios relacionados
a seguir:

a)Todos os equipamentos fornecidos deverdo ser novos (incluindo todas as pecas e componentes presentes nos produtos), de
primeiro uso (sem sinais de utilizagdo anterior), ndo recondicionados e em fase de comercializagdo normal através dos canais de
venda do fabricante no Brasil (ndo serdo aceitos produtos end-of-life).

b) Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser compativeis entre si, sem a utilizacdo
de adaptadores, frisagens, pinturas, usinagens em geral, furacdes, emprego de adesivos, fitas adesivas ou quaisquer outros
procedimentos ndo previstos nas especificacdes técnicas ou, ainda, com emprego de materiais inadequados ou que visem adaptar
forcadamente o produto ou suas partes que sejam fisicamente ou logicamente incompativeis.

¢) Todos os componentes internos do(s) equipamento(s) deverd(do) estar instalado(s) de forma organizada e livres de pressdes
ocasionados por outros componentes ou cabos, que possam causar desconexdes, instabilidade, ou funcionamento inadequado.
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d) O nimero de série de cada equipamento deve ser obrigatério e tinico, afixado em local visivel, na parte externa do gabinete e
na embalagem que o contém. Esse ntimero devera ser identificado pelo fabricante, como valido para o produto entregue e para as
condi¢des do mercado brasileiro no que se refere a garantia e assisténcia técnica no Brasil.

e) Serdo recusados os produtos que possuam componentes ou acessorios com sinais claros de oxidacgdo, danos fisicos, sujeira,
riscos ou outro sinal de desgaste, mesmo sendo o componente ou acessorio considerado como novos pelo fornecedor dos
produtos.

f) Os produtos, considerando a marca e modelo apresentados na licitacdo, ndo poderdo estar fora de linha comercial,
considerando a data de LICITAGAO (abertura das propostas). Os produtos devem ser fornecidos completos e prontos para a
utilizacdo, com todos os acessérios, componentes, cabos etc.

g) Todas as licengas, referentes aos softwares e drivers solicitados, devem estar registrados para utilizacdo do Contratante, em
modo definitivo (licencas perpétuas), legalizado, ndo sendo admitidas versdes “shareware” ou “trial”. O modelo do produto
ofertado pelo licitante devera estar em fase de producdo pelo fabricante (no Brasil ou no exterior), sem previsdo de encerramento
de producado, até a data de entrega da proposta.

h) A Contratante podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou uma amostra dos equipamentos,
atentando para a inclusdo nos autos do processo administrativo de todos os documentos que evidenciem a realizagdo dos testes de
aceitacdo em cada equipamento selecionado, para posterior rastreabilidade.

i) S6 havera o recebimento definitivo, ap6s a anélise da qualidade dos bens e/ou servigos, em face da aplicagdo dos critérios de
aceitacdo, resguardando-se ao Contratante o direito de ndo receber o OBJETO cuja qualidade seja comprovadamente baixa ou em
desacordo com as especificagdes definidas neste Termo de Referéncia — situacdo em que poderdo ser aplicadas a
CONTRATADA as penalidades previstas em lei, neste Termo de Referéncia e no CONTRATO. Quando for o caso, a empresa
serd convocada a refazer todos os servigos rejeitados, sem custo adicional.

7.11 PROCEDIMENTOS DE TESTE E INSPECAO

7.11.1 Serdo adotados como procedimentos de teste e inspecdo, para fins de elaboragcdo dos Termos de Recebimento Provisoério e
Definitivo:

a) Documentacao Preliminar: O fornecedor devera fornecer, antes do recebimento dos equipamentos, toda a documentagado
técnica, manuais e especificacdes dos equipamentos, incluindo requisitos de energia, garantias e informagdes de conformidade.

b) Verificacdo de Embalagem e Etiquetagem: Os equipamentos devem ser entregues devidamente embalados, protegidos e
etiquetados conforme as instrugdes e requisitos de transporte especificados.

c)Conferéncia de Quantidades e Modelos: O MD realizard a contagem e verificacdo para assegurar que as quantidades e
modelos dos equipamentos correspondam exatamente ao que foi especificado em edital.

d) Inspecdo Visual: Sera feita uma inspecdo visual para detectar quaisquer danos fisicos, arranhdes, amassados ou outras
imperfeicOes visiveis nos equipamentos.

e) Testes Funcionais: Os equipamentos serdo submetidos a testes de funcionalidade para garantir seu correto funcionamento,
incluindo inicializacéo, conectividade, transmissdo de dados e operacdo conforme as especificacdes técnicas.

f) Testes de Desempenho: Serdo realizados testes de desempenho para garantir que os equipamentos atendam aos requisitos de
largura de banda, velocidade e capacidade conforme especificado.

g) Testes de Seguranca: Os equipamentos serdo avaliados quanto as medidas de seguranga, incluindo criptografia, para garantir
que estejam operando de acordo com os padrdes de seguranca especificados.

h) Testes de Gestdo e Controle: A funcionalidade de gestdo e controle da solucdo sera testada, incluindo configuracdo,
monitoramento, gerenciamento de trafego e seguranca.

i) Conformidade com Normas e Regulamentos: Os equipamentos devem estar em conformidade com as normas e
regulamentos locais e internacionais aplicaveis.

j) Avaliacdo da Garantia e Suporte Pés-venda: Sera avaliada a garantia oferecida pelos equipamentos e a disponibilidade de
suporte técnico, treinamento e atualizagdes de firmware por parte do fornecedor.

k) Registro de Nao Conformidades e Observacoes: O comprador registrara quaisquer ndao conformidades, observagdes ou
problemas identificados durante os testes e inspecdes para que possam ser tratados pelo fornecedor.
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8. NIVEIS MINIMOS DE SERVICO, SANCOES E PROCEDIMENTOS PARA RETENCAO OU GLOSA NO
PAGAMENTO

8.1 Conforme ANEXO III - NfVEIS MINIMOS DE SERVICO, SANCOES E PROCEDIMENTOS PARA RETENGAO OU
GLOSA NO PAGAMENTO.

9. CRITERIOS DE MEDICAO E DE PAGAMENTO
9.1 RECEBIMENTO DOS BENS (ITENS 1, 2, 3)

9.1.1 Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota fiscal ou instrumento
de cobranca equivalente, pelo(a) responsével pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior
verificacdo de sua conformidade com as especificagdes constantes no Termo de Referéncia e na proposta.

9.1.2 Os bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em desacordo com
as especifica¢es constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 5 (cinco) dias, a contar
da notificacdo do Contratado, as suas custas, sem prejuizo da aplicacdo das penalidades.

9.1.3 O recebimento definitivo ocorrera no prazo de 10 (dez) dias tteis, a contar do recebimento da nota fiscal ou instrumento de
cobranga equivalente pela Administracdo, apés a verificacdo da qualidade e quantidade do material, apds concluida a instalacao
fisica dos equipamentos e consequente aceitagdo mediante termo detalhado.

9.1.4 O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual periodo,
quando houver necessidade de diligéncias para a aferi¢do do atendimento das exigéncias contratuais.

9.1.5 No caso de controvérsia sobre a execugdo do objeto, quanto a dimenséo, qualidade e quantidade, devera ser observado o
teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela
incontroversa da execucdo do objeto, para efeito de liquidacdo e pagamento.

9.1.6 O prazo para a solucdo, pelo Contratado, de inconsisténcias na execu¢do do objeto ou de saneamento da nota fiscal ou de
instrumento de cobranca equivalente, verificadas pela Administracdo durante a andlise prévia a liquidagdo de despesa, ndo sera
computado para os fins do recebimento definitivo.

9.1.7 O recebimento provisoério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do servico nem a
responsabilidade ético-profissional pela perfeita execucao do contrato.

9.2 RECEBIMENTO DOS SERVICOS (ITENS 4, 5, 6)

9.2.1 Os servicos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias, pelos fiscais técnico e administrativo, mediante
termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, I, a , da Lei n°
14.133 e Arts. 22, X e 23, X do Decreto n° 11.246, de 2022).

9.2.2 O prazo da disposi¢do acima serd contado do recebimento de comunicagdo de cobranga oriunda do contratado com a
comprovagao da prestagdo dos servigos a que se referem a parcela a ser paga.

9.2.3 O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de cardater técnico. (Art. 22, X, Decreto n® 11.246, de 2022).

9.2.4 O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto n° 11.246, de 2022)

9.2.5 Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o
resultado das avaliagOes da execucdo do objeto e, se for o caso, a analise do desempenho e qualidade da prestacdo dos servigcos
realizados em consonancia com os indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatério a ser encaminhado ao gestor do contrato.

9.2.6 Seré considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais de um a
ser feito, com a entrega do ultimo.

9.2.7 O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o
objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da execu¢do ou materiais empregados, cabendo a
fiscalizagdo ndo atestar a tltima e/ou tGnica medi¢do de servicos até que sejam sanadas todas as eventuais pendéncias que possam
vir a ser apontadas no Recebimento Provisoério.
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9.2.8 A fiscalizacdo ndo efetuara o ateste da ultima e/ou tinica medicdo de servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisério. (Art. 119 c/c art. 140 da Lei n® 14133, de 2021)

9.2.9 O recebimento provisério também ficard sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos
Manuais e Instrugdes exigiveis.

9.2.10 Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste
Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades.

9.2.11 Quando a fiscalizagdo for exercida por um tnico servidor, o Termo Detalhado devera conter o registro, a andlise e a
conclusdo acerca das ocorréncias na execucao do contrato, em relacdo a fiscalizagdo técnica e administrativa e demais
documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

9.2.12 Os servicos serdo recebidos definitivamente no prazo de 10 (dez) dias uteis, contados do recebimento provisério, por
servidor ou comissdo designada pela autoridade competente, ap6s a verificagdo da qualidade e quantidade do servigo e
consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

a) Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no
cumprimento de obrigacdes assumidas pelo contratado, com mencdo ao seu desempenho na execucdo contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacoes, conforme regulamento (art. 21, VIIIL, Decreto n° 11.246, de 2022).

b) Realizar a andlise dos relatérios e de toda a documentacdo apresentada pela fiscalizacdo e, caso haja irregularidades que
impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando a Contratada, por

escrito, as respectivas correcoes;

c¢) Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos relatérios e
documentagdes apresentadas;

d) Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagao;

e) Enviar a documentacéo pertinente ao setor de contratos para a formalizagcdo dos procedimentos de liquidacdo e pagamento, no
valor dimensionado pela fiscalizacdo e gestdo.

9.2.13 No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o
teor do art. 143 da Lei n°® 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela
incontroversa da execucdo do objeto, para efeito de liquidagdo e pagamento.

9.2.14 Nenhum prazo de recebimento ocorrerd enquanto pendente a solugdo, pelo contratado, de inconsisténcias verificadas na
execucdo do objeto ou no instrumento de cobranca.

9.2.15 O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do servico nem
a responsabilidade ético-profissional pela perfeita execugdo do contrato.

9.3 LIQUIDACAO

9.3.1 Recebida a Nota Fiscal e o Termo de Recebimento Definitivo, correra o prazo de dez dias uteis para fins de liquidacdo, na
forma desta secdo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucdo Normativa SEGES/ME n° 77/2022.

9.3.2 O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacdo, no caso de
contrata¢Oes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n° 14.133, de

2021.

9.3.3 Para fins de liquidagdo, o setor competente deverd verificar se a nota fiscal ou instrumento de cobranca equivalente
apresentado expressa os elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;
b) a data da emissao;
¢) os dados do contrato e do 6rgdo contratante;
d) o periodo respectivo de execuc¢do do contrato;
e) o valor a pagar; e
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f) eventual destaque do valor de retengdes tributdrias cabiveis.

9.3.4 Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranga equivalente, ou circunstancia que impeca a
liquidagdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo ap6s
a comprovacao da regularizacdo da situacdo, sem dnus ao contratante;

9.3.5 A nota fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente acompanhado da comprovagdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletronicos oficiais ou a documenta¢édo mencionada no art. 68 da Lei n° 14.133, de 2021.

9.3.6 A Administragdo devera realizar consulta ao SICAF para:
a) verificar a manutenc¢do das condi¢Oes de habilitagdo exigidas no edital;
b) identificar possivel razdo que impeca a participacdo em licitacdo, no ambito do 6rgdo ou entidade, que implique proibicdo de

contratar com o Poder Puiblico, bem como ocorréncias impeditivas indiretas. (INSTRUQAO NORMATIVA N° 3, DE 26 DE
ABRIL DE 2018)

9.3.7 Constatando-se, junto ao SICAF, a situacao de irregularidade do contratado, serd providenciada sua notificagdo, por escrito,
para que, no prazo de 5 (cinco) dias uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do contratante.

9.3.8 Nédo havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante deverd comunicar aos 6rgaos
responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

9.3.9 Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada ao contratado a ampla defesa.

9.3.10 Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso o contratado ndo regularize sua situagdo junto ao SICAF.

9.4 PRAZO DE PAGAMENTO

9.4.1 O pagamento sera efetuado no prazo de até 10 (dez) dias titeis contados da finalizacdo da liquidacdo da despesa, conforme
secdo anterior, nos termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.

9.4.2 No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente entre o termo final
do prazo de pagamento até a data de sua efetiva realizagao.

9.5 FORMA DE PAGAMENTO

9.5.1 O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

9.5.2 Serd considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
9.5.3 Quando do pagamento, seré efetuada a retencdo tributaria prevista na legislagdo aplicavel.

9.5.4 Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da
realizacdo do pagamento, os percentuais estabelecidos na legislagdo vigente.

9.5.5 O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera a
retencdo tributaria quanto aos impostos e contribui¢cdes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

9.6 CESSAO DE CREDITO

9.6.1 E admitida a cessdo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os
procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste presente
topico.

9.6.2 As cessoes de crédito nao fiduciarias dependerdo de prévia aprovacdo do Contratante.
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9.6.3 A eficécia da cessdo de crédito, de qualquer natureza, em relacdo a Administragdo, estd condicionada a celebracdo de termo
aditivo ao contrato administrativo.

9.6.4 Sem prejuizo do regular atendimento da obrigagdo contratual de cumprimento de todas as condi¢des de habilitagdo por
parte do Contratado (cedente), a celebragdo do aditamento de cessdo de crédito e a realizacdo dos pagamentos respectivos
também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificagdo de que o cessiondrio ndo se
encontra impedido de licitar e contratar com o Poder Piblico, conforme a legislacdo em vigor, ou de receber beneficios ou
incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, tudo nos termos do Parecer
JL-01, de 18 de maio de 2020.

9.6.5 O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (Contratado) pela execucdo do objeto
contratual, restando absolutamente inc6lumes todas as defesas e excecdes ao pagamento e todas as demais clausulas exorbitantes
ao direito comum aplicdveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a
possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovacdo do fato gerador, quando for o caso, e
o desconto de multas, glosas e prejuizos causados & Administracdo. (INSTRUGAO NORMATIVA N° 53, DE 8 DE JULHO DE
2020 e Anexos)

9.6.6 A cessdo de crédito ndo afetard a execucdo do objeto Contratado, que continuard sob a integral responsabilidade do
Contratado.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO
10.1 FORMA DE SELECAO E CRITERIO DE JULGAMENTO DA PROPOSTA

10.1.1 O fornecedor sera selecionado por meio da realizagio de procedimento de LICITAGAO, na modalidade PREGAO, sob a
forma ELETRONICA, com adocéo do critério de julgamento pelo menor preco.

10.1.2 O regime de execucgdo do contrato serad por fornecimento e prestacdo de servico associado: regime de contratagdo em que,
além do fornecimento do objeto, o contratado responsabiliza-se por sua operagdo, manuten¢do ou ambas, por tempo determinado.

10.2 DA APLICACAO DA MARGEM DE PREFERENCIA

10.2.1 Ndo sera aplicada margem de preferéncia na presente contratacao.

10.3 EXIGENCIAS DE HABILITACAO

10.3.1 Para fins de habilitac@o, deverd o licitante comprovar os seguintes requisitos:
10.4 HABILITAGCAO JURIDICA

a) Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha validade para fins de
identificacdo em todo o territério nacional;

b) Empresario individual: inscri¢do no Registro Ptblico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

¢) Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja aceitagdo
ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

d) Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Ptiblico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatorio de seus administradores;

e) Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario Oficial da Unido
e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd
considerada como sua sede, conforme Instru¢cdo Normativa DREI/ME n.° 77, de 18 de marco de 2020.

f) Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de
documento comprobatério de seus administradores;

g) Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou agéncia
da sociedade simples ou empresdria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz.
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h) Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na
Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da
Lein® 5.764, de 16 de dezembro 1971.

i) Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.
10.5 HABILITACAO FISCAL, SOCIAL E TRABALHISTA
a) Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

b) Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributdrios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

¢) Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

d) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo negativa ou
positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n°
5.452, de 1° de maio de 1943;

e) Prova de inscrig¢do no cadastro de contribuintes [Estadual/Distrital] ou [Municipal/Distrital] relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

f) Prova de regularidade com a Fazenda [Estadual/Distrital] ou [Municipal/Distrital] do domicilio ou sede do fornecedor, relativa
a atividade em cujo exercicio contrata ou concorre;

g) Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] ou [Municipal/Distrital] relacionados ao objeto
contratual, devera comprovar tal condi¢do mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou
sede, ou outra equivalente, na forma da lei.

h) O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado
previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricao nos cadastros de contribuintes estadual e
municipal.

10.6 QUALIFICACAO ECONOMICA-FINANCEIRA

10.6.1 Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa
fisica, desde que admitida a sua participa¢do na licitacdo (art. 5° inciso II, alinea “c”, da Instru¢do Normativa Seges/ME n° 116,
de 2021), ou de sociedade simples;

10.6.2 Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133, de 2021, art. 69, caput,
inciso II);

10.6.3 Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes contabeis dos 2 (dois) dltimos
exercicios sociais, comprovando:

a) indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

b) As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitacdo e poderdo
substituir os demonstrativos contébeis pelo balango de abertura; e

¢) Os documentos referidos acima limitar-se-do ao tltimo exercicio no caso de a pessoa juridica ter sido constituida hd menos de
2 (dois) anos.

d) Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para
transmissdo da Escrituracdo Contabil Digital - ECD ao Sped.

10.6.4 Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), serd exigido para fins de habilitacdo patriménio liquido minimo de 3% do valor
total estimado da contratagdo.
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10.6.5 As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitagdo e poderdo
substituir os demonstrativos contabeis pelo balango de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

10.6.6 O atendimento dos indices econdmicos previstos neste item deverd ser atestado mediante declaracdo assinada por
profissional habilitado da area contabil, apresentada pelo fornecedor.

10.7 QUALIFICACAO TECNICA

10.7.1 Comprovacao de aptiddo para o fornecimento de bens similares de complexidade tecnoldgica e operacional equivalente ou
superior com o objeto desta contratacdo por meio da apresentacdo de certidoes ou atestados, por pessoas juridicas de direito
ptiblico ou privado, ou regularmente emitido(s) pelo conselho profissional competente. Tendo em vista se tratar de equipamento
de alta complexidade, onde se faz necessério a qualificacdo técnica da empresa para o exercicio das atividades de instalacdo e
configuracdo dos referidos equipamentos.

10.7.1.1 Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as
seguintes caracteristicas minimas:

a) Fornecimento de solugdo de gerenciamento e controle de acesso (NAC) com requisitos técnicos iguais ou superiores ao edital,
podendo a solugdo ser composta de hardware e/ou software;

b) Fornecimento de pontos de acesso Wi-Fi 6 com requisitos técnicos iguais ou superiores ao edital em quantidade igual a 50%
do total previsto;

c) Fornecimento de Switches de acesso com requisitos técnicos iguais ou superiores ao edital em quantidade igual a 50% do total
previsto;

d) Fornecimento de servigos de instalacdo e configuracdo de solucdo de conectividade sem fio com no minimo 50% do total de
pontos de acesso previstos;

e) Fornecimento de solucdo customizavel para abertura e acompanhamento de chamados;

f) Prestacdo de servicos continuados de manutencdo preventiva, corretiva e evolutiva, em solu¢do de conectividade sem fio (Wi-
Fi) do mesmo fabricante da solugdo, conforme requisitos do edital, com profissional comprovadamente habilitado, pelo periodo
minimo de 30 meses.

10.7.2 Sera admitida, para fins de comprovagdo de quantitativo minimo, a apresentagdo e o somatdrio de diferentes atestados
executados de forma concomitante.

10.7.3 Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

10.7.4 O fornecedor disponibilizard todas as informagOes necessarias a comprovacdo da legitimidade dos atestados,
apresentando, quando solicitado pela Administracdo, cépia do contrato que deu suporte a contratacdo, endereco atual da
Contratante e local em que foi executado o objeto Contratado, dentre outros documentos.

10.7.5 Com o intuito de aprimorar o processo de homologacdo das propostas enviadas, é necessario que a licitante apresente uma
planilha demonstrando como os equipamentos e servigos propostos atendem a todos os requisitos técnicos e de servigo descritos
no ANEXO 1. A auséncia de uma planilha completa pode acarretar na desqualificag@o da licitante do processo licitatério.

10.8 COORPERATIVAS
10.8.1 Ndo sera admitida a participacdo de cooperativas.
10.9 CONSORCIO

10.9.1 Considerando a necessidade de assegurar a qualidade e a continuidade dos servicos prestados ao Ministério da Defesa ao
longo de um contrato com duragdo de 60 meses, optou-se por ndo permitir a formacao de consércios. A decisdo fundamenta-se
na complexidade e na exigéncia de alta especializagdo que o cumprimento desse contrato demanda, bem como na necessidade de
uma gestdo eficiente e 4gil para lidar com eventuais desafios ao longo do periodo contratual. Dessa forma, a ndo admissdo de
consorcios visa garantir a maxima responsabilidade e controle sobre a execugdo dos servicos, além de minimizar potenciais
complicagdes decorrentes da gestdo compartilhada entre multiplas partes.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO
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11.1 O custo estimado total da contratacdo é de R$ 3.742.795,82 (trés milhGes, setecentos e quarenta e dois mil setecentos e
noventa e cinco reais e oitenta e dois centavos), conforme custos unitarios apostos na TABELA 2.

TABELA 2 -Estimativas do valor da contratacao

o CATMAT , VALOR
ITEM DESCRICAO JCATSER METRICA UNITARIO QTD VALOR
1 | Selugdo de gerenciamento e controle de 27464 Unidade || R$641.057,59 || 1 | R$641.057,59
acesso.
2 Ponto de acesso sem fio Wi-Fi 6. 486314 Unidade R$10.582,90 || 180 || R$ 1.904.922,00
g | Switchde acessgozé‘fo“as @ suporte 484074 Unidade || R$22.900,00 || 20 [ RS 458.000,00
Servigos de instalacdo e configuracdo da .
4 N 26972 Servico R$ 167.107,83 1 R$ 167.107,83
solugdo.
5 Transferéncia de conhecimento (40 16837 Servico || R$46.431,50 || 1 | RS 46.431,50
horas).
6 Servigos C.ormnuado.s de manute.nqao 25992 Servigo RS 8.757.64 60 R$ 525.458.40
preventiva, corretiva e evolutiva. Mensal
TOTAL R$ 3.742.977,32

12. ADEQUACAO ORCAMENTARIA

12.1 As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no Orcamento Geral
da Unido.

12.2 A contratagdo sera atendida pela seguinte dotagdo:

a) Gestdo/Unidade: 110404 - Departamento de Administracdo Interna (DEADI);

b) Fonte de Recursos: A¢do 2000 - Administragdo da Unidade;

c) Programa de Trabalho: 05.122.0032.2000.0001 - Administracdo da Unidade - Nacional;

d) Elemento de Despesa: 449052.35 - MATERIAL PERMANENTE, 33904021 - SERVIGOS TECNICOS PROFISSIONAIS DE

TI;

e) Plano Interno: 0007 - Departamento de Tecnologia da Informagdo e Comunicagdo;

12.3 A dotagdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacdo da Lei Orcamentaria respectiva e
liberacdo dos créditos correspondentes, mediante apostilamento.

13. CRONOGRAMA FiSICO FINANCEIRO

13.1 Conforme ANEXO IT - MODELO DE EXECUGAO DO CONTRATO.

14. DOCUMENTOS ANEXOS

14.1 ANEXO I - ESPECIFICACAO TECNICA DA SOLUGAO.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022
Aprovado pela Secretaria de Gestdo e Inovagdo

18 de 21



UASG 110404 Termo de Referéncia 106/2024

14.2 ANEXO II - MODELO DE EXECUGAO DO CONTRATO.

14.3 ANEXO III - NfVEIS MINIMOS DE SERVICO, SANGOES E PROCEDIMENTOS PARA RETENCAO OU GLOSA NO
PAGAMENTO.

14.4 ANEXO IV - ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS.
14.5 ANEXO V - TERMO DE CIENCIA.

14.6 ANEXO VI - TERMO DE COMPROMISSO DE MANUTENGAO DO SIGILO.
14.7 ANEXO VII - TERMO DE RECEBIMENTO PROVISORIO.

14.8 ANEXO VIII - TERMO DE RECEBIMENTO DEFINITIVO.

14.9 ANEXO IX - TERMO DE VISTORIA.

14.10 ANEXO X - DECLARAGAO DE CIENCIA INTEGRAL DAS CONDIGOES PARA FORNECIMENTO DOS BENS E
SERVICOS.

15. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVACAO

15.1 A Equipe de Planejamento da Contratacao foi instituida pela Portaria DEADI/SEORI/SG-MD n° 4382, de 29 de agosto de
2023 (6528280).

15.2 Em acordo com o Art. 12, § 6°, da Instru¢cdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022:

§ 6° O Termo de Referéncia sera assinado pela Equipe de Planejamento da Contratacio e pela autoridade maxima da Area de TIC
e aprovado pela autoridade competente.

THIAGO FERNANDES NEVES FRANCISCO CARLOS SEDENHO |[RUAN CARLOS FELIX CARNEIRO

Coordenador-Geral de Infraestruturas e

. Coordenador de Telecomunicagoes Especialista
Servigos

. . Integrante Técnico Integrante Administrativo
Integrante Requisitante

De acordo. Encaminhe-se para aprovacdo da autoridade competente.

Autoridade Maxima da Area de TIC

BRUNO FASSHEBER NOVAIS
Diretor do Departamento de Tecnologia da Informacéo e Comunicagdo

Brasilia, na data de assinatura.

Aprovo,

Autoridade Competente

WALDIR F. DAS N. SILVEIRA Jr

Ordenador de Despesa do Ministério da Defesa
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2. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

THIAGO FERNANDES NEVES

Integrante Requisitante

1Y
tf Assinou eletronicamente em 27/05/2024 as 14:40:25.

FRANCISCO CARLOS SEDENHO

Integrante Técnico

1Y
t“? Assinou eletronicamente em 27/05/2024 as 15:02:42.

RUAN CARLOS FELIX CARNEIRO

Integrante Administrativo

1Y
tf Assinou eletronicamente em 27/05/2024 as 14:46:21.

BRUNO FASSHEBER NOVAIS
Autoridade Maxima de TIC

1Y
tf Assinou eletronicamente em 27/05/2024 as 16:25:05.

WALDIR FRANCISCO DAS NEVES SILVEIRA JUNIOR
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Autoridade competente

1Y
tf Assinou eletronicamente em 03/06/2024 as 09:25:35.
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Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
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MINISTERIO DA DEFESA
SECRETARIA GERAL - SG
SECRETARIA DE ORCAMENTO E ORGANIZACAO INSTITUCIONAL — SEORI
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO — DETIC
COORDENACAO-GERAL DE INFRAESTRURA E SERVICOS — CGINF

ANEXO I - ESPECIFICACAO TECNICA DA SOLUCAO
1. DESCRICAO DO OBJETO A SER CONTRATADO

1.1. Trata-se da especificagdo técnica da "Solucdo de conectividade sem fio (Wi-Fi) a rede corporativa,
composta por pontos de acesso, controladoras e switches de acesso, com garantia e suporte oficial do fabricante
por 60 (sessenta) meses, incluindo servicos de instalacdo, configuragdo, transferéncia da conhecimento e
manutenc¢io preventiva, corretiva e evolutiva".

1.2. A TABELA I-A apresenta os itens a serem adquiridos por meio da contratacao.
TABELA I-A: Produtos e servigos a serem adquiridos.
- CATMAT/ | ..
LOTE | ITEM DESCRICAO CATSER METRICA QTD
1 Solugdo de gerenciamento e controle de 27464 Unidade 1
acesso.
2 Ponto de acesso sem fio Wi-Fi 6. 486314 Unidade 180
3 Switch de acesso 24 portas e suporte PoE+. 484074 Unidade 20
UNICO 4 Servigos de 1nstala(;a0~ e configuragdo da 26972 Servico 1
solucdo.
5 Transferéncia de conhecimento (40 horas). 16837 Servigo 1
6 Servigos gontlnuadqs de manut@nc;ﬁo 25992 Servigo 60
preventiva, corretiva e evolutiva. Mensal
1.3. A seguir, sera apresentado a especificacdo dos itens descritos na TABELA I-A.
2. ITEM1 - SOLUCAO DE GERENCIAMENTO E CONTROLE DE ACESSO.
2.1. REQUISITOS GERAIS
2.1.1. Solugdo composta por hardware e/ou software para realizar o gerenciamento e controle (controladora) e o
controle de acesso dos usuarios (Network Access Control - NAC);
2.1.2. Deve possuir garantia e suporte oficial do fabricante por 60 (sessenta) meses e deve ser do mesmo
fabricante dos pontos de acesso;
2.1.3. Deve ser novo e em linha de producdo, sem previsdo de fim de suporte para os proximos 60 (sessenta)
meses.
2.1.4. Nao sera aceito solugdo em Nuvem ou em ambiente de terceiros;
2.1.5. A solugdo, caso seja em software, deve ser compativel com a plataforma de virtualizacdo Nutanix
Acropolis;
2.1.6. A solucdo, caso seja em hardware (servidor appliance) ou virtualizdvel em outra plataforma (Ex:
VMware, KVM), deve considerar os requisitos que seguem:
I- Deve fornecer o hardware com as configuracdes recomendadas pelo fabricante de solugdo
para performance maxima da solucio;
II - Deve ter licenciamento perpétuo ou por subscri¢do por 60 (sessenta) meses;
11T - Deve ter garantia e suporte pelo periodo de 60 (sessenta) meses;
v - Deve ter fonte redundante e todos os componentes necessarios para instalagdo e configuragao.

2.2. REQUISITOS DA SOLUCAO DE GERENCIAMENTO E CONTROLE



2.2.1. Deve fornecer software de gerenciamento e controle (controladora) com licenciamento perpétuo ou por
subscricao por 60 (sessenta) meses;

2.2.2. Deve permitir configuragdo de alta disponibilidade (ativo-standby) com sincronismo automatico;

2.2.3. Deve permitir o gerenciamento de, no minimo, 500 (quinhentos) pontos de acesso e/ou switches.
I- Deve licenciar a quantidade contratada de pontos de acesso;
II - Deve licenciar a quantidade contratada de switches.
2.2.4. Deve permitir o gerenciamento de, no minimo, 3.000 (trés mil) usudrios simultaneos.
I- Cada usudrio podera conectar, no minimo, 3 (trés) dispositivos.
2.2.5. Deve suportar a criagdo, divulgacdo e utilizagdo de, no minimo= 16 (dezesseis) SSIDs simultaneos em

vlans distintas

I- A funcionalidade poderd ser comprovada pela especificacdo técnica do ponto de acesso.
2.2.6. A controladora deve ser instalada e configurada no ambiente computacional do Ministério da Defesa;
2.2.7. Deve implementar as seguintes funcionalidades/padroes:

I- IEEE 802.1q — Virtual LANs.

II - IEEE 802.1x — Network Access Control;

11T - IEEE 802.11a — Especificagdes para WLAN na banda de SGHz;

v - IEEE 802.11b — Especificagdes para WLAN em 2,4 GHz banda;

V - IEEE 802.11g — Especificagcdes para WLAN em 2,4 GHz banda;

VI - IEEE 802.11n — Especificagdes para WLAN em 2,4 GHz e 5 GHz;

VII - IEEE 802.11ac — Especificagdes para WLAN em 5 GHz;

VIII - 1EEE 802.11ax — Especificagdes para WLAN em em 2,4 GHz e 5 GHz;

IX - IEEE 802.11d - Complemento 802.11;

X - IEEE 802.11h — Especificagdes para otimizar transmissdo RF;

XI - IEEE802.11k — Especifica¢des para transmitir dados de gerenciamento;

XII- IEEE802.11v — Especificagdes para configuragao de dispositivos clientes (BSS transition);

XII- IEEE802.11r — Especificagdes para minimizagdo de tempo roaming (fast roaming);

XIV - 1EEE802.11w — Especificagdes para seguranga para frames de geréncia;

XV - 1EEE 802.11u — Especificacdes para interoperabilidade com redes externas;

XVI - Deve permitir a configuragdo de enderegos IPv4 e IPv6;

XVII - Secure Shell (SSH);

XVIII - SNMPv3;

XIX - CLI (Command Line Interface);

XX -  Syslog;

XXI- Gerenciamento por meio de interface grafica (web browser) pelo protocolo HTTPS;

XXII - FTP (File Transfer Protocol) ou SFTP (Secure File Transfer Protocol) ou SCP (Secure Copy
Protocol);

XXIII - NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol).

2.2.8. Deve implementar criptografia do trafego de dados e controle, na comunicagao entre os itens de Ponto
de Acesso e este Controlador WLAN nos padrdes:

I- WPA2-PSK / WPA2 802.1X;

II - WPA3 SAE / WPA3 802.1X;

I - TKIP;

IV - AES-CCMP (ou superior);

V- SSL e TLS.

2.2.9. Deve controlar e gerenciar os pontos de acesso (APs) operando nos padrdes 802.11a/b/g/n/ac/ax;



2.2.10. Deve ser capaz de controlar, simultaneamente, pontos de acesso operando em modo mesh e ponto local
(ndo mesh);

2.2.11. Dever possuir ferramentas para depuragdo ¢ gerenciamento como debug, trace, log de eventos;
2.2.12. Deve possuir capacidade de envio de eventos para servidor de log externo;
2.2.13. Deve permitir configuragdes de QoS;
2.2.14. Deve permitir a integragdo com DHCP Server e DHCP Relay;
2.2.15. Deve permitir a comutagio central (trafego dos clientes passando pela Controladora) e a comutagéo local
(trafego dos clientes ndo passando pela Controladora);
2.2.16. Deve permitir a visibilidade de dispositivos e clientes:
I- Percentual historico de cada dispositivo de usuario;
II- Identificacdo proativa de problemas que afete a experiéncia dos clientes;
111 - Grafico que represente a situagdo da satide de conectividade dos dispositivos;
v - Informagdes referentes a experiéncia dos usudrios no uso das aplicagdes;
V- Permitir definir a visibilidade referente as ltimas horas, ltimas 24 horas e tltimos 7 dias.
2.2.17. Deve permitir retornar a0 momento que um problema tenha ocorrido na rede e conseguir verificar
no minimo as seguintes informacdes:
I- Histodrico dos eventos criticos ocorridos no periodo do problema;
II - Todas as alteragdes ocorridas nos dispositivos dos clientes ou da rede no periodo do
problema.
2.2.18. Deve prover no minimo, as seguintes informacées ou configuracoes sobre o funcionamento da
solucio:
I- Falhas de associagao;
II - Falhas de autentica¢do;
III - Conectividade com servidor DHCP;
IV - Falhas de enderegamento IP;
V - Tempo excessivo de embarque na rede;
VI - Tempo excessivo na autenticagdo de usuarios;
VII -  Interferéncia excessiva;
VIII -  Padrdes de radio frequéncia e roaming;
IX- Utilizacdo da capacidade dos radios;
X - Configuragdes para prevenir o excesso de roaming entre APs;
XI - Clientes associados a um determinado AP;
XII-  Analise da taxa de transmissdo (throughput);
XII- Capacidade de clientes.
2.3. REQUISITOS DA SOLUCAO DE CONTROLE DE ACESSO (NAC)
2.3.1. Deve fornecer software, separado ou integrado a solu¢do de gerenciamento, para controle de acesso a
rede (Network Access Control - NAC) com licenciamento perpétuo ou por subscricdo por 60 (sessenta) meses;
2.3.2. Deve realizar o controle de acesso em, no minimo, 500 (quinhentos) pontos de acesso e/ou switches.
I- Deve licenciar a quantidade contratada de pontos de acesso;
II - Deve licenciar a quantidade contratada de switches.
2.3.3. Deve realizar o controle de acesso em, no nﬁnimo= 3.000 (trés mil) usuarios simultaneos.
I- Cada usuario podera conectar, no minimo, 3 (trés) dispositivos.
2.3.4. Deve implementar autenticagdo de usuarios via portal web (captive portal) através de paginas

personalizadas com imagens e instrucdes em texto;
2.3.5. Deve permitir a utilizagdo de portal web (captive portal) externo a controladora;

2.3.6. Deve permitir autentica¢do IEEE 802.1X, com pelo menos os seguintes métodos EAP:



I- EAP-TLS;

II - EAP-TTLS;

11 - PEAP;

v - EAP-FAST (ou superior).
2.3.7. Deve implementar integragdo com Radius Server ou Microsoft Active Directory que suporte os métodos
EAP acima citados;
2.3.8. Deve implementar funcionalidade de classificagdo automaética de dispositivos (“Device Profiling”), de
forma a descobrir, classificar e agrupar os dispositivos conectados na rede;
2.3.9. Deve classificar, no minimo, por sistema operacional ou tipo de dispositivo (Ex. Apple, iPad ou Apple
10S, Android, Linux, Chrome OS);
2.3.10. Deve suportar a coleta de informagdes, para classificagdo, usando no minimo 3 (trés) dos métodos a
seguir: DHCP, HTTP User-Agent, Mac OUI, TCP fingerprints;
2.3.11. Deve possuir interface para construcdo de regras e categorias customizadas de classificacdo de
dispositivos;
2.3.12. Deve permitir que o administrador cadastre manualmente um determinado dispositivo em uma categoria;
2.3.13. Deve possuir base de regras e categorias de dispositivos pré-configurada;
2.3.14. Possuir recursos integrados de AAA, permitindo que a solu¢do possa ser utilizada como plataforma de
autenticagao;
2.3.15. Deve permitir e estar licenciada para o servigo de TACACS+.
2.3.16. OUTROS REQUISITOS
2.3.16.1. Deve permitir a customizacao das informagdes solicitadas aos usuarios visitantes;
2.3.16.2. Deve permitir a criagdo de um usuario especial para gerenciamento de usuarios visitantes temporarios,

este usuario especial devera ter acesso apenas a recursos especificos de gerenciamento de contas indicadas/liberadas
pelo administrador;

2.3.16.3. Deve permitir o auto cadastro de usuarios visitantes com a possibilidade de aprovagdo/validagdo por
usuarios internos;

2.3.16.4. Deve exigir que o usuario visitante aceite o “Termo de uso da rede” a cada login ou apenas no primeiro
login;

2.3.16.5. Deve permitir senha temporaria para os visitantes com complexidade padrdo da ferramenta;

2.3.16.6. Deve possuir data de expiracdo nas contas de usuarios visitantes;

2.3.16.7. Deve permitir o gerenciamento das credenciais de visitantes.

3. ITEM 2 - PONTO DE ACESSO SEM FIO WI-FI 6.

3.1 REQUISITOS GERAIS

3.1.1. Solugdo de ponto de acesso (Access Point - AP) com tecnologia Wi-Fi 6 para atender as necessidades de
conectividade do Ministério da Defesa;

3.1.2. Deve possuir garantia e suporte oficial do fabricante por 60 (sessenta) meses e deve ser do mesmo
fabricante da solugdo de gerenciamento e controle (ITEM 1);

3.1.3. Deve ser novo e em linha de produgdo, sem previsdo de fim de suporte para os proximos 60 (sessenta)
meses;

3.1.4. Deve ser compativel com a tecnologia Wi-Fi 6 (IEEE 802.11ax) e possuir, no minimo, MIMO 4X4:4;
3.1.5. Deve possuir certificagao Wi-Fi Alliance para operar nos padroes IEEE 802.11a/b/g/n/ac/ax e WPA3;
3.1.6. Deve possuir certificado de conformidade técnica do tipo Transceptor de Radia¢do Restrita, emitido
pela Anatel;

3.1.7. Deve possuir médulo TPM (Trusted Platform Module), tecnologia Trustworthy ou chip dedicado para

protecdo do equipamento com funcionalidades semelhantes.

I- Em caso de chip dedicado para protecao do equipamento, deverd comprovar a equivaléncia
de funcionalidades através de documentacao oficial.

3.2. REQUISITOS DE CONECTIVIDADE
3.2.1. Deve possuir uma interface 1/2.5GBase-T, padrdo IEEE 802.3ab/IEEE 802.3bz, autosensing, auto



MDI/MDX, com conector RJ-45, para transferéncia de dados com a rede local;

3.2.2. Possuir suporte a alimentagdo através do padrdo Power over Ethernet Plus (PoE+) — IEEE 802.3at ou
Power over Ethernet Plus Plus (PoE++) IEEE 802.3bt, com consumo maximo de 30w, através de uma interface de rede;
3.2.3. Deve possuir uma porta de console para o gerenciamento via linha de comando (CLI — comand line
interface) com conector RJ-45, USB ou micro-USB para conexao a porta USB da estagdo de trabalho;

3.2.4. Deve ser fornecido cabo de console compativel com a porta de console do equipamento a partir de
computador equipado com porta USB.

3.3. REQUISITOS DE HARDWARE

3.3.1. Deve ser do tipo Ponto de Acesso (Access Point - AP), que possibilite a operagdo no modo gerenciado

por controladora de rede sem fio ou no modo auto-gerenciado;

3.3.2. Deve possuir estrutura que permita fixagao do equipamento em teto e parede fornecendo os acessorios
necessarios para que possa ser feita a fixacdo;

3.3.3. Deve possuir local para instalagdo de trava anti-furto padrdo "Kensington security lock point" (ou
similar);

3.34. Deve ser fornecido a trava anti-furto Kensington ou similar com cabo de ago de, no minimo, I,5me
cadeado codificado com, no minimo, 4 digitos;

3.3.5. Deve ser fornecido fonte compativel com o AP (ou injetor PoE+) para 25% dos equipamentos.

3.4. REQUISITOS DE SOFTWARE E PROTOCOLOS

34.1. Deve oferecer suporte a tecnologia de Sistema de Prevencdo de Intrusdes Sem Fio (WIPS) permitindo a

detecgdo e mitigacao proativa de ameagas, incluindo a identificagdo e derrubada de SSIDs ndo autorizados.

34.2. Deve permitir a exportacdo de logs de acesso e auditoria, bem como ser integravel com outros sistemas de
seguranca, no formato syslog, RESTFUL API ou similar, possibilitando a integragdo com um SIEM (Security
Information and Event Management) para uma gestao unificada de eventos de seguranga;

34.3. Deve implementar as seguintes funcionalidades/padrdes:
I- IEEE 802.1x — Port controle de acesso baseado em rede;
IT - IEEE 802.1q - VLAN;

111 - IEEE 802.3ab — 1000BASE-T (Gigabit Ethernet);

IV - IEEE 802.3bz - 2.5GBASE-T (Multigigabit Ethernet);

V- IEEE 802.11a — Especificagdes para WLAN em 5 GHz;

VI - IEEE 802.11b — Especificagdes para WLAN em 2,4 GHz;

VII - 1EEE 802.11g — Especificacdes para WLAN em 2,4 GHz;

VII- IEEE 802.11n — Especificagdes para WLAN em 2,4 GHz e 5 GHz;

IX - IEEE 802.11ac — Especificagdes para WLAN em 5 GHz;

X - IEEE 802.11ax — Especificagdes para WLAN em 2,4 GHz e 5 GHz;

XI - IEEE 802.11d - Complemento 802.11;

XII'-  IEEE 802.11h — Especificagdes para otimizar transmissao RF;

XIII - IEEE 802.11k — Especificagdes para transmitir dados de gerenciamento;

XIV - 1EEE 802.11v — Especificacdes para configuragdo de dispositivos clientes (BSS transition);
XV - IEEE 802.11r — Especificagdes para minimizagdo de tempo roaming (fast roaming);
XVI- 1EEE 802.11w — Especificagdes para seguranga para frames de gerencia;

XVII - Secure Shell (SSHv2);

XVIII - SNMPv2c e SNMPv3, com autenticagdo e criptografia;

XIX - CLI (Command Line Interface);

XX - Syslog;

XXI - Gerenciamento por meio de interface grafica (web browser) pelo protocolo HTTPS ou através
da interface grafica do controlador;

XXII - FTP (File Transfer Protocol) ou SFTP (Secure File Transfer Protocol) ou SCP (Secure Copy
Protocol);



XXIII - NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol).

344, Deve permitir, no minimo, 400 (quatrocentos) dispositivos clientes associados simultaneamente;
34.5. Suportar a criagdo, divulgacdo e utilizagao de, no minimo, 16 (dezesseis) SSIDs simultaneos, em vlans
distintas;
3.4.6. Deve possuir antenas compativeis com as frequéncias de radio dos padrdes IEEE 802.11
a/b/g/n/ac/ax, com padrdo de irradiagdo omnidirecional, integradas ¢ com no minimo 4 transmissores ¢ 4 receptores, e:
I- Ganho de 3,0 dBi (ou superior) operando em 2.4GHz;
II - Ganho de 4,6 dBi (ou superior) operando em 5.0GHz.
3.4.7. Deve possuir poténcia maxima de transmissdao de, no minimo, 18 dBm para protocolos padrdo IEEE

802.11 a/b/g/n/ac/ax;
3.4.8. Deve suportar operacdo simultdnea como Ponto de Acesso (Access Point) e monitor de Radiofrequéncia;

3.4.09. Permitir simultaneamente usuarios configurados nos padrdes IEEE 802.11b/g/n (2.4 GHz) e
802.11a/n/ac/ax (5 GHz), através de radios independentes (dual radio);

3.4.10. Deve Operar no radio de 2,4 GHz com no minimo 4x4 MIMO de quatro fluxos espaciais, com taxa de
transmissdo de 1100Mbps (ou superior);

34.11. Deve Operar no radio de 5 GHz com 4x4 MIMO de quatro fluxos espaciais SU-MIMO e MU-MIMO
(4x4:4), com taxa de transmissdao de 2400Mbps (ou superior);

3.4.12. Deve permitir configura¢des de QoS;

3.4.13. Deve Suportar roaming;

3.4.14. Deve possibilitar roaming com integridade de sessdo, dando suporte a aplicagdes em tempo real;

3.4.15. Deve permitir a autenticagdo para acesso dos usuarios conectados nas redes WLAN (Wireless) através de

MAC Address, 802.1x em base Local, Captive Portal, 802.1x em base externa RADIUS ou 802.1x em base externa
LDAP;

3.4.16. Deve permitir autenticagdo IEEE 802.1X, com pelo menos os seguintes métodos EAP:
I- EAP-TLS;
II - EAP-TTLS;
IMl-  PEAP;
Iv - EAP-FAST (ou superior).
3.4.17. Deve implementar os seguintes padrdes de criptografia:
I- WPA2-PSK / WPA2 802.1X;
II - WPA3 SAE / WPA3 802.1X;
11 - TKIP;
v - AES-CCMP (ou superior);
V- SSL e TLS.
3.4.18. Deve permitir a analise do espectro de radio para identificar interferéncias e otimizar o desempenho da
rede sem fio;
3.4.19. Deve ser capaz de detectar, classificar, localizar e conter rogue ataque;
3.4.20. Deve ser capaz de detectar e remediar sinais de radar que podem interferir na rede sem fio;
34.21. Deve implementar OFDMA para reduzir sobrecarga ¢ laténcia da rede sem fio;
3.4.22. Deve implementar TWT para auxiliar na economia de energia e melhoria no desempenho e reducao da
laténcia;
4, ITEM 3 - SWITCH DE ACESSO 24 PORTAS E SUPORTE POE+.
4.1. REQUISITOS GERAIS
4.1.1. Tem o objetivo de conectar e energizar os pontos de acesso;
4.1.2. Deve possuir garantia e suporte oficial do fabricante por 60 (sessenta) meses;
4.1.3. Deve ser novo e em linha de producdo, sem previsdo de fim de suporte para os proximos 60 (sessenta)

meses;



4.14. Os switches devem ser compativeis e com poténcia suficiente para energizar os pontos de acesso sem fio
através da tecnologia POE+.

4.2, REQUISITOS DE CONECTIVIDADE
4.2.1. Deve possuir 24 (vinte e quatro) portas Gigabit Ethernet 10/100/1000Base-T padrdo IEEE 802.3ab com
conectores RJ-45, autosensing ¢ auto MDI/MDIX;
42.2. Deve Implementar o padrao IEEE 802.3at (Power over Ethernet plus — PoE+) nas 24 portas Gigabit
Ethernet, provendo no minimo 30w por porta;
4.2.3. Deve fornecer, no minimo, 720w de poténcia POE+;
424, Deve possuir, no minimo, 4 (quatro) portas SFP+ ou XFP 10GE, compativel com o padrdo IEEE 802.3ae,
para up link;
4.2.5. Deve fornecer cabos de 3 (trés) metros e transceptores para as 4 (quatro) portas de up link;
4.2.6. Deve possuir, no minimo, 2 (duas) portas para empilhamento (Stacking);
I- As portas podem ser as mesmas utilizadas para up link;
II - Deve fornecer todos os cabos e acessorios para implementar a funcionalidade.
4.2.7. Deve possuir porta de console com interface USB ou RJ-45.
4.3. REQUISITOS DE HARDWARE
4.3.1. Deve possuir tabela de enderecamento MAC para, no minimo, 16.000 (dezesseis mil) enderecos, com
tabela ARP IPv4 de 8.000 (oito mil) enderecos e tabela de vizinhos IPv6 (NDP) de 1.000 (mil);
4.3.2. Deve suportar, no minimo, 2.000 (dois mil) rotas IPV4;
4.3.3. Deve suportar, no minimo, 1.000 (mil) rotas IPV6;
4.3.4. Deve suportar capacidade de encaminhamentos de pacotes de 90 Mbps (ou superior);
4.3.5. Deve Suportar capacidade agregada de switching de 120 Gbps (ou superior);
4.3.6. Deve suportar empilhamento de, no minimo, quatro equipamentos e geréncia através de um tnico
endereco IP;
4.3.7. Deve permitir instalagdo em gabinete de 19" (dezenove polegadas), devendo ser acompanhado dos
devidos acessorios para montagem/instalagdo;
4.3.8. Deve possuir altura de no maximo 1U (1,75”);
4.3.9. Deve possuir fonte de alimentagao interna e redundante que trabalhe em 100/240 V, 50/60 Hz, com

deteccdo automatica de tensao e frequéncia;

4.3.10. Deve possuir cabo de energia para a fonte com tomadas padrao NBR 14136 tendo comprimento minimo
de 1,80 m (um metro e oitenta centimetros);

43.11. Deve possuir, na data da entrega da proposta, homologacdo junto a ANATEL com certificado disponivel
publicamente no endereco eletronico desta Agéncia, conforme a Resolug¢ao no 715, de 23 de outubro de 2019.
4.4, REQUISITOS DE SOFTWARE E PROTOCOLOS
44.1. Deve implementar as seguintes funcionalidades/padroes:
I- IEEE 802.3 — Ethernet;
II - IEEE 802.3ab — 1000BASE-T;

11T - IEEE 802.3ad — Link Aggregation;

IV - IEEE 802.3x — Flow Control;

V- IEEE 802.1ab — LLDP;

VI - IEEE 802.1d — Spanning Tree;

VII - IEEE 802.1w — Rapid Spanning Tree;

VIII - 1EEE 802.1s — Multiple Spanning Tree;

IX- IEEE 802.1p — CoS — Class of Service;

X - IEEE 802.1x — Network Access Control;

XI - IEEE 802.1q — VLAN;

XII- RFC 1112 (IGMP v1), RFC 2236 (IGMP v2) e RFC 3376 (IGMPv3);



XIII -  Secure Shell (SSHv2);

XIV - SNMPv2c e SNMPv3, com autenticacdo e criptografia;

XV - CLI (Command Line Interface);

XVI- Syslog;

XVII - Gerenciamento por meio de interface grafica (web browser) pelo protocolo HTTPS;

XVII - FTP (File Transfer Protocol) ou SFTP (Secure File Transfer Protocol) ou SCP (Secure Copy
Protocol);

XIX - NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol);
XX - Suporte a protocolo dindmico de roteamento (OSPFv2 e OSPFv3);
XXI - Deve suportar IP Flow Information Export (IPFIX), sFlow ou Netflow.

4.4.2. Deve permitir configuragdes de QoS por VLAN e/ou por porta;

4.4.3. Deve permitir configuragdes de seguranga para autenticagao de usuarios e/ou dispositivos;

4.4.4. Deve ser fornecido junto com os equipamentos software de geréncia centralizada com licenciamento
perpétuo ou por subscri¢do por 60 (sessenta) meses;

44.5. Deve suportar MACSec para criptografia ponto a ponto em camada 2 em todas as portas.

S. ITEM 4 -SERVICOS DE INSTALACAO, E CONFIGURACAO DOS SOFTWARES E
EQUIPAMENTOS

5.1. REQUISITOS GERAIS

5.1.1. O objetivo principal deste item ¢ garantir a instalagdo e configuracao de toda a solu¢ao de conectividade
sem fio (ITENS 1, 2, 3), incluindo todos os seus componentes (hardware e software).

5.1.2. Deve seguir as recomendacdes do fabricante para instalacdo e configuragdo da solugdo e seus
componentes;

5.1.3. Deve observar as politicas de seguranga da informagdo do Ministério da Defesa e demais normas e
procedimentos aplicaveis;

5.1.4. Deve realizar site survey do ambiente, conforme requisitos definidos no Item 5.3;

5.1.5. Deve ser habilitado, em toda a solugao implantada, todas as funcionalidades de seguranga disponiveis.
5.1.6. Apds instalagdo de toda a solugdo de wifi a solugdo antiga deve ser removida. Atualmente a solugdo é

composta de aproximadamente 80 (oitenta) pontos de acesso antigos devendo estes ser disponibilizados, na totalidade,
aos técnicos do Ministério da Defesa;

5.2. REQUISITOS DE ATENDIMENTO
5.2.1. No Inicio dos trabalhos de instalagdo e configuracao, a empresa contratada, deve formalmente indicar a
equipe técnica que responsavel pela instalagdo e configuracdo da solucio;
5.2.2. Todos os membros da equipe técnica deverdo ser devidamente identificados com cracha e cadastrados
pelo Ministério da Defesa;
5.2.3. Todos os membros da equipe técnica deverdo assinar termos de responsabilidade e sigilo;
5.2.4. Em caso de necessidade de substituicdo de membro da equipe técnica, a empresa contratada devera
formalizar o fato com antecedéncia minima de 24 horas para que seja executado o seu cadastro;
5.2.5. Pelo menos um dos membros da equipe técnica:
I- Deve ter diploma de nivel superior em curso de Tecnologia da Informacao;
II - Deve ter experiéncia minima de 3 (trés) anos como gerente de servigo (ou equivalente);
11T - Deve ter certificagdo CompTIA Network+ (N10-008) ou Certified Wireless Network
Administrator (CWNA);
IV - Deve ter conhecimento avangado em redes de computadores;
V- Deve ter conhecimento basico em elétrica e eletronica.
5.2.6. Os servigos deverdo acontecer, preferencialmente, em horario comercial quando se tratar de areas
comuns;
5.2.7. A empresa devera prever a possibilidade de execugdo de trabalhos, fora do horario comercial quando se

tratar de areas reservadas as autoridades do Ministério da Defesa, conforme orientagdo da gestdo contratual,

5.2.8. Se solicitado, a contratada devera substituir membro da equipe técnica por profissional com capacitagdo



similar.

5.3. REQUISITOS DO SITE SURVEY
5.3.1. Deve realizar Site Survey completo antes da definicdo da localizagdo dos pontos de acesso, sendo a
TABELA I-C uma referéncia inicial.
5.3.2. Deve ser realizado em até 360 horas corridas;
5.3.3. O Site Survey serd dividido em 3 (trés) fases principais: projeto preditivo; inspec¢ao local e validacdo
(survey ativo);
5.3.4. A nao aplicagdo de qualquer requisito do Site Survey deve ser devidamente justificado;
5.3.5. Projeto preditivo
I- A CONTRATADA devera utilizar software de planejamento para realizar o projeto preditivo

da rede sem fio com base nos requisitos de conectividade;

II - Devera ser feito um desenho da planta do local, considerando as informagdes fornecidas pelo
CONTRATANTE considerando: atenuagdes, materiais de paredes, barreiras com diferentes alturas
como moveis ou bancadas, requisitos de densidade de dispositivos, trafego de dados;

11T - Devera emitir um relatério de projecdo de configuracdes dos pontos de acesso e suas
respectivas localizagdes para atender aos requisitos do projeto e alcangar o desempenho esperado.

5.3.6. Inspecio local

I- A contratada devera realizar uma inspecao presencial no local com os modelos de pontos de
acesso a serem implementados;

II - A inspec¢ao local serd conduzida com o auxilio da ferramenta que permita coletar dados em
tempo real e analisar o espectro e cobertura utilizados pela rede Wi-Fi;

11T - A ferramenta de inspecdo devera ter sensores com capacidade de coleta de sinais modulados e
nao modulados de sinais 802.11a/b/g/n/ac/ax e identificando possiveis causas de interferéncias;

v - A CONTRATADA devera ajustar e confirmar as localizacdes dos pontos de acesso,
realizando os ajustes necessarios para otimizar o desempenho da rede.

5.3.7. Validacao

I- Ap0s a instalacdo dos pontos de acesso, configuragdes e analise preditiva, a CONTRATADA
devera realizar uma inspecao de validacdo para verificar se o desempenho dos pontos de acesso atende
aos requisitos do projeto;

II - Nesta fase a CONTRATADA devera avaliar as areas de cobertura, locais que requerem
atengdo especial, tipo de trafego, total de dispositivos, servicos locais, login social e tipo de rede
definidos pela CONTRATANTE;

III - Devera ser considerados fatores secundarios, como infraestrutura existente, cabeamento,
hardware, alimentacdo PoE e links, que podem influenciar no projeto;

IV - Ap6s a instalagdo e configuracdo dos pontos de acesso a CONTRATADA devera realizar uma
inspecdo de validagdo do cumprimento dos requisitos do projeto;

V- Ao final da inspecdo e coleta de dados reais do espectro, a contratada devera elaborar um
relatério com os resultados da validagdo, incluindo areas de cobertura, locais que requerem atengdo
especial e os principais parametros de desempenho alcangados.

5.3.8. A seguir, descreve-se os requisitos técnicos que deverdo ser observados para o Site Survey.
5.3.9. Caracteristicas de Forca de sinal primaria para o Site Survey
I- A cobertura de sinal deve ser adequada em toda a planta do Ministério da Defesa para garantir

a comunicagao eficiente entre dispositivos e uma experiéncia de usuario satisfatoria;

II- A Forca de Sinal (Signal Strength) minima exigida ¢ de -65 dBm em toda a planta para
operacao nas frequéncias de 2.4 GHz ¢ 5 GHz;

III - A CONTRATADA sera responsavel por fornecer e instalar os equipamentos de rede sem fio
em conformidade com os requisitos estabelecidos neste termo de referéncia;

IV - A CONTRATADA devera realizar os testes de verificagdo da Forga de Sinal (Signal Strength)
em todas as areas da planta do Ministério da Defesa, com excecdo de areas de exclusdes definidas pela
CONTRATANTE, certificando-se de que a cobertura minima de -65 dBm seja alcangada em 5GHz;

V- Caso sejam identificadas areas com cobertura abaixo do nivel minimo exigido, a
CONTRATADA devera propor solucdes para melhorar a Forca de Sinal nessas regides, sujeitas a



5.3.10.

5.3.11.

5.3.12.

aprovacao da CONTRATANTE.

Caracteristicas de Forca de Sinal Secundaria para o Site Survey

I- A CONTRATADA sera responsavel por fornecer e instalar os equipamentos de rede sem fio
com as especificacdes técnicas adequadas para atender aos requisitos de For¢a de Sinal Secundario
estabelecidos neste termo de referéncia.

II - A CONTRATADA devera realizar os testes de verificacdo da Forga de Sinal Secundario em
todas as areas da planta do Ministério da Defesa, com excecdo de areas de exclusdes definidas pela
CONTRATANTE, certificando-se de que a cobertura minima de -75 dBm em 5GHz.

I - Caso sejam identificadas areas com cobertura abaixo do nivel minimo exigido, a
CONTRATADA devera propor solugdes para melhorar a Forga de Sinal Secundario nessas regides,
sujeitas a aprovacdo da CONTRATANTE.

Caracteristicas de Relacao sinal Ruido (SNR) para o Site Survey

I- A CONTRATADA devera elaborar um projeto detalhado de implantagdo da rede sem fio
considerando a analise da SNR em diferentes areas da planta;

II - A contratada devera realizar estudos de viabilidade para determinar os pontos estratégicos de
instala¢do dos pontos de acesso, buscando garantir uma adequada SNR em todas as areas de interesse;

11T - A CONTRATADA devera realizar medigdes prévias de ruido e previsdo da SNR na area de
implantagdo da rede, a fim de identificar possiveis interferéncias e fontes de ruido, e apresentar um
plano de mitigacao para as areas criticas;

IV - A CONTRATADA devera fornecer equipamentos e dispositivos de qualidade que permitam
monitorar ¢ ajustar a SNR ao longo do tempo, garantindo a estabilidade e a atenuacdo da rede em
conformidade com os requisitos minimos de SNR;

V- A CONTRATADA devera efetuar testes de campo apo6s a instalagdo dos equipamentos,
garantindo que a SNR atenda aos valores minimos estabelecidos neste termo de referéncia em todas as
areas cobertas pela rede;

VI - A CONTRATADA devera Implementar solugdes de mitiga¢ao para redugdo de interferéncias,
caso necessario, para melhorar a SNR e garantir uma conectividade confiavel para os clientes;

VII- A CONTRATADA deverd realizar treinamento para a equipe da CONTRATANTE,
capacitando-a para monitorar e avaliar a SNR, garantindo que possam realizar uma gestdo adequada da
rede sem fio;

VIII- A CONTRATADA devera Fornecer relatorios periddicos anuais sobre o desempenho da rede
em relagdo a SNR, identificando areas de potencial melhoria e propondo agdes corretivas quando
necessario;

IX- A CONTRATADA devera assegurar que os equipamentos ¢ dispositivos utilizados na
implantagdo da rede possuam recursos avangados de gestdo e controle de Relacdo Sinal Ruido (SNR),
permitindo ajustes e otimizagdes de acordo com as necessidades da CONTRATANTE;

X- A CONTRATADA devera garantir a conformidade com as normas e padrdes técnicos
vigentes relacionados a SNR e as caracteristicas dos equipamentos utilizados, fornecendo
documentacio técnica adequada para comprovagao junto 8 CONTRATANTE;

XI - A Relag@o Sinal Ruido (SNR) deve ser considerada tanto para os radios de 2.4GHz quanto
para os de 5SGHz;

XII- A Relagdo Sinal Ruido (SNR) minima exigida para garantir uma conectividade confiavel dos
clientes na taxa minima de sinal é de 20 dB em toda a planta CONTRATANTE;

XIII- A CONTRATADA sera responsavel por fornecer e instalar os equipamentos de rede sem fio
com as especificagdes técnicas adequadas para atender aos requisitos de Relagdo Sinal Ruido (SNR)
estabelecidos neste termo de referéncia;

XIV - A CONTRATADA devera realizar os testes de verificacdo da SNR em todas as areas da
planta da CONTRATANTE certificando-se de que a relagdo sinal-ruido seja de, no minimo, 20 dB;

XV - Caso sejam identificadas areas com SNR abaixo do nivel minimo exigido, a CONTRATADA
devera propor solugdes para melhorar a Relagdo Sinal Ruido nessas regides, sujeitas a aprovagdo da
CONTRATANTE.

Caracteristicas de Interferéncia Co-Canal para o Site Survey

I- A CONTRATADA devera realizar andlises técnicas detalhadas da interferéncia de canal em
cada localidade onde se encontram pontos de acesso operando nas frequéncias de 2.4 GHz e 5 GHz;



II- A CONTRATADA devera identificar e registrar os pontos de acesso que estdo sobrepostos
em um mesmo canal (interferéncia co-canal) em cada localidade analisada;

III - A CONTRATADA devera respeitar os requisitos minimos de Relagdo Sinal-Ruido (SNR)
estabelecidos para cada ponto de acesso analisado, a fim de garantir a qualidade e a estabilidade das
conexoes sem fio;

v - A CONTRATADA devera identificar e registrar os pontos de acesso que estdo sobrepostos
em um mesmo canal (CCI) e também em canais adjacentes (CCA) em cada localidade analisada;

V- A CONTRATADA devera apresentar medidas efetivas de mitigacdo para reduzir a
interferéncia de canal identificada, incluindo sugestdes para realoca¢do de canais, ajustes de poténcia
de transmissao e outras agdes que possam melhorar o desempenho das redes sem fio;

VI - A CONTRATADA devera elaborar um relatorio técnico completo, contendo os resultados das
analises realizadas em cada localidade. O relatério deve apresentar as informagdes referentes aos
pontos de acesso sobrepostos, identificagdo dos canais afetados, impactos na relagdo sinal ruido (SNR)
e recomendagdes para a mitigagdo dos efeitos da interferéncia de canal.

5.3.13. Caracteristicas de Taxa de Dados para o Site Survey
I- Os dispositivos serdo analisados nas frequéncias de 2.4 GHz e 5 GHz, utilizando a tecnologia
WiFi 802.11ax;
II - Deverdo ser medidos e registrados os valores das taxas de dados (em megabits por segundo)
para cada um dos radios 2.4 GHz ¢ 5 GHz;
I - A medicao das taxas de dados deve ser realizada considerando as taxas de transmissdo
conforme previsto pela tabela de indice MCS (Modulation and Coding Scheme) como referéncia;
IV - A medigdo de Taxa de Dados sera realizada considerando o padrdo 802.11ax com modulagao
minima de 256QAM;
V- A CONTRATADA devera realizar as medigdes nos pontos de coleta de dados definidos pela
CONTRATANTE;
VI - A CONTRATADA devera analisar os dados coletados e elaborar um relatorio técnico que

inclua os resultados das medicdes, graficos comparativos, ¢ conclusdes sobre o desempenho das redes
wireless no local analisado.

5.3.14. Caracteristicas de Largura de Banda para o Site Survey

I- A CONTRATADA devera realizar a configuragdo da largura de banda
(20MHz/40MHz/80MHz/160MHz) nas areas definidas pelo CONTRATANTE, considerando os
aspectos que seguem:

a) Analise detalhada das necessidades de cada localidade onde a rede WiFi serd implantada;

b) Considerar a densidade de usudrios, a demanda por largura de banda, o perfil de uso da rede e as
aplicacdes criticas para cada area;

c¢) Configurar individualmente cada ponto de acesso (AP) ou grupo de APs de acordo com as
caracteristicas de cada area;

d) Ajustar a largura de banda de forma a evitar interferéncias, permitir maior densidade de dispositivos
e garantir uma distribui¢do equilibrada dos recursos de transmissao;

II - A CONTRATADA devera estabelecer mecanismos de gerenciamento estatico da largura de
banda, de forma a priorizar aplicagdes criticas e garantir uma melhor alocagio dos recursos;

IIT - A CONTRATADA devera realizar o levantamento das necessidades de cada area e coletar
informagdes relevantes sobre a densidade de usudrios, perfil de uso e aplicagdes criticas;

IV - A CONTRATADA devera elaborar um plano de configuragdo da largura de banda,
detalhando as mudangas a serem implementadas em cada ponto de acesso ou grupo de APs;

V- A CONTRATADA devera executar a configuracdo da largura de banda de acordo com o
plano estabelecido, garantindo que as especifica¢des técnicas sejam seguidas a risca;

VI - A CONTRATADA devera testar a efetividade das configuragdes realizadas, assegurando que
o desempenho da rede atenda as necessidades e requisitos estabelecidos;

VII- A CONTRATADA devera documentar todo o processo de configuragdo, incluindo
informagdes sobre as alteragdes realizadas, resultados dos testes ¢ demais dados relevantes.

5.3.15. Caracteristicas de Tempo de Ar para o Site Survey

I- A CONTRATADA devera realizar avaliagdo do Tempo de AR previsto e em tempo real



utilizando uma ferramenta adequada, com sensor capaz de medir e registrar o uso do canal pelas
comunicagdes sem fio. Serd considerada uma medi¢@o continua por um periodo significativo de tempo,
capturando informagdes sobre o uso do canal em diferentes momentos do dia e sob diferentes cargas de
trafego;

II - A CONTRATADA devera aplicar solugdes de mitigagdo para que o ambiente tenha tempo de
ar satisfatorio ou ideal;

I - Os seguintes critérios serdo considerados na avaliagdo do Tempo de AR:
a) Tempo de AR ideal: abaixo 60%;

b) Tempo de AR satisfatorio: entre 60% e 70%;

¢) Tempo de AR insatisfatdrio: acima de 70%

v - A CONTRATADA sera responsavel por realizar a medi¢ao e analise do Tempo de AR em
todas as areas da rede sem fio, bem como por apresentar um relatorio técnico com os resultados
obtidos;

V- O relatorio técnico devera conter as seguintes informagdes:
a) Descrigdo detalhada da metodologia de medig@o adotada;

b) Resultados das medi¢des do Tempo de AR para cada area da rede em ambas as faixas de
frequéncia;

¢) Analise dos resultados obtidos, comparando-os com os critérios estabelecidos neste Termo de
Referéncia;

d) Recomendagdes para melhorias, caso o Tempo de AR esteja abaixo do nivel satisfatorio.
5.3.16. Caracteristicas de configuracées para os Pontos de Acesso para o Site Survey

I- A CONTRATADA devera fazer estudo de propagagdo de acordo com: forca de sinal, largura
de banda, tempo de ar, taxa de dados, poténcia de antena, relagdo sinal ruido, conforme descrito nos
itens anteriores;

II - Devera configurar de maneira estatica, poténcia, largura de banda e canais para atingir os
requisitos de conectividade de acordo com os requisitos citados nos itens anteriores;

I - A CONTRATADA devera elaborar e entregar um relatorio com sugestdes do melhor
posicionamento dos pontos de acesso considerando boas praticas de acordo com os itens de requisitos
citados anteriormente.

54. REQUISITOS DE INSTALACAO E CONFIGURACAO

54.1. Todos os atendimentos deverdo ser realizados nas unidades da Administracdo Central do Ministério da
Defesa (ACMD) em Brasilia/DF;

5.4.2. Antes da instala¢do, a empresa CONTRATADA deve elaborar Projeto de Implantacao, utilizando como
insumo os resultados do Site Survey e entregar o mesmo para aprovagdo da equipe técnica;

5.4.3. Requisitos para instalacdo e configuracdo do ITEM 1 (Solucio de gerenciamento e controle de
acesso):

I- Deve ser instalado e configurado no centro de dados do Ministério da Defesa em Brasilia/DF;

II - Em caso de solu¢do em hardware, devera providenciar todos os componentes necessarios para
instalacao;

I - Deve providenciar a criagdo e configuragdo de redes segregadas, conforme orientacdes da
equipe técnica;

IV - Deve utilizar a tecnologia IPv6 para todas as configuragdes realizadas;

V- Deve instalar, configurar e customizar a solugdo de gerenciamento e controle de acesso,
conforme orientacdo da equipe técnica;

VI - Deve providenciar a defini¢do e configuragao de politicas e fluxos de acesso a rede sem fio;

VII - Deve providenciar a criacdo das SSIDs necessarias a configuracdo da rede wifi com até 16
(dezesseis) SSIDs previstos em vlans distintas, a customizagdo do captive portal e também as
customizagdes necessarias a implementacao dos servigos de NAC.

5.4.4. Requisitos para instalacio e configuragio do ITEM 2 (pontos de acesso):

I- Deve ser instalado apos validagdo da equipe técnica e de acordo com os resultados dos
estudos realizados pelo Site Survey;



IT- Gabinetes de autoridades, salas de reunides e auditdrios terdo prioridade para o recebimento
de pontos de acesso;

111 - Deve instalar o ponto de acesso nas localizagdes definidas, sendo responsavel por todos os
procedimentos de instalacdo e configuragao;
Iv - Deve utilizar a tecnologia IPv6 para todas as configuragoes realizadas;
V- Deve acompanhar a passagem de cabeamento horizontal e realizar os testes de conectividade e
energizacao dos equipamentos.
5.4.5. Requisitos para instalacio e configuragio do ITEM 3 (switches de acesso):
I- Deve instalar e configurar 1 (um) switch por andar, conforme localizagdes descritas na
TABELA I-C;
II- Devera acompanhar a passagem de cabeamento vertical e horizontal, apoiando nos testes de
conectividade;
11T - Deve utilizar a tecnologia IPv6 para todas as configuragdes realizadas;
v - Devera acompanhar a confeccdo de tomadas, apoiando nos testes de energizagdo dos
equipamentos.
5.4.6. Deve elaborar documentagao AS Built seguindo recomendacdes do fabricante e contendo minimamente
0s seguintes topicos:
I- Mapa de Cobertura Wi-Fi;
II - Localizacdo dos pontos de acesso (APs);

I - Configuragdes de Rede;

IV - Infraestrutura de Suporte;

V- Testes de Desempenho;

VI - Certificagdo de Conformidade;
VII -  Relatérios de Problemas;

VII- Plano de Expansdo ou Melhoria.

6. ITEM 5 - TRANSFERENCIA DE CONHECIMENTO (40 HORAS)

6.1. REQUISITOS GERAIS

6.1.1. O objetivo principal do servico & garantir que os técnicos do Ministério da Defesa sejam capacitados para
instalar, configurar, administrar e customizar a solu¢do de conectividade sem fio.

6.1.2. Deve seguir o modelo de treinamento oficial do fabricante da solucdo (nivel administrador ou
equivalente) e possuir carga horaria minima de 40 horas;

6.1.3. Deve ser realizado para 5 (cinco) técnicos, preferencialmente, nas instalagdes do Ministério da Defesa
em Brasilia/DF;

6.1.4. Deve ser ministrado por instrutor certificado pelo fabricante da solucdo (nivel administrador ou
equivalente);

6.1.5. Deve fornecer certificado oficial do fabricante para os participantes da capacitagao.

6.2. CONTEUDO PROGRAMATICO

6.2.1. Devera abordar os seguintes assuntos:

a) Solugdo de rede sem fio

b) Matematica Basica de Radiofrequéncia

¢) Introducdo aos padroes WLAN

d) Fundamentos da Radiofrequéncia

e) Tipos de Antenas

f) Operagdoes WLAN

g) Power Over Ethernet

h) Integracdo e Consideragdes de Implantagdo

1) Fundamentos de Design, Survey e Troubleshooting

j) Acesso ao controlador wireless



k) Desenhos de Plantas e Plano Preditivo Basico
1) Adogdo de APs, Ajustes e Poténcia e Canais
m)Boas praticas de plano de canais e banda

n) Configuragdes e gerenciamento de SSIDs corporativo e visitantes
0) Solugdo de rede cabeada

p) Componentes fisicos de redes

q) Conceitos de redes

r) Conceitos do modelo OSI

s) Redes Ethernet

t) Conceitos de Switching

u) CDP - LLDP

v) Administracdo avangada dos equipamentos
w) Basico de CLI

x) Configuracdes de Interface

y) Conceitos do Sistema Operacional do Switch
z) Show/display commands

aa) Acesso aos equipamentos

ab)STP

ac) Link Aggregation

ad)mLAG

ae) Conceitos de VLANSs

af) Conceitos de IPv4 e IPv6

ag) Switches Layer 3

ah) Protocolos FHRP VRRP

ai) Conceitos de roteamento

aj) Roteamento Dindmico

ak) Protocolos OSPF e BGP

6.2.2. Conforme orientagdo do fabricante, topicos adicionais poderdo ser incluidos ou removidos do conteudo
programaético;

6.2.3. O conteudo programatico devera ser apresentado e aprovado pelo CONTRATANTE antes do inicio da
capacitacao.

6.3. OUTROS REQUISITOS

6.3.1. A capacita¢do devera contar com aulas teoricas e praticas em Portugués-BR;

6.3.2. As aulas préaticas deverdo utilizar simulador ou ferramenta especifica de treinamento da solugéo;

6.3.3. Devera ser fornecido material didatico individual impresso e em meio digital em Portugués-BR;

6.3.4. O material didatico deverd ser apresentado e¢ aprovado pelo CONTRATANTE antes do inicio da
capacitacao.

7. ITEM 6 - SERVICOS CONTINUADOS DE MANUTENCAO PREVENTIVA, CORRETIVA E

EVOLUTIVA

7.1. REQUISITOS GERAIS

7.1.1. O objetivo principal do servigo é garantir as manutenc¢des preventivas, corretivas e evolutivas necessarias
para o bom funcionamento da solugdo de conectividade sem fio do ponto de vista do usuario pelo periodo da vigéncia
contratual;

7.1.2. Entende-se como:

I- Manutencio preventiva: servigos proativos para manter a solucdo atualizada, segura e
eficiente do ponto de vista do usuario, além de andlise proativa dos logs para identificar e tratar erros
de hardware e/ou software;



II - Manutencio corretiva: resolugdo de incidentes de severidade 1, 2, 3 ou 4, que possam causar
a indisponibilidade total ou parcial da solucdo e de seus componentes. Envolve todos os componentes
da solugdo e apoio quando o incidente envolver outros ativos do Ministério;

11T - Manutencio evolutiva: melhoria geral do servico do ponto de vista do usudrio, além do
apoio em demandas de gestdo da ferramenta.
7.1.3. O servigos serdo demandados mensalmente por até 60 (sessenta) meses ou até o encerramento do
contrato, devendo ser iniciado a partir da instalagdo e configurag@o de todos os componentes da solugéo;
7.1.4. A CONTRATADA devera manter a disponibilidade da solugdo em 98% do tempo em dias uteis,
conforme Indicador de disponibilidade do ambiente (IDA), ANEXO III, TABELA 11I-B;
7.1.5. A CONTRATADA devera atender 100% dos chamados de manutengdo preventiva, corretiva e evolutiva,
conforme Indicador de Manutencdao (IMAN), ANEXO III, TABELA III-C.
7.1.6. Devera observar as politicas de seguranca da informac¢do do Ministério da Defesa e demais normas e
procedimentos aplicaveis;
7.1.7. Devera realizar anualmente Site Survey completo, observando a especificacao do Item 5.3.
7.1.8. Todos os atendimentos deverdo ser realizados preferencialmente de forma presencial nas unidades da
Administragdo Central do Ministério da Defesa (ACMD) em Brasilia/DF.
7.2. REQUISITOS DE ATENDIMENTO
7.2.1. Devera designar Responsavel Técnico (RT) que serd o responsavel pela execu¢do dos servigos da
CONTRATADA:
I- Deve ter diploma de nivel superior em curso de Tecnologia da Informagao;
II - Deve ter experiéncia minima de 3 (trés) anos como gerente de servi¢o (ou equivalente);
11T - Deve ter certificacdo do fabricante da solucdo (nivel profissional ou superior);
v - Deve fornecer e-mail e telefone de contato;
V- Deve estar disponivel em horario comercial para demandas rotineiras;
VI - Em caso de incidentes (manutengdo corretiva), podera ser acionado a qualquer tempo
(24x7x365).
7.2.2. Apenas o RT tera acesso logico ao ambiente do Ministério da Defesa;
7.2.3. Apenas o RT e equipe técnica terdo acesso ao ambiente fisico do Ministério da Defesa;
7.2.4. Todos os membros da equipe técnica deverdo sempre estar devidamente identificados;
7.2.5. Todos os membros da equipe técnica deverdo assinar termos de responsabilidade e sigilo;
7.2.6. Em caso de substituicdo do RT, a CONTRATADA devera informar com 5 (cinco) dias de antecedéncia;
7.2.7. Os atendimentos remotos poderdo ser realizados 24 (vinte e quatro) horas por dia, 07 (sete) dias por
semana, incluindo feriados;
7.2.8. Os atendimentos presenciais deverdo ser realizados de segunda a sexta, em horario comercial, ou em
horario alternativo, mediante agendamento;
7.2.9. A CONTRATADA devera fornecer todas as ferramentas e materiais necessarios para a realizagdo dos
SErvigos.
7.3. REQUISITOS DA FERRAMENTA DE ABERTURA E ACOMPANHAMENTO DE CHAMADOS
7.3.1. Devera fornecer ferramenta para abertura e acompanhamento de chamados de acordo com o catalogo de
servigos descritos na TABELA 1-B;
7.3.2. A ferramenta devera ser customizada para o Ministério da Defesa e ndo poderad ser a mesma ferramenta
disponibilizada pelo fabricante da solucdo;
7.3.3. A ferramenta devera ser disponibilizada, preferencialmente, na infraestrutura da CONTRATADA:
I- Em caso de indisponibilidade da ferramenta, os chamados deverdo ser abertos por e-mail

encaminhado ao Responséavel Técnico do Contrato, sem prejuizo dos prazos de atendimento;

IT - A ferramenta podera ser integrada a ferramenta de abertura de chamados do Ministério da
Defesa (GLPI), desde que a CONTRATADA providencie a configuragdo e customizagao.

7.3.4. A CONTRATADA tera até 3 (trés) meses para disponibilizar e customizar a ferramenta, apos a abertura
da primeira Ordem de Servigo;

7.3.5. A ferramenta deverad ser integrada com a ferramenta de monitoramento do Ministério da Defesa



(NAGIOS);

7.3.6. Apenas técnicos designados pelo CONTRATANTE tero acesso a ferramenta de abertura e
acompanhamento de chamados;

7.3.7. Os usudrios comuns do Ministério da Defesa deverdo ter acesso a ferramenta de abertura e
acompanhamento de chamados apenas para relatar incidentes (manutengdo corretiva), isto ¢, problemas relacionados a
indisponibilidade ou lentidao;

7.3.8. A contratada devera providenciar a publicidade das formas de abertura de chamado para os usuarios do
MD.
7.4. CATALOGO E NiVEIS MINIMOS DE SERVICO
7.5. A TABELA I-B consolida o catidlogo de servicos, assim como define requisitos de servigo, a
periodicidade de abertura do chamado e o prazo de atendimento em horas corridas.
7.6. Consideragdes sobre a abertura de chamados:
I- A contratada devera priorizar a abertura proativa dos chamados, preferencialmente de forma
automatizada;
II - O contratante tem a liberdade de solicitar um numero ilimitado de chamados;
11T - O prazo de atendimento pode ser estendido mediante justificativa e autorizagdo do contratante;
v - No caso de um chamado nao ser atendido dentro do prazo estipulado, serdo aplicadas san¢des
e o chamado sera reaberto (podendo resultar em nova penalidade);
V - A conclus@o de um chamado s6 sera considerada apds a aprovagdo expressa do contratante;
VI - O atendimento devera ser realizado de acordo com os padrdes de qualidade e recomendagdes
do fabricante;
VII- Os prazos de atendimento sdo os mesmos, independente do atendimento ser remoto ou
presencial;

VIII- A substituigdo de componentes da solugdo por motivo de acionamento da garantia devera
observar as regras vigentes do Ministério da Defesa e suas atualizagdes;

IX- O Ministério da Defesa indicard técnicos que serdo responsaveis pela abertura e
acompanhamento de chamados;

X - Os chamados poderao ser abertos de forma automatizada pelo contratante e pela contratada.

TABELA I-B: Servicos de manuteng¢do preventiva, corretiva e evolutiva.

PRAZO DE
PERIODICIDADE DE
MANUTENCAOITEM  DESCRICAO REQUISITOSDO |y pppryra Do~ ATENDIMENTO
SERVICO CHAMADO (HORAS
CORRIDAS)
1. Plano de agéo;
2. Plano de 1. Proativamente pela
Atualizagdo de software gerenciamento de CONTRATADA; .
1 . Até 72 horas
e/ou firmware. mudanga; 2. Demandada pelo
3. Plano de CONTRATANTE.
comunicagao.
1. Plano de agdo;
2. Plano de 1. Proativamente pela
) Atualizagdo de patches de gerenciamento de CONTRATADA; Até 24 horas
seguranca. mudanga; 2. Demanda pelo
3. Plano de CONTRATANTE.
comunicagao.
Correcio de erros de logs 1. Identificagdo do 1. Proativamente pela
30 & problema; CONTRATADA; ,
3 |da solugdo (hardware e/ou . Até 24 horas
softwarc) 2. Corregao do erro 2. Demandada pelo
’ identificado. CONTRATANTE.




PRAZO DE

PERIODICIDADE DE
MANUTENCAO[ITEM,  DESCRICAO REQUISITOSDO [~ pppryra Do ATENDIMENTO
SERVICO CHAMADO (HORAS
CORRIDAS)
1. Identificagdo do
PREVENTIVA problema;
Reposicionamento de 2. Teste in loco 1. Proativamente pela
4 pontos de acesso com o (obrigatorio); CONTRATADA,; Até 24 horas
objetivo de melhorar a 3. Desinstalagdo do 2. Demandada pelo
experiéncia dos usuarios. ponto de acesso; CONTRATANTE.
4. Instalag¢do na nova
localidade.
1. Identificagdo do
problema;
Recolhimento de ponto de 2. Teste in loco 1. Proativamente pela
5 acesso defeituoso e (obrigatorio); CONTRATADA,; Até 24 horas
acionamento da garantia do| 3. Desinstalagdo do 2. Demandada pelo
equipamento. ponto de acesso; CONTRATANTE.
4. Acionamento da
garantia.
T L 1. Proativamente pela
este de autenticagdo entre| 1. Conforme plano CONTRATADA-
6 |cliente WLAN e AP, na de testes, Item ’ Até 24 horas.
localizacdo indicada 7.7.3 2. Demandada pelo
' T CONTRATANTE.
Site Survey completo com 1. Conforme 1. Devera ser
0 objetivo de melhorar a requisitos realizado a cada .
7 qualidade dos servigos definidos no Item 12 meses pela A€ 360 horas
prestados. 5.3. CONTRATADA.
Incidente de Severidade 1
- Critico
Indisponibilidade total do
servigo de Wi-Fi, afetando | 1. Identificacdo do 1. Automaticamente
todos os usudrios e incidente; pelas ferramentas
impedindo completamente | 2. Reestabelecimento de monitoramento: ,
1 \ . > Até 4 horas
0 acesso a rede. do servico; 2. Demandada pelo
3. Relatério de CONTRATANTE.
Falha generalizada que incidente.

afeta multiplos locais ou
areas criticas da rede sem
uma solucdo imediata
conhecida.




PRAZO DE

PERIODICIDADE DE
MANUTENCAO[ITEM  DESCRICAO RE%ELSSSS DO " ABERTURA DO ATE(T;())IIQ’TSNTO
CHAMADO
CORRIDAS)
Incidente de Severidade 2
- Alto
Indisponibilidade parcial
do servigo de Wi-Fi, . Identificacdo do .
impactando uma parte incidente: . Automaticamente
significativa dos usuarios Rees tabel’ecimento pelas ferramentas
2 |ou areas especificas da ’ . de monitoramento; Até 8 horas.
CORRETIVA do servico;
rede. " Relatorio de . Demandada pelo
. CONTRATANTE.
Problemas intermitentes incidente.
que causam interrupgdes
recorrentes ou redugdo
substancial na qualidade
do servico.
Incidente de Severidade 3
- Médio
Problemas isolados ou
limitados que afetam um
nimero moderado de . Identificagdo do A .
usuarios ou areas menos incidente; - Automaticamente
i . pelas ferramentas
criticas da rede. . Reestabelecimento . ) ,
3 do servico: de monitoramento;|  Até 16 horas.
Disponibilidade Relatéri (’1 - Demandada pelo
. Relatorio de
intermitente que ndo incidente. CONTRATANTE.
compromete totalmente o
acesso, mas causa
desconforto ou
inconveniéncia para alguns
usuarios.
Incidente de Severidade 4
- Baixo
Problemas localizados que
afetam um niimero . Identificacdo do )
pequeno de usuarios ou incidente; . Automaticamente
areas ndo essenciais da . Reestabelecimento pelas fe.rr amentas
4 . de monitoramento; Até 24 horas
rede. do servigo;
" Relatorio de . Demandada pelo
Disponibilidade incidente. CONTRATANTE.
intermitente ou degradada
que tem impacto minimo
na operacao geral da rede
OU NOS USUArios.
Instalacdo ou
reposicionamento de ponto . Desinstalagdo do
1 de acesso por motivo de ponto de acesso; . Demandada pelo Até 24 horas

reforma, reorganizagéo
institucional e/ou quando
solicitado.

. Instalagdo na nova

localidade.

CONTRATANTE.




PRAZO DE

PERIODICIDADE DE
MANUTENCAO[ITEM  DESCRICAO REQUISITOS DO |~ prpryra po  ATENDIMENTO
SERVICO CHAMADO (HORAS
CORRIDAS)
1. Planejamento
prévio;
) Cadastro, exclusao ou 2. Atendimento da . Demandada pelo Até 8 horas
atualizagdo de usuario. solicitacdo. CONTRATANTE.
3. Teste do
procedimento.
1. Planejamento
prévio;
3 Criacdo, exclusdo ou 2. Atendimento da . Demandada pelo Até 8 horas
alteracdo de SSID. solicitagdo; CONTRATANTE.
EVOLUTIVA 3. Teste do
procedimento.
Atualizagdo de L. Plerlngamento
configuracdes, politicas previo,
4  [fluxos de aces,so e/ou ’ 2. Atendimento da - Demandada pelo Até 24 horas
DO solicitagdo; CONTRATANTE.
habilitacdo de novas
. . 3. Teste do
funcionalidades. .
procedimento.
Elaboracao de relatorios,
5 de acordo com a 1. Elaboragao do . Demandada pelo Até 24 horas
capacidade das ferramentas relatorio. CONTRATANTE.
disponiveis.
Instalagdo, configuragdo ou L Eigsij)e'lmento
. 0P solicitagdo; CONTRATANTE.
de igual ou maior
. 3. Teste do
capacidade. .
procedimento.
7 Outros servigos nao I gg:;idgofg . . Demandada pelo Até 72 h
especificados no catalogo. CONTRATANTE. © 7 horas

demanda.

1.1.
7.7.1.

prestados, conforme descrito a seguir.

7.7.2.

I-
II-
III -
v -
V-

DOCUMENTACAO TECNICA OBRIGATORIA

Desenho Arquitetural da Infraestrutura, incluindo:

Topologia légica e fisica da rede;

Esquema de enderecamento IP;

Design de comutacdo e roteamento;

Projeto WLAN;

Deve elaborar e manter atualizada documentagdo técnica da configuracdo do ambiente e dos servicos

Configuragdo WLC e AP (SSIDs, VLANSs, segurancga, configuragdes de RF, grupos de
mobilidade, redundancia/alta disponibilidade, etc.);

VI -

Tipo de dispositivos clientes, 802.11a/b/g, suporte a voz/dados, requisitos de capacidade,
requisitos de desempenho, requisitos de acessibilidade/confiabilidade, gerenciamento de infraestrutura
e gerenciamento de clientes;




VII -  Diretrizes de design de seguranga ¢ integragao;

VIII - Protocolos de software e configuragdes de recursos;

IX - Diretrizes de gerenciamento e integragdo de rede da WLAN;

X- Modelos de configuracdo de amostra para dispositivos de infraestrutura sem fio;

XI - Configura¢do da solug@o de controle de acesso para autenticagcdo dos clientes da rede sem fio;
XII - Configuragdo da gerencia centralizada para orquestra a solugao;

XIII- Recomendagdes de software baseadas em recursos/funcionalidades;

XIV - Recomendagdes de hardware, conforme aplicavel.

7.7.3. Plano de Teste, incluindo:
I- Procedimentos de caso de teste;
II - Resultados esperados para o caso de teste e critérios de aprovagao/falha;
IIT - Requisitos da ferramenta de caso de teste (se aplicavel);
Iv - Critérios de sucesso para validar a implementacdo da WLAN, incluindo requisitos para
estabilidade, disponibilidade e desempenho;
V - Modelos ou configuracdes especificas do dispositivo;
VI - Critérios de teste de aceitacdo, casos de teste e procedimentos de teste;
VII -  Componentes de hardware e software necessarios para testes;

VIII - Procedimentos de recuperacao de falhas.

7.7.4. A CONTRATADA tera até 3 (trés) meses para disponibilizar toda a documentagdo técnica obrigatoria,
apos a abertura da primeira Ordem de Servigo;
7.8. RELATORIO MENSAL DE SERVICO
7.8.1. Devera elaborar e encaminhar para o MD por e-mail relatorio mensal de servigos com as seguintes
informagdes minimas:
I- Identificacdo do contrato administrativo, fornecedor, preposto e técnico responsavel pela
execugdo dos servigos;
II - Identificacdo do periodo analisado;
III - Relato das atividades realizadas;
v - Relato dos incidentes identificados e a¢des de resposta;
V - Calculo do Indicador de disponibilidade do ambiente (IDA), conforme ANEXO III, Item 1.3,

TABELA III-B;

VI - Calculo do Indicador de Manutengdo (IMAN), conforme ANEXO III, Item 1.3, TABELA III-
G

VII -  Justificativa (se necessario) do ndo atendimento aos indicadores;

VIII - Plano de acdo e proposta de melhorias para o proximo més;

IX - Relatorios gerenciais extraidos das ferramentas.
7.8.2. A critério do CONTRATANTE, podera ser solicitado a inclusdo no relatério informagdes sobre: acessos
dos usuarios; incidentes; logs da solucdo; configuragdes do ambiente; e outras informagdes disponiveis na ferramenta.
8. OUTRAS INFORMACOES RELEVANTES
8.1. LOCAIS DE INSTALACAO DOS EQUIPAMENTOS.
I- ANEXO: Esplanada dos Ministérios, Bloco O - Anexo 1, Brasilia/DF;
II - SEDE: Esplanada dos Ministérios, Bloco Q - Ed. Principal, Brasilia/DF.
8.2. A TABELA I-C apresenta a provavel distribuicdo dos equipamentos (sujeito a alteracdes conforme

projeto de instalagdo):

TABELA I-C: Provavel distribui¢do dos

equipamentos.
PONTOS
LOCAL DE
ID P SWITCHES DE
INSTALACAO ACESSO




PONTOS
LOCAL DE
ID - SWITCHES DE
INSTALACAO ACESSO
SEDE - 9°
1 ANDAR 1 10
SEDE - 8°
2 ANDAR ! 10
SEDE - 7°
3 ANDAR ! 10
SEDE - 6°
4 ANDAR ! 10
SEDE - 5°
S ANDAR ! 10
SEDE - 4°
6 ANDAR ! 10
SEDE - 3°
7 ANDAR ! 10
SEDE - 2°
8 ANDAR ! 10
SEDE - 1°
? ANDAR ! 10
10 | SEDE - TERREO 1 10
SEDE -
1 SUBSOLO ! 10
ANEXO - 5°
12 ANDAR 1 10
ANEXO - 4°
13 ANDAR 1 10
ANEXO - 3°
14 ANDAR 1 10
ANEXO -2°
15 ANDAR 1 10
ANEXO -
16 TERREO ! 10
ANEXO -
17 SUBSOLO ! 10
RESERVA
18 TECNICA - 3 10
DETIC
QUANTIDADE
TOTAL 20 180
PROCESSO N° 60591.000019/2023-70
MIMISTERIO
é%ggéij
INTEGRAMDD FORCAS

PELO PAlS
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MINISTERIO DA DEFESA
SECRETARIA GERAL - SG
SECRETARIA DE ORCAMENTO E ORGANIZACAO INSTITUCIONAL — SEORI
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO — DETIC
COORDENACAO-GERAL DE INFRAESTRURA E SERVICOS — CGINF

ANEXO II - MODELO DE EXECUCAO DO CONTRATO
PROCESSO N° 60591.000019/2023-70

I. DO ENCAMINHAMENTO FORMAL DE DEMANDAS
1.1. Para os Itens 1-3 (TABELA 1 - Termo de Referéncia), o gestor do contrato encaminhara Ordem de fornecimento
de bens (OFB).
1.2. Para os Itens 4-6 (TABELA 1 - Termo de Referéncia), o gestor do contrato encaminhara Ordem de Servigo (OS).
1.3. O recebimento provisorio e definitivo dos bens ¢ disciplinado em topico proprio deste TR.
2. FORMA DE EXECUCAO E ACOMPANHAMENTO DO CONTRATO
2.1. CRONOGRAMA INICIAL
2.1.1. A TABELA 1I-A, a seguir, apresenta o cronograma inicial de atividades previstas para o contrato.
TABELA II-A: Cronograma inicial de atividades.
EVENTO DESCRICAO PRAZO RESPONSAVEL
. Até 15 (quinze) dias uteis, a partir
0 Emissao da Nota de da homologacao do Pregdo Autoridade competente do MD.
Empenho (NE) o
Eletronico.
Assinatura do Termo de | Até 10 (dez) dias tteis, a partir da Autoridade competente do MD ¢
1 ~ representante legal da empresa
Contrato convocagao.
vencedora do certame.
Indicacio de Gest Até 10 (dez) dias uteis, a partir da | Autoridade competente do MD,
2 n 1cagal(;. ¢ esIoTeS © | ssinatura do Termo de Contrato | nos termos do art. 8° do Decreto
1seats (EVENTO 1) n° 11.246, de 2022.
Gestor do contrato com a
Em até 5 (cinco) dias uteis, a participagdo da equipe de
3 Reuniio Inicial partir da indicagdo de gestores e fiscalizac@o do contrato, da
fiscais (EVENTO 2) contratada e dos demais
interessados por ele identificados.
2.2. CONDICOES DE ENTREGA
2.2.1. A TABELA II-B, a seguir, apresenta o cronograma de entrega, instalagdo e configuracio dos bens e servigos.

TABELA II-B: Cronograma de entrega dos bens e servicos.

https://sei.defesa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=8106517&infra_si... 1/4
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~ REQUISITOS DA
EVENTO DESCRICAO PRAZO DE ENREGA ENTREGA
Até 60 (sessenta) dias corridos, a
partir da emissdo de Ordem de Os equipamentos devem ser
Fornecimento de Bens (OFB). iguais ou superiores aos
. homologados no momento do
Entrega dos equipamentos g N
A critério do contratante, pregdo. Eles devem ser novos,
0 (hardware e software) - . R . ~
mediante solicitag@o, os prazos em linha de produgao,
ITENS 1,2,3 ~ . .
poderao ser prorrogados por até | devidamente embalados e em
30 (trinta) dias corridos, sem perfeitas condigdes para
possibilidade de nova entrega.
prorrogagao.
Até 5 (cinco) dias corridos, apos
a finalizagcdo do EVENTO 0. O projeto de implantacio
devera prever os locais de
. A critério do contratante, instalagdo e configuragdo dos
Entrega do projeto de . N .
1 . ~ mediante solicitagdo, 0s prazos equipamentos (pontos de
implantagao ~ . .
poderio ser prorrogados por até | acesso e switches), devendo
5 (cinco) dias corridos, sem considerar as recomendagdes
possibilidade de nova do fabricante da solugdo.
prorrogagao.
Até 30 (trinta) dias corridos, a
partir da emissdo de Ordem de
Servigo (OS).
Instalag:ao~e configuragao da A critério do contratante, Entrega do Projeto Definitivo
2 solugdo (hardware e mediante solicitagdo, os prazos de Instalacdo (As Built)
software) - ITEM 4 N §40, 08 p ¢
poderdo ser prorrogados por
mais 15 (quinze) dias, sem
possibilidade de nova
prorrogagao.
Até 15 (quinze) dias corridos, a
partir da emissdo de Ordem de
Servigo (OS).
Trgnsferenma de A critério do contratante, Certificado de conclusido do
3 conhecimento (40 horas) - . s o
mediante solicitag@o, os prazos evento de capacitagdo.
ITEM 5 ~
poderao ser prorrogados por
mais 15 (quinze) dias, sem
possibilidade de nova
prorrogagao.
. . Iniciado no més seguinte a
Servigos C~O ntmuado? de finalizagdo do EVENTO 2, .. . N
4 manutengao preventiva, mediante o encaminhamento Os requisitos do servigo estao
corretiva e evolutiva - ITEM . detalhados no ANEXO 1
6 mensal de Ordem de Servigo
(0S).
Te.rr,n(.) de Recebimento Recebidos sumariamente no ato | Conforme Item 9.1 do Termo
5 Provisodrio (TRP) - ITENS 1, .
23 da entrega. de Referéncia.
Até 10 (dez) dias tteis, a contar
do recebimento da nota fiscal ou
instrumento de cobranga
Termo de Recebimento eq}nvalenj[e pelej Admlms‘Fragao,
.\ apos a verificagdo da qualidade e | Conforme Item 9.1 do Termo
6 Definitivo (TRD) - ITENS 1, . . X .
2.3 quantidade do material, apds de Referéncia.
> concluida a instalagéo fisica dos
equipamentos e consequente
aceitacdo mediante termo
detalhado.
Te.ITTl(.) de Recebimento Até 5 (cinco) dias corridos, a Conforme Item 9.2 do Termo
7 Provisodrio (TRP) - ITENS 4, . .
5 6 contar da entrega do servigo. de Referéncia.
8 Termo de Recebimento Os servigos serdo recebidos Conforme Item 9.2 do Termo
Definitivo- ITENS 1, 2, 3,4, | definitivamente no prazo de 10 de Referéncia.
5,6 (dez) dias uteis, contados do
recebimento provisorio, por
servidor ou comissao designada
pela autoridade competente, apos
a verificagdo da qualidade e
quantidade do servigo e

2/4
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consequente aceitacdo mediante
termo detalhado.

Recebida a Nota Fiscal e o
Termo de Recebimento
Definitivo, correra o prazo de
dez dias tteis para fins de Conforme Item 9.3 do Termo
liquidagao, prorrogéaveis por de Referéncia.
igual periodo, nos termos do art.
7°, §2° da Instrug@o Normativa
SEGES/ME n° 77/2022.

O pagamento sera efetuado no
prazo de até 10 (dez) dias uteis
Prazo de pagamento - contados da finaliza¢do da Conforme Item 9.4 do Termo
ITENS 1-6 liquidagdo da despesa, nos de Referéncia.
termos da Instru¢do Normativa
SEGES/ME n° 77, de 2022.

9 Liquidacao - ITENS 1-6

10

2.2.2. Caso ndo seja possivel a entrega na data assinalada, a empresa devera comunicar as razdes respectivas com pelo
menos 5 (cinco) dias corridos de antecedéncia para que qualquer pleito de prorrogacdo de prazo seja analisado, ressalvadas
situagoes de caso fortuito e forga maior.

2.2.3. Os bens deverdo ser entregues no seguinte endereco:
Setor de Patrimonio e Almoxarifado
Ministério da Defesa, Esplanada dos Ministérios, Via N2 — Anexo do Bloco “O”

CEP 70.052-900 — Brasilia/DF

2.2.4. Horario para entrega dos bens e servigos: de segunda a sexta, de 8:00 as 18:00.

3. FORMAS DE TRANSFERENCIA DE CONHECIMENTO

3.1. A transferéncia de conhecimento devera seguir a especificagdo técnica descrita no ANEXO 1.
4. PROCEDIMENTOS DE TRANSICAO E FINALIZACAO DO CONTRATO

4.1. Os procedimentos de transi¢do e finalizag@o do contrato constituem-se das seguintes etapas:

a) Descredenciamento da equipe técnica da contratada;
b) Transferéncia de credenciais de acesso;
¢) Elaboragdo de relatério final com as atividades realizadas durante o contrato;

d) Assinatura do Termo de encerramento contratual.

5. QUANTIDADE MiNIMA DE BENS OU SERVICOS PARA COMPARACAO E CONTROLE
5.1. Cada OFB ou OS conterd a quantidade a ser fornecida, incluindo a sua localizagdo e o prazo, conforme
definigoes deste TR.
6. MECANISMOS FORMAIS DE COMUNICACAO
6.1. A TABELA II-C descreve os mecanismos formais de comunicagdo entre CONTRATANTE e CONTRATADA.
TABELA II-C: Mecanismos formais de comunicagao.
Item | Documento Funcao Emissor Destinatario Periodicidade
1 Ofici Informagdes CONTRATANTE / CONTRATANTE / Sempre que
1o diversas CONTRATADA CONTRATADA necessario
) E-mail Informagdes CONTRATANTE / CONTRATANTE / Sempre que
“mat diversas CONTRATADA CONTRATADA necessario
Autorizacdo
3 Ordem de para CONTRATANTE CONTRATADA Mensal ou
servigo prestagdo de Eventual
servigo
4 Termo de Recebimento CONTRATANTE CONTRATADA Mensal ou
recebimento provisorio Eventual

https://sei.defesa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=8106517&infra_si... 3/4
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provisorio dos servigos
Termo de Recebimento Mensal
recebimento provisério CONTRATANTE CONTRATADA ensatou
o . Eventual
definitivo dos servigos
Ata de Informagdes | ;TR ATANTE/CONTRATADA | CONTRATANTE/CONTRATADA | SomPre que
reunido diversas necessario
Termo de Encerramento No final d
Encerramento | Oficial do CONTRATANTE CONTRATADA bt
do Contrato contrato contrato
7. FORMAS DE PAGAMENTO
7.1. Os critérios de medi¢do e pagamento dos servigos prestados serdo tratados em topico proprio do Modelo de
Gestao do Contrato.
8. MANUTENCAO DE SIGILO E NORMAS DE SEGURANCA
8.1. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer

documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a
execucdo dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de Ilei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

8.2. O Termo de Compromisso e Manutengdo de Sigilo, contendo declaragdo de manutengdo de sigilo e respeito as
normas de seguranga vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser
assinado por todos os empregados do Contratado diretamente envolvidos na contratagdo, encontram-se nos ANEXOS V e VL.

MIMISTERIO

3

L e e

NTEGRANDO FORCAS
PELO PAS

SUPER EE Documento assinado eletronicamente por Ruan Carlos Félix Carneiro, Especialista, em 20/05/2024, as 12:15,
GOVER 9 conforme horario oficial de Brasilia, com fundamento no § 3°, art. 4°, do Decreto n° 10.543, de 13 de novembro de
: 2020 da Presidéncia da Republica.

SUPER EE Documento assinado eletronicamente por Thiago Fernandes Neves, Coordenador(a)-Geral, em 20/05/2024, as
GOVER ) 12:19, conforme horario oficial de Brasilia, com fundamento no § 3°, art. 4°, do Decreto n°® 10.543, de 13 de novembro
: de 2020 da Presidéncia da Republica.

SUPER E'j‘-j Documento assinado eletronicamente por Francisco Carlos Sedenho, Coordenador(a), em 20/05/2024, as 12:45,
4 conforme horario oficial de Brasilia, com fundamento no § 3°, art. 4°, do Decreto n° 10.543, de 13 de novembro de
GOVER l—JJ 2020 da Presidéncia da Republica.

z A autenticidade do documento pode ser conferida no site https://sei.defesa.gov.br/sei/controlador_externo.php?
=-=t-. acao=documento_conferir&id_orgao_acesso_externo=0, o cddigo verificador 7122711 ¢ o codigo CRC 46ED3EET7.

https://sei.defesa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=8106517&infra_si...  4/4



MINISTERIO DA DEFESA
SECRETARIA GERAL - SG
SECRETARIA DE ORCAMENTO E ORGANIZACAO INSTITUCIONAL — SEORI
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO — DETIC
COORDENACAO-GERAL DE INFRAESTRURA E SERVICOS — CGINF

ANEXO III - NIVEIS MfNIMOSi DE SERVICO, SANCOES E PROCEDIMENTOS PARA
RETENCAO OU GLOSA NO PAGAMENTO

PROCESSO N° 60591.000019/2023-70
1. NIVEIS MINIMOS DE SERVICO

1.1. Os Niveis Minimos de Servico (NMS) sdo indicadores mensuraveis estabelecidos pelo
Contratante para aferir objetivamente os resultados pretendidos com a contratagao.

1.2. Para os Itens 1, 2 ¢ 3 (TABELA 1 - Termo de Referéncia), deve-se considerar o indicador o
descrito na TABELA III-A.

TABELA III-A: Indicador de Atraso no Fornecimento do Equipamento (IAE).

Tépico Descrigao

Medir o tempo de atraso na entrega dos produtos e servigos constantes
na Ordem de Fornecimento de Bens.

\A meta definida visa garantir a entrega dos produtos e servigos
constantes nas Ordens de Fornecimento de Bens dentro do prazo

Finalidade

IAE =

Meta a cumprir 0

jprevisto.

Instrumento de OFB, Termo de Recebimento Provisério (TRP)

medicdo
A avaliagéo sera feita conforme linha de base do cronograma registrada
E d na OFB. Sera subtraida a data de entrega dos produtos da OFB (desde
orma de
que o fiscal técnico reconheca aquela data, com registro em Termo de
acompanhamento

Recebimento Provisorio) pela data de inicio da execugédo da OFB.

Para cada Ordem de Fornecimento de Bens encerrada e com Termo de

Periodicidade Recebimento Definitivo.




IAE = TEX — TEST
Onde:

¢ |AE = Indicador de Atraso de Entrega da OFB;

e TEX = Tempo de Execugdo — corresponde ao periodo de
execucao da OFB, da sua data de inicio até a data de entrega dos
produtos da OFB;

e TEST = Tempo Estimado para a execugado da OFB — constante na

Mecanismo de OFB, conforme estipulado no Termo de Referéncia.

Calculo (métrica)
A data de inicio sera aquela constante na OFB; caso nado esteja

explicita, sera o primeiro dia Gtil apés a emissao da OFB.

A data de entrega da OFB devera ser aquela reconhecida pelo fiscal
técnico, conforme critérios constantes neste Termo de

Referéncia. Para os casos em que o fiscal técnico rejeita a entrega, o
prazo de execucéo da OFB continua a correr, findando-se apenas
quanto o Contratado entrega os produtos da OFB e haja aceitagédo por
parte do fiscal técnico.

OBS 1: Serao utilizados dias corridos na medicao.
Observagoes [OBS 2: Os dias com expediente parcial no 6érgéo/entidade seréo
considerados como dias corridos no cémputo do indicador.

Inicio de VigéncialA partir da emisséo da OFB.

Para valores do indicador IAE:

Faixas de ajuste
no pagamento e
Sancgoes

e |AE = 0: Pagamento integral da OFB;

e 1 <|AE = 30: glosa diaria de 0,3% do valor total da OFB ;

e |AE > 30: aplicar-se-a glosa de 10% bem como multa de 2%
sobre o valor OFB.

A ACMD emitiu a Ordem de Fornecimento de Bens (OFB) em
01/06/2024 para o fornecimento dos equipamentos descritos nos
[tens 1, 2 e 3 do Termo de Referéncia. O prazo estipulado para a
entrega dos equipamentos foi de 60 (sessenta) dias corridos. No
entanto, o fornecedor efetuou a entrega em 15/08/2024, resultando
em um periodo de 75 dias corridos. Os calculos do indicador sao os
seguintes:

Exemplo de [TEST = 60 (sessenta) dias
aplicagio  [TEX = 01/06/2024 até 15/08/2024 = 75 dias corridos,

Calculando o indicador:

e JAE=TEX -TEST=75-60=15;
e Como 1 <15 = 30, haverd uma glosa diéria de 0,3% sobre o

valor total da OFB.
e Portanto, a glosa a ser aplicada ¢ de 15 * 0,3% = 4,5% do
valor total da OFB.
1.3. Para o ITEM 6 (TABELA 1 - Termo de Referéncia), deve-se considerar cumulativamente

os indicadores descritos na TABELA III-B ¢ TABELA III-C.



I- As sangdes definidas nos 2 (dois) indicadores (IDA, IMAN) poderdo ser
aplicadas cumulativamente até o limite de 30% do valor da Ordem de Servigos Mensal;

II - Em caso de reincidéncia de san¢do administrativa por 3 (trés) meses seguidos,
podera ser encaminhado adverténcia;

III - Em caso de 3 (trés) adverténcias durante todo o periodo do contrato, o servigo
podera ser suspenso, a critério do contratante.

TABELA III-B: Indicador de disponibilidade do ambiente (IDA).

Topico Descri¢ao

Medir a disponibilidade da solu¢do de conectividade sem fio do

Finalidade . L. .
ponto de vista do usudrio (em dias uteis).

Meta a cumprir IDA > 98%

Instrumento de Deve ser aferido por meio de ferramentas, procedimentos de
medicao amostragem ou outros procedimentos de inspecao.
Forma de E apurado pelos fiscais técnicos do contrato.
acompanhamento
Periodicidade Mensal
IDA =100 * (P{/ Py)
Onde:
Mecanismo de e IDA = Indicador de disponibilidade do ambiente.
Calculo (métrica) e P, =Soma da disponibilidade média (em minutos) dos
componentes da solugdo no més em andlise e em dias uteis.
e P, = Quantidade de dias uteis no més em analise * 24 horas *
60 minutos.
OBSI1: Serdo utilizados dias tteis na medigao.
OBS2: Os dias com expediente parcial no 6rgdo/entidade serdo
considerados como dias uteis no computo do indicador.
~ OBS3: Os componentes da solu¢do envolvem pontos de acesso,
Observacoes

solucdo de gerenciamento e switches de acesso.

OBS4: Mediante justificativa, poderdo ser descontados do calculo do
indicador indisponibilidades causadas por fatores externos a solugao
(Ex: interrup¢@o da energia elétrica ou manutencdo programada).

Inicio de Vigéncia | A partir da emissdo da OS.

Para valores do indicador IDA:

IDA > 98%: sem descontos;

95% = IDA < 98%: desconto de 10% no valor da OS;

90% = IDA < 95%: desconto de 15% no valor da OS;

IDA < 90%: desconto de 20% no valor da OS + Adverténcia.

Faixas de ajuste no
pagamento e Sanc¢des




Exemplo

Ao término de um determinado més, o fiscal técnico do
contrato revisou as seguintes informagoes:

Dias uteis no més: 21;

Total de componentes da solugdo: 200;

P2 =200 * 21 * 24 * 60 = 6.048.000;
P1=5.900.000 (registrado pelas ferramentas de
monitoramento).

Para calcular o indicador:

e IDA =100 * (P1/P2)=100 * (5.900.000 / 6.048.000) =
97,55%

Com base no resultado:

e 95% <IDA <98%: implica em um desconto de 10% no
valor da Ordem de Servico (OS).

TABELA III-C: Indicador de Manutengao (IMAN).

ANS _2 - INDICADOR DE ATENDIMENTO DE CHAMADOS

Toépico

Descricdo

Finalidade

Garantir que a empresa realize as manutengdes preventivas,
corretivas e evolutivas, conforme especifica¢do técnica.

Meta a cumprir

IMP =0

Instrumento de

Deve ser aferido por meio de ferramentas, procedimentos de

medicao amostragem ou outros procedimentos de inspegao.
Forma de . o
E apurado pelos fiscais técnicos do contrato.
acompanhamento
Periodicidade Mensal

Mecanismo de Calculo

IMAN = Quantidade de chamados com prazo vencido no més em
analise, sem justificativa.

(métrica)
OBS1: O fornecedor devera fornecer ferramenta especifica para
abertura de chamados.
OBS2: Em caso de manutengdes preventivas que envolvem a
Observacoes atualizagdo de software e/ou o reposicionamento dos pontos de

acesso, os prazos de atendimento poderdo ser suspensos, em acordo
com a gestdo contratual, para melhor atender ao Ministério.

Inicio de Vigéncia

A partir da emissdo da OS.

Faixas de ajuste no
pagamento e Sang¢des

Para valores do indicador IMAN:

IMAN = 0: sem descontos;

IMAN = 1: desconto de 10% no valor da OS;
IMAN = 2: desconto de 20% no valor da OS;
IMAN = 3: desconto de 30% no valor da OS +
Adverténcia.

Em caso de vencimento do prazo de atendimento, o chamado é
reaberto automaticamente e podera resultar em nova san¢ao.




Ao término de um determinado més, o fiscal técnico do
contrato revisou as seguintes informagoes:

e Numero de chamados com prazo vencido e sem
justificativa: 2

Exemplo
Com base nesses dados:
e IMAN =2: implica em um desconto de 20% sobre o
valor da Ordem de Servigo (OS).
1.4. Sera indicada a reten¢do ou glosa no pagamento, proporcional a irregularidade verificada,

sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:
a) nao produzir os resultados acordados;

b) deixar de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas; ou

c¢) deixar de utilizar materiais e recursos humanos exigidos para a execu¢do do servigo,
ou utiliza-los com qualidade ou quantidade inferior a demandada.

1.5. A utilizagdo do NMS nao impede a aplicagdo concomitante de outros mecanismos para a
avaliagdo da prestagdo dos servigos.

2. SANGOES ADMINISTRATIVAS E PR OCEDIMENTOS PARA RETENGAO OU GLOSA NO
PAGAMENTO
2.1. Comete infracdo administrativa, a contratada que:

a) Inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da
contratacao;

b) Ensejar o retardamento da execugao do objeto;
c) Falhar ou fraudar na execucdo do contrato;

d) Comportar-se de modo inidoneo; ou

¢) Cometer fraude fiscal.

2.2. Nos casos de inadimplemento na execu¢do do objeto, as ocorréncias serdo registradas pela
contratante, conforme a TABELA IlI-D abaixo:

TABELA III-D: San¢des administrativas e procedimentos para retengdo ou glosa no
pagamento.
ID OCORRENCIA | GLOSA / SANCAO
ITENS 1, 2, 3: FORNECIMENTO DE BENS




ID OCORRENCIA GLOSA / SANCAO
Conforme TABELA 1II-A, para valores
do indicador IAE:

e |AE = 0: Pagamento integral da
OFB;
; Atendimento ao Indicador de Atraso no * 1<IAE = 30: glosa diaria de 0,3%

Fornecimento do Equipamento (IAE).

do valor total da OFB ou fragdo em
atraso;

e |AE > 30: aplicar-se-a glosa de
10% bem como multa de 2% sobre
o valor OFB ou fragdo em atraso.

ITEM 4: INSTALACAO E CONFIGURACAO DA SOLUCAO

Nao realizar a instalacdo e configuracao da
solugdo no prazo estabelecido, conforme
TABELA II-B.

Glosa diaria de 2% do valor total da Ordem
de Servigo (OS) até o limite de 10 dias.

Ap6s o limite serd aplicado adicionalmente
multa de 10% do valor total da OS.

ITEM 5: TRANSFERENCIA DE CONHECIMENTO

Nao realizar a transferéncia de conhecimento
no prazo estabelecido, conforme TABELA
II-B.

Glosa diaria de 2% do valor total da Ordem
de Servigo (OS) até o limite de 10 dias.

Ap6s o limite serd aplicado adicionalmente
multa de 10% do valor total da OS.

Avaliacdo do treinamento pela equipe
técnica.

A equipe técnica que participar do
treinamento deverd atribuir Nota Individual
(NI)de 1 a 5, sendo:

5 - Muito satisfeito;
4 - Satisfeito;

3 - Pouco satisfeito;
2 - Insatisfeito;

1 - Muito insatisfeito.

Considera-se a Nota Média do
Treinamento (NMT) a média simples das
Notas Individuais (NI).

De acordo com a NMT, aplicar-se-a as
seguintes sangoes:

e NMT = 4: Pagamento integral da
OFB;

e 3 = NMT < 4: Glosa de 20% no
pagamento da OFB;

e NMT < 3: Sera solicitado a
reaplicacédo do treinamento +
Adverténcia.

ITEM 6: SERVICOS CONTINUADOS DE MANUTENCAO PREVENTIVA,
CORRETIVA E EVOLUTIVA




2.3.

1D

OCORRENCIA

GLOSA / SANCAO

Atendimento ao Indicador de
Disponibilidade do Ambiente (IDA)

Conforme TABELA I1I-B, para valores
do indicador IDA:

IDA > 98%: sem descontos;
95% = IDA < 98%: desconto de
10% no valor da OS;

® 90% = IDA < 95%: desconto de
15% no valor da OS;

e |DA < 90%: desconto de 20% no

valor da OS + Adverténcia.

Atendimento ao Indicador de Manutengdo
Preventiva (IMAN)

Conforme TABELA III-C, para valores
do indicador IMAN:

IMAN = 0: sem descontos;
IMAN = 1: desconto de 10% no
valor da OS;

e [MAN = 2: desconto de 20% no
valor da OS;

e [MAN = 3: desconto de 30% no
valor da OS + Adverténcia.

Manter documentacao técnica desatualizada.

Adverténcia.

Nao fornecer e customizar a ferramenta de

Até 3 (trés) meses do inicio da execugao
dos servigos: sem glosa.

Entre 3 (trés) e 6 (seis) meses do inicio da
execugao dos servigos: Desconto de 20%

8 abertura de chamados. no valor da OS.
Apos 6 (seis) meses do inicio da execugdo
dos servigos: Desconto de 30% no valor da
OS + Multa de 1% do valor total do
Contrato.
DEMAIS SANCOES
Quando convocado dentro do prazo de A Contratada ficara impedida de licitar e
validade da sua proposta, ndo celebrar o contratar com a Unido, Estados, Distrito
Contrato, deixar de entregar ou apresentar | Federal e Municipios e, sera
documentagdo falsa exigida para o certame, |descredenciada no SICAF, ou nos sistemas
9 | ensejar o retardamento da execugdo de seu | de cadastramento de fornecedores a que se
objeto, ndo manter a proposta, falhar ou refere o inciso XIV do art. 4° da Lei n°
fraudar na execug@o do Contrato, comportar- | 10.520/2002, pelo prazo de até 5 (cinco)
se de modo inidoneo ou cometer fraude anos, sem prejuizo das demais questoes
fiscal. legais.
Demonstrar ndo possuir idoneidade para | A CONTRATADA sera declarada
10 | contratar com a Administracdo em virtude de | inidonea para licitar e contratar com a
atos ilicitos praticados. Administracao.
Adverténcia.
. . o Em caso de reincidéncia ou
11 Nao cumprir qualquer outra obrigagdo configurado prejuizo aos resultados

contratual ndo citada nesta tabela.

pretendidos com a contratacao, aplica-
se multa de 1% do valor total do
Contrato.

Nos termos do art. 19, inciso III da Instrucdo Normativa SGD/ME n° 94, de 2022, sera




efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sangdes cabiveis, nos casos em que a contratada:

a) ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo
produzir os resultados ou deixar de executar as atividades contratadas; ou

b) deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solu¢do
de TIC, ou utiliza-los com qualidade ou quantidade inferior a demandada.
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ANEXO IV - ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

INTRODUGCAO

Por intermédio da Ordem de Servico (OS) ou Ordem de Fornecimento de Bens (OFB)
serd solicitado formalmente a Contratada a presta¢do de servigco ou o fornecimento
de bens relativos ao objeto do contrato.

O encaminhamento das demandas devera ser planejado visando a garantir que os
prazos para entrega final de todos os bens e servicos estejam compreendidos dentro
do prazo de vigéncia contratual.

Referéncia: Art. 32 IN SGD N2 94/2022.

1 - IDENTIFICACAO

N2 da 0S/OFB Xxxx/aaaa Data de emissdo | <dd/mm/aaaa>

CONTRATO/NOTA DE | xx/aaaa
EMPENHO n¢

Objeto do Contrato |<Descricao do objeto do contrato>

Contratada <Nome da contratada> |CNPJ 99.999.999/9999-99
Preposto <Nome do preposto>
Inicio vigéncia <dd/mm/aaaa> Fim vigéncia <dd/mm/aaaa>

AREA REQUISITANTE

Unidade < Sigla— Nome da unidade>

Solicitante <Nome do solicitante> E-mail XXXXXXXXXXXXX




2 — ESPECIFICAGAO DOS BENS/SERVICOS E VOLUMES ESTIMADOS

Descrics o o
Item escricao d.o bem Métrica Valor unitario Qtde/Vol. Valor Total
ou servigo (RS) (RS)

Valor total estimado da OS/OFB

3 — <INSTRUCOES/ESPECIFICACOES> COMPLEMENTARES

<Incluir instru¢cdes complementares a execucao da OS/OFB>
<Ex.: Contatar a drea solicitante para agendamento do horario de entrega>

<Ex.: Conforme consta no Termo de Referéncia, o recebimento provisdrio esta
condicionado a entrega do cédigo no ambiente de homologacdo, e a documentacao
do software no repositdrio oficial de gestdo de projetos>

4 — DATAS E PRAZOS PREVISTOS

Data de Inicio: <dd/mm/aaaa> [Data do Fim: <dd/mm/aaaa>

CRONOGRAMA DE EXECUGAO/ENTREGA

Item Tarefa/entrega Inicio Fim

1 <dd/mm/aaaa> | <dd/mm/aaaa>

<dd/mm/aaaa> | <dd/mm/aaaa>

5 — ARTEFATOS / PRODUTOS

Fornecidos A serem gerados e/ou atualizados

5 — ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a <execuc¢do dos servicos / entrega dos bens> correspondentes a presente <OS/OFB>, no
periodo e nos quantitativos acima identificados.



<Nome >
<Responsavel pela demanda/ Fiscal Requisitante>
Matr.: <N¢ da matricula>

<Nome >
Gestor do Contrato
Matr.: <N da matricula>

<Local>, xx de xxxxxxxxx de xxxx
PROCESSO N° 60591.000019/2023-70
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ANEXO V - TERMO DE CIENCIA

INTRODUGAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da
Contratada diretamente envolvidos na contratacdo quanto ao conhecimento da
declaracio de manutengdo de sigilo e das normas de seguranca vigentes no
orgdo/entidade.

No caso de substituicio ou inclusao de empregados da contratada, o preposto
devera entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia
assinados pelos novos empregados envolvidos na execugao dos servigos
contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N 94/2022.

1 - IDENTIFICAGAO

CONTRATO N2 | Xxxx/aaaa

OBIJETO <objeto do contrato>

CONTRATADA |[<nome da contratada> CNPJ | XXXXXXXXXXXX
PREPOSTO <Nome do Preposto da Contratada>

GESTOR DO <Nome do Gestor do Contrato> MATR. | XXXXXXXXXXXXX
CONTRATO

2-CIENCIA

Por este instrumento, os funciondrios abaixo identificados declaram ter ciéncia e conhecer o inteiro teor do
Termo de Compromisso de Manutenc¢do de Sigilo e as normas de segurancga vigentes da Contratante.

Funcionarios da Contratada




Nome Matricula Assinatura

<Nome do(a) Funcionario(a)> KXXXXXXXXXX>

<Nome do(a) Funciondrio(a)> SXXXXXXXXXX>

<Local>, <dia> de <més> de <ano>.
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ANEXO VI - TERMO DE COMPROMISSO DE MANUTENCAO DO SIGILO
PROCESSO N° 60591.000019/2023-70

INTRODUCAO

O Termo de Compromisso de Manutencdo de Sigilo registra o comprometimento formal da Contratada
em cumprir as condi¢des estabelecidas no documento relativas ao acesso e utilizagdo de informagdes
sigilosas da Contratante em decorréncia de relacdo contratual, vigente ou ndo.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N2 94/2022.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n° <N° do CNPJ>,
doravante denominado CONTRATANTE, ¢, de outro lado, a <NOME DA EMPRESA>, sediada em
<ENDERECO>, CNPJ n° <N° do CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razao do CONTRATO N.° <n’ do contrato> doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA poderi ter acesso a informagdes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelacao destas informacdes sigilosas, bem
como definir as regras para o seu uso e prote¢ao;

CONSIDERANDO o disposto na Politica de Seguranca da Informagao e Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cldusulas e condigdes
abaixo discriminadas.

1-OBIJETO

Constitui objeto deste TERMO o estabelecimento de condi¢Ges especificas para regulamentar as obrigagdes
a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacdes sigilosas
disponibilizadas pela CONTRATANTE e a observancia as normas de seguranca da informacado e privacidade
por forca dos procedimentos necessdrios para a execu¢do do objeto do CONTRATO PRINCIPAL celebrado
entre as partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n2 13.709, de



14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de 14 de novembro de 2012,
gue regulamentam os procedimentos para acesso e tratamento de informacdo classificada em qualquer
grau de sigilo.

2 — CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definicdes:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para produ¢do e transmissdo de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGCAO SIGILOSAaquela submetida temporariamente a restricio de acesso publico em razdo de
sua imprescindibilidade para a seguranga da sociedade e do Estado, e aquela abrangida pelas demais
hipoteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

3 — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacgao classificada ou ndo nos graus de
sigilo ultrassecreto, secreto e reservado. O TERMO abrangerd toda informacdo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir,b mas ndo se limitando a: know-how, técnicas, especificacdes, relatorios,
compilagdes, cédigo fonte de programas de computador na integra ou em partes, férmulas, desenhos,
copias, modelos, amostras de ideias, aspectos financeiros e econdmicos, definicdes, informacdes sobre as
atividades da CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou
ndo ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus
empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e
em razdo das atuacdes de execucdo do CONTRATO PRINCIPAL celebrado entre as partes.

4 - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelacdo, exceto se tal fato decorrer de
ato ou omissao da CONTRATADA;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il — sejam reveladas em razdo de requisi¢do judicial ou outra determinacdo valida do Governo, somente até
a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e
tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo hdabil para pleitear medidas de protecdo que julgar cabiveis.

5 — DIREITOS E OBRIGAGOES




As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar

conhecimento, em hipdtese alguma, a terceiros, bem como a ndao permitir que qualquer empregado
envolvido direta ou indiretamente na execugao do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de
sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informacao
sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢do e
empregados que atuardo direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL sobre a existéncia
deste TERMO bem como da natureza sigilosa das informacdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicdes do presente TERMO e dara ciéncia a CONTRATANTE dos documentos
comprobatodrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da
informacao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Pardgrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes reveladas a outra parte
em fung¢do deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como
todas e quaisquer cépias eventualmente existentes.

Pardgrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sécios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informagdes
disponibilizadas em face da execucdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-
Ihe adotar cautelas e precau¢des adequadas no sentido de impedir o uso indevido por qualquer pessoa
gue, por qualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos
do impedimento, mesmos judiciais, inclusive as despesas processuais e outras despesas derivadas, a
divulgacdo ou utilizacio das INFORMACOES por seus agentes, representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso
tenha que revelar qualquer uma das INFORMACOES, por determinacdo judicial ou ordem de atendimento
obrigatério determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacgdes sigilosas.

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificacdo da informacdo a que a CONTRATADA teve acesso em razao
do CONTRATO PRINCIPAL.



7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a
imediata aplicacdo de penalidades previstas conforme disposi¢des contratuais e legislagdes em vigor que
tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as
PARTES. Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissao, ao pagamento ou recomposicao
de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial,
sem prejuizo das demais sancGes legais cabiveis, conforme previsto nos arts. 155 a 163 da Lei n2. 14.133, de
2021.

8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Pardgrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou
quanto a execucgdo das obrigacGes dele decorrentes, ou constatando-se casos omissos, as partes buscarao
solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Pardgrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo
expressa determinacdo em contrdrio, sobre eventuais disposicdes constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas
as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas neste
instrumento, ndo constituird novacdo ou renuncia, nem afetara os direitos, que poderdo ser exercidos a
gualquer tempo;

IV — Todas as condicOes, termos e obrigacbes ora constituidos serdo regidos pela legislacdo e
regulamentacado brasileiras pertinentes;

V — O presente TERMO somente poderad ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Altera¢des do numero, natureza e quantidade das informacdes disponibilizadas para a CONTRATADA
ndo descaracterizardo ou reduzirdo o compromisso e as obrigacOes pactuadas neste TERMO, que
permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste
instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das informacgdes,
conforme definicdo do item 3 deste documento, disponibilizadas para a CONTRATADA, serdo incorporados
a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a
mesma protecdao descrita para as informacgdes iniciais disponibilizadas, sendo necessario a formalizagao de
TERMO aditivo ao CONTRATO PRINCIPAL;

VIIl — Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas,
nem em obrigacio de divulgar INFORMACOES para a outra Parte, nem como obrigacio de celebrarem



qgualquer outro acordo entre si.

9-FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde estd localizada a sede da
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa a
gualquer outro, por mais privilegiado que seja.

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢cdes, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um sé efeito.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificacdo> Matricula: xxxxxxxx
TESTEMUNHAS
<Nome> <Nome>
<Qualificagao> <Qualificacio>

<Local>, <dia> de <més> de <ano>.
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ANEXO VII - TERMO DE RECEBIMENTO PROVISORIO
PROCESSO N° 60591.000019/2023-70

INTRODUGCAO

O Termo de Recebimento Provisério trata-se de termo detalhado que declarard que
os servicos foram prestados e atendem as exigéncias de cardter técnico, sem
prejuizo de posterior verificacdo de sua conformidade com as exigéncias contratuais,
baseada nos requisitos e nos critérios de aceitacdo definidos no Modelo de Gestdo
do Contrato.

Referéncia: Inciso XXI, art. 22, e alinea “i”, inciso Il, art. 33 da IN SGD/ME N
94/2022.

1 - IDENTIFICACAO

CONTRATO N2 xx/aaaa
CONTRATADA <Nome da Contratada> CNPJ | XOXOXXXXXXXXXX
N2 DA OS <xxxx/aaaa>

DATA DA EMISSAO | <dd/mm/aaaa>

2 — ESPECIFICAGAO DOS SERVICOS E VOLUMES DE EXECUGAO

SOLUGAO DE TIC

<Descricdo da solucao de TIC solicitada relacionada ao contrato anteriormente
identificado>

ITEM DESCRICAO DO BEM OU SERVICO METRICA QUANTIDADE

1 |<Descricdo igual ao da OS de abertura> <Ex.: PF> <n>




TOTAL DE ITENS

3 — RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso Il, alinea “i”, da IN SGD/ME n2 94/2022, por este
instrumento ATESTO que os servicos correspondentes a <OS> acima identificada, conforme definido no
Modelo de Execu¢do do contrato supracitado, foram executados e <atende(m)/atende(m)
parcialmente/ndo atende(m)>as respectivas exigéncias de cardter técnico discriminadas abaixo. N3o
obstante, estardo sujeitos a avaliacdo especifica para verificagdo do atendimento as demais exigéncias
contratuais, de acordo com os Critérios de Aceitacdo previamente definidos no Modelo de Gestdo do
contrato.

Ressaltamos que o recebimento definitivo desses servicos ocorrerd somente apds a verificacdo desses
requisitos e das demais condi¢des contratuais, desde que ndo se observem inconformidades ou
divergéncias quanto as especificagdes constantes do Termo de Referéncia e do Contrato acima identificado
qgue ensejem correcdes por parte da CONTRATADA. Por fim, reitera-se que o objeto podera ser rejeitado,
no todo ou em parte, quando estiver em desacordo com o contrato.

ITEM ESPECIFICACAO TECNICA ATENDIMENTO | OBSERVAGAO

1 |<exigéncias técnicas definidas no TR> S

4 — ASSINATURA

FISCAL TECNICO




<Nome do Fiscal Técnico do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.
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ANEXO VIII - TERMO DE RECEBIMENTO DEFINITIVO
PROCESSO N° 60591.000019/2023-70

INTRODUCAO

94/2022.

O Termo de Recebimento Definitivo declarard formalmente a Contratada que os
servicos prestados ou que os bens fornecidos foram devidamente avaliados e
atendem as exigéncias contratuais, de acordo com os requisitos e critérios de
aceitacao estabelelcidos.

Referéncia: Inciso XXII, Art. 22 e alinea “h” inciso | do art. 33, da IN SGD/ME N

1 - IDENTIFICACAO

EXECUCAO

CONTRATO/NOTA DE | xx/aaaa

EMPENHO N2

CONTRATADA <Nome da Contratada> CNPJ | XOOXXXXXXXXX

N2 DA OS/OFB <xxxx/aaaa>

DATA DA EMISSAO | <dd/mm/aaaa>

2 - ESPECIFICACAO DOSRODUTO(S)/BEM(S)/SERVICOS E VOLUMES DE

SOLUCAO DE TIC

identificado>

<descricdo da solucao de TIC solicitada relacionada ao contrato anteriormente

ITEM DESCRICAO DO BEM OU METRICA
SERVICO

QUANTIDADE TOTAL

abertura>

<descricdo igual a da OS/OFB de

<Ex.: PF>

<n> <total>

10



TOTAL DE ITENS

3 — ATESTE DE RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso Il, alinea “h”, da IN SGD/ME
n? 94/2022, por este instrumento ATESTO/ATESTAMOS que o(s) <servigo(s)/
b em (s)>correspondentes a <OS/OFB> acima identificada  foram
<prestados/entregues> pela CONTRATADA e ATENDEM as exigéncias contratuais,
discriminadas abaixo, de acordo com os Critérios de Aceitacdo previamente
definidos no Modelo de Gestao do Contrato acima indicado.

ITEM EXIGENCIA CONTRATUAL ATENDIMENTO | OBSERVAGCAO

1 [kexigéncia contratual estabelecida no TR > T

4 — DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitacdo e demais termos contratuais, <ndo> ha
incidéncia de descontos por desatendimento dos indicadores de niveis de servicos
definidos.

<N&o foram / Foram> identificadas inconformidades técnicas ou de negdcio que
ensejam indicacdo de glosas e sangdes, <cuja instrugcdo corre em processo
administrativo préprio (n2 do processo)>.

Por conseguinte, o valor a liquidar correspondente a <OS/OFB> acima identificada
monta em RS <valor> (<valor por extenso>).

Referéncia: <Relatorio de Fiscalizagao n2 xxxx ou Nota Técnica n2 yyyy>.

5 — ASSINATURA

GESTOR DO CONTRATO

<Nome do Gestor do Contrato>
Matricula: xxxxxxxx

<Local>, <dia> de <més> de <ano>.




<As secOes seguintes podem constar em documento diverso, pois dizem respeito a autorizagdo para o
faturamento, a cargo do Gestor do Contrato, e a respectiva ciéncia do preposto quanto a esta autorizacao>.

5 — AUTORIZAGAO PARA FATURAMENTO

GESTOR DO CONTRATO

Nos termos da alinea “n”, inciso |, art. 33, da IN SGD/ME n2 94/2022, AUTORIZA-SE a
CONTRATADA a <faturar os servicos executados / apresentar as notas fiscais dos
bens entregues> relativos a supracitada <OS/OFB>, no valor discriminado no item 4,

acima.
<Nome do Gestor do Contrato>
Matricula: xxxxxxxx
<Local>, <dia> de <més> de <ano>
7 - CIENCIA

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: xxxxxxx

<Local>, <dia> de <més> de <ano>

[ L

MINISTERIO

-y

INTEGRAMDO FORCAS
PELD PAIS
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MINISTERIO DA DEFESA
SECRETARIA GERAL — SG
SECRETARIA DE ORCAMENTO E ORGANIZACAO INSTITUCIONAL — SEORI
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO —DETIC
COORDENACAO-GERAL DE INFRAESTRUTURA E SERVICOS — CGINF

ANEXO IX - TERMO DE VISTORIA
PROCESSO N° 60591.000019/2023-70

Declaramos, em  atendimento ao previsto no  Edital n° / , que a Empresa
, CNPJ , por intermédio de seu representante,
Sr.(a), , RG n° e CPF n°, realizou avaliagdo prévia do local de execugdo dos servigos e o local

alocado cada empregado do posto ao qual se deseja contratar, bem como conheceu todas dependéncias Ministério da
Defesa -MD, dando-se por satisfeita com as informagdes obtidas e considerando-se plenamente capacitada a elaborar a
proposta de pregos.

Brasilia-DF,  de de

Nome/Se¢ao

Assinatura do Representante da Empresa:

MINISTERIO

Y
£

INTEGRAMDO FORCAS
PELD PAIS

ocumento assinado eletronicamente por Ruan Carlos Felix Carneiro, Especialista, em

D inado el i Ruan Carlos Félix C iro, E iali
GOVEBR 20/05/2024, as 12:15, conforme horario oficial de Brasilia, com fundamento no § 3°, art. 4°, do

L———————"Decreto n° 10.543, de 13 de novembro de 2020 da Presidéncia da Republica.

SUPER 7 | Documento assinado eletronicamente por Thiago Fernandes Neves, Coordenador(a)-Geral, em
GOVER 20/05/2024, as 12:19, conforme horario oficial de Brasilia, com fundamento no § 3°, art. 4°, do
== T2 —— Decreto n° 10.543, de 13 de novembro de 2020 da Presidéncia da Republica.



SUPER & Documento assinado eletronicamente por Francisco Carlos Sedenho, Coordenador(a), em
ﬁ 20/05/2024, as 12:45, conforme horario oficial de Brasilia, com fundamento no § 3°, art. 4°, do
L _GQVBR Decreto n° 10.543, de 13 de novembro de 2020 da Presidéncia da Republica.

i+ A autenticidade do documento pode ser conferida no site

i = https://sei.defesa.gov.br/sei/controlador externo.php?

= acao=documento_conferir&id orgao acesso_externo=0, o codigo verificador 7122749 ¢ o codigo CRC
6931A45C.



F
.

MINISTERIO DA DEFESA
SECRETARIA GERAL — SG
SECRETARIA DE ORCAMENTO E ORGANIZACAO INSTITUCIONAL — SEORI
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO —DETIC
COORDENACAO-GERAL DE INFRAESTRUTURA E SERVICOS — CGINF

ANEXO X - DECLARACAO DE CIENCIA INTEGRAL DAS CONDICOES PARA
FORNECIMENTO DOS BENS E SERVICOS

PROCESSO N° 60591.000019/2023-70
(DECLARACAO OBRIGATORIA CASO A EMPRESA NAO REALIZE VISTORIA)

Edital N° /2024
(Processo Administrativo 60591.000019/2023-70)

A empresa , através de seu representante legal

CPF , declara ter conhecimento da
infraestrutura de TI em sua totalidade, tendo ciéncia das condi¢des para fornecimento dos bens e prestagcdo
dos servicos objeto do referido processo.

Brasilia, em de de 2023.

Representante da empresa
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Contrato 4/2024
Informacoées Basicas
Numero do . .
UASG Editado por Atualizado em
artefato
42024 110404-DEPARTAMENTO DE ADMINISTRAGAO MARIA JUSTINA ARAUJO 03/06/2024 14:31
INTERNA BARROS V71
Status
RASCUNHO
Outras informacoes
Cat . Numero da Processo
ategoria Contratacdo Administrativo
F\rlllé— contratacGes de tecnologia da informacdo e de comunicacdo/Bens de 32024 60591.000019/2023-70
MINISTERIO DA DEFESA
SECRETARIA-GERAL
SECRETARIA DE ORCAMENTO E ORGANIZACAO INSTITUCIONAL
DEPARTAMENTO DE ADMINISTRAQAO INTERNA
COORDENACAO-GERAL DE ORCAMENTO E FINANCAS
COORDENACAO DE LICITACOES
NUCLEO DE PREGAO
(Processo Administrativo n° ........... )
CONTRATO ADMINISTRATIVO N° ....... l....,
QUE FAZEM ENTRE SI A UNIAO, POR
INTERMEDIO DO (A)
......................................................... E

A Unido por intermédio do Ministério da Defesa (MD) / Departamento de Administracdo Interna
(DEADI), com sede na Esplanada dos Ministérios, Anexo | do Bloco "O", Sala 219, 2° Andar, Plano
Piloto, Brasilia/DF, CEP: 70049-900, inscrito(a) no CNPJ sob o n° 03.277.610/0001-25, neste ato

representado(a) pelo(a) .......cccccvvvevnnnnnns (cargo e nome), nomeado(a) pela Portaria n° ...... , de ...
de .o de 20..., publicada no DOU de ..... de ............... de ... , portador da Matricula
Funcional n° .......... , doravante denominado CONTRATANTE, € 0(@) ...ceeeevvvviviiiiiiiiines , Inscrito(a)
no CNPJ/MF Sob 0 N° .......cccccvevveean. , sediado(@) Na .......cooeeceveeeieeiiiiiieeen, , doravante designado
CONTRATADO, neste ato representado(@) POr ..........cccccoeeveeeiiiiinennnns (nome e fungdo no
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contratado), conforme atos constitutivos da empresa OU procuragéo apresentada nos autos, tendo
em vista 0 que consta No Processo N® .........ccccceeeveeieeennn. e em observéancia as disposi¢des da Lei n.
©14.133, de 1° de abril de 2021, e demais legislagcdo aplicavel, resolvem celebrar o presente Termo
de Contrato, decorrente do Pregao Eletrdnico n.° 900011/2024, mediante as clausulas e condicdes
a seguir enunciadas.

1. CLAUSULA PRIMEIRA

DO OBJETO

1.1. O objeto do presente instrumento € a contratacao de solucdo de tecnologia da informacao e
comunicacgdo de solucéo de conectividade sem fio (Wi-Fi) a rede corporativa, composta por pontos
de acesso, controladoras e switches de acesso, com garantia e suporte oficial do fabricante por 60
(sessenta) meses, incluindo servicos de instalacdo, configuragdo e manutengdo preventiva,
corretiva e evolutiva, nas condigBes estabelecidas no Termo de Referéncia.

1.2. Objeto da contratagéo:

~ UNIDADE VALOR |VALOR
LOTE|ITEM|ESPECIFICACA ATSER ANTIDADE p;
° SPECIFICAGAO[CATS DE MEDIDA QU UNITARIO| TOTAL

Unico

1.3. Vinculam esta contratacéo, independentemente de transcrigao:
1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitagao;

1.3.4. A Proposta do contratado;

1.3.5. Eventuais anexos dos documentos supracitados.

2. CLAUSULA SEGUNDA

VIGENCIA E PRORROGACAO
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2.1. Para os itens 1 a 5 do objeto, o prazo de vigéncia da contratacdo é de 12 (doze)
meses, contados da assinatura do contrato, sem possibilidade de renovacdo, na forma do artigo
105 da Lei n° 14.133, de 2021.

2.2. Para o item 6 do objeto, o prazo de vigéncia é de 60 (sessenta) meses contados da assinatura
do contrato, sem possibilidade de renovacao, na forma do artigo 106 da Lei n° 14.133, de 2021.

3. CLAUSULA TERCEIRA

MODELOS DE EXECUCAO E GESTAO CONTRATUAIS

3.1. O regime de execucao contratual, os modelos de gestéo e de execu¢do, assim como 0S prazos
e condi¢Bes de concluséo, entrega, observacdo e recebimento do objeto constam no Termo de
Referéncia, anexo a este Contrato.

4. CLAUSULA QUARTA

SUBCONTRATACAO

4.1. N&o sera admitida a subcontratacéo do objeto contratual.

5. CLAUSULA QUINTA

DO PRECO
5.1. O valor total da contratacao é de R$.......... (.....).

5.2. No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucado do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratacao.

5.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado
dependeréo dos quantitativos efetivamente fornecidos.

5.4. O regime de execucao do contrato sera por fornecimento e prestacdo de servico associado:
regime de contratacdo em que, além do fornecimento do objeto, o contratado responsabiliza-se por
sua operacdo, manutencao ou ambas, por tempo determinado.

6. CLAUSULA SEXTA

DO PAGAMENTO

6.1. O prazo para pagamento ao contratado e demais condigGes a ele referentes encontram-se
definidos no Termo de Referéncia, anexo a este Contrato.
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7. CLAUSULA SETIMA - REAJUSTE

DO REAJUSTE

7.1. Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da
data do orgamento estimado, em 10/04/2024

7.2. Ap6s o interregno de um ano, e independentemente de pedido do contratado, 0s precos iniciais
serdo reajustados, mediante a aplicacdo, pelo contratante, do indice de Custos de Tecnologia da
Informacéo - ICTI, exclusivamente para as obriga¢des iniciadas e concluidas apés a ocorréncia da
anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do Ultimo reajuste.

7.4. No caso de atraso ou nao divulgacédo do(s) indice (s) de reajustamento, o contratante pagara
ao contratado a importancia calculada pela Ultima variacdo conhecida, liquidando a diferenca
correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas aferi¢cdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s)
definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma nao possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que
vier(em) a ser determinado(s) pela legislac&do entdo em vigor.

7.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

8. CLAUSULA OITAVA

OBRIGACOES DO CONTRATANTE

8.1. Sao obrigacdes do Contratante, além das previstas no Termo de Referéncia:

8.2. Exigir o cumprimento de todas as obrigagfes assumidas pelo Contratado, de acordo com o
contrato e seus anexos;

8.3. Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia;

8.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecdes verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

8.5. Acompanhar e fiscalizar a execucdo do contrato e o cumprimento das obrigacbes pelo
Contratado;

8.6. Comunicar a empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da
execucdo do objeto, para efeito de liquidacdo e pagamento, quando houver controvérsia sobre a
execucao do objeto, quanto a dimensao, qualidade e quantidade, conforme o art. 143 da Lei n°
14.133, de 2021;
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8.7. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no
prazo, forma e condi¢Oes estabelecidos no presente Contrato e no Termo de Referéncia.

8.8. Aplicar ao Contratado as sancdes previstas na lei e neste Contrato;

8.9. Cientificar o 6rgédo de representacao judicial da Advocacia-Geral da Unido para adocao das
medidas cabiveis quando do descumprimento de obrigacbes pelo Contratado;

8.10. Explicitamente emitir decisdo sobre todas as solicitagbes e reclamagdes relacionadas a
execucdo do presente Contrato, ressalvados o0s requerimentos manifestamente impertinentes,
meramente protelatérios ou de nenhum interesse para a boa execucao do ajuste.

8.11. A Administracdo tera o prazo de 60 (sessenta) dias, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogacdo motivada, por igual periodo.

8.12. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos
pelo contratado no prazo maximo de 60 (sessenta) dias.

8.13. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracado de descumprimento de clausulas contratuais.

8.14.Comunicar o Contratado na hipodtese de posterior alteracdo do projeto pelo Contratante, no
caso do art. 93, 8§29, da Lei n® 14.133, de 2021.

8.15. A Administracdo ndo respondera por quaisquer compromissos assumidos pelo Contratado
com terceiros, ainda que vinculados a execuc¢éo do contrato, bem como por qualquer dano causado
a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

9. CLAUSULA NONA

OBRIGACOES DO CONTRATADO

9.1. O Contratado deve cumprir todas as obrigacdes constantes deste Contrato e de seus
anexos, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e
perfeita execugcdo do objeto, observando, ainda, as obrigacfes a seguir dispostas, além das
previstas no termo de referéncia:

9.2. Manter preposto aceito pela Administracdo no local ou do servi¢o para representa-lo na
execucao do contrato.

9.3. A indicacdo ou a manutencédo do preposto da empresa podera ser recusada pelo 6rgao ou
entidade, desde que devidamente justificada, devendo a empresa designar outro para o exercicio
da atividade.

9.4. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior
(art. 137, Il) e prestar todo esclarecimento ou informacéo por eles solicitados;

9.5. Alocar os empregados necessérios ao perfeito cumprimento das clausulas deste contrato,
com habilitacdo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as
recomendacdes de boa técnica e a legislagcdo de regéncia;

9.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos
ou incorregdes resultantes da execugdo ou dos materiais empregados;
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9.7. Responsabilizar-se pelos vicios e danos decorrentes da execucao do objeto, de acordo
com o Cédigo de Defesa do Consumidor (Lei n° 8.078, de 1990), bem como por todo e qualquer
dano causado a Administracdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagao ou
0 acompanhamento da execuc¢do contratual pelo Contratante, que ficara autorizado a descontar dos
pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente aos danos
sofridos;

9.8. N&o contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor
do contrato, nos termos do artigo 48, paragrafo Unico, da Lei n® 14.133, de 2021,

9.9. Quando nao for possivel a verificacdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, o contratado devera entregar ao setor responsavel pela fiscalizacdo do
contrato, até o dia trinta do més seguinte ao da prestacdo dos servigos, 0s seguintes documentos:
1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos
federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a Fazenda
Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS —
CRF; e 5) Certidao Negativa de Débitos Trabalhistas — CNDT;

9.10. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convencéo,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as
obrigagdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislacéo
especifica, cuja inadimpléncia ndo transfere a responsabilidade ao Contratante;

9.11. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifiqgue no local dos servicos.

9.12. Prestar todo esclarecimento ou informacdo solicitada pelo Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execucdo do empreendimento.

9.13. Paralisar, por determinacdo do Contratante, qualquer atividade que nao esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguran¢a de pessoas ou bens
de terceiros.

9.14. Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execuc¢ao do objeto, durante a vigéncia do contrato.

9.15. Conduzir os trabalhos com estrita observancia as normas da legislacao pertinente,
cumprindo as determinac@es dos Poderes Publicos, mantendo sempre limpo o local dos servigos e
nas melhores condicdes de seguranca, higiene e disciplina.

9.16. Submeter previamente, por escrito, ao Contratante, para analise e aprovagao, quaisquer
mudancas nos métodos executivos que fujam as especificacbes do memorial descritivo ou
instrumento congénere.

9.17. N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condic@o de aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

9.18. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacbes
assumidas, todas as condi¢Oes exigidas para habilitacdo na licitagéo;

9.19. Cumprir, durante todo o periodo de execucéo do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como
as reservas de cargos previstas na legislacao (art. 116);
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9.20. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo
fiscal do contrato, com a indicacdo dos empregados que preencheram as referidas vagas (art. 116,
paragrafo Gnico);

9.21. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato;

9.22. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para
0 atendimento do objeto da contratacéo, exceto quando ocorrer algum dos eventos arrolados no art.
124, 11, d, da Lei n° 14.133, de 2021;

9.23. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca do Contratante;

9.24. Realizar os servicos de manutencdo e assisténcia técnica no(s) seguinte(s) local(is),
ANEXO: Esplanada dos Ministérios, Bloco O - Anexo 1, Brasilia/DF e SEDE: Esplanada dos
Ministérios, Bloco Q - Ed. Principal, Brasilia/DF, conforme item 8.1 e 8.2 - Anexo | do Termo de
Referéncia.

9.24.1. O técnico devera se deslocar ao local da reparticdo, salvo se o contratado tiver unidade de

prestagéo de servicos em distancia de [........ ] (inserir distancia conforme avaliagdo técnica) do local
demandado.
9.25. Realizar a transicdo contratual com transferéncia de conhecimento, tecnologia e técnicas

empregadas, sem perda de informag8es, podendo exigir, inclusive, a capacitacdo dos técnicos do
contratante ou da nova empresa que continuara a execugao dos servicos;

10. CLAUSULA DECIMA

OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverdo cumprir a Lei n.° 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos
0s dados pessoais a que tenham acesso em razao do certame ou do contrato administrativo que
eventualmente venha a ser firmado, a partir da apresentacéo da proposta no procedimento de
contratagdo, independentemente de declaracdo ou de aceitagdo expressa.

10.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu
acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipoteses permitidas
em Lei.

10.4. A Administracdo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os
contratos de suboperacao firmados ou que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado
elimina-los, com excec¢do das hipdteses do art. 16 da LGPD, incluindo aquelas em que houver
necessidade de guarda de documentacao para fins de comprovacéo do cumprimento de obrigacdes
legais ou contratuais e somente enquanto ndo prescritas essas obrigacoes.
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10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres
da presente clausula, permanecendo integralmente responsavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o
Contratado atender prontamente eventuais pedidos de comprovagéo formulados.

10.9. O Contratado deverd prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente,
quaisquer informagbes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a
eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que
se proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado,
com registro individual rastredvel de tratamentos realizados (LGPD, art. 37), com cada acesso,
data, horério e registro da finalidade, para efeito de responsabilizagdo, em caso de eventuais
omissdes, desvios ou abusos.

10.11. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de
garantir a reutilizacéo desses dados pela Administracdo nas hipoteses previstas na LGPD.

10.12. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de opinides
técnicas ou recomendac0es, editadas na forma da LGPD.

10.13. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverédo ser comunicados a
autoridade nacional.

11. CLAUSULA DECIMA PRIMEIRA

GARANTIA DE EXECUCAO

11.1. A contratacdo conta com garantia de execucdo, nos moldes do art. 96 da Lei n° 14.133, de 2021,
na modalidade XXXXXX, em valor correspondente a 5% (cinco por cento) do valor inicial/total/anual do
contrato.

11.2.Caso utilizada a modalidade de seguro-garantia, a apoélice permanecera em vigor mesmo que o
contratado ndo pague o prémio nas datas convencionadas.

11.3.Caso utilizada a modalidade de seguro-garantia, a apdlice devera ter validade durante a vigéncia
do contrato.

11.4. A apdlice do seguro garantia devera acompanhar as modificacdes referentes a vigéncia do
contrato principal mediante a emisséo do respectivo endosso pela seguradora.

11.5. Sera permitida a substituicdo da apdlice de seguro-garantia na data de renovagdo ou de
aniversario, desde que mantidas as condi¢des e coberturas da apdlice vigente e nenhum periodo fique
descoberto, ressalvado o disposto no item 11.6 deste contrato.

11.6. Na hipétese de suspensdo do contrato por ordem ou inadimplemento da Administracdo, o
contratado ficard desobrigado de renovar a garantia ou de endossar a apélice de seguro até a ordem de
reinicio da execucao ou o adimplemento pela Administracao.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Contrato em branco - Atualizagdo: maio/2023 8de 15
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 110404 Contrato 4/2024

11.7. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

11.7.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das
demais obrigacdes nele previstas;

11.7.2. multas moratérias e punitivas aplicadas pela Administracdo a contratada; e

11.7.3. obrigacBes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, néo
adimplidas pelo contratado, quando couber.

11.12. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no
item 11.7, observada a legislagcdo que rege a matéria.

11.13. A garantia em dinheiro devera ser efetuada em favor do contratante, em conta especifica na
Caixa Econémica Federal, com correcdo monetaria.

11.14. Caso a opcéao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidacdo e de custodia autorizado pelo Banco
Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da
Economia.

11.15. No caso de garantia na modalidade de fianca bancéria, devera ser emitida por banco ou
instituicao financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera
constar expressa renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

11.16. No caso de alteracédo do valor do contrato, ou prorrogacao de sua vigéncia, a garantia devera ser
ajustada ou renovada, seguindo os mesmos parametros utilizados quando da contratacao.

11.17. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagéo, o
Contratado obriga-se a fazer a respectiva reposi¢cdo no prazo maximo de 10 (dez) dias uteis, contados
da data em que for notificada.

11.18. O Contratante executard a garantia na forma prevista na legislacdo que rege a matéria.

11.18.1. O emitente da garantia ofertada pelo contratado devera ser notificado pelo contratante quanto
ao inicio de processo administrativo para apuracdo de descumprimento de clausulas contratuais (art.
137, 8§ 4°, da Lei n.° 14.133, de 2021).

11.18.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice,
sua caracterizagdo e comunicacdo poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que
justifique a negativa do sinistro, desde que respeitados 0s prazos prescricionais aplicados ao contrato de
seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

11.19. Extinguir-se-a a garantia com a restituicdo da apdlice, carta fianca ou autorizacdo para a
liberacdo de importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragéo do
contratante, mediante termo circunstanciado, de que o contratado cumpriu todas as clausulas do
contrato;

11.20. A garantia somente sera liberada ou restituida apos a fiel execucdo do contrato ou apés a sua
extingdo por culpa exclusiva da Administragéo e, quando em dinheiro, sera atualizada monetariamente.

11.21. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo contratante com
0 objetivo de apurar prejuizos e/ou aplicar sancdes a contratada.

11.22. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista no
Edital e neste Contrato.

11.23. A garantia de execucdo é independente de eventual garantia do produto ou servigo prevista
especificamente no Termo de Referéncia.
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12. CLAUSULA DECIMA SEGUNDA

INFRACOES E SANCOES ADMINISTRATIVA

12.1. Comete infragdo administrativa, nos termos da Lei n.° 14.133, de 2021, o contratado que:
a) Der causa a inexecucdo parcial do contrato;

b) Der causa a inexecucdo parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servicos publicos ou ao interesse coletivo;

c¢) Der causa a inexecucdo total do contrato;

d) Ensejar o retardamento da execucdo ou da entrega do objeto da contratagdo sem motivo
justificado;

e) Apresentar documentacéo falsa ou prestar declaragdo falsa durante a execucdo do contrato;
f) Praticar ato fraudulento na execucao do contrato;

g) Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) Praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 1° de agosto de 2013.

12.2. Serdo aplicadas ao contratado que incorrer nas infracdes acima descritas as seguintes
sancgoes:

I) Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que nao
se justificar a imposicao de penalidade mais grave (art. 156, §2°, da Lei n.° 14.133, de 2021);

II) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”,
“c” e “d” do subitem acima deste Contrato, sempre que ndo se justificar a imposi¢do de penalidade
mais grave (art. 156, 8 4°, da Lei n.° 14.133, de 2021);

IIl) Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas
nas alineas “e”, “f", “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”,
gue justifiquem a imposicéo de penalidade mais grave (art. 156, 85°, da Lei n® 14.133, de 2021).

IV) Multa:

(1) Moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 10 (dez) dias;

(2) Moratéria de 1% (um por cento) por dia de atraso injustificado sobre o valor total do contrato,
até o maximo de 10 (dez) dias Uteis, pela inobservancia do prazo fixado para apresentacao,
suplementacao ou reposicao da garantia.

a. O atraso superior a 10 (dez) dias autoriza a Administracdo a promover a extingdo do contrato
por descumprimento ou cumprimento irregular de suas clausulas, conforme disp&e o inciso | do art.
137 da Lei n. 14.133, de 2021.

(3) Compensatdria, para as infragdes descritas nas alineas “e” a “h” do subitem 12.1, de 5% (cinco
por cento) do valor do Contrato.

(4) Compensatoria, para a inexecuc¢do total do contrato prevista na alinea “c” do subitem 12.1, de
15% (quinze por cento) do valor do Contrato.
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(5) Para infracdo descrita na alinea “b” do subitem 12.1, a multa sera de 10% (dez por cento) do
valor do Contrato.

(6) Para infragBes descritas na alinea “d” do subitem 12.1, a multa sera de 5% (cinco por cento) do
valor do Contrato.

(7) Para a infragcao descrita na alinea “a” do subitem 12.1, a multa sera de 5% (cinco por cento) do
valor do Contrato.

| - Atraso no fornecimento e instalacdo dos equipamentos, sera considerado indicador especifico;
Il - Indisponibilidade da solugéo, sera considerado indicador especifico;

Il - N&do atendimento dos requisitos de manutencao proativa, corretiva e evolutiva, sera considerado indicador
especifico.

12.3. A aplicacdo das sancdes previstas neste Contrato ndo exclui, em hipétese alguma, a
obrigacdo de reparacéo integral do dano causado ao Contratante (art. 156, §9°, da Lei n.° 14.133,
de 2021)

12.4. Todas as sancles previstas neste Contrato poderdo ser aplicadas cumulativamente com a
multa (art. 156, §7°, da Lei n.° 14.133, de 2021).

12.5. Antes da aplicacdo da multa serd facultada a defesa do interessado no prazo de 15 (quinze)
dias Uteis, contado da data de sua intimacao (art. 157, da Lei n.° 14.133, de 2021)

12.6. Se a multa aplicada e as indeniza¢8es cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §88°, da Lei n.° 14.133, de
2021).

A

12.7. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da
comunicacgédo enviada pela autoridade competente.

12.8. A aplicacdo das sancles realizar-se-4& em processo administrativo que assegure o
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e
paragrafos do art. 158 da Lei n.° 14.133, de 2021, para as penalidades de impedimento de licitar e
contratar e de declaragéo de inidoneidade para licitar ou contratar.

12.9. Na aplicagdo das sancdes seréo considerados (art. 156, §1°, da Lei n.° 14.133, de 2021):
a) A natureza e a gravidade da infracdo cometida;

b) As peculiaridades do caso concreto;

¢) As circunstancias agravantes ou atenuantes;

d) Os danos que dela provierem para o Contratante;

e) A implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagbes dos drgdos de controle.

12.10. Os atos previstos como infracbes administrativas na Lei n.° 14.133, de 2021, ou em outras
leis de licitacBes e contratos da Administracdo Publica que também sejam tipificados como atos
lesivos na Lei n° 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159).
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12.11. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste
Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sancdes
aplicadas a pessoa juridica serao estendidos aos seus administradores e sdcios com poderes de
administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de
coligacéo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, 0
contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, da Lei n.°
14.133, de 2021).

12.12. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de
aplicacdo da sancdo, informar e manter atualizados os dados relativos as sangdes por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas
(CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do Poder
Executivo Federal. (Art. 161, da Lei n.° 14.133, de 2021).

12.13. As sangdes de impedimento de licitar e contratar e declaragédo de inidoneidade para licitar ou
contratar sdo passiveis de reabilitacao na forma do art. 163 da Lei n.° 14.133/21.

12.14. Os débitos do contratado para com a Administracdo contratante, resultantes de multa
administrativa e/ou indenizac¢des, nao inscritos em divida ativa, poderdo ser compensados, total ou
parcialmente, com os créditos devidos pelo referido 6rgédo decorrentes deste mesmo contrato ou de
outros contratos administrativos que o contratado possua com 0 mesmo 6rgao ora contratante, na
forma da Instru¢cdo Normativa SEGES/ME n.° 26, de 13 de abril de 2022.

13. CLAUSULA DECIMA TERCEIRA

DA EXTINCAO CONTRATUAL

13.1. O contrato serd extinto quando vencido o prazo nele estipulado, independentemente de terem
sido cumpridas ou ndo as obriga¢des de ambas as partes contraentes.

13.2. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o Contratante,
guando esta nao dispuser de créditos orcamentarios para sua continuidade ou quando entender
gue o contrato ndo mais Ihe oferece vantagem.

13.3. A extincdo nesta hipotese ocorrera na préxima data de aniversario do contrato, desde que
haja a notificagdo do contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de
antecedéncia desse dia.

13.4. Caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com
menos de 2 (dois) meses da data de aniversario, a extingdo contratual ocorrera apoés 2 (dois) meses
da data da comunicacao.

13.5. O contrato podera ser extinto antes de cumpridas as obrigag6es nele estipuladas, ou antes do
prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n.° 14.133/21, bem como
amigavelmente, assegurados o contraditdrio e a ampla defesa.

13.5.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.5.2. A alteracao social ou a modificacao da finalidade ou da estrutura da empresa ndo ensejara a
extingdo se nédo restringir sua capacidade de concluir o contrato.

13.5.3. Se a operacao implicar mudanca da pessoa juridica contratada, devera ser formalizado
termo aditivo para alteragdo subjetiva.
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13.6. O termo de exting@o, sempre que possivel, sera precedido:

13.6.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.6.2. Relacao dos pagamentos ja efetuados e ainda devidos;

13.6.3. Indenizagbes e multas.

13.7. A extingdo do contrato ndo configura obice para o reconhecimento do desequilibrio econémico-
financeiro, hiptese em que serd concedida indenizacdo por meio de termo indenizatério (art. 131,
caput, da Lei n.° 14.133, de 2021).

13.8. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza
técnica, comercial, econ6mica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade
contratante ou com agente publico que tenha desempenhado funcdo na licitacdo ou atue na
fiscalizacdo ou na gestdo do contrato, ou que deles seja cdnjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso IV, da Lei n.° 14.133, de 2021).

14. CLAUSULA DECIMA QUARTA

DOTACAO ORCAMENTARIA

14.1. As despesas decorrentes da presente contratacéo correrdo a conta de recursos especificos
consignados no Orgcamento Geral da Unido deste exercicio, na dotagédo abaixo discriminada:

Gestao/Unidade: 110404 - Departamento de Administracéo Interna (DEADI);
Fonte de Recursos: Agdo 2000 - Administracdo da Unidade;
Programa de Trabalho: 05.122.0032.2000.0001 - Administracdo da Unidade - Nacional;

Elemento de Despesa: 449052.35 - MATERIAL PERMANENTE, 33904021 - SERVICOS
TECNICOS PROFISSIONAIS DE Tl; e

Plano Interno: 0007 - Departamento de Tecnologia da Informacdo e Comunicacao.
Nota de Empenho:

14.2. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apés aprovacao da
Lei Orgamentéria respectiva e liberagéo dos créditos correspondentes, mediante apostilamento.

15. CLAUSULA DECIMA QUINTA

DOS CASOS OMISSOS

15.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas na Lei n.°
14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des
contidas na Lei n.° 8.078, de 1990 — Cadigo de Defesa do Consumidor — e normas e principios gerais
dos contratos.
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16. CLAUSULA DECIMA SEXTA

ALTERACOES

16.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n.
©14.133, de 2021.

16.2. O contratado € obrigado a aceitar, nas mesmas condicfes contratuais, 0s acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

16.3. As alteragbes contratuais deverdo ser promovidas mediante celebragdo de termo aditivo,
submetido a prévia aprovacdo da consultoria juridica do contratante, salvo nos casos de justificada
necessidade de antecipacdo de seus efeitos, hipétese em que a formalizacdo do aditivo devera
ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n.° 14.133, de 2021).

16.4. Registros que nao caracterizam alteracdo do contrato podem ser realizados por simples
apostila, dispensada a celebracgdo de termo aditivo, na forma do art. 136 da Lei n.° 14.133, de 2021.

17. CLAUSULA DECIMA SETIMA

PUBLICACAO

17.1. Incumbird ao contratante divulgar o presente instrumento no Portal Nacional de Contratacbes
Publicas (PNCP), na forma prevista no art. 94 da Lei n.° 14.133, de 2021, hem como no respectivo
sitio oficial na Internet, em atencao ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, §2°, da
Lein.°12.527, de 2011, c/c art. 7°, 83°, inciso V, do Decreto n.° 7.724, de 2012.

18. CLAUSULA DECIMA OITAVA

FORO

18.1. Fica eleito o Foro da Justica Federal no Distrito Federal, Secao Judiciaria de Brasilia para
dirimir os litigios que decorrerem da execucao deste Termo de Contrato que ndo puderem ser
compostos pela conciliacdo, conforme art. 92, §1°, da Lei n.° 14.133/21.

[Local], [dia] de [més] de [anQ].

Representante legal do CONTRATANTE

Representante legal do CONTRATADO
TESTEMUNHAS:
1.-
Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Contrato em branco - Atualizagdo: maio/2023 14 de 15
Aprovado pela Secretaria de Gestdo e Inovagdo
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19. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

MARIA JUSTINA ARAUJO BARROS
Equipe de apoio

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Contrato em branco - Atualizagdo: maio/2023

15de 15
Aprovado pela Secretaria de Gestdo e Inovagdo
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Estudo Técnico Preliminar 34/2023

1. Informacoes Basicas
[Este documento € sigiloso | Justificativa: em fase de elaboragao]

Ntmero do processo: 60591000019/2023-70

2. Descricao da necessidade
2. Descri¢do da Necessidade

2.1- Descricao sucinta do objeto

Contratagdo de solugdo de conectividade sem fio a rede corporativa, composta por pontos de acesso, controladoras e switches de
acesso, com garantia e suporte oficial do fabricante por 60 (sessenta) meses, incluindo servigos de instalagdo, configuracdo,
transferéncia de conhecimento (40 horas) e manutencdo preventiva, corretiva e evolutiva.

2.2- Justificativa da necessidade da contrata¢do

O Departamento de Tecnologia da Informacdo e Comunicagdo (DETIC), por meio da Coordenacao-Geral de Infraestrutura de
Tecnologia da Informagdo e Comunicagdo (CGINF), desempenha um papel fundamental na manutengdo e administracdo dos
recursos computacionais e de infraestrutura de Tecnologia da Informacdo e Comunicacdo (TIC) da rede da Administracdo
Central do Ministério da Defesa (ACMD). Um desses recursos cruciais é a rede Wi-Fi, presente tanto no prédio sede quanto no
anexo.

Atualmente, estd em vigor o Contrato n° 053/2019-MD (2001030), o qual terd seu término em 03 de dezembro de 2023, sem
possibilidade de renovacdo ou prorrogagdo. Este contrato abrangeu a aquisicdo dos equipamentos por meio da modalidade de
outsourcing, e parte deles continuard operacional mesmo ap6s o encerramento do periodo contratado.

Apds o término do contrato, a rede Wi-Fi serd mantida em operagdo, contudo, ndo sera mais possivel realizar atualizacoes de
seguranca ou intervencdes necessarias para garantir sua eficacia e protecéo.

Durante a vigéncia do contrato, varias mudangas ocorreram nos setores e nas salas, o que gerou a necessidade de realocacao dos
Access Points (AP). Adicionalmente, ao longo desse periodo, identificaram-se varias areas com cobertura deficiente ou até
mesmo sem cobertura de sinal Wi-Fi.

Por razdes de seguranca cibernética, diversos servicos comerciais ndo estdo acessiveis pela rede cabeada do Ministério da Defesa.
Esses incluem bancos, correio eletronico pessoal, Zoom, Webex, Whatsapp, entre outros. Para contornar essas restricdes, esses
servicos sdo disponibilizados para acesso pela rede Wi-Fi, seguindo medidas de seguranca apropriadas.

Além disso, a atual contratacdo deve abranger a expansdo da cobertura da rede Wi-Fi em éreas onde a cobertura é deficiente. Este
aprimoramento é crucial para garantir um acesso confiavel e abrangente a rede em todos os espagos necessarios.

3. Area requisitante

Area Requisitante Responsavel
MD/SG/SEORI/DETIC/CGINF THIAGO FERNANDES NEVES
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4. Necessidades de Negocio

4. Necessidades de Negécio

A instauracdo inicial da solugdo de rede sem fio (Wi-Fi) na ACMD teve origem no Documento de Oficializacdo da Demanda
(DOD) N° 022 — NUP 60586.000918/2013-70 — DI-2013/11-00200, datado de outubro de 2013. Este registro, arquivado no
Sistema de Gestdo Eletrdnica de Documento (SGED), predecessor do atual Sistema Eletrénico de Informagdes (SEI), abarcou
ndo apenas a implementacdo dos ativos de redes, mas também a infraestrutura de rede como um todo, incorporando servigcos
fundamentais, tais como instalagdo, configuracdo, testes, manutengdo e suporte técnico durante todo o periodo contratual.

Posteriormente, foi celebrado o Contrato Administrativo n° 053/2019 (2001030), cujo objeto compreendeu a "Contratacdo de
empresa especializada para fornecimento de Solucdo de Rede sem Fio (Wi-Fi) tipo outsourcing, contendo 80 (oitenta) Pontos de
Acesso, sendo 70 Access Points Tipo 1 e 10 Access Points Tipo 2, com implementacéo, servico de instalacdo, configuragao,
testes, manutencdo, atualizacdo e prestacdo de suporte técnico especializado durante todo o periodo contratual e transferéncia de
conhecimento, prestados nas condicdes estabelecidas no Termo de Referéncia, anexo ao Edital".

Atualmente, o mencionado contrato de outsourcing esta vigente, com término em 03 de dezembro de 2023, sem possibilidade de
renovacao.

Nesse contexto, em virtude da iminéncia do término deste contrato, prevemos a contratagdo proativa da solugdo de conectividade
sem fio (Wi-Fi) até dezembro de 2023. Esse planejamento engloba a aquisicdo de pontos de acesso, controladoras e switches de
acesso, acompanhados de garantia e suporte oficial do fabricante por 60 (sessenta) meses, incorporando ndo apenas aquisi¢do,
mas também servigos essenciais de instalagdo, configuracdo e manutengdo preventiva, corretiva e evolutiva.

5. Necessidades Tecnolégicas

5. Necessidades Tecnologicas

A seguir, apresenta-se 0s requisitos tecnolégicos para a solugdo a ser adquirida.
1.
Software de Gerenciamento:

® (Capacidade de gerenciamento centralizado para configurar, monitorar e administrar a rede sem fio.
® Interface amigavel e intuitiva para facilitar a configuracdo e operacdo do sistema.
® Suporte a relatérios detalhados e anélises de desempenho da rede Wi-Fi.

Software de Controle de Acesso a Rede:

® Politicas de acesso granulares para garantir a seguranca e o controle de quem pode acessar a rede Wi-Fi e quais
recursos estdo disponiveis.
® Autenticagdo segura, incluindo métodos como WPA3 (Wi-Fi Protected Access 3) e EAP (Extensible
Authentication Protocol).
3.

Ponto de Acesso Sem Fio (Wi-Fi 6):

Conformidade com o padrdo Wi-Fi 6 (802.11ax) para garantir maior eficiéncia e velocidade de transmissao.
Suporte a MU-MIMO (Multi-User Multiple Input, Multiple Output) para melhorar a eficiéncia da comunicagéo
com varios dispositivos simultaneamente.
® Tecnologia OFDMA (Orthogonal Frequency Division Multiple Access) para otimizagdo do trafego em
ambientes de alta densidade.
4.

Switch PoE+ para Energizar Pontos de Acesso:

® Compatibilidade com IEEE 802.3at (PoE+) para fornecer energia aos pontos de acesso sem fio.
® Portas PoE+ suficientes para a alimentacdo de todos os pontos de acesso.
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Servicos de Instalacdo e Configuracao:

® Instalacdo profissional e configuracdo dos pontos de acesso, switches e software de gerenciamento de acordo
com as melhores priticas e requisitos especificos.
® Configuracdo de politicas de segurancga e acesso de acordo com as necessidades da organizacdo.
6.

Servicos de Treinamento na Solucao:

® Treinamento para administradores e usuarios finais sobre a operagcdo, monitoramento e manutencao do sistema.
® Contetido de treinamento adaptado as necessidades dos usuérios, abrangendo configuragdo, solugdo de
problemas e otimizagdo.

Servicos Continuados de Manutengado:

® Manutengdo proativa para garantir a operacdo continua e otimizada da rede Wi-Fi.

® Manutengdo corretiva para resolver problemas rapidamente, minimizando a interrupcdo dos servicos.

® Atualizacdes regulares de firmware e patches de seguranga para manter a segurancga e a performance do sistema.
8.

Normas Internacionais Aplicaveis:

IEEE 802.11ax (Wi-Fi 6) para pontos de acesso sem fio.
IEEE 802.3at (PoE+) para switches PoE+.

IEEE 802.1X para controle de acesso a rede.

ITU-T X.509 para certificagdo digital e autenticacéo.
ISO/IEC 27001 para seguranga da informacéo.

O detalhamento dos requisitos serdo melhor apresentados no Termo de Referéncia.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6. Demais Requisitos Necessarios e Suficientes a escolha da Solucdo de TIC

A seguir, apresenta-se demais requisitos que devem ser considerados para a escolha da solugdo de TIC.

Integracdo com Servico de Diretorio (AD):

® Justificativa: A integragdo com o Active Directory (AD) é crucial para garantir a sincronizacdo e a centralizagdo
dos dados de autenticacdo e permissoes. Isso proporciona uma administracdo de usudarios mais eficiente e segura,
alinhada as politicas de acesso da organizagao.

Facilidade de Administracao pela Equipe Técnica:

® Justificativa: A simplicidade e a eficiéncia na administracdo da solugao sdo essenciais para minimizar o tempo e
0S recursos necessarios para gerenciar a infraestrutura. Uma interface intuitiva e ferramentas de gerenciamento
simplificadas otimizam a operacdo e reduzem possiveis erros administrativos.

Suporte Técnico em Brasilia para Intervencoes Presenciais:
® Justificativa: Ter suporte técnico local é vital para garantir a rapida resolu¢do de problemas que possam exigir
intervencdo presencial. Isso minimiza o tempo de inatividade e assegura a continuidade dos servicos de

conectividade.
4.

Facilidade de Substituicdo de Pecas:
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® Justificativa: A agilidade na substitui¢do de pecas é crucial para a manutencao e a disponibilidade continua da
rede. Equipamentos com facil acesso e disponibilidade de pecas no mercado garantem uma répida recuperacéo
em caso de falhas.
5.

Treinamento Adequado dos Prestadores de Servigo:

® Justificativa: O treinamento dos prestadores de servigo é fundamental para garantir o uso adequado e eficiente
da solucdo. Profissionais bem treinados maximizam os beneficios da tecnologia, evitam falhas e contribuem para
um ambiente operacional eficaz.

Atendimento as Normas Ambientais e de Descarte de Equipamentos:

® Justificativa: A conformidade com as normas ambientais e de descarte de equipamentos garante que a
organizacdo esteja alinhada com praticas sustentaveis e éticas, minimizando o impacto ambiental.

Nao Direcionamento para um Fornecedor Especifico:

® Justificativa: Evitar o direcionamento para um fornecedor especifico promove a competicéo e a liberdade de
escolha, resultando em uma solugdo mais alinhada com as necessidades e objetivos da organizacdo.
8.

Atendimento da Politica de Seguranca da Informacao da Organizacao:

® Justificativa: A conformidade com a politica de seguranca da informagdo da organizacao é fundamental para
garantir a integridade, a confidencialidade e a disponibilidade dos dados e sistemas. Isso contribui para um
ambiente de TI seguro e confiavel.

Além dos requisitos tecnolégicos, esses elementos adicionais sdo cruciais para garantir a eficicia, a sustentabilidade e a
conformidade com as politicas organizacionais, promovendo uma escolha informada e alinhada com os objetivos estratégicos da
organizacao.

7. Estimativa da demanda - quantidade de bens e servicos

7. Estimativa da Demanda - Quantidade de Bens e Servicos

Atualmente, a estrutura de rede Wi-Fi engloba 80 pontos de acesso distribuidos entre os prédios Sede e Anexo. A especificacdo
atual desses equipamentos € a seguinte: 72 APs do modelo Aerohive AP 250, que estdo em estado End-of-Life desde 16/11/2020
e com venda encerrada (End-of-Sale) a partir de 15/05/2026. Esses estdo instalados nos diversos andares, enquanto 08 Aerohive
AP 650 (AH), mais modernos e sem previsao de final de vida, estdo alocados nos auditérios e areas de maior densidade.

Atualmente, a quantidade existente ndo consegue atender completamente, com qualidade, todas as 4reas do Ministério. As
caracteristicas arquitetonicas das salas de trabalho, o niimero de usuérios e as demandas sdo substancialmente diferentes do que
eram hd cinco anos, quando foi assinado o contrato anterior. Assim, inicialmente, ao analisar os registros de problemas de
cobertura do sinal, observa-se que os 80 (oitenta) Pontos de Acesso (AP's) sdo insuficientes para cobrir adequadamente o Prédio
Principal e o Anexo.

Adicionalmente, é evidente a obsolescéncia dos APs da atual rede sem fio, implantada hd mais de cinco anos. A maioria dos
equipamentos atuais, como mencionado, estd atingindo o estado de End-of-Life e End-of-Sale, o que implica na impossibilidade
de uma ampliacdo simples e imediata, uma vez que ndo é vidvel adquirir equipamentos idénticos para agregar aos existentes.
Portanto, conclui-se que a modernizagdo da solucdo de Wi-Fi é a melhor abordagem para atender as necessidades do Ministério
da Defesa (MD).

Dentro do escopo do projeto existente, a solucdo engloba um sistema de gerenciamento centralizado (IQ Extreme) e uma solucao
de NAC (Network Access Controller). O novo projeto visa implementar o gerenciamento e controle de acesso a rede, além da
adocdo de switches isolados para a rede Wi-Fi nos andares onde esses equipamentos estardo operando, segregando fisicamente a
rede Wi-Fi. Esses switches também fornecerdo energia aos APs distribuidos nos andares, otimizando a infraestrutura de forma
integrada.

4.de 21



UASG 110404

Estudo Técnico Preliminar 34/2023

Diante do exposto chegou-se a seguinte estimativa de demanda para a cobertura de toda drea da ACMD.

1) LOCAIS DE INSTALACAO DOS EQUIPAMENTOS.

ANEXO: Esplanada dos Ministérios, Bloco O - Anexo 1, Brasilia/DF;

SEDE: Esplanada dos Ministérios, Bloco Q - Ed. Principal, Brasilia/DF.

Estimativa da provavel distribuicdo dos equipamentos (sujeito a alteracdes conforme projeto de instalagdo):

ID LOCAL DE INSTALACAO SWITCHES PTICI;EC;SSODE
1 SEDE - 9° ANDAR 1 10
2 SEDE - 8° ANDAR 1 10
3 SEDE - 7° ANDAR 1 10
4 SEDE - 6° ANDAR 1 10
5 SEDE - 5° ANDAR 1 10
6 SEDE - 4° ANDAR 1 10
7 SEDE - 3° ANDAR 1 10
8 SEDE - 2° ANDAR 1 10
9 SEDE - 1° ANDAR 1 10
10 SEDE - TERREO 1 10
11 SEDE - SUBSOLO 1 10
12 ANEXO - 5° ANDAR 1 10
13 ANEXO - 4° ANDAR 1 10
14 ANEXO - 3° ANDAR 1 10
15 ANEXO - 2° ANDAR 1 10
16 ANEXO - TERREO 1 10
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17 ANEXO - SUBSOLO 1 10
18 RESERVA TECNICA - DETIC 3 10
QUANTIDADE TOTAL 20 180

Observacoes

Os Pontos de Acesso mencionados nas tabelas acima devem apresentar a capacidade, quando necessario, de utilizar injetores
PoE. A especificacdo técnica ird definir a quantidade de injetores a serem fornecidos juntamente com o projeto, garantindo
flexibilidade na implementacéo.

Os switches serdo estrategicamente instalados, implementados e configurados nos racks dos andares, conforme detalhado na
especificacdo técnica. E fundamental que estejam em total conformidade com os requisitos previamente estabelecidos.

Cabe ressaltar que a empresa contratada ndo sera responsavel pela instalacdo de tomadas de energia elétrica e cabos de rede
necessdrios para a implantacdo da solugdo. A responsabilidade da empresa se restringe ao fornecimento do material indispensavel
para fixacdo dos pontos de acesso e switches nos racks.

O sistema de gerenciamento, provisionamento, autenticacdo e auditoria (controladora da Solugdo) deve estar integralmente
abrangido nos custos propostos, incluindo sua implantacdo, implementagdo, configuracdo e garantia contratual. Isso garantird
uma solucdo completamente funcional e gerenciavel dentro dos parametros definidos.

O suporte técnico mensal sera um item separado no contrato, prevendo a assisténcia continua para manter a operacao eficiente e
confiavel do sistema ao longo do tempo.

Por fim, a transferéncia de conhecimento é uma etapa vital que precisa estar claramente prevista no contrato. A empresa
contratada deverd executar essa transferéncia, garantindo que a equipe interna da organizacdo adquira a expertise necessaria para
operar, manter e gerenciar a solucdo de forma independente. Este conhecimento continuo é essencial para uma operagao eficaz e
eficiente no longo prazo.

8. Levantamento de solucoes

8. Levantamento de Solucoes
a) Necessidades similares em outros 6rgaos da Administracao Puiblica e as solucdes adotadas:

Diversos Orgdos e entidades da Administracdo Ptiblica Federal compartilham uma necessidade critica de infraestrutura de rede
sem fio, dado o caréter vital dessa tecnologia para a disponibilidade e seguranga das informagdes. A rede sem fio tornou-se uma
ferramenta essencial, amplamente utilizada tanto em setores publicos quanto em organizacOes privadas. Nesse contexto, ao
consultar o "painel de precos" do governo por meio do link (https://paineldeprecos.planejamento.gov.br/), foi possivel identificar
vérias solugdes de redes sem fio baseadas em tecnologias diversas. No entanto, é crucial ressaltar que cada ambiente possui
particularidades distintas que demandam abordagens especificas.

Além disso, a crescente demanda por conectividade sem fio nas instituicGes publicas ressalta a importancia de avaliagdes
detalhadas, levando em consideracdo fatores como escala, seguranca, cobertura e capacidade para atender as necessidades
especificas de cada 6rgdo. Essa consideracao cuidadosa é essencial para a selecdo e implementacdo eficaz de solugoes de rede
sem fio que atendam ndo apenas as necessidades imediatas, mas que também estejam preparadas para a escalabilidade e a
evolucdo futura da demanda por conectividade.

b) Alternativas de mercado:
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As alternativas do mercado serdo melhores descritas no item 8.1.
c¢) A existéncia de software publico brasileiro:
Nao se aplica, pois o processo trata de aquisi¢do de hardware ou servico.

d) As politicas, os modelos e os padrdes de governo, a exemplo do ePing, eMag, ePwg, ICP-Brasil e e-ARQ Brasil,
quando aplicaveis:

Portaria 02/2019 GM-MD - Politica de Seguranga da Informacdo e Comunica¢des (POSIC).

e) As necessidades de adequacdo do ambiente do 6rgao ou entidade para viabilizar a execucdo contratual (exemplo:
mobiliario, instalacdo elétrica, espaco adequado para prestacdo do servico, etc);

Durante o estudo técnico, identificou-se a necessidade de adaptacdes que ficardo sob a responsabilidade da ACMD, incluindo:

Instalacdo de Pontos Légicos:
® Sera imperativo a instalacdo de pontos 1dgicos nos locais destinados a instalagdo dos Access Points (APs). Isso
garantird a conectividade necessaria para os APs e a eficicia da infraestrutura de rede sem fio.
Instala¢do de Rack na Sala Técnica do 8° Andar:
® [ fundamental providenciar a instalagio de um rack na sala técnica do 8° andar, pois atualmente nio ha uma
estrutura adequada para acomodar o switch que serd adquirido. Esse rack sera essencial para a organizagdo e
protecdo adequada dos equipamentos de rede.
3.
Habilitagdo de Porta de Fibra Optica nos Switches dos Andares:
® A habilitacdo de uma porta de fibra éptica nos switches dos andares se faz necessaria para interconectar o switch
da rede Wi-Fi. Esse tipo de conexdo € vital para garantir a eficiéncia e a robustez na transmissdo de dados,
especialmente em um ambiente que demanda alta performance, como é o caso da infraestrutura de rede Wi-Fi.
Essas adaptacOes e implementac¢Ges sdo cruciais para assegurar a eficacia da rede sem fio. Cada uma delas contribui de maneira
significativa para a performance e confiabilidade do sistema, permitindo uma conectividade adequada e uma infraestrutura de TI
mais sélida e preparada para atender as demandas crescentes.
f) A possibilidade de aquisicao na forma de bens ou contratacdo como servico:
Conforme estudado neste documento a solu¢do que parece mais adequada a necessidade do Ministério da Defesa é a Aquisicao
de equipamentos com a inclusdo de servigos de manutengdo preventiva, corretiva e evolutiva devido a falta de pessoal hoje no
Ministério da Defesa para atender a todas as demandas de TIC

g) Os diferentes modelos de prestacao do servigo:

O presente documento analisou as possibilidades de contratagdo, como por exemplo a a modalidade de outsourcing, a aquisi¢do
de bens de TIC e a aquisi¢do de bens com suporte técnico mensal. Essas solu¢des foram consideradas nos itens 8.1.1.

8.1 - Identificacdo das Solucdes

8.1.1. Foram encontradas 3 (trés) possibilidades de solucédo para o atendimento da demanda:

Id Descricao da solucdo (ou cenario)

Aquisicdo de equipamentos sem a inclusdo de servicos de manuten¢do preventiva,
corretiva e evolutiva.
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2 Contratagao de servicos de conectividade sem fio por outsourcing.

Aquisicdo de equipamentos com a inclusdo de servicos de manutengdo preventiva,
corretiva e evolutiva

8.1.1. Solucdo 1 - Aquisicdo de equipamentos sem a inclusdo de servicos de manutencdo preventiva, corretiva e evolutiva.
Vantagens:

® Custo Final Reduzido: Os equipamentos com garantia e suporte serdo adquiridos logo no comeco, sem necessidade de
custos adicionais.

® Flexibilidade na Gestdo: A equipe interna pode ter mais controle direto sobre as atividades de manutenc&o e configurar
procedimentos de acordo com suas necessidades.

Desvantagens:

® Risco de Indisponibilidade e Problemas de Desempenho: A equipe interna com conhecimento técnico limitado pode
enfrentar dificuldades na identificacéo e resolucéo de problemas. Isso pode resultar em tempo de inatividade ndo
planejado e problemas de desempenho.

® Risco de Seguranca: A falta de conhecimento técnico adequado pode deixar a rede vulneravel a ameagas de seguranga.
A manutencdo inadequada pode resultar em vulnerabilidades ndo detectadas.

® Custo Oculto de Treinamento: Treinar a equipe interna para realizar manutencdo eficaz pode exigir investimentos
substanciais em treinamento, recursos de tempo e despesas relacionadas.

® Desafios na Acompanhamento de Atualiza¢des e Melhorias: Acompanhar atualiza¢des de firmware, corregoes de
seguranca e melhorias na solucdo pode ser desafiador para uma equipe com pouco conhecimento técnico.

® Limitacdo na Capacidade de Resposta a Falhas Criticas: Em caso de falhas criticas que exigem expertise especifica
do fabricante, a equipe interna pode ndo ser capaz de responder adequadamente.

® Possivel Impacto na Produtividade: Problemas recorrentes e tempo de inatividade ndo planejado podem afetar a
produtividade dos usudrios e causar frustragdo.

® Risco de Desgaste Prematuro dos Equipamentos: A manutencdo inadequada pode acelerar o desgaste dos
equipamentos, resultando em substitui¢Ges mais frequentes.

Em resumo, contratar apenas os equipamentos da solucdo de conectividade sem fio e ndo incluir servicos de manutencao
preventiva, corretiva e evolutiva pode reduzir os custos a longo prazo, mas apresenta riscos significativos, especialmente quando
a equipe interna tem recursos limitados e conhecimento técnico limitado na solucdo. A decisdo de seguir essa abordagem deve
ser baseada nas necessidades especificas da organizacdo, sua capacidade de investir em treinamento e recursos de TI e sua
tolerancia ao risco. £ importante lembrar que a manutencio adequada é geralmente recomendada para garantir a disponibilidade,
desempenho e seguranca da rede, especialmente em ambientes corporativos.

8.1.2. Solucdo 2 - Contratagdo de servicos de conectividade sem fio por outsourcing.
Vantagens:

® Reducao de Custos Iniciais: A abordagem de outsourcing geralmente envolve custos iniciais mais baixos, uma vez que
o0s equipamentos ndo precisam ser adquiridos e os servigos sdo contratados em um modelo de pagamento regular.

® Transferéncia de Responsabilidade: A empresa contratada assume a responsabilidade pela operacdo, manutengdo e
atualizagdo dos equipamentos, aliviando a equipe interna de tais responsabilidades.

® Foco nas Competéncias Principais: A organizagdo pode se concentrar em suas competéncias principais, enquanto deixa
as atividades de gerenciamento da infraestrutura de rede para especialistas em outsourcing.

® Acesso a Expertise Especializada: O provedor de servicos de outsourcing geralmente possui especialistas técnicos e
acesso a conhecimento atualizado sobre a solugdo, garantindo uma operacdo eficaz.

® Possibilidade de Escalabilidade: A abordagem de outsourcing pode ser escalada facilmente para atender a um aumento
na demanda por conectividade sem fio ou outras mudancas nas necessidades.

Desvantagens:

® Custos a Longo Prazo Mais Elevados: Embora os custos iniciais sejam reduzidos, os custos a longo prazo podem ser
mais elevados devido as taxas de aluguel continuas e possiveis taxas adicionais.
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¢ Dificuldade em Definir Indicadores de Desempenho: Estabelecer indicadores de desempenho adequados para medir a
eficicia do contrato de outsourcing pode ser desafiador, especialmente se as metas e expectativas ndo estiverem bem
definidas.

® Menos Controle Direto: A organizacdo pode ter menos controle direto sobre a infraestrutura de rede e a resposta a
problemas, dependendo das condigdes contratuais e dos niveis de servi¢o acordados.

® Potencial para Dependéncia do Fornecedor: A dependéncia excessiva do fornecedor de outsourcing pode tornar a
organizacdo vulneravel a mudangas nos termos contratuais ou na qualidade dos servigos.

® Desafios na Integracdao com Processos Internos: Integrar os servicos de outsourcing com os processos internos da
organizacdo pode ser complexo e exigir um gerenciamento cuidadoso.

® Risco de Desconhecimento do Ambiente Especifico da Organizacao: Os provedores de outsourcing podem ndo estar
familiarizados com os detalhes especificos do ambiente e das necessidades da organizacéo, o que pode levar a solugdes
genéricas.

Em resumo, a decisdo de contratar todos os componentes da solucdo de conectividade sem fio por meio de outsourcing tem
vantagens, como custos iniciais reduzidos e acesso a expertise especializada, mas também apresenta desvantagens, como custos a
longo prazo potencialmente mais elevados e desafios na defini¢do de indicadores de desempenho adequados. A dificuldade em
estabelecer metas claras e avaliar o desempenho do fornecedor pode ser uma preocupagdo significativa. A escolha deve ser
baseada nas necessidades especificas da organizacdo, sua capacidade de gerenciar e monitorar efetivamente o contrato de
outsourcing e suas prioridades estratégicas de TI.

8.1.3. Solucdo 3 - Aquisicdo de equipamentos com a inclusdo de servicos de manutengdo preventiva, corretiva e evolutiva.
Vantagens:

® Garantia de Disponibilidade e Desempenho: A combinagdo de equipamentos de qualidade com servigos de
manutencgdo preventiva, corretiva e evolutiva garante disponibilidade e desempenho confiavel da rede Wi-Fi.

® Transferéncia de Conhecimento: A colaboragdo entre a equipe interna e o provedor contratado permite a transferéncia
de conhecimento técnico, melhorando a capacidade da equipe interna ao longo do tempo.

® Controle Interno Parcial: A organizacdo mantém algum nivel de controle interno, o que pode ser importante para a
seguranca e o alinhamento com os objetivos da organizagdo.

® Foco na Operacdo Estratégica: A equipe interna pode se concentrar em tarefas estratégicas, enquanto o provedor de
servicos lida com as operagdes didrias e a manutencao.

® Especializacao Técnica: O provedor de servicos de manutencdo traz sua expertise técnica, garantindo que a solugéo seja
gerenciada por especialistas.

Desvantagens:

® Custos de Colaboracao: A colaboragdo com o provedor de servicos pode envolver custos adicionais, incluindo
treinamento e coordenacdo de esforcos.

® Complexidade de Gestdo: Gerenciar uma colaboracdo eficaz entre a equipe interna e o provedor de servigos pode ser
complexo e requer uma comunicagdo cuidadosa.

® Dependéncia de Terceiros: A organizagdo ainda depende do provedor de servigos para atividades criticas de
manutencdo, o que pode ser um ponto de falha potencial.

® Tempo para Desenvolver Conhecimento Interno: A equipe interna pode precisar de tempo para desenvolver
conhecimento técnico suficiente para operar a solu¢do de forma independente.

® Possivel Sobrecarga de Tarefas para a Equipe Interna: A equipe interna pode enfrentar desafios ao equilibrar suas
responsabilidades regulares com a colaboracédo na operacao da solucéo.

Em resumo, contratar os equipamentos da solucdo de conectividade sem fio em conjunto com servicos de manutenc¢do
preventiva, corretiva e evolutiva, enquanto a equipe interna colabora com o provedor contratado para operar o ambiente, é uma
abordagem que equilibra efetivamente o controle interno com a expertise do provedor. Essa abordagem pode minimizar os riscos
operacionais, garantir disponibilidade e desempenho e permitir o desenvolvimento de conhecimento técnico interno ao longo do
tempo. A escolha deve ser baseada nas necessidades especificas da organizagao, recursos disponiveis e tolerdncia ao risco.
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N3
Requisito Solucao Sim Nao ao.se
Aplica
1 X
A Solucdo encontra-se implantada em outro 5 x
6rgdo ou entidade da Administragdo Publica?
3 X
1 X
A Solucéo esta disponivel no Portal do Software
o qai o
Publico Brasileiro? 7 X
(quando se tratar de software)
3 X
1 X
A Solucéo é composta por software livre ou
Ao
software publico? 2 X
(quando se tratar de software)
3 X
1 X
A Solucdo é aderente as politicas, premissas e
especifica¢Oes técnicas definidas pelos Padroes 2 X
de governo ePing, eMag, ePWG?
3 X
1 X
A Solucao é aderente as regulamentac¢des da
ICP-Brasil?
2 X
(quando houver necessidade de certificacdo
digital)
3 X
1 X
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2
A Solugdo é aderente as orientagOes, premissas e
especificacdes técnicas e funcionais do e-ARQ
Brasil? (quando o objetivo da solugdo abranger 3
documentos arquivisticos)

1 X

A Solugéo esta dentro do orcamento estimado? 2 X
3 X

9.1. Em complemento a Tabela anterior, foram considerados, também, dois novos requisitos, que contribuirdo para a comparagdo

das solugdes, a saber:

Requisito Solucdo | Sim | Nao | Nao se aplica
1 X
Compatibilidade com a infraestrutura de TIC atual? 2 X
3 X
1 X
Aderéncia aos requisitos de Seguranca da Informac&o 2 X
3 X

10. Registro de solucées consideradas inviaveis

10. Registro de Solucoes Consideradas Inviaveis

Para identificar solugdes inviaveis, realizou-se uma anélise de riscos com as solug¢des identificadas, conforma Tabela a seguir.

Solugdo 1 - . Solucao 3 -
Aquisicao de Solugdo 2 - Aquisicao de
Riscos .q ¢ Contratacao por .q ¢ Menor Risco Maior Risco
Equipamentos sem . Equipamentos com
- Outsourcing o
Manutencao Manutencao
Risco de Cust - . ~ ~
sco de Lusto Meédio Alto Meédio/Alto Solucdo 1 Solugdo 2
Elevado
Risco de Falh
In(:ics(;)o:lib?li d:i:s Alto Baixo Baixo Solucoes 2 e 3 Solugao 1
Risco de
Obsolescéncia Baixo Baixo Baixo Iguais Iguais
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Tecnolégica “ || ” ” ”

Risco de Falhas
no Atendimento e Alto Médio Baixo Solucdo 3 Solucdo 1
Suporte Técnico

Risco de
Manutencdo Alto Baixo Baixo Solucdes 2 e 3 Solucdo 1
Inadequada
Risco de Falhas
na Gestao de Baixo Alto Médio Solucdo 1 Solugdo 2

Contrato e SLAs

Risco de Falhas
na Integracao da Alto Médio Baixo Solucao 3 Solucdo 1
Solucao

Risco de Falhas
na Resposta a Alto Meédio Baixo Solucdo 3 Solugdo 1
Incidentes

Risco de Falhas
na Integracao
com Novas
Tecnologias

Alto Médio Baixo Solucdo 3 Solucdo 1

Risco de
Problemas com a Alto Baixo Médio Solucdo 2 Solugdo 1
Equipe Técnica

Legenda - Niveis de risco:

Baixo: pouco provavel de acontecer;

Meédio: Possivel ou moderadamente provavel.
Alto: Provavel ou muito provavel.

Desejavel: Risco baixo.

Ap6s uma anélise minuciosa dos riscos associados a cada solugdo apresentada, foi constatado que a Solugdo 1 apresenta 0 maior
risco em 7 dos 10 critérios avaliados. Tendo em vista esse cendrio e considerando a possibilidade de que essa opg¢do ndo atenda
de forma satisfatéria aos requisitos de negdécio, a equipe de planejamento da contratagdo concluiu pela inviabilidade dessa
solugdo.

No que concerne as demais alternativas, constatou-se que a Solucdo 2 é a que apresenta o menor risco em 3 dos 10 critérios,
enquanto a Solucdo 3 demonstra o menor risco em 6 dos 10 critérios avaliados.

Nesse contexto, é evidente que tanto a Solucdo 2 quanto a Solugdo 3 sdo tecnicamente vidveis. Contudo, é importante ressaltar
que a Solugdo 3 se destaca por ser aquela que apresenta menor risco no atendimento aos requisitos técnicos e de negécios do
Ministério da Defesa. Dessa forma, considera-se que a Solucdo 3 é a opcdo mais favoravel para atender de maneira eficaz e
segura as necessidades identificadas.

11. Analise comparativa de custos (TCO)

11. Analise Comparativa de Custos (TCO)

Calculo do Custos Totais de Propriedade

O Custo Total de Propriedade (TCO) é uma métrica que engloba todos os custos associados a aquisicdo, implementacao,
operagdo e manutencao de uma solugdo de tecnologia da informacdo ao longo de seu ciclo de vida. Essa métrica vai além do

custo inicial de aquisicdo e considera todos os custos diretos e indiretos envolvidos, tanto os visiveis quanto os ocultos, para
proporcionar uma visdo abrangente e realista do investimento envolvido em uma solucao tecnoldgica.

Com base na anélise detalhada realizada, tanto a Solugdo 2 quanto a Solugdo 3 apresentam viabilidade técnica para atender as
demandas do Ministério da Defesa. Contudo, é fundamental destacar que ha uma distingdo crucial entre essas propostas: a
Solucdo 2 propde a contratagdo de servigos por meio da modalidade outsourcing.
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Um aspecto relevante a ser considerado é que, ao optar pela Solugdo 2 em um contrato com duragdo de 60 meses, ao término
desse periodo, os equipamentos utilizados estardo obsoletos e possivelmente sem suporte técnico. Isso implica que o valor desses
equipamentos ao final do contrato deve ser préximo a zero, representando um desafio para o fornecedor que, entdo, terd que
incluir esses custos na composicao do contrato da Solugdo 2. Esse cendrio ressalta a necessidade de uma estratégia de atualizagéao
tecnolégica continua para manter a eficacia e a seguranca da solugdo ao longo do tempo.

Adicionalmente, no modelo de contratagdo da Solucgdo 2, que se baseia em um contrato de prestacdo de servicos, é importante
considerar que os precos podem ser ajustados anualmente com base no fndice de Custos de Tecnologia da Informacéo (ICTI),
mantido pela Fundagdo Instituto de Pesquisa Economica Aplicada (IPEA). Isso proporciona uma flexibilidade necessaria para
alinhar os custos do contrato com as mudangas no mercado e nas condi¢cdes econdmicas, garantindo uma relagdo contratual justa
e atualizada ao longo do tempo.

Verificou-se que o ICTI acumula uma variacdo de +2,82% nos ultimos doze meses. Referéncia: https://www.ipea.gov.br
/cartadeconjuntura/index.php/2023/10/indice-de-custo-da-tecnologia-da-informacao-icti-agosto-de-2023/

11.1. MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Os valores expressos em moeda local real (RS).

Solugéao 2 - Contratacédo de servigos de conectividade sem fio por outsourcing.

Estimativa de TCO ao longo dos anos

Categoria de Totais por
Custos (R$) Ano 1 Ano 2 Ano 3 Ano 4 Ano 5 categoria
Servicos de
instalacdoe | R$ 167.107,83 | R$ - | R$ - | RS - | R$ - R$ 167.107,83
configuragao

Transferéncia
de R$ - | R$ - | R$ - | R$ - | R$ - | R$ -
Conhecimento

Custo de
outsourcing R$ 705.887,60 | R$ 725.793,63 | R$ 746.261,01 | R$ 767.305,57 | R$ 788.943,59 | R$ 3.734.191,40
utsourci

Subtotal

R$ 872.995,43 | R$ 725.793,63 | R$ 746.261,01 | R$ 767.305,57 | R$ 788.943,59
Custos / Ano

Custo Total R$ 3.901.299,23

Obs:
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- Considerou-se para os Servigos continuados de manutengdo durante o periodo de 60 meses uma variagao anual do ICTT de
2,82% ao ano.

- Os Custos de hardware e software estdo inclusos dentro do servico de Servicos continuados de manutengdo preventiva,
corretiva e evolutiva, por se tratar de Outsourcing.

- O material a ser descartado é considerado lixo eletronico. Por se tratar deste tipo de material o MD tem um contrato com uma
empresa de reciclagem que recolhe todo material a custo zero para reaproveitamento.

Solucéo 3 - Aquisicdo de equipamentos com a incluséo de servicos de manutencédo preventiva, corretiva e evolutiva.

Estimativa de TCO ao longo dos anos

Categoria de Totais por
Custos (R$) Ano 1 Ano 2 Ano 3 Ano 4 Ano 5 categoria
Servigos de

instalacéo e R$ 167.107,83| R$ - | R$ - | R$ - | R$ - | R$ 167.107,83
configuracéo

Transferéncia
de R$ 46.250,00 R$ - | R$ - | R$ - | R$ - |R$ 46.250,00
Conhecimento

Servigos
continuados
de
manutengdo | R$ 105.091,68| R$ 108.055,27 | R$ 111.102,42 | R$ 114.23551 | R$ 117.456,95 | R$ 555.941,84
preventiva,
corretiva e
evolutiva.

Aquisi¢do de
Hardware e R$ 3.003.979,59| R$ - | R$ - | R$ - | R$ - | R$ 3.003.979,59
Software

Subtotal

R$ 3.322.429,10( R$ 108.055,27 | R$ 111.102,42 | R$ 114.235,51 | R$ 117.456,95
Custos / Ano

Custo Total R$ 3.773.279,26

Obs:

- Considerou-se para os Servicos continuados de manutenc¢do durante o periodo de 60 meses uma variacdo anual do ICTI de
2,82% ao ano.
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- O material a ser descartado é considerado lixo eletrénico. Por se tratar deste tipo de material o MD tem um contrato com uma
empresa de reciclagem que recolhe todo material a custo zero para reaproveitamento.

12. Descricao da solucao de TIC a ser contratada

12. Descric¢ao da Solucdo de TIC a ser Contratada

Solucdo de conectividade sem fio (Wi-Fi) a rede corporativa, composta por pontos de acesso, controladoras e switches de acesso,
com garantia e suporte oficial do fabricante por 60 (sessenta) meses, incluindo servicos de instalacdo, configuragdo, transferéncia

da conhecimento e manutencdo preventiva, corretiva e evolutiva, conforme Tabela a seguir.

CATMAT/|| UNIDADE
ITEM DESCRICAO DE QUANTIDADE
CATSER | MEDIDA
1 Soluqao. de gerer?CIamento de pontos de acesso sem fio Wi- 7464 unidade 1
Fi. Garantia e suporte por 60 (sessenta) meses.
9 Ponto de acesso sem fio Wi-Fi Indoor WI-FI 6. Garantia e 486314 unidade 180
suporte por 60 (sessenta) meses.
. + .
3 Switch de acesso 24 portas e suporte PoE+. Garantia e 484074 unidade 20
suporte por 60 (sessenta) meses.
i instalaca fi a f
4 Servigos de instalagdo g configuragdo dos softwares e 26972 servigo 1
equipamentos.
5 Transferéncia de conhecimento (40 horas). 16837 servico 1
6 Servicos continuados de rnanute:ngao preventiva, corretiva e 25992 servico 60
evolutiva. mensal

13. Estimativa de custo total da contratacao

Valor (R$): 3.773.279,00

13. Estimativa de Custo Total da Contratagao

A Tabela a seguir apresenta a pesquisa de precos realizada pela equipe de planejamento da contratacdo, considerando precos

publicos e precos obtidos com fornecedores (excluidos precos elevados e/ou inexequiveis).

PE 01
/2023 -

PE 20/2023 - PE 19 PE 05/2022 PE 23

SENADO

ITEM

/2023 - - Comando /2023 -

PE 05/2022 -

Centro de
PE 14 ||PE 33/2022 -

/2023 - Comando

Proposta

BLOKO
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FEDERAL UFRS IFPE - do Exército || TRE/RN IFAL da Marinha Intendencia da TECNOLOGIA
(6614066) |[(6614115)[ ccsa (6614268) |[(6614375)|](6614472)|| (6614545) Marinha em Proposta || Proposta || Proposta (6613778)
(6614157) Salvador (6614583)|| AVEERE || SERVIX | WISEIT
(6593093) || (6593097) || (6593130)
R$ ; R$ R$
1 EXCLUIDO R$ 533.212,20
851.603,43 540.063,00 || 639.351,73
R$ RS . R$ .
2 R$ 9.800,00 R$ 9.868,20 EXCLUIDO||R$ 8.563,25 EXCLUIDO
8.500,00 || 12.360,00 14.405,96
R$ R$ 3 R$ .
3 R$ 23.900,00 R$ 20.759,00 EXCLUIDO EXCLUIDO|| R$49.308,63
21.900,00 [{15.922,50 50.584,00
R$ 3 R$
4 EXCLUIDO R$ 156.323,50
165.000,00 180.000,00
R$ R$ R$ .
5 R$ 57.500,00 EXCLUIDO
35.000,00 33.226,00 || 60.000,00
6 R$ 9.900,00 EXCLUIDO|[R$ 7.109,32 |[EXCLUIDO R$ 9.263,61

A Tabela a seguir apresenta o custo estimado para a contratagao.

DESVIO COEFICIENTE DE .
B 3 B B REFERENCIA VALOR DE
ITEM DESCRICAO MEDIA MEDIANA || PADRAO VARIACAO (DP QUANTIDADE N
; * REFERENCIA
(DP) /MEDIA)
Solugdo de gerenciamento de pontos de acesso sem
R$ R$ RS ;
1 fio Wi-Fi. Garantia e suporte por 60 (sessenta) 23,17% MEDIA 1 R$ 641.057,59
641.057,59 || 589.707,37 || 148.507,01
meses.
Ponto de acesso sem fio Wi-Fi Indoor WI-FI 6. . R$
2 R$ 10.582,90|| R$ 9.834,10 || R$ 2.337,31 22,09% MEDIA 180
Garantia e suporte por 60 (sessenta) meses. 1.904.922,00
Switch de acesso 24 portas e suporte PoE+. Garantia RS
3 R$ 30.395,69]|R$ 22.900,00 50,58% MEDIANA 20 RS$ 458.000,00
e suporte por 60 (sessenta) meses. 15.375,15
Servigos de instalagdo e configuragdo dos softwares R$ R$ R$ ;
4 7,17% MEDIA 1 R$ 167.107,83
e equipamentos. 167.107,83 165.000,00 11.978,16
R$
5 Transferéncia de conhecimento (40 horas). R$ 46.431,50||R$ 46.250,00 30,75% MEDIANA 1 R$ 46.250,00
14.279,13
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6 R$8.757,64 || R$ 9.263,61 || RS 1.462,52 16,70% MEDIA 60 R$ 525.458,40
Servigos continuados de manutencgao preventiva,

corretiva e evolutiva.

* Se coeficiente de variagdo < 30%: utiliza-se a média; Caso contrario: utiliza-se a mediana.

14. Justificativa técnica da escolha da solucao

14. Justificativa Técnica da Escolha da Solucao
Detalhamento da Solucao escolhida: "Solugao 3"

A escolha da solucdo 3, apresentada nos trés cendrios e que envolve a contratagdo de equipamentos com a incluséo de servicos de
manutencdo preventiva, corretiva e evolutiva foi a solu¢do que melhor se adequa as necessidades da ACMD devido aos fatores
elencados anteriormente neste ETP e a seguir:

1. Minimizacdo de Riscos Operacionais:

® A contratagdo de servigos de manutencdo preventiva, corretiva e evolutiva reduz significativamente os riscos
operacionais, garantindo a disponibilidade e a confiabilidade da infraestrutura de rede. Isso é essencial para manter a
continuidade dos neg6cios e a satisfacdo dos usuarios.

® A colaboragdo entre a equipe interna e o provedor contratado permite um monitoramento eficaz do ambiente e a
resolucdo rdpida de problemas, minimizando o tempo de inatividade e os impactos operacionais.

2. Aproveitamento da Expertise Externa:
® A inclusdo de servigos de manutencdo garante o acesso a expertise técnica do provedor contratado, que possui
conhecimento especializado na solucao. Isso reduz a dependéncia da organizagdo em relacdo a capacidade técnica interna
limitada.

® A equipe interna pode aprender com os especialistas do provedor ao longo do tempo, aumentando gradualmente seu
conhecimento técnico e capacidade de operagdo independente.

3. Foco na Estratégia e nos Resultados:
® A equipe interna pode se concentrar em atividades estratégicas e na entrega de valor para a organizag¢do, enquanto o
provedor de servigos lida com as tarefas operacionais do dia a dia.
® Isso permite que a organizacdo direcione seus recursos internos para iniciativas mais estratégicas, como a implementacédo
de solugdes inovadoras.

4. Ajustes de Precos Anuais:

® No cenario 3, a aquisi¢do de equipamentos ocorre com precos acordados antecipadamente. Isso proporciona
previsibilidade e evita aumentos anuais imprevistos nos custos, como é comum em contratos de outsourcing.

5. Potencial para Melhores Resultados:
® A colaboragdo entre a equipe interna e o provedor de servigos de manutencdo cria uma sinergia que pode levar a
melhores resultados operacionais e maior eficiéncia na gestdo da infraestrutura de rede.
® A aprendizagem continua da equipe interna pode resultar em maior autonomia e na capacidade de gerenciar efetivamente

a solucdo no futuro.

Portanto a solugédo 3, escolhida, é a que mais se adequa as necessidades da ACMD combinando a contratacdo de equipamentos
com a inclusdo de servigos de manutengdo preventiva, corretiva e evolutiva.

15. Justificativa economica da escolha da solucao

15. Justificativa Economica da Escolha da Solu¢do
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Com Base no TCO constata-se que a solugdo 2 - Contratacdo de servicos de conectividade sem fio por outsourcing apresenta um
custo final ao longo de 60 meses bem superior a solucdo 3 - Aquisicdo de equipamentos com a inclusdo de servigos de
manutengdo preventiva, corretiva e evolutiva devido a depreciacdo ao longo dos 60 meses dos bens de TI adquiridos.

SOLUCAO VALOR TCO (R$)
2 RS$ 3.901.299,23
3 R$ 3.773.279,26

Ainda no que concerne aos riscos apresentados no item 10 deste Estudo Técnico, constata-se que a Solucdo 2 é a que apresenta o
menor risco em 3 dos 10 critérios, enquanto a Solugdo 3 demonstra o menor risco em 6 dos 10 critérios avaliados.

Isto reforca a avalicdo financeira e a decisdo de se adotar a Solugdo 3 como a solucdo a ser adotada devido nédo s6 ao fator

financeiro mas também pelo menor risco no atendimento aos requisitos técnicos e de negécios do Ministério da Defesa. Dessa
forma, considera-se que a Solugdo 3 é a opgdo mais favoravel dentro dos padrdes de economicidade e risco identificadas.

16. Beneficios a serem alcancados com a contratacao

16. Beneficios a Serem Alcancados com a Contratacgiao

Com o intuito de atender as necessidades da Administracdo Central do Ministério da Defesa, este estudo técnico tem como
objetivo almejar diversos beneficios no ambito da contratacdo desse servigo:

Aumento da Capilaridade de Acesso a Rede Sem Fio:
® Expandir a cobertura da rede sem fio do Ministério da Defesa em todas as areas, incluindo prédios sede e anexo,
garantindo acesso eficaz e abrangente.
Melhoria dos Servicos na Rede Wi-Fi com Cobertura Mais Eficiente:
® Aprimorar os servicos atualmente em uso na rede Wi-Fi por meio de uma cobertura mais eficiente,
proporcionando melhor qualidade e alcance do sinal.
Aperfeicoamento Tecnolégico da Solucdo Existente:
® Garantir a atualizagdo tecnolégica da solucdo existente, otimizando o investimento feito e prolongando sua
eficacia por um periodo mais extenso.
4.
Dispensa de Novas Aquisi¢des por 60 Meses:
® Evitar a necessidade de novas aquisi¢des durante um periodo de 60 meses, promovendo economia e
planejamento orcamentario eficaz.
5.
Reducado do Risco de Indisponibilidades e Perda de Integridade de Dados:
® Diminuir o risco de indisponibilidade e perda de integridade de dados associados a falta de garantia e suporte
especializado na solugdo contratada, garantindo a continuidade operacional.
6.

Mitigacao dos Riscos Associados a Falta de Suporte e Garantia:

® Reduzir os riscos decorrentes da falta de suporte e garantia, assegurando a manutencdo adequada e a assisténcia
necessdria para um funcionamento ininterrupto.
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Compatibilidade com Dispositivos Méveis Modernos:
® Possibilitar o acesso sem complica¢Ges a rede sem fio por dispositivos méveis mais modernos, facilitando a
integracdo tecnolégica e a eficiéncia operacional.
Alta Disponibilidade em Caso de Falhas:

® Garantir alta disponibilidade, minimizando os impactos de falhas e elevando a confiabilidade no uso dos
servigos pelos usuarios do Ministério da Defesa.

Esses beneficios convergem para a modernizacdo, confiabilidade e eficiéncia da infraestrutura de rede sem fio do Ministério da
Defesa, alinhando-se com os objetivos estratégicos de oferecer servigos de TI robustos e eficazes. Esta atualizacdo tecnolégica
representa um investimento significativo para fortalecer as capacidades operacionais do Ministério e otimizar o uso de recursos
de Tecnologia da Informacdo.

17. Providencias a serem Adotadas

17. Providéncias a serem adotadas

Os responsaveis pela gestdo e fiscalizacao técnica devem receber treinamento e capacitacdo apropriados apds a contratacdo da
empresa. Essa medida visa habilitd-los para um acompanhamento e fiscalizagdo eficazes dos servicos a serem executados.

Para avaliar a qualidade dos produtos entregues e garantir a aceitacdo dos mesmos, serdo considerados os critérios abaixo:

Estado dos Equipamentos e Softwares:

® Todos os equipamentos e softwares fornecidos devem ser novos, assegurando a qualidade e a eficiéncia dos
componentes.

Compatibilidade e Funcionalidades:

® Os componentes dos equipamentos e softwares, bem como suas funcionalidades, devem ser plenamente
compativeis entre si, garantindo a integracdo adequada do sistema.
3.

Padrao de Aceitagdo:
® Sera adotado como padréo o processo de recebimento provisério ou definitivo do objeto contratado, seguindo as
condicdes acordadas.
4.
Infraestrutura Pré-Instalada:
® Os pontos ldgicos e elétricos devem estar instalados previamente para permitir que a empresa execute a
instalagdo dos pontos de acesso de forma eficiente.
5.
Cadastramento e Qualificacdo dos Funcionarios:
® Todos os funciondrios da empresa envolvidos nos servigos (instalagdo, configuragdo, manutencgdo e suporte)
devem ser previamente cadastrados e qualificados.
6.

Equipe Técnica Qualificada:

® A equipe técnica encarregada dos servicos deve possuir a devida qualificagdo necesséria para a execucao eficaz
das tarefas contratadas.
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Compromissos Documentados:
® Apbs a contratacdo dos servigos, a empresa contratada é obrigada a assinar Termo de Compromisso, Termo de
Ciéncia e Termo de Confidencialidade, formalizando seu comprometimento com as condi¢Ges estabelecidas.
Cronograma de Implantacao:

® A empresa devera apresentar um cronograma detalhado de implantacdo da solucdo, fornecendo transparéncia e
clareza quanto aos prazos e etapas do processo de implementagao.

Essas diretrizes visam garantir a qualidade, compatibilidade e seguranca dos equipamentos e servigos, bem como assegurar que a

equipe técnica seja devidamente capacitada e comprometida. A adogdo dessas praticas reforga a confianca na entrega dos
servigos contratados e fortalece o controle sobre a implantacdo bem-sucedida da solugéo de conectividade sem fio.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.

18.1. Justificativa da Viabilidade

A equipe técnica de planejamento da Contratacdo declara e justifica a viabilidade da contratacdo, considerando que a solicitagdo
atende e estd em conformidade com as necessidades da Administragdo Central do Ministério da Defesa. Além disso, informa que

esta demanda possui um planejamento financeiro adequado para a aquisicdo e contratacdo dos servicos listados neste Estudo
Técnico Preliminar.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

THIAGO FERNANDES NEVES

Integrante Requisitante da Contratagdo

1Y
tf Assinou eletronicamente em 10/04/2024 as 14:13:55.

FRANCISCO CARLOS SEDENHO

Integrante Técnico da Contratagao

1Y
tf Assinou eletronicamente em 10/04/2024 as 15:29:31.
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BRUNO FASSHEBER NOVAIS

Diretor do Departamento de Tecnologia da Informacdo e Comunicagdo

1Y
tf Assinou eletronicamente em 10/04/2024 as 18:07:59.
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s
MINISTERIO DA DEFESA
SECRETARIA-GERAL

SECRETARIA DE ORCAMENTO E ORGANIZACAO INSTITUCIONAL - SEORI
DEPARTAMENTO DE ADMINISTRACAO INTERNA - DEADI

PORTARIA DEADI/SEORI/SG-MD N° 4382, DE 29 DE AGOSTO DE 2023

O DIRETOR DO DEPARTAMENTO DE ADMINISTRACAO INTERNA DO
MINISTERIO DA DEFESA, no uso das atribui¢des que lhe sdo conferidas pelo art. 40, incisos I e II,
do Anexo I do Decreto n® 11.337, de 1 de janeiro de 2023, e incisos I e II do art. 25, do Anexo VIII, da
Portaria Normativa n° 12/GM-MD, de 14 de fevereiro de 2019, considerando o disposto na Instrucao
Normativa SGD/ME n° 94 (IN 94), de 23 de dezembro de 2022, regida pela Lei n° 14.133, de 2021, e
tendo em vista o que consta do Processo Administrativo n® 60591.000019/2023-70, resolve:

Art. 1° Designar os agentes relacionados abaixo, para compor Equipe de Planejamento da
Contratacao (EPC), visando a realizacao dos trabalhos de Planejamento da Contratacao (PC) referentes a
contratacdo de solugdo de conectividade sem fio (Wi-Fi) a rede corporativa, composta por pontos de
acesso, controladoras e switches de acesso, conforme Documento de Formalizacio de Demanda - DFD
n° 12/CGINF/DETIC/SEORI/SG-MD (6417274):

I - na condi¢do de integrante requisitante: servidor THIAGO FERNANDES NEVES, CPF:
**% 493.741-**, lotado no DETIC;

II - na condi¢io de integrante administrativo: CB (EB) RUAN CARLOS FELIX
CARNEIRO, CPF: ***.176.731-**, lotado no DEADI,

Il - na condicdo de integrante técnico: servidor FRANCISCO CARLOS
SEDENHO, CPF *** 444 298-**, lotado no DETIC.

Paragrafo Unico. A coordenacao dos trabalhos da EPC ficara a cargo do integrante constante
do inciso I do caput e, em seus impedimentos ¢ afastamentos legais ou regulamentares, serd substituido
pelo integrante constante do inciso III do caput.

Art. 2° Compete a EPC realizar os trabalhos e consequente elaboragdo dos Estudos
Preliminares (EP) e do Gerenciamento de Riscos (GR) referentes a demanda pretendida, acompanhando e
apoiando, no que for indicado pelas areas responsaveis, todas as atividades das fases de planejamento da
contratacao, observado o disposto na legislacdo de regéncia, em especial na Instru¢do Normativa n® 5, de
26 de maio de 2017, do Ministério da Economia.

Art. 3° A EPC devera, preferencialmente no prazo de até 15 (quinze) dias, contados da
publicacdo desta Portaria, encaminhar ao Diretor do Departamento de Tecnologia da Informagdo e
Comunicagao (DETIC) os documentos de EP e de GR, para pronunciamento quanto a pertinéncia dos
trabalhos realizados e quanto ao prosseguimento da contratacao.

Paragrafo tinico. O DETIC, no prazo preferencial de 10 (dez) dias, contados do recebimento
dos trabalhos da EPC, apresentara manifestacdo na forma do caput deste artigo e encaminhard ao
Departamento de Administracao Interna para as demais medidas aplicaveis, visando a oportuna remessa a
Coordenacdo-Geral de Orcamento e Finangas, com o correspondente Projeto Basico ou Termo de
Referéncia.

Art. 4° A EPC de que trata esta Portaria permanecera em funcionamento até a conclusdo do
procedimento licitatorio e formalizagdo do correspondente instrumento contratual.

https://super.defesa.gov.br/sei/controlador.php?acao=documento_visualizar&id_documento=7451251&infra_sistema=100000100&infra_unidade...
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Art. 5° Esta Portaria entra em vigor na data de sua assinatura, devendo ser publicada no
Boletim de Pessoal Servigo.

Gen Bda GUILHERME LOURO BRAGA

SUPER [’i" Documento assinado eletronicamente por Guilherme Louro Braga, Diretor(a), em 29/08/2023,

3 as 17:19, conforme horario oficial de Brasilia, com fundamento no § 3°, art. 4°, do Decreto n°
. GOV.BR . 10.543, de 13 de novembro de 2020 da Presidéncia da Republica.

= A autenticidade do documento pode ser conferida no site
-,

a https://sei.defesa.gov.br/sei/controlador _externo.php?

% acao=documento_conferir&id orgao acesso_externo=0, o codigo verificador 6528280 e o codigo
CRC 41609181.

DEPARTAMENTO DE ADMINISTRAGAO INTERNA/DEADI
NUP N°® 60591.000019/2023-70

Criado por luciano.macedo, versao 2 por luciano.macedo em 29/08/2023 10:58:45.

https://super.defesa.gov.br/sei/controlador.php?acao=documento_visualizar&id_documento=7451251&infra_sistema=100000100&infra_unidade... 2/2
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Anexo IV - MODELO DE PROPOSTA DE PRECOS

A

COORDENAQ@O-GERAL DE ORCAMENTO E FINANCAS
COORDENACAO DE LICITACOES

NUCLEO DE PREGAO

PREGAO ELETRONICO N° 900011/2024 - MD
SESSAO PUBLICA: / 12024
HORARIO:

A BMPrESA v i , inscrita sob o CNPJ: , apresenta a proposta
de precos para aquisicdo de solugdo de conectividade sem fio (Wi-Fi) a rede corporativa,
composta por pontos de acesso, controladoras e switches de acesso, com garantia e suporte
oficial do fabricante por 60 (sessenta) meses, incluindo servigos de instalagédo, configuragéo e
manutencdo preventiva, corretiva e evolutiva, realizada na modalidade PREGAO
ELETRONICO, consoante especificacdes contidas no Termo de Referéncia, Anexo | do Edital
de Pregao Eletrénico n°® 900011/2024-MD, conforme tabela abaixo.

IDENTIFICAGAO DA EMPRESA
RAZAO SOCIAL, CNPJ E INSCRIGAO:
ENDEREGO: | UF: | CEP:
TELEFONES: ()
E-MAIL:
DADOS BANCARIOS: | AG: | cc:

ESPECIFICAGAO E QUANTIDADE

. UND.DE | VALOR | VALOR
LOTE | ITEM DESCRICAO QTD| MEDIDA | UNITARIO | TOTAL
01
) 02
UNICO
03

(OBSERVACAO: VALORES ACIMA EM ALGARISMO E POR EXTENSO)

Declaramos que atenderemos a todos os dispositivos constantes do Termo de Referéncia, Anexo
| do Edital de Pregao Eletrénico n° 900011/2024-MD.

Declaramos que os pregos contidos nesta proposta incluem todos os custos e despesas
referentes ao objeto da licitagdo, tais como: Custos diretos e indiretos, tributos incidentes, taxa
de administragdo, transporte, mao de obra, encargos sociais, trabalhistas, seguros, lucro e outros
necessarios ao cumprimento integral do objeto.

Prazo de validade da proposta: dias (n&o inferior a 60 (sessenta) dias).
Dados da empresa:

Local e data, ....... de o de 2024.

Assinatura e carimbo - (Representante Legal)



