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RESUMO

Este guia apresenta as boas praticas para atualizagao do software Mapas
Culturais. O documento busca fornecer diretrizes e procedimentos basicos para
facilitar a transi¢ao para novas versdes da plataforma, garantindo a continuidade dos
servicos e minimizando interrupgdes. A modernizagao e atualizagdo continua do
software s&o cruciais para qualquer organizagdo para garantir beneficios
significativos em termos de seguranga, desempenho e usabilidade.
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Apresentacdo

Este documento tem como objetivo servir de base inicial para
construgdo colaborativa de um guia de orientagcbes para a
atualizagdo de solugdes digitais de fomento & cultura, iniciando
especificamente pelo software livre Mapas Culturais, utilizado no
Sistema Nacional de Informagdes e Indicadores Culturais. Com
diretrizes claras e procedimentos bdsicos, este guia visa facilitar o
processo de transi¢@o para novas versées da plataforma, garantindo
a eficiéncia e minimizando a interrup¢do dos servigos.

Com a reestabilizacdo do Ministério da Cultura, o principal software de
gestdo cultural do pais também estd sendo revigorado. Nesse
contexto, agdes iniciais estdo sendo implementadas para melhorar a
eficiéncia e eficacia do software, a fim de atender melhor das
necessidades da gestdo cultural.

Modernizar e manter o software atualizado traz multiplos beneficios
para qualquer organizagdo. No caso do Ministério da Cultura, a
atualizagdo do software ird melhorar significativamente a seguranca,
a performance e a interface do sistema. Estas melhorias irdo néo s6
aumentar a eficiéncia e a produtividode, mas também
proporcionardo uma experiéncia de usudrio mais agraddvel e
intuitiva para aqueles que interagem com o software nos servidores
do MinC.




Contexto, historia e processo de
desenvolvimento do software

O desenvolvimento do software ao longo dos mais de 10 anos de
existéncia passou por varias fases e momentos como maior ou menor
colaboragdo, maior ou menor desenvolvimento de novas

funcionalidades, etc.

Os ciclos também ficam evidentes no cddigo, & possivel visualizar
codigos melhores ou piores documentados, mais ou menos
organizados, etc. O que significa que existem partes que estdo mais
sélidas do que outras, mais faceis de manter do que outras, e que por

sua vez possuem menos problemas que outras.

O desenvolvimento teve diversos financiadores ao longo do tempo e
todos eles elevaram o software a um novo patamar, e fez com que

mais pessoas se conectassem com o ecossistema do software.

O software atual é escrito principalmente em PHP, incluindo html, css e
javascript. Além das linguagens de programagdo algumas bibliotecas
s@o importantes destacar, como o Slim Framework no backend e o
VuedS no frontend. Além claro do banco de dados PostGIS. O grande
desafio na atualizagdo &€ garantir que as modificagdes customizadas
pelos temas e plugins estejom compativeis com as novas versées ou
entdo serd necessdrio descontinuar a utilizagdo dos mesmos.



Versoes do software e modificagées no
banco de dados

Entre a vers@o 5 e 7 do mapas mais de 5000 commits foram feitos,
mais de 3000 arquivos alterados, resultando em muitas novas
funcionalidades e correcdes.

As principais funcionalidades implementadas incluem um botdo de
aplicar avaliagées para avaliagdes técnicas, exibicdo de parecer na
avaliagdo documental e técnica, um campo de dados bancdrios
vinculado ao agente responsdvel e um botdo que sincroniza as
inscrigdes entre as fases. As melhorias incluem a instalagcdo de uma
nova biblioteca para geragdo de arquivos CSV, novos componentes
Vuejs para tabelas, refatoragdo da listagem de inscricbes e a
implementagdo de melhorias de desempenho.

Sdo numerosas as corregdes de erros, tais como corregdo de selegdo
de relacionamentos OneToOne, correcdo de erros de instalagdo do
npm apds o node, corregdes de extracdo de planilhas em Excel das
entidades via API, ajustes na ordem alfabética dos tipos de entidades
e corregdes na configuragdo do corte da imagem do avatar.

As bibliotecas do php e do javascript também foram atualizadas para
novas versoes, além de uma atualizagdo para suporte da versdo mais
atual do php a 8.

Avadliacdo da necessidade de
atualizagéo

A atualizagdo de software &€ uma tarefa significativa que requer uma
avaliagdo prévia cuidadosa. Antes de tomar a decisdo de migrar, é
preciso analisar a necessidade real e identificar os desafios, os
beneficios, assim como os possiveis contratempos de tal tarefa. O




sistema de software atual atende suficientemente as necessidades
do negbcio? Existem problemas criticos que apenas um novo sistema
pode resolver? Estas sdo algumas das questbes que devem ser
respondidas durante a avaliagdo.

No contexto atual, & primordial que os tomadores de decisdo e
gestores estejom bem informados sobre as implicagbées da
atualizagdo. Isso envolve a educagdo e o didlogo sobre os prés e os
contras, assim como as possiveis repercussdes. Os gestores também
devem estar cientes do tempo, custos, recursos e outros aspectos
ligados ao processo.

A compreens@o clara das vantagens e desvantagens, é essencial.
Que beneficios traz essa atualizagcdo para o contexto em questdo?
Serdo novas funcionalidades melhoradas, maior eficiéncia, redugdo
de custos ou mais seguranga? Por outro lado, o que possivelmente
serd perdido? SGo dados ou funcionalidades especificas, ou talvez a
familiaridade com o sistema atual? Ao avaliar esses fatores, serd
possivel fazer uma escolha informada balangando os beneficios e os
contrapesos.

Qualquer processo de atualizagdo de software trard consigo desafios.
A complexidade do processo serd geralmente dependente do tipo de
software, dos dados envolvidos e da escala. Alguns dos desafios a
serem enfrentados podem incluir a transferéncia segura e eficiente de
dados, a minimizagdo do tempo de inatividade, a formacdo de
funciondrios no uso do novo software, entre outros.

Embora seja importante ponderar quando efetuar atualizagbes de
software, é essencial manter-se atualizado. As atualizagbes de
software ndo sé proporcionam novas funcionalidades e melhorias,
mas também corrigem problemas e resolvem questbes de
seguranga. Por esse motivo, €& recomendado  progredir
constantemente, adaptar-se ds mudangas e evoluir de acordo com a
evolugdo do software e as necessidades da organizagdo. Ponderando

cada atualizagdo, que deve ser avaliada cuidadosamente para



garantir que beneficia realmente a organizagdo e ndo causard
repercussoes indesejadas.

Estratégia de atualizagéo

Deverd ser elaborado um plano estruturado para realizar a
atualizagdo, que engloba detalhes técnicos cruciais relativos &
implementagdo da atualizagdo. Este plano fornecerd um
desdobramento faseado do processo, incluindo uma linha do tempo
com marcos significativos para assegurar a conclusdo da
atualizagdo. Além disso, serdo identificados quais recursos, tanto
humanos quanto tecnolbdgicos, serdo essenciais durante essa

transigdo.

Importante ressaltar, a atualizacdo também envolverd consideragdes
sobre a compatibilidade entre o software e a base de dados. Este
componente vital do plano garantird que tanto o software quanto o
banco de dados possam funcionar em conjunto sem problemas,
evitando conflitos de integracdo que possam impactar o
desempenho geral do sistema. Dessa forma, atenderemos com
eficiéncia ds necessidades do sistema e garantimos sua operacdo

sem interrupgoes.

Codigo

Uma cépia do software Mapas Culturais pode ser feita no endereco
https://github.com/culturagovbr/mapasculturais, essa etapa consiste
em baixar o cédigo-fonte no servidor onde a instalagdo deve
acontecer, deverd ser realizada a preparacdo do servidor para
receber o software, assim como a configuracéo.

Uma avaliagdo abrangente das alteragbes no codigo-fonte é

necessdaria ser feita entre a versdo que estd atualmente, em muitos
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casos é a versdo 5 e a versdo mais utilizada, no momento de escrita
desse documento é a versdo 7.4. A natureza dessas alteragdes tém
impacto direto na atualizagdo do software e & importante fazer uma
avaliagcd@o das principais funcionalidades utilizadas e o que mudou
entre uma vers@o e outra, a fim de garantir que as modificagcdes
presentes nas funcionalidades sejam de conhecimento de todos da
equipe, tanto de pessoas desenvolvedoras quanto gestoras e agentes
culturais.

Banco de dados

A abordagem bdsica envolve tentar atualizar diretamente do banco
de dados da versdo 5 para a versdo 7. No entanto, cabe destacar que
se houver muitas modificagdes presentes, isso pode influenciar o
custo da migragdo, tornando-a mais significativa. Em alguns casos,
pode ser necessdrio abandonar algumas dessas modificagdes para
facilitar a atualizagdo.

Para minimizar a interrupgdo dos servicos durante a atualizagdo,
adotaremos uma série de procedimentos pré-planejados. Isso inclui
executar a atualizagdo durante periodos de baixa atividade do
usudrio, manter um canal aberto de comunicagdo com os usudrios
sobre o status da atualizagdo, e estar preparado para implementar
rapidamente a versdo anterior do software, se necessdrio. Esses
procedimentos fornecem um escudo contra o tempo de inatividade
excessivo e interrupgdées de servigo indesejadas, preservando a
experiéncia ideal do usudrio durante todo o processo de atualizagdo.

Ambientes: testes, homologacéo e producdo

Esses s@o os passos para atualizar o cédigo fonte de um software em
diferentes ambientes, como testes, homologagéo e produgdo. Os
dados de cada ambiente devem incluir o banco de dados completo



com dados reais. Vocé pode encontrar os comandos para atualizar o

banco de dados no repositdrio do projeto do software.

1.

Fazer backup do banco de dados é prioritario, atualizar o cédigo
fonte através de um release que pode ser encontrado no link
https://[docs.mapasculturais.org/mc_deploy _update/. Confira a
vers@o mais recente e compare com a versdo que vocé estd
usando. E importante visitar a pasta de documentagéo "Release
notes” para verificar as anotagées das versbes entre a atual e a
mais recente. Pode haver procedimentos especificos ou

precaugoes a serem tomadas.

Uma vez preparado, é possivel comecgar a atualizar o cdodigo.
Usando o comando 'git fetch’, vocé pode atualizar as referéncias
do novo cdédigo. Para alterar para uma nova versdo estdvel,

utilize 'git checkout [release], onde ‘[release]’ &€ o release

desejado.

O préximo passo € executar o script de atualizagdo ‘deploy.sh’
localizado na pasta de scripts. Este script atualiza as bibliotecas
e dependéncias da aplicacdo e também atualiza o banco de
dados com novos campos ou tabelas. Apds este passo, é
necessdario reiniciar o servico PHP para que todos os arquivos
sejam reescritos corretamente. Isso requer permissdo de root.

No caso de problemas, como problemas de permisséo ou
dificuldades com ‘git pull, existem solugbes disponiveis.
Certifigue-se de que todos os comandos sejom executados
com o mesmo usudrio da aplicagdo do software. Se vocé
encontrar qualquer problema diferente, considere entrar em
contato com a comunidade do software para obter assisténcia.
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Riscos e plano de contingéncia

Em geral, processos de atualizagdo possuem riscos, alguns séo
previsiveis, outros inesperados. E crucial ter um plano de contingéncia
robusto e minuciosamente preparado para orientar a transigcdo dos
dados para a nova vers@o do software. Este plano deve detalhar cada
etapa, garantindo que a integridade dos dados seja preservada em
todos os momentos. Isso envolve a realizagdo de backups completos
de todos os dados antes do processo de atualizagdo. Em caso de
perda de dados, devem ser implementadas estratégias confidveis de
recuperacdo de dados que permitirdo a restauracdo répida e precisa
das informagdes. Este plano de contingéncia busca garantir maior
suavidade e sem interrupgdes, minimizando os riscos e garantindo a

continuidade dos servigos.

Uma medida essencial para garantir a integridade dos dados e ter
uma maior suavidade no processo de atualizagdo &€ seguir a
documentacdéo de cada versdo ‘major’, versGo por versdo. Por
exemplo, se a versd@o atual é a 7 e a instalagdo a ser atualizada ainda
estd na 4, primeiro a atualizagdo deve ser feita para versdo 5, depois
para 6 e s6 entdo para 7. Cada versdo ‘'major’ possui modificagdes
que precisam que acontecam antes de atualizar para o préxima.
Com todo processo delicado e sensivel, diminuir ele em etapas
menores, garante que os passos dados sdo sdlidos e serd possivel
seguir com maior tranquilidade. Essa &€ s6 uma das formas de diminuir
Os riscos nos processos de atualizacdo e o plano de contingéncia
deve englobar outros para diminuir o mdaximo possivel os erros

inesperados no processo.

Perfil de equipe

Para fazer a atualizagdo de software que implica a migragdo de um
banco de dados e a reorganizagdo dos arquivos salvos pela
aplicagdo, vocé precisard de um time de especialistas que possua



um mix de habilidades para lidar com todas as necessidades que
possam aparecer. Abaixo trés perfis recomendados para uma
transigdo mais tranquila.

1. Desenvolvedor Web especialista na linguagem PHP: Essa
pessoda seria responsdvel pelo desenvolvimento e manutengdo
do backend do seu software, utilizando PHP e o framework Slim.
Eles possuem conhecimento sélido em PHP e conexdo com

banco de dados PostGIS, o que serd benéfico quando estiver
migrando dados da antiga estrutura para a nova.

2. Administrador de Banco de Dados (DBA) especializado em
PostGIS: Esse profissional tem experiéncia especifica em
trabalhar com os dados brutos e serd encarregado de
gerenciar o banco de dados durante a atualizagdo do software.
Eles saberdo como migrar os dados com seguranga e eficacia,
garantindo que nada seja perdido ou danificado no processo.

3. Gerente de Projeto: Esta pessoa é responsdvel por gerenciar a
equipe, planejar, organizar e controlar recursos para alcangar
os objetivos do projeto. Eles também teriom habilidades de
resolugdo de problemas abrangentes e uma sélida
compreensdo da infraestrutura de TI para garantir que a
migragdo seja suave e que d nova estrutura esteja funcionando

corretamente apds a atualizagdo.

Testes e validacéo

A metodologia usada para testar o software atualizado e validar a
integridade dos dados existe e pode ser aproveitada para iniciar a
realizagdo dos testes. A seguir, um panorama das principais objetivos
dessa etapa:




Preparacdo

o Definicdo de escopo: identificar todos os componentes do
sistema a serem testados, incluindo novas funcionalidades e
alteracdes na l6gica existente.

e Definigdo de ambientes de teste: estabelecer ambientes de
teste que simulem o ambiente de produgdo o mais proximo

possivel.

Definigéo de escopo

e Casos de teste funcionais: criagdo de casos de teste
detalhados que cobrem as funcionalidades do sistema, tanto
novas quanto existentes.

e Casos de teste de integracdo: verificagcdo da correta interagdo

entre os diferentes médulos e componentes do sistema.

Execucdo

e Executar testes de integracgdo: validar que os componentes do
sistema trabalham corretamente em conjunto.

e Executar testes de sistema: testar o sistema como um todo,
incluindo interagcées com banco de dados, APIs externas, etc.

Validacéo de dados

e Comparagdo de dados antes e depois: comparar snapshots do
banco de dados antes e depois da atualizagdo para detectar
inconsisténcias.

e Verificacdo de integridade: utilizagcdo de scripts SQL ou

ferramentas de terceiros para verificar a integridade dos dados.



Avaliagéo de desempenho

e Testes de carga: simular mdltiplos usudrios acessando o
sistema simultaneamente para identificar gargalos de
desempenho.

o Testes de stress: testar o sistema até seus limites para ver como

ele se comporta sob condicdes extremas.

Métricas de desempenho

e Tempo de resposta: medir o tempo de resposta para varias
transacdes e operagdes do sistema.

e Uso de recursos: monitoramento de CPU, memoédria e disco
durante os testes de carga e estresse.

e Nimero de erros e excegdes: registro do numero de

erros/excecdes encontradas durante os testes.

Implementacgdo

Uma vez o roteiro de testes validado, vocé planeja a atualizagdo
desde a data que ird ocorrer, preparar equipe de suporte, atualizacéo
documentacdo, verificar e agendar o tempo de indisponibilidade da
plataforma, verificar processos de inscricdo abertos e com alguma
utilizagdo no periodo agendado para execugdo da atualizagdo.

No dia D, & importante ter equipe de plantdo, ndo sé a técnica mas de
negdcio para serem os primeiros a testar depois de finalizar a

implementagdo a fim de minimizar o impacto nos usudrios.




Comunicagdo

O processo de atualizagdo de software deve comecar com a
comunicacdo clara para os usudrios dos planos de atualizagdo
iminente. Isso inclui enviar avisos de atualizagdo para permitir que os
diversos perfis de usudrios se planejem adequadamente. Esses avisos
devem incluir quando a atualizagdo estd programada para comecgar,
sua duragdo estimada, bem como qualquer impacto potencial que
possa ter sobre a operagdo normal do software.

Para manter os wusudrios informados sobre o progresso da
atualizagdo, devem ser enviadas comunicagdes regularmente,
incluindo quando a atualizagdo comegar, acabar, e cada vez que
uma nova atualizagdo ocorrer. Isso adjuda a garantir que os usudrios
estejam sempre atualizados sobre o status do software e possam
planejar suas atividades didrias de acordo.

Z.

Além disso, é importante elaborar conteddo informativo sobre as
melhorias feitas em cada atualizagdo do software e quaisquer
problemas que tenham sido corrigidos. Esses relatérios, geralmente
chamados de ‘release notes’, fornecem aos usudrios uma visdo
detalhada das alteragbes feitas e como essas alteragdes irdo
beneficid-los. Ele também aumenta a transparéncia e ajuda a
construir a confianga entre a equipe de desenvolvimento do software

e os usudrios.

A instituico também deve considerar a utilizagdo de todos os seus
canais de comunicag¢do disponiveis para divulgar a realizagdo da
atualizagdo. Isso poderd incluir o uso de midias sociais, e-mails,

newsletters e outros canais de comunicagdo interna adequados.

E crucial que os usudrios sejam informados sobre as novas
funcionalidades e quaisquer alteragées na interface do usudrio por
meio de sessbes de treinamento e documentos de orientagdo
atualizados. Eles podem precisar de ajuda para se adaptarem a nova



vers@o do software e compreenderem completamente como usar
todas as novas funcionalidades.

Para auxiliar com isso, recursos adicionais devem ser fornecidos, tais
como manuais de usudrios atualizados, guias "how-to’, videos de
treinamento e outros materiais de aprendizagem relevantes.

Finalmente, a instituicdo pode considerar a realizagdo de sessdes de
perguntas e respostas com os usudrios para abordar quaisquer
davidas persistentes ou problemas que possam surgir ao usar a nova
vers@o do software. Essas sessdes podem ser vitais para garantir a
adogdo suave do software atualizado pelos usudrios e para fornecer
feedback valioso d equipe de desenvolvimento de software para
melhoramentos futuros.

Suporte e documentagdo

A primeira etapa importante envolve a atualizagdo da documentagdo
e dos materiais de orientag@o para os usudrios. E crucial que todas as
informagdes sejom atualizadas para refletir as mudangas feitas no
software. Isso ndo s6 ajuda os usudrios a se adaptarem ao novo
sistema, mas também garante que eles tenham acesso a
informacdes corretas e atualizadas. Isso pode incluir a revisGo de
manuais de usudrios, a atualizagdo de guias de procedimentos e a
revisGio de quaisquer outros materiais de referéncia que os usudrios
possam precisar ao usar o software.

O préximo passo seria a criagdo de um FAQ para responder 4as
principais questdes relacionadas a atualizagdo. Este recurso pode ser
extremamente valioso para os usudrios, pois eles podem ter muitas
perguntas sobre o que esperar durante e apds o processo de
atualizagdo. Um FAQ detalhado pode abordar questdes como o
tempo esperado de inatividade, como os dados seréo afetados, o que




os usudrios precisam fazer para se preparar, entre outras possiveis
questoes.

Outra tarefa importante seria o estabelecimento de um canal
exclusivo para consulta e suporte durante e apds o processo de
atualizagdo. Este canal forneceria aos usudrios um meio direto de
comunicagdo com a equipe de suporte para tirar davidas e relatar
problemas. Ter um canal especifico para o processo de atualizagdo
ajudaria a garantir que as questdes sdo tratadas de maneira eficiente
e eficaz, sem se misturar com outras solicitagcdes de suporte.

Finalmente, o estabelecimento de uma agenda de suporte e
manutencdo poés-atualizagdo é imprescindivel. Esta agenda deve
incluir detalhes sobre como serdo tratadas as solicitagdes de suporte,
como os problemas apds a atualizagdo serdo gerenciados, e o plano
para futuras atualizagcdes do software. Esta comunicacdo clara e
detalhada com os usudrios ndo apenas estabelece as expectativas
corretamente, mas também fornece um plano claro sobre o que eles
podem esperar em termos de suporte e atualizagdes futuras. Uma
abordagem transparente e estruturada neste ponto também ajudard

a construir a confianga dos usudrios no novo software.

Evolugéio continua

A manutengdo preventiva e de seguranga em todos os softwares do
ambiente € um passo crucial e continuo. Manter todos os sistemas
atualizados minimiza o risco de problemas e falhas de seguranga. Isso
envolve regularmente a inspecdo, atualizagdo e reparo de todos os
componentes de software. Além disso, monitorar os sistemas em
busca de sinais de possiveis falhas e corrigir problemas antes que
eles se tornem criticos também é uma parte crucial desta pratica. Ao
fazer isso, vocé garante que todos os aplicativos, sistemas
operacionais e outros softwares em sua infraestrutura estdo
operando de maneira ideal e segura.



Em relagdo & politica de backups, uma estratégia sdlida &
indispensdvel para qualquer organizagdo. Ndo se trata apenas de
fazer backups regulares, mas de assegurar que os dados sejam
adequadamente protegidos e facilmente recuperdveis em caso de
perda de dados. Isso envolve a escolha do tipo correto de backup
(como backup total, incremental ou diferencial), a identificagéo dos
dados que precisam ser protegidos, o estabelecimento de um
cronograma de backup, a implementagdo de protocolos de
seguranga para proteger os backups e a realizagdo de testes
regulares para garantir que os dados possam ser recuperados com
sucesso quando necessdrio. Garantir que a Lei Geral de Protecdo de
Dados(LGPD) esteja contemplada na politica de backup e

arquivamento de dados.

Manter-se atualizado com as atualizagdes e versdées mais recentes
da comunidade & essencial. Acompanhar as Ultimas noticias,
recursos e mudangas de plataforma pode ajudd-lo a aproveitar ao
maximo seu software e evitar problemas potenciais. A comunidade é
um grande recurso para aprender melhores praticas, obter conselhos
e suporte técnico, e manter-se atualizado sobre as dltimas

tendéncias e atualizagées de software.

A pratica de "Release Early, Release Often” implica em compartilhar
regularmente as melhorias do software com a comunidade. Ao
introduzir novas versbes frequentes e menores no software, os
usudrios e a comunidade podem contribuir com o desenvolvimento
com feedback e sugestbes valiosas. Isso também cria uma sensagdo
de progresso continuo e transparéncia que gera confianga e lealdade
entre os usudrios e a comunidade. Além disso, ao garantir que todas
as melhorias do software estejom de acordo com a licenga AGPLV3,

promove-se a livre distribuigdo e utilizagdo do software criado.
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