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Estudo Teécnico Preliminar 68/2024

1. Informacoes Basicas

Numero do processo: 01400.019209/2023-00

2. Descricao da necessidade

Solucdo de seguranca da informacado para auditoria, gestdo, automacado, monitoracao e
delegacao do gerenciamento de servicos do AD (Microsoft Active Directory), correio
eletronico (Microsoft Exchange Server) e servidores de arquivos.

2.1 Com a publicacéo do Decreto n® 10.359, de 20 de maio de 2020, foi efetivada a transferéncia
da Secretaria Especial da Cultura (SECULT), com suas 5 Secretarias Nacionais e um legado de
cerca de 89 sistemas ou portais, para o Ministério do Turismo. Somadas as 3 Secretarias
Nacionais da area de Turismo, com cerca de 43 sistemas ou portais ativos, essa transferéncia
elevou significativamente as demandas por solugdes de TIC.

2.2. Apos a publicacdo do decreto 11.336/2023, que recria o Ministério da Cultura (MinC), este
novamente passa a ter tem o papel de planejamento, administracdo geral, normatizacéo,
pesquisa e tratamento de dados relacionados com a politica nacional de cultura e politica nacional
das artes, protecdo do patrimdnio historico, artistico e cultural, regulagdo dos direitos autorais,
assisténcia ao Ministério do Desenvolvimento Agrario e Agricultura Familiar e ao Instituto Nacional
de Colonizacdo e Reforma Agraria nas agdes de regularizagdo fundiaria, para garantir a
preservacao da identidade cultural dos remanescentes das comunidades dos quilombos, protecdo
e promogdo da diversidade cultural, desenvolvimento econdémico da cultura e a politica de
economia criativa, desenvolvimento e a implementacdo de politicas e acdes de acessibilidade
cultural e formulacdo e implementacdo de politicas, de programas e de acbes para o
desenvolvimento do setor museal. Este grande volume de informagéo serve de parametro para
planejar os recursos e agdes, proporcionam o mapeamento das deficiéncias culturais, indicacdo
das principais necessidades atendidas e a hierarquia dessas necessidades, proporcionando,
assim, maior efetividade na acao publica.

2.3. O alcance dos seus objetivos esta aliado a necessidade da ampla utilizacao, processamento
e armazenamento de informagfes, como por exemplo: planejar, coordenar, monitorar e avaliar
politicas, programas, projetos e acdes para a promocao da diversidade cultural brasileira,
executar acdes relativas a celebragdo de convénios, acordos e outros instrumentos congéneres
gue envolvam a transferéncia de recursos do Orcamento Geral da Unido, no a&mbito de sua area
de atuacdo. Para que possa atender as inUmeras demandas depende dos recursos de Tecnologia
da Informacdo, que possibilitam o adequado exercicio de suas atribuicdes regulamentares, de
forma a maximizar os resultados pretendidos com suas politicas a luz dos principios da
disponibilidade, da seguranca e da governanga de dados contidos em seus repositorios.

2.4. O uso da Tecnologia da Informag¢do e Comunicacao (TIC) como recurso para a otimizacao
dos servicos possibilita ao ministério prover medidas que torne seus procedimentos cada vez
mais ageis, seguros, integrados, eficientes e, sobretudo, acessiveis aos usuarios.
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2.5. Para prover todos os servicos prestados por meio de recursos de TIC, o MinC produz e
dispbe de um grande volume de documentos em meio digital. Esses documentos estdo em
diretérios, servidores, e-mails acessiveis na rede do Ministério e contém dados e informacdes
sensiveis e estratégicas, inclusive atrelados a LGPD.

2.6. Um grande risco para as atividades desenvolvidas por qualquer empresa € que 0s sistemas
computacionais se tornem indisponiveis, colocando em risco as opera¢des e em duvida a
confidencialidade e a integridade dos dados armazenados. Com o0s sistemas cada vez mais
“online” e usuarios acessando uma infinidade de aplicativos Web ou remotos, faz-se necessaria a
implementacdo de controles e politicas de seguranca da informagdo que garantam a
disponibilidade, confidencialidade e a integridade das informacbes corporativas. Mitigando
inclusive possiveis ataques cibernéticos, como o sequestro e criptografia de dados, conhecido
como: Ransomware.

2.7. O crescimento dos incidentes de seguranca e a evolugdo das ameacas a rede tecnoldgica,
exigem a continuidade e elevado nivel de protecdo da rede de dados, minimizando os incidentes
no ambito da estrutura organizacional. Dados coletados pela Fortinet, através de sua plataforma
que coleta e analisa incidentes de seguranca cibernética em todo o mundo, apontaram que o
Brasil € o segundo pais que mais sofre ataques cibernéticos na América Latina, foram registradas
mais de 31,5 hilhdes de tentativas de ataques cibernéticos no primeiro semestre de 2022, um
aumento de 94% considerando o mesmo periodo de 2021. No total, a regido da América Latina e
Caribe sofreram 137 bilhdes de tentativas de ataques cibernéticos.

2.8. Diante deste cenario alarmante, o governo brasileiro publicou o Decreto n° 10.222, de 5 de
fevereiro de 2020, criando a Estratégia Nacional de Seguranga Cibernética (E-Cyber), com o
objetivo de tornar o pais seguro e proteger o espago cibernético. As normativas visam aumentar a
resiliéncia aos ataques cibernéticos e fortalecer a atuagédo brasileira em seguranca online no
cenério internacional. Adicionalmente a essa regulamentacdo tem-se a necessidade de
atendimento a Lei Geral de Protecdo de dados pessoais e o alinhamento a Politica Nacional de
Seguranca da Informacéo.

2.9. O elevado volume de informagdes e comunicacdes eletrbnicas do MinC e a sua importancia
para planejamento, divulgacdo e acessibilidade da cultura no Brasil, conduzem a necessidade da
preservagdo das informacgfes e dos equipamentos (pelos seus valores financeiro, informativo,
probatério e histérico) com a devida seguranca e qualidade com um ambiente adequado a sua
destinagéo.

2.10. Os ultimos ataques a diversos 6rgaos e instituicbes publicas brasileiras apontam para a
urgéncia em adotar solu¢des para monitoramento, governanca e auditoria das ocorréncias de
acesso e uso das informacdes no ambiente tecnolégico, buscando garantir a seguranca das
informacdes e o funcionamento dos servicos prestados.

2.11. A solucdo tecnoldgica a ser futuramente contratada tangencia o tema relacionado a
Governanca de dados, na medida em que permitird uma complementariedade em relagdo a
estratégia de seguranca e politicas regulatérias da LGPD ja adotada por essa administracéo.
Dada a complexidade das solu¢des de seguranca da informacao disponiveis no mercado, ha que
se considerar uma abordagem multidimensional para garantir auditoria, controle, rastreabilidade e
privacidade dos dados custodiados.

2.12. Isto porque, cada solucdo possui uma abordagem distinta e, embora possam tangenciar
aspectos e conceitos similares para a protecdo de dados, suas funcionalidades, recursos e
aplicacbes podem ter aplicabilidades distintas e por muitas vezes complementares.

2.13. Dentre os diversos conceitos que envolvem a governanca e seguranca de dados, inUmeros
fabricantes/desenvolvedores possuem abordagens distintas para prover:
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a. 1.

Monitoramento de Dados Sensiveis;
b. 2.

Prevencao contra vazamento de dados;
c. 3.

Monitoramento e Controle de Acesso ao ambiente computacional;
d. 4.

Monitoramento e Controle de Politicas de seguranca Personalizaveis;
e. 5.

Auditoria e Relatorios;
f. 6.

Deteccéo de Ameagas Internas e Integragdo

2.14. Deste modo, a abordagem das diferentes solu¢des disponiveis pode ser distinta em funcao
dos mecanismos de seguranca e protecao de cada ferramenta ou solucgéo.

2.15. Tal contextualizagdo é importante para que seja justificado, de maneira clara, que a solucéo
pretendida na presente contratacdo, embora possa tangenciar determinados requisitos de
solucdes tecnolégicas ja instaladas no parque computacional dessa administragcao, a exemplo de
solucbes de software de prevencdo de perda e vazamento de dados, também conhecida como
solucdes de DLP (Data Loss Prevention), ndo representa uma redundancia ou sobreposicdo de
tecnologias da mesma natureza, mas sim uma complementariedade e abordagem mais ampla no
tema, ja que o foco dos recursos, funcionalidades e ferramentas da solucdo a ser contratada esta
na governanca, auditoria e gerenciamento de riscos voltados a seguranca da informacao.

2.16. De maneira objetiva, diferentemente das abordagens padrdes das solu¢des ja instaladas,
gue reagem passivamente as politicas de seguranca ja estabelecidas, a pretendida contratacao
permitira um foco na prevencdo de riscos por meio de uma analise preditiva e uma gestédo
proativa destes dados, permitindo uma suplementacao na estratégia de seguranca, nao tratando
apenas de vulnerabilidades e riscos e servindo, inclusive, ao propdsito de controle e visibilidade
das solugbes de seguranca ja implementadas.

2.17. Dito de outro modo, enquanto solu¢des de DLP definem o perimetro de prote¢do, monitoram
endpoints e criam rotinas e regras rigidas a serem seguidas, a solucdo a ser contratada fornecera
uma visdo detalhada de todos os acessos, “permissionamentos”, dados expostos e proprietario
dos dados.

2.18. Sendo assim, ao identificar e monitorar os acessos, quais dados estdo expostos e quem 0s
utiliza, a solugdo incrementara o conhecimento da rede sem estar fixa em regras rigidas,
monitorando o0 acesso legitimo e eventuais vazamentos, bem como permitindo a
responsabilizacéo assertiva destes acessos que, por mais que permitidos, por vezes podem ser
utilizados de forma maliciosa.

2.19. Nesse cenério, cumpre reforcar que a solucao nao se limitara a reforcar politicas existentes,
mas ird guiar a criacdo de novas politicas para as solugfes ja instaladas, garantindo uma
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inteligéncia proativa na governanca de dados por meio de uma compreensédo profunda do
ecossistema de dados obtidas através da analise de comportamentos. O resultado da presente
contratacdo, que serd atingido de forma complementar as solugfes e investimentos ja realizados
nesse campo, serd uma infraestrutura de seguranca de dados ndo apenas reativa, mas também
preventiva, que nao sO respondera as ameacas e proibicdo de acdes dos usuarios, mas ira
antecipar agbes maliciosas, as neutralizando com eficiéncia.

2.20. Ao tratarmos da expressdo governanca proativa de dados, temos que considerar que
solugcdes convencionais entram em ac¢ao depois que um risco € detectado, ja a solucao a ser
contratada devera oferecer uma abordagem proativa, ndo s6 alertando sobre atividades
suspeitas, mas também evitando acessos ndo autorizados antes que eles se tornem um
problema, por meio de um modelo de governanca de dados e resposta a incidentes que, em caso
de uma violacdo de seguranca, devera garantir uma resposta rapida e informada devido a sua
capacidade de fornecer contextos detalhados sobre a exposicdo dos dados, contribuindo para
mitigar danos potenciais de forma complementar e mais agil que as solugdes ja instaladas, que
podem ndo ter toda a informacao necesséria sobre os dados afetados.

2.21. Outras funcionalidades dentro dos conceitos bésicos de protecdo e seguranca da
informacdo que serdo abordadas e complementares as solucdes ja instaladas sao:

a. 1.

identificagdo de permissdes excessivas ou antigas;
b. 2.

remediacao de forma automatica dados expostos;
c. 3.

automatizacao do processo de limpeza de credenciais e permissfes antigas, minimizando a
exposicdo de dados

d. 4.

integracdo com as solucdes de DLP na classificagcdo da informag&o, marcando os arquivos
como sensiveis, abertos ou sigilosos possibilitando ao DLP o bloqueie de envio destes
arquivos;

e. 5.

responsabilizacdo dos responsaveis por vazamentos dos dados através da auditoria por
longos periodos;

f. 6.
capacidade de prever acessos que, embora permitidos, podem apresentar riscos;

g 7.
validacao e aprimoramento a criagaéo de politicas para o DLP;
h. 8.

consolidar as defesas contra a exposi¢do de dados.
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2.22. Pelo exposto, ratifica-se a pertinéncia da demanda considerando a importancia do servigo
para o cumprimento da misséo institucional do MinC para o alcance dos objetivos estratégicos da
empresa.

2.23. Desta forma, a contratacdo esta aderente as diretrizes estabelecidas no Plano Diretor de
Tecnologia da Informacdo e Comunicagédo — PDTI (2023 — 2027), alinhado a estratégia do MinC.

3. Area requisitante

Area Requisitante Responsavel

Divisdo de Seguranca da Informagdo Ramon Medeiros

4. Necessidades de Negocio

4.1. Manutencgéo da integridade, confiabilidade e seguranga do ambiente tecnolégico do MinC, bem
como disponibilizar equipamentos, bases de dados e informacdes precisas e confiaveis.

4.2. Incrementar e otimizar o gerenciamento, a eficiéncia e a protecéo das informacdes do ambiente
tecnolégico do MinC.

4.3. Aprimoramento continuado das a¢fes de Seguranca da Informacao, objetivando o atendimento
a totalidade dos usuarios do ambiente tecnolégico do MinC.

4.4. Melhoramento da capacidade de deteccao e prevencdo de ameacas cibernéticas,
comportamentos suspeitos dos usuarios, mal-uso dos dados institucionais e vazamentos de dados
sensiveis.

4.5. Atualizacdo e modernizagdo do ambiente tecnolégico do MinC, mantendo assim a
infraestrutura de rede segura, disponivel e plenamente operacional para a disponibilidade de
informacfes precisas e confidveis a sociedade e aos diversos usuérios de seus sistemas,
assegurando deste modo o negécio do Ministério da Cultura.

5. Necessidades Tecnoléagicas
1.

5.1. Os dados néo estruturados, tais como, arquivos e e-mails, estdo dispostos no ambiente
computacional em base de armazenamento de informagé&o sobre usuarios, dispositivos e
sistemas (Active Directory), Servidores de arquivos (Windows File Services). Sendo assim, é
necessario que a solugdo tecnoldgica possibilite gerir, monitorar, automatizar e remediar 0s
acessos dados ndo estruturados.

2.5.2. Aprimorar a politica de Classificacdo de dados baseada em contetido e anélise da
seguranca com base no comportamento do usuario correlacionando-os de forma a
possibilitar a identificacdo de riscos e ajuste das mesmas com informagdes de quem utiliza e

como utiliza as informacgdes sensiveis do Ministério
3.

5.3. Gestéao centralizada e possibilidade de automacao de procedimentos de seguranca.
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4.
5.4. Monitoramento, governanga e auditoria aplicada a protecdo de dados.
5.

5.5. Garantia de atualizacdo e correcao de falhas identificadas na solu¢do durante o periodo
do contrato.

5.6. Suporte técnico para apoio na solugao de ocorréncias e na operagao da solucgéo.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
6.1. Requisitos Legais

6.1.1. Este Estudo se baseia, dentre outras, nas seguintes legislagfes e respectivas alteracdes
posteriores:

1.
a. 1.1.

Lei n.° 14.133/2021 — Lei de Licitagdes e Contratos Administrativos;
b. 1.2.

Decreto n° 11.462/2023 e suas alteragfes — Regulamenta os art. 82 a art. 86 da Lei n°
14.133, de 1° de abril de 2021, para dispor sobre o sistema de registro de precos para
a contratacdo de bens e servicos, inclusive obras e servicos de engenharia, no ambito
da Administracao Publica federal direta, autarquica e fundacional,

c. 1.3.
Lei n® 13.709/2018: Lei Geral de Prote¢do de Dados Pessoais (LGPD)
d. 1.4.

Decreto n.° 10.024/2019 - Regulamenta a licitagdo, na modalidade pregéo, na forma
eletrbnica, para a aquisicéo de bens e contratacéo de servicos comuns, incluidos os
servicos comuns de engenharia, e dispde sobre o uso da dispensa eletrbnica, no
ambito da administracéo publica federal;

e. 1.5.

Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022 - Disp&e sobre o
processo de contratacdo de solucdes de Tecnologia da Informacdo e Comunicacgéao -
TIC pelos 6rgéos e entidades integrantes do Sistema de Administracdo dos Recursos
de Tecnologia da Informacéo - SISP do Poder Executivo Federal,

f. 1.6.

Portaria SGD/MGI 5.950 de 26 de outubro de 2023, que estabelece modelo de
contratacdo de software e de servicos de computacdo em nuvem, no ambito dos
orgaos e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informacéo - SISP do Poder Executivo Federal;

g. 1.7.
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Instrucdo Normativa SLTI/MPOG n° 01/2010, que disp8e sobre os critérios de
sustentabilidade ambiental na aquisicdo de bens, contratacdo de servi¢os ou obras
pela Administracdo Publica Federal direta, autarquica e fundacional e da outras
providéncias;

h. 1.8.

Instrucdo Normativa SEGES/ME n.° 73, de 5 de agosto de 2020 — Dispde sobre o
procedimento administrativo para a realizacdo de pesquisa de precos para a aquisicado
de bens e contratacdo de servicos em geral, no ambito da administracéo publica
federal direta, autarquica e fundacional.

6.2. Requisitos Gerais

6.2.1. A solucdo devera estar em conformidade com as legislagbes correlatas e permitir o
atendimento a Lei Geral de Protecdo de Dados (LGPD).

6.2.2. A solucao deve ser entregue em funcionamento, dessa forma, serdo contemplados todos os
servigos de instalacdo e configuracdo de todos os componentes adquiridos, sem 6nus para o
contratante.

6.2.3. Os servicos de instalacdo e configuragdo deverdo ser realizados por profissionais com
capacidade técnica comprovada certificada na solugéo ofertada.

6.2.4. A contratacao deve incluir transferéncia de conhecimento para a equipe técnica do Ministério,
possibilitando que a mesma possa gerenciar e operar a solucéo tecnolégica.

6.2.5. Devera ser considerado no Termo de Referéncia a possibilidade de apresentacdo de uma
prova de conceito/teste de bancada para assegurar o atendimento aos requisitos funcionais
indicados no projeto.

6.3. Requisitos Temporais

6.3.1. O prazo de vigéncia do contrato serd de 36 (trinta e seis) meses, contados a partir da data da
sua assinatura, podendo ser prorrogado, respeitada a vigéncia maxima decenal, desde que haja
precos e condi¢bes mais vantajosas para a Administracéo, nos termos dos artigos 106 e 107 da Lei
14.133/2021.

6.3.2. A reunido inicial de alinhamento com a Contratada, devera ocorrer em no maximo 10 (dez)
dias corridos, posteriormente a assinatura do instrumento contratual.

6.4. Requisitos de Seguranca

6.4.1. A Contratada deverd conhecer todas as normas, politicas e procedimentos de seguranca
estabelecidos pelo MinC para execugdo do Contrato.

6.4.2. Nao sera permitido, salvo justificado, que o ambiente seguro seja acessado por pessoas
além daquelas necessérias para a prestagéo de servicos do objeto contratado.

6.4.3. O acesso dos profissionais da Contratada as dependéncias do MinC estara sujeito as suas

normas referentes a identificacdo (cracha funcional), trajes, transito e permanéncia em suas
dependéncias.
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6.4.4. A Contratada responsabilizar-se-a integral e solidariamente pelos atos praticados de seus
empregados e/ou prestadores de servico nas dependéncias do MinC ou mesmo fora delas, que
venham a causar danos ou colocar em risco o patriménio do Ministério.

6.5. Requisitos Sociais, Ambientais e Culturais

6.5.1. Requisitos Sociais: Na execucdo de tarefas no ambiente do MinC, os funcionarios da
Contratada deverdo observar, no trato com os servidores e o publico em geral, a urbanidade e os
bons costumes de comportamento, tais como: asseio, pontualidade, cooperagédo, respeito muatuo,
discricdo e zelo com o patriménio publico. Deverdo ainda portar identificacdo pessoal, conforme as
normas internas da Instituicdo.

6.5.2. Requisitos Ambientais

a) Os servicos prestados pela Contratada deverdo pautar-se sempre no uso racional de
recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos e material
consumidos, bem como a geracao excessiva de residuos, a fim de atender as diretrizes de
responsabilidade ambiental adotadas pelo MinC.

b) A Contratada devera atender, quando da execucdo do objeto do contrato, os critérios de
sustentabilidade ambiental previstos na legislacéo pertinente, quando couber.

c) As configuracbes de hardware e software deverdo ser executadas visando alto
desempenho com o uso racional de energia, evitando-se a sobrecarga de equipamentos ou
dispositivos elétricos.

6.5.3. Requisitos Culturais: Toda a documentacgéo produzida e/ou fornecida pela Contratada
referente ao objeto deverd estar preferencialmente no idioma portugués-BR, de forma clara e
objetiva.

6.6. Requisitos de Projeto e Implementacao

6.6.1. A solucdo de TIC devera ser plenamente implementada pela Contratada no ambiente do
MinC em no maximo 120 (cento e vinte) dias corridos, a partir da assinatura da Ordem de
Fornecimento ou Ordem de Setrvico.

6.7. Requisitos de Garantia Técnica

6.7.1. O prazo de garantia dos servigos, que ndo envolvam reposicdo de componentes ou
dispositivos, sera de 90 (noventa) dias. Caso o servigo tenha que ser refeito dentro deste periodo, o
6nus correra por conta da Contratada.

6.7.2. O direito do MinC a garantia técnica cessard caso a solucéo seja alterada pela préprio MinC
ou por fornecedores que ndo a Contratada e/ou Fabricante responsavel pelo servico em questao.

6.7.3. Para todos os itens da solucdo a garantia sera de por todo o periodo de licenciamento
diretamente pelo fabricante dos softwares. O acesso para downloads de patches, drivers e
quaisquer outras atualizacbes e/ou corre¢des necessarias devem estar disponiveis 24x7 (vinte e
quatro horas por dia, sete dias por semana), durante todo o periodo de garantia técnica, e podem
ser feitos através de http ou ftp, no sitio do fabricante da solucéo.
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6.8.1. Capacidade Técnica da Licitante: Atestado(s) de Capacidade Técnica, emitido por pessoa

fisica ou juridica de direito publico ou privado, demonstrando que a proponente prestou servigos
/fornecimentos compativeis com o objeto pretendido, da seguinte forma:

* Para fins de compatibilidade, considera-se atividade pertinente ao objeto licitado para o
fornecimento de Solucao para seguranca e governanca de dados com identificacdo e
classificacdo de informagdes sensiveis, da mesma natureza e compativel com o objeto

descrito no Termo de Referéncia, incluindo os servigos de configuracdo, suporte e
manutencao da solu¢éo, contemplando, no minimo 50% do volume de usuérios
contemplados pela presente contratacao.

7. Estimativa da demanda - quantidade de bens e servicos

7.1. O Ministério da Cultura possui em seu Data Center diversas solu¢gbes para desempenho de
suas atividades, atendendo aos 1.313 usuérios e contas ativas, conforme levantamento realizado
na ferramenta de gestdo em 26/07/2024.

7.2. Deste modo, ha que se considerar a possibilidade de expansao eventual do projeto, na medida
em que novos usuarios podem surgir ao longo do contrato, isto porque, quanto maior 0 volume de
usuarios protegidos pela solugdo, maior a garantia da estratégia de governanga e seguranca de

dados.

7.3. Sendo assim, consideramos uma margem de crescimento eventual de 15% no ndamero
usuarios ao longo da vigéncia da ARP, totalizando um volume de 1500 usuarios.

ITEM DESCRIGAO CATSER|METRICA|QTDE
Solucdo de seguranca da informacdo para
auditoria, gestdo, automacdo, monitoragéo .
~ : . Licenca
e delegacdo do gerenciamento de servicos de Uso
1 |[do AD (Microsoft Active Directory), correiof| 27502 (por 1.500
eletrénico (Microsoft Exchange Server) e p'_
. . . usuério)
servidores de arquivos pelo periodo de 36
meses.
5 Servui‘os de Instalacdo e Configuracdo da 26972 | Semvico o1
solucéo.
3 ||Servico de Treinamento. 3840 Turma 01
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8. Levantamento de solucoes
8.1. Identificacao das Solucdes

8.1.1. ApOs pesquisas realizadas, apresentamos abaixo os resultados de processos em que houve
a contratacao de solu¢des analogas, podendo ser utilizadas para fins comparativos de execucao,
modelo de contratacdo e valores praticados, respeitadas as particularidades de integracao,
implementagdo e manutencéo necessérias ao projeto desenvolvido por este Ministério, conforme
abaixo:

a) Solucdo 1: Contratacao de solucdo de seguranca da informacao para auditoria, gestao,
automacédo, monitoracdo e delegacdo do gerenciamento de servicos do AD (Microsoft Active
Directory), correio eletrénico (Microsoft Exchange Server) e servidores de arquivos.

b) Solucdo 2: Software Livre.

c) Solucdo 3: Contratacdo de fabrica de software para desenvolvimento de solucao
proprietaria para atendimento a demanda indicada.

9. Analise comparativa de solucoes

9.1. Solucéo 1: Contratacdo de solucao de seguranca da informacgao para auditoria, gestao,
automacao, monitoracao e delegacao do gerenciamento de servicos do AD (Microsoft Active
Directory), correio eletrénico (Microsoft Exchange Server) e servidores de arquivos.

9.1.1. Descricdo: Este modelo prevé a contratagcdo de licencas de uso da solucdo, a serem
instaladas no parque computacional da contratante.

9.1.2. Analise da Solucdo:

9.1.2.1. Neste modelo de contratacdo todos as licencas de software e profissionais
qualificados devem ser providos pela Contratada, e devem ser capazes de atuar em todas as
operacdes dentro do desempenho previsto.

9.1.2.2. Esta solucdo é baseada na contratacdo de uma empresa prestadora de servigo, que
serd responsavel por toda a plataforma operacional a ser integrada com o ambiente
tecnolégico do MinC, que deve prover e garantir a seguranca de todos os ativos de TIC do
Ministério.

9.1.2.3. Nesta modalidade de solucdo, para assegurar tal protecao, a licenca da solucao
deve ser totalmente integrada ao ambiente tecnolégico do MinC, incluindo ai todos os
maodulos e componentes que a compdem, visando a instituicdo de um ambiente homogéneo
de monitoracdo, prevencao, andlise, investigacdo, inteligéncia, defesa e resposta a
incidentes.

9.1.2.4. O prestador do servico obrigatoriamente opera em regime de 24 x 7 x 365, possuindo
para isto processos, equipe de especialistas e ferramentas para o tratamento da seguranca
da informacdo, em conformidade com as boas praticas exercidas pela Administracdo e
normativos legais vigentes que tratam do tema, como a ABNT ISO/IEC 27001, as normas GSI
/PR e a Lei Geral de Protecdo de Dados (LGPD), dentre outros.

9.1.2.5. Normalmente, contratos deste tipo sdo baseados em SLA (Service Level
Agreement), com um indice de disponibilidade dos servicos contratados de minimo 99,7%.
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9.1.3.1. Em rela¢ do ao estudo de solu¢bes capazes de atender aos requisitos tecnoldgicos,
apresentamos abaixo 0 resumo dos pontos analisados e a aderéncia das solugbes de
mercado.

9.1.3.2. Por meio do estudo analisado foi possivel concluir que existem solugfes capazes de
atender as necessidades dessa administracdo em sua integralidade e outras que, embora
tangenciem recursos e funcionalidades, ndo atendem integralmente o que se espera da
solucéo.

9.1.3.3. O comparativo ndo pretende esgotar o levantamento das solu¢des disponiveis no
mercado, mas sim oferecer informagfes suficientes quando a existéncia de solu¢cdes com
caracteristicas suficientes para atender a demanda.

. L . Netwrix .
Safetica SailPoint Varonis ) Spirion
IStealthbits
Solucdo tecnolégica para inspecao e seguranca de informacdes institucionais on-premise
monitoramento, gerenciamento e inspecédo dos
Geral dados néo estruturados contidos e armazenados no

ambiente fisico Sim Sim Sim Sim Sim
Auditoria de contas, computadores e grupos,
auditoria de sites Sim Sim Sim Sim Sim
Descoberta de usuérios, grupos e permissées nos
repositérios de dados Sim Sim Sim Sim Sim
Visibilidade de arquivos expostos Sim Sim Sim Sim Sim
Descoberta de arquivos com informagdes sensiveis
para protegdo de dados Sim Sim Sim Sim Sim
Trilha forense de acesso aos dados, arquivos e
pastas Sim Sim Sim Sim Sim
Trilha forense das atividades administrativas da
equipe de Tl e administradores da rede Sim Sim Sim Sim Néo

Active Directory [GPO - Group Policy Sim Sim Sim Sim Sim
Execucgdo de agdes proativas com base na auditoria Sim Sim Sim Sim Sim
Execucgéo agdes em mlltiplos objetos Sim Sim Sim Sim Nao
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Alertas com base nas informagdes auditadas Sim Sim Sim Sim Sim
Automatizar tarefas repetitivas comuns Sim Sim Sim Sim Sim
Automatizar tarefas repetitivas complexas Sim Sim Sim Sim Sim
Delegacéo de gerenciamento sobre grupos de
seguranga aos proprietarios Sim Sim Sim Sim Sim
Monitoramento e andlise de comportamento de
USuarios Sim Nao Sim Sim Sim
Auditoria de acesso de arquivos e pastas Sim Sim Sim Sim Sim
Auditoria de modificacdo de arquivos e pastas Sim Sim Sim Sim Sim
Auditoria de remocéao de arquivos e pastas Sim Sim Sim Sim Sim
Execucéo de agbes proativas com base na auditoria Sim Sim Sim Sim Sim
Execucgdo a¢Ges em mdltiplos objetos Sim Sim Sim Sim Sim
Servidores de

Arquivos Alertas com base nas informagdes auditadas Sim Sim Sim Sim Sim
Automatizar tarefas repetitivas comuns Sim Sim Sim Sim Sim
Automatizar tarefas repetitivas complexas Sim Sim Sim Sim Sim
Delegagdo de gerenciamento sobre grupos de
seguranca aos proprietarios Sim Sim Sim Sim Sim
Monitoramento e analise de comportamento de
USUAarios Sim Nao Sim Sim Sim

Solucdo tecnolégica para inspecéo e seguranca de informacdes institucionais em nuvem
monitoramento, gerenciamento e inspecao dos
Geral dados néo estruturados contidos e armazenados no

ambiente em nuvem Microsoft Sim Sim Sim Sim Sim
Monitoramento de todas as caixas postais Sim Sim Sim Sim Sim
Trilha forense de uso de uso dos repositérios em
nuvem - Caixa postal Sim Sim Sim Sim Sim
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Trilha forense de uso de uso dos repositérios em
nuvem - SharePoint Sim Sim Sim Sim Sim
Trilha forense de uso de uso dos repositérios em
nuvem - One Drive Sim Sim Sim Sim Sim
Arquivos em
nuvem
Identificag&o dos arquivos sensiveis exportados
para a nuvem Sim Sim Sim Sim Sim
Estatisticas de uso dos arquivos, pastas,
guantidade de usudrios com acesso e efetivamente
utilizam os repositérios da nuvem Sim Sim Sim Sim Sim
Monitoramento em console Unica e centralizada das
permissdes concedidas por meio da plataforma
Teams, sem a necessidade de abertura de diversas
interfaces Sim Sim Sim Sim Sim
Auditoria de acesso, modifica¢éo e remocéo de
caixas postais e listas Sim Sim Sim Sim Sim
Execucéo de agfes proativas com base na auditoria Sim Sim Sim Sim Sim
Execucgdo agbes em mudltiplos objetos Sim Sim Sim Sim Sim
Alertas com base nas informacdes auditadas Sim Sim Sim Sim Sim
Exchange
Monitoramento e andlise de comportamento de
usuarios Sim Néo Sim Sim Sim
Descoberta e classificagéo de arquivos em
repositérios ndo estruturados Sim Sim Sim Sim Sim
Identificagdo e classificagdo de conteddos sensiveis Sim Sim Sim Sim Sim
Solucdo tecnolégica para inspecdo de comportamentos suspeitos, notificacdo e tomada de acées em tempo real
Monitoramento de ag6es no ambientes on-premise
e em nuvem Sim Sim Sim Sim Sim
Contextualizacéo das agles nos repositorios tanto
online e em nuvem Sim Sim Sim Sim Nao
Identificagdo de abusos de uso Sim Sim Sim Sim Nao
Alerta de comportamento de usudrios, suspeitos,
excessivos e abusivos dos repositérios de arquivos Sim Sim Sim Sim Sim
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Monitoramento dos trafegos de web proxy Sim Sim Sim Sim Nao
Auditoria e analise de comportamento de todas as
Geral requisicdes do DNS Sim Sim Sim Sim Nao

Identificagdo de ameacas de tuneis DNS Sim Sim Sim Sim Nao
Monitoramento de todo o trafego VPN, inclusive
mapeando usuarios, localidades e equipamentos
comumente utilizados Sim Sim Sim Nao Sim
Integragédo de visibilidade de ambientes em nuvem
e on-premise em interface Unica Sim Sim Sim Sim Sim
Mapeamento de tentativas de movimentagao lateral
por meio de requisicdes DNS Sim Sim Sim Sim Nao
Escalagéo de privilégio via AD Sim Sim Sim Sim Nao

Atendimento aos requisitos minimos 100% 94% 100% 98% 81%

Fontes:
https://lwww.safetica.com/products/products-features

https://www.sailpoint.com/platform/

https://www.varonis.com/pt-br/produtos/plataforma-de-seguranca-de-dados/

https://stealthbits.com/stealthintercept-product/

https://lwww.spirion.com/resources/?type=solutions-overview

9.2. Solucao 2: Software Livre

9.2.1. Descricao: Este modelo prevé que a utilizacdo de softwares de codigo aberto.

9.2.2. Andlise da Solucao: Apoés andlise de mercado e com base nos requisitos técnicos funcionais
da solucdo que se pretende contratar temos que solucdes livres e softwares de cédigo aberto, de
igual modo ndo poderiam atender a integralidade do projeto, uma vez que demandariam
integracdes e modificacdes, sem contar os riscos associados a vazamento de bases de dados
expostos em plataformas “open source”. Em consulta ao portal do software publico brasileiro
(https://softwarepublico.gov.br/social), realizada em Julho/2024, ndo foram identificadas solucdes
gque atendessem aos requisitos técnicos e de negd6cio necessarios.

9.3. Solucao 3: Fabrica de Software

9.3.1. Descricao: Este modelo prevé desenvolvimento de solucdo proprietaria.
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9.3.2. Andlise da Solucdo: Em relacdo ao desenvolvimento proprietério, utilizando recursos
humanos e materiais do proprio Ministério, para composicdo de uma solucdo com base em
softwares livres e/ou a contratagdo de fabrica de software que possa atender a demanda do
presente estudo, cabe aqui justificar a inviabilidade de se projetar o investimento financeiro, neste
cenario, haja vista que o desenvolvimento proprietario ou mesmo a fabrica de software levara em
conta recursos humanos e materiais que, comprovadamente, ndo podem ser previstos em D-0
(momento antes de seu inicio), dada a complexidade e multidisciplinariedade desse escopo, sendo
considerado neste cenario o custo/prejuizo que pode ser imputado ao Ministério ao longo do tempo
de desenvolvimento, a exemplo de multas e riscos institucionais de ndo se implementar uma
ferramenta que possa atender no curto prazo a demanda do projeto.

1.
9.4. Solucao similar em outro 6rgao ou entidade da Administracao Publica

9.4.1 Pesquisa no Painel de Precos

9.4.1.1. Foi executada pesquisa de precos em Orgdos da Administracdo Publica, no site
Painel de Precos (https://paineldeprecos.planejamento.gov.br/) e complementarmente no
Portal de Compras (https://www.gov.br/compras/pt-br) , em conformidade com o disposto no
art. 5° da IN SEGES/ME n° 73/2020, e no art. 11, incisos | e Il da IN SGD/ME n° 1/2019 —
previsbes legais que visam garantir a observancia dos principios da economicidade e
eficiéncia nas contratacfes de solugbes de Tl —, no periodo compreendido entre os dias 01/07
/2024 e 19/07/2024, sob responsabilidade da Equipe de Planejamento da Contratacdo, a fim
de averiguar a existéncia de contratacées similares a pretendida, e cuja execug¢ao ou
conclusao néo tenha ultrapassado 1 (um) ano ao periodo da pesquisa. Cite-se, portanto, a
pesquisa realizada, para fins de cumprimento da norma e verificacdo posterior da
vantajosidade do procedimento de contratacéo escolhido pelo MinC.

9.4.1.2 A pesquisa executada no site do Painel de Precos teve como resultado:

ORGAO UASG PREGAO
Agéncia Nacional de Aviacao Civil - ANAC 113214 29/2019
Agéncia Nacional de Aguas e Saneamento Basico - ANA 443001 24/2020
Coordenagdo de Aperfeicoamento de Pessoal de Nivel Superior 154003 Contrato 46/2022
- CAPES
Tribunal Superior do Trabalho 80001 58/2021
Fundacéo Nacional de Saude - FUNASA 2550 11/2022

9.5. Examina-se nesta secédo, para cada solucdo identificada no item 8 deste Estudo Técnico, os
aspectos previstos na IN SGD/ME n° 94/2022 que devem ser avaliados em uma contratacao de
TIC. Para efeito de estudo, foi realizada consulta ao catadlogo de Software Publico
Brasileiro (https://softwarepublico.gov.br/social/search/software_infos), onde efetivamente néo foi
possivel identificar solucdo que pudesse vir a ser utilizada para atendimento as necessidades
negociais do MinC, bem como aos requisitos tecnoldgicos identificados no presente Estudo
Técnico, conforme observado nas figuras a seguir que apresenta o resultado da pesquisa no portal:
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REQUISITO soLUGAo | sim | NAo |NAOSE
APLICA
Solugéo 1 X
A Solucdo encontra-se implantada em outro 6érgdo ou =
entidade da Administragdo Publica? Solugdo 2 X
Solugéo 3 X
Solugéo 1 X
A Solucéo esta disponivel no Portal do Software Pablico Solucio 2 X
Brasileiro? (quando se tratar de software) ¢
Solucgéo 3 X
Solugdo 1 X
A Solucdo é composta por software livre ou software ~
publico? (quando se tratar de software) Solugdo 2 X
Solugéo 3 X
Solugdo 1 X
A Solucdo é aderente as politicas, premissas e
especificacbes técnicas definidas pelos Padrdes de Solucéo 2 X
governo ePing, eMag, ePWG?
Solugéo 3 X
Solugdo 1 X
A Solucao é aderente as regulamentacdes da ICP-Brasil? SolucEo 2 X
(quando houver necessidade de certificacéo digital) ¢
Solucéo 3 X
Solugéo 1 X
A Solucdo é aderente as orientacdes, premissas e
SR . L X o
espeC|f|cagoes_tgcn|cas e func~|ona|s do e-ARQ Brasil? Solugao 2 X
(quando o objetivo da solugdo abranger documentos
arquivisticos)
Solugéo 3 X

9.5.1. Em conformidade com a Portaria STI/MP n° 46, de 28 de setembro de 2016, declara-se que a
solugéo a ser contratada ndo se enquadra como Software Publico Brasileiro.

1.
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10. Registro de solucoes consideradas inviaveis

10.1. As solucdes consideradas inviaveis neste estudo sdo aqueles consideradas antieconémicas
do ponto de vista técnico.

10.1.1. Solucdo 2: Software Livre: Nao ha disponibilidade de solucao de software livre capaz de
atender aos requisitos técnicos nesse contexto. Esta solugédo apresenta alta complexidade, pois
necessita de capacitacdo permanente da equipe de informética, falta de suporte técnico, baixa
cobertura para malwares e ndo prevengdo de novos incidentes de seguranga. Além dessas
dificuldades, o volume de trafego de rede vem crescendo cada ano exigindo hardwares dedicados
para essa funcdo. Assim, esta op¢ao esta aos poucos sendo substituida por ferramentas pagas
com suporte, gerenciamento unificado e garantia de funcionamento.

10.1.2. Solucao 3: Fabrica de Software: Em relacdo ao desenvolvimento proprietario, utilizando
recursos humanos e materiais do proprio Ministério, para composi¢cdo de uma solu¢cdo com base
em softwares livres e/ou a contratacao de fabrica de software que possa atender a demanda do
presente estudo, cabe aqui justificar a inviabilidade de se projetar o investimento financeiro, neste
cendrio, haja vista que o desenvolvimento proprietario ou mesmo a fabrica de software levard em
conta recursos humanos e materiais que, comprovadamente, ndo podem ser previstos em D-0
(momento antes de seu inicio), dada a complexidade e multidisciplinariedade desse escopo, sendo
considerado neste cenario o custo/prejuizo que pode ser imputado ao Ministério ao longo do tempo
de desenvolvimento, a exemplo de multas e riscos institucionais de ndo se implementar uma
ferramenta que possa atender no curto prazo a demanda do projeto.

11. Analise comparativa de custos (TCO)

11.1. Das solucbes apresentadas, a Solucao 1 - Contratacdo de solucdo de seguranca da
informagdo para auditoria, gestdo, automagdo, monitoracdo e delegacdo do gerenciamento de
servicos do AD (Microsoft Active Directory), correio eletrénico (Microsoft Exchange Server) e
servidores de arquivos baseado em servico foi considerada a melhor alternativa dentre as opcdes
elencadas. Esta solucgéo trata do licenciamento do software por meio de recursos orcamentarios de
investimentos com suporte e garantia.

11.2. Do Modelo de Licenciamento
1.

11.2.1 O mercado de solugBes tecnoldgicas baseadas em software possui dois modelos de
comercializacéo, o primeiro modelo licencia softwares perpétuos, pagos integralmente apos o
recebimento, que podem ser utilizados indefinidamente, mas que n&o contam com
atualizac@es periddicas e suporte apés a vigéncia do contrato.

11.2.2. No segundo modelo, de licenca de uso, paga-se pelo direito de uso dos softwares
pelo periodo contratado, e conta-se com atualizagdes periddicas, suporte técnico e garantia
durante esse periodo.

11.2.3 E do interesse dessa administracdo contratar a solucdo tecnoldgica no segundo
modelo de licenciamento, qual seja o modelo de licenca de uso, pois tal opcéo é justificavel
economicamente, na medida em que a licenca ja contempla os upgrades e atualizacbes
necessarias ao longo de todo o contrato e que, ao considerarmos 0 avango dos métodos de
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ataques cibernéticos e solugbes tecnoldgicas, 0 modelo de subscricdo garante a contratante
uma constante atualizacéo.

11.2.4. Dessa forma, concluimos que a contratacdo de licencas na modalidade “Licenca de
uso” possibilita maior gestdo do uso de softwares licenciados, permitindo a adequacgéo do
guantitativo de licencas ao longo da execucao contratual, permitindo anualmente a reducao
de licencas ndo necesséarias, ou ainda, permitindo ainda a expansao dos quantitativos
contratados.

11.3. O levantamento dos valores para a aquisicdo de bens e contratacdo de servicos em geral
para os 6rgdos e entidades participantes do SISG - Sistema de Servicos Gerais, deve seguir 0s
procedimentos administrativos definidos pela Instrucdo Normativa n® 65/2021 da Secretaria de
Gestéo (SEGES) do Ministério da Economia. Este levantamento servird para balizar a viabilidade
financeira do projeto.

11.3.1 Em atendimento ao art. 5° da Instrugdo Normativa n°® 65, de 07 de Julho de 2021:

"Art. 5° A pesquisa de precos para fins de determinagdo do preco estimado em processo licitatorio para a
aquisicdo de bens e contratacdo de servicos em geral serd realizada mediante a utilizagcdo dos seguintes
paré@metros, empregados de forma combinada ou n&o:

| - composig&o de custos unitarios menores ou iguais a mediana do item correspondente nos sistemas
oficiais de governo, como Painel de Precos ou banco de pre¢cos em saude, observado o indice de

atualizagdo de precos correspondente;

Il - contratagbes similares feitas pela Administragdo Publica, em execug¢&do ou concluidas no periodo
de 1 (um) ano anterior a data da pesquisa de pregos, inclusive mediante sistema de registro de pregos,
observado o indice de atualizagdo de pregos correspondente;

Il - dados de pesquisa publicada em midia especializada, de tabela de referéncia formalmente
aprovada pelo Poder Executivo federal e de sitios eletrénicos especializados ou de dominio amplo,
desde que atualizados no momento da pesquisa e compreendidos no intervalo de até 6 (seis) meses

de antecedéncia da data de divulgag&o do edital, contendo a data e a hora de acesso;

IV - pesquisa direta com, no minimo, 3 (trés) fornecedores, mediante solicitagcdo formal de cotagéo, por
meio de oficio ou e-mail, desde que seja apresentada justificativa da escolha desses fornecedores e
qgue n&o tenham sido obtidos os orgamentos com mais de 6 (seis) meses de antecedéncia da data de
divulgag&o do edital; ou UASG 420001 Estudo Técnico Preliminar 3/2023;

V - pesquisa na base nacional de notas fiscais eletrénicas, desde que a data das notas fiscais esteja
compreendida no periodo de até 1 (um) ano anterior a data de divulgacao do edital, conforme disposto
no Caderno de Logistica, elaborado pela Secretaria de Gestao da Secretaria Especial de
Desburocratizagdo, Gestdo e Governo Digital do Ministério da Economia.

§ 1° Dever&o ser priorizados os parametros estabelecidos nos incisos | e Il, devendo, em caso de

impossibilidade, apresentar justificativa nos autos."

11.3.2 Conforme orienta a referida Instrugdo Normativa e devidamente exposto no item
9.4.1.2 anterior, foi realizada pesquisa no Painel de Precos (disponivel em
https://paineldeprecos.planejamento.gov.br/) no periodo de 01/07/2024 a 19/07/2024 e
verificou-se que 05 drgdos/entidades adquiriram bem similar ao objeto deste estudo,
conforme segue:

1.

ORGAO UASG PREGAO
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Agéncia Nacional de Aviagdo Civil - ANAC 113214 29/2019
Agéncia Nacional de Aguas e Saneamento Basico - ANA 443001 24/2020
Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior 154003 Contrato 46/2022
- CAPES

Tribunal Superior do Trabalho 80001 58/2021
Fundacéo Nacional de Saude - FUNASA 2550 11/2022

11.4. Andlise dos Pregbes encontrados

11.4.1. O Pregdo 28/2019/ANAC, teve por objeto a “Aquisicdo de licencas perpétuas de software
para solugcdo de auditoria, gestdo, automagdo, monitoracdo e delegacdo do gerenciamento de
servicos do AD (Microsoft Active Directory), correio eletrénico (Microsoft Exchange Server) e
servidores de arquivos (Microsoft File Server)”.

1.

A contratacdo incluiu licenciamento, instalacéo, treinamento, garantia e suporte técnico
para a solucéo.

2.

A andlise do pregao referenciado teve a comparagéao prejudicada uma vez que o
projeto contemplou aquisi¢éo de licencas na modalidade "perpétua”, modalidade esta
considerada inadequada conforme item 11.2 deste Estudo Técnico .

3.

Além disso, o lapso temporal decorrido desde a licitacdo, pouco mais de 4 (quatro)
anos, também prejudica a utilizacdo desta referéncia, consoante inciso Il do art. 5° da
Instru¢cdo Normativa n° 65, de 07 de Julho de 2021.

11.4.2. O Pregdo 24/2020/ANA teve por objeto a “fornecimento e implantacdo de solugdo de
tecnologia da informacdo e comunicacdo de auditoria e governanga para controle e geréncia de
permissionamento dos servicos de AD (Microsoft Active Directory), servidor de arquivos (Windows
File Server), mensageria eletrbnica (Microsoft Exchange Server), identificacdo e classificacdo de
informagbes sensiveis, e analise em tempo real e prevengdo de comportamentos suspeitos,
contemplando a execucdo de servicos de instalagdo, apoio técnico especializado pés-implantacao e
transferéncia de conhecimentos, com garantia (manutencdo e suporte técnico) pelo periodo de 12
(doze) meses”.

1.

Este pregdo, embora tenha tido seu escopo mais préximo do pretendido pelo MinC,
também nao pode ser considerado na andlise dado o lapso temporal decorrido desde a
licitacdo, pouco mais de 3 (trés) anos, também prejudica a utilizacéo desta referéncia,
consoante inciso Il do art. 5° da Instrucdo Normativa n°® 65, de 07 de Julho de 2021.
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11.4.3. O Contrato 045/2022/CAPES teve por objeto é "Aquisicdo de solugbes de segurancga,
auditoria e prevencdo de ameacas a base de dados néo estruturados, abrangendo centro de dados,
endpoint e protecdo e controle de acesso de usuarios privilegiados (PAM), incluindo garantia,
servigo de instalagao e treinamento."

1.

Este contrato, embora também tenha tido seu escopo mais préximo do pretendido pelo
MinC, também nédo pode ser considerado na analise dado o lapso temporal decorrido
desde a licitagdo, pouco mais de 3 (trés) anos, também prejudica a utilizacao desta
referéncia, consoante inciso Il do art. 5° da Instrucdo Normativa n°® 65, de 07 de Julho
de 2021.

11.4.4. O Pregdo n° 58/2021/TST teve por objeto é o "Registro de pregos
para aquisicdo de solucbes de seguranca, auditoria e prevencdo de ameacgas a base de dados
néo estruturados, abrangendo centro de dados, endpoint e protecdo e controle de acesso de
usuarios privilegiados (PAM), incluindo garantia, servigo de instalagdo e treinamento”.

1.

Este Pregao, embora também tenha tido seu escopo mais préximo do pretendido pelo
MinC e também similar ao contrato CAPES anteriormente analisado, também néo
pode ser considerado na andlise dado o lapso temporal decorrido desde a licitacao,
pouco mais de 2 (dois) anos, também prejudica a utilizacdo desta referéncia,
consoante inciso Il do art. 5° da Instrucdo Normativa n°® 65, de 07 de Julho de 2021.

11.4.5. O Pregao n° 11/2022/FUNASA teve por objeto é o "Registro de precos
para aquisicdo de solugbes de seguranca, auditoria e prevencdo de ameacgas a base de dados
néo estruturados, abrangendo centro de dados, endpoint e protecdo e controle de acesso de
usuarios privilegiados (PAM), incluindo garantia, servico de instalagao e treinamento".

1.

Este Pregédo, embora também tenha tido seu escopo mais préximo do pretendido pelo
MinC e também similar aos contratos CAPES e TST anteriormente analisados,
também nao pode ser considerado na andlise dado o lapso temporal decorrido desde a
licitagdo, pouco mais de 1 (um) ano e meio, também prejudica a utilizacdo desta
referéncia, consoante inciso Il do art. 5° da Instrugdo Normativa n® 65, de 07 de Julho
de 2021.

11.4.6. Desta forma, a fim de complementar e ampliar a pesquisa supracitada e se chegar ao valor
estimado da contratacdo, o mais proximo possivel da realidade de mercado, foi também realizada
pesquisa de precos com fornecedores do ramo, conforme segue:

11.4.6.1 - Considerando cenario de subscri¢do para 12 meses

ARVVO |PETACORP| OMTX NTSEC | PLANCK | GUARDTI MEDIA

Item| Descricdo |Unidade|Qtde

Valor Valor Valor Valor Valor Valor Valor
Unitario Unitario Unitario | Unitario Unitario Unitario Unitario
Anual Anual Anual Anual Anual Anual |Anual Médio

Solucao
tecnolodgica
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para
atendimento
das exigéncias
da politica de
1 |segurancada | yn |1500( 3.781,00
informac&o,
compliance e 3.309,98 | 3.120,00 | 3.981,00 | 3.580,77 5.553,60 3.887,73
governanca de
dados nao
estruturados,
pelo periodo
de 36 meses.

Servicos de
Instalagdo e

2 | configuragao | " | Ot [108:00000f 5503000 |72.800,00|108.000,00|138.800,00(119.392,00| 100.837,00
da solucgéo.

o | sevicode | o1 | 944000 | 4227000 |42:200,00] 94.440,00 | 98.250,00 | 69.208,00 | 73.468,00

Treinamento.

VALOR TOTAL ANUAL 6.005.892,50

11.4.6.2. Considerando cenario de subscricao por 36 meses

ARVVO (PETACORP| OMTX NTSEC | PLANCK | GUARDTI MEDIA

ltem|  Descrido |Unidade Qtde Valor Valor Valor Valor Valor Valor Valor

Unitario Unitario Unitario | Unitario Unitario Unitario Unitario
Anual Anual Anual Anual Anual Anual Anual Médio

Solucéo
tecnoldgica
para
atendimento
das
exigéncias da
politica de
1 |seguranca da Un [1.500| 7.210,00
informacéo,
compliance e
governanca
de dados ndo
estruturados,
pelo periodo
de 36 meses.

6.984,41 | 6.778,00 | 7.182,00 | 10.742,31 | 12.064,84 8.493,59

Servigos de
o | Instalacdoe |, 67 1108.000,00
Configuracao

da solucgéo.

58.030,00 |[72.800,00(108.000,00/138.800,00(119.392,00| 100.837,00
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Sgrvu;ode Turma | 01 | 94.440,00 42.270,00 |42.200,00| 94.440,00 | 98.250,00 | 69.208,00 73.468,00
Treinamento.

VALOR TOTAL para 36 MESES 12.914,695,00

11.4.7. Dados os valores pesquisados (médias aritméticas), conclui-se que, economicamente, a
contratacdo por 36 meses se mostra mais vantajosa.

11.4.7.1. Ainda que, por exercicio, considerassemos apenas as propostas de menor valor,
ainda assim conclui-se que a contratacdo por 36 meses se mostra mais vantajosa.

11.4.8. Além das questdes econdmicas, a contratacdo com prazo de 36 meses também se justifica
tecnicamente, considerando 0s seguintes aspectos:

1.

Risco de mudancas tecnoldgicas: Na vigéncia de curto prazo, a exemplo de 12 meses,
tem-se o risco de ser insuficiente dada a complexidade de solu¢gbes desta natureza, a
necessidade de absorcéo da solugéo pelo corpo técnico, planejamento de sua implantagéo e
uso de forma adequada em cada departamento ou demanda.

2.

Flexibilidade para a entidade contratante: permite que ela se adapte as mudancas
tecnoldgicas e as necessidades em constante evolug¢éo da organizagdo, possibilitando
revisar e atualizar as solucgdes.

3.

Economicidade: em relacdo a economicidade é cedico que ndo ha necessidade de
pesquisa de mercado especifica para concluir que contratacdes de maior periodo tendem a
ter seus custos diluidos se comparados as contratacdes de menor periodo, representando
valores das licencas mais reduzidos, haja vista que o fornecedor também possui vantagem
econdmica no ganho de escala em relagdo ao periodo de maior vigéncia, ou seja,
contratacdes de softwares no formato de licencas de uso por periodos mais longos,
representarao valores de licenciamento mais baixos quando comparados a periodos
menores.

4.

Atualizacdo e manutenc¢ao evolutiva: um contrato de 36 meses no modelo de
licenciamento de uso, garante que o fornecedor ir4 atualizar a solugcao em relacao a novas
ameagcas que surjam ao longo do periodo contratado.

11.4.9. Diante do exposto, visando mitigar riscos no alcance dos resultados pretendidos em um
cenario de vigéncia curta e buscando menor dependéncia do fornecedor e tecnologia naturais de

vigéncias mais longas, acima de 36 meses, definiu-se que a vigéncia de 36 meses é a mais
adequada.
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12. Descricao da solucao de TIC a ser contratada

Estudo Técnico Preliminar 68/2024

12.1. Fornecimento e implantacdo de Solugdo de seguranca da informagdo para auditoria, gestéo,
automacao, monitoracdo e delegacdo do gerenciamento de servicos do AD (Microsoft Active
Directory), correio eletrénico (Microsoft Exchange Server) e servidores de arquivos, pelo periodo de
36 meses, conforme detalhamento técnico constante no Apéndice | deste Estudo Técnico.

13. Estimativa de custo total da contratacao

Valor (R$): 12.914.695,00

Item Descricao Unidade Qtde. Valor Unitéario Valor Total

Solugdo tecnoldgica para
atendimento das exigéncias
da politica de seguranca da|

1 [informagdo, compliance e Un 1.500 R$ 8.493,59 R$ 12.740.390,00
governanca de dados néo
estruturados, pelo periodo
de 36 meses.

o [Sewvicos de Instalagdo el 01 R$ 100.837,00 | R$100.837,00
Configuragéo da solucao.

3 |Servigo de Treinamento. Turma 01 R$ 73.468,00 R$ 73.468,00

VALOR TOTAL R$ 12.914.695,00

14. Justificativa técnica da escolha da solucao

14.1. Apo6s o levantamento de mercado realizado, conclui-se pela escolha da Solucao 1 com a
contratacdo de empresa para fornecimento da solugcdo, em razdo da justificativa ja apresentada e
pela contratacdo de empresa capaz de fornecer integralidade do presente projeto e seus servigcos
correlatos.

14.2. A escolha pela contratacdo de empresa especializada no fornecimento das solucbes

indicadas, levou em consideragéo:

1.

Melhor eficiéncia em relacao a utilizagdo de corpo técnico, podendo direcionar os recursos
humanos para gestdo do processo e desenvolvimento de novos projetos;

2.

Custo reduzido de capacitacéo e energia em relacdo a contratacéo de profissionais com

background especifico para desenvolvimento;

3.
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Celeridade na implementacao do projeto e alcance dos beneficios esperados;

4.

Curva de experiéncia e maturacao da equipe de curto prazo;

5.

Garantia de upgrades e atualizacdes em funcdo das mudancas da tecnologia e aplicagfes;
6.

Mitigagdo de riscos associados a indisponibilidade de servidores externos.

7.

Possibilidade de gerenciamento centralizado e integrado;

8.

Solucao unificada e integrada em suas funcionalidades, contribuindo para reduzir o risco
institucional e eventuais vazamentos de dados;

9.
Maior eficiéncia na gestdo do contrato;
10.

Menor investimento em integracdes entre diversas aplicacoes.

15. Justificativa econémica da escolha da solucao

15.1. Conforme demonstrado no item 11 - Andlise comparativa de custos (TCO), apds
a realizacdo da pesquisa de mercado, apurou-se a média dos precos obtidos junto a
empresas de mercado, e verificou-se que o valor médio esta em conformidade com os
precos praticados no mercado.

16. Parcelamento - Aspectos Técnicos

16.1. Considerando o disposto no inciso | do 82° do art. 12 da Instrucdo Normativa SGD/ME n° 94,
de 23 de dezembro de 2022, a Equipe de Planejamento da Contratacdo avaliou a viabilidade de
“realizar o parcelamento da solucdo de TIC a ser contratada, em tantos itens quanto se
comprovarem tecnicamente viavel e economicamente vantajoso”.

16.2. O art. 40, inciso V, alinea “b” da Lei n® 14.133/2021, dispde que:

Art. 40 O planejamento de compras devera considerar a expectativa de consumo anual e observar o seguinte:

()

V - atendimento aos principios:
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()

b) do parcelamento, quando for tecnicamente vidvel e economicamente vantajoso;

1.1.

16.3. Similarmente, o Tribunal de Contas da Unido se manifestou sobre o tema através do disposto
na Sumula n © 247 de 2007: “E obrigatéria a admissdo da adjudicac@o por item e n&o por preco
global, nos editais das licitagbes para a contratacdo de obras, servicos, compras e alienacdes, cujo
objeto seja divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou perda de
economia de escala, tendo em vista o objetivo de propiciar a ampla participacdo de licitantes que,
embora ndo dispondo de capacidade para a execucéo, fornecimento ou aquisicdo da totalidade do
objeto, possam fazé-lo com relacdo a itens ou unidades autbnomas, devendo as exigéncias de
habilitacdo adequar-se a essa divisibilidade”.

16.4. Todavia, nem sempre a licitagcdo com o parcelamento do objeto é a mais eficiente em termos
econdmicos para a administracdo, especialmente quando considerados objetos de alta
complexidade — 0 que é o caso da contratagdo em tela — cite-se como exemplo o Acérdédo n° 3.140
/2006 — TCU — 22 Camara, cujo trecho inerente esta transcrito a seguir:

"Cabe considerar, porém, que o modelo para a contratagcdo parcelada adotado nesse parecer utilizou uma
excessiva pulverizagdo dos servigcos. Para cada um de cinco prédios, previram-se varios contratos (ar-
condicionado, instalagées elétricas e eletrbnicas, instalagbes hidrossanitarias, civil). Esta exagerada divisdo de
objeto pode maximizar a influéncia de fatores que contribuem para tornar mais dispendiosa a contratagéo (...)
embora as estimativas numéricas ndo mostrem consisténcia, ndo ha nos autos nenhuma evidéncia no sentido
oposto, de que o parcelamento seria mais vantajoso para a Administragdo. Ao contrario, os indicios s&o
coincidentes em considerar a licitagdo global mais econémica" (Acérdao n° 3140/2006 do TCU).

1.1.

16.5. Deste modo, para a pretendida aquisicdo se faz necessario a contratacdo de solucao Unica
de TIC, que reunira todos 0s servi¢cos necessarios ao atendimento das necessidades do MinC.

16.6. Importante justificar que a contratacdo considera o licenciamento de uma solugcdo Unica
baseada em software e seus servicos de instalacdo e configuracédo e treinamento, ndo cabendo a
divisdo dos itens em lotes distintos, uma vez que a empresa a ser contratada para licenciamento
devera ser responsavel pelos servicos de forma integrada.

16.7. Deste modo, conclui-se que o parcelamento do objeto ndo é tecnicamente viavel, uma vez
gue ndo se pode licitar os servicos que sdo associados ao software de forma apartada, a serem
executados por outra empresa, que ndo que fornecera os softwares.

16.8. Tal definicdo ndo afetarda a competitividade do certame, pois empresas que atuam neste setor
ja operam com camadas de servi¢o além do fornecimento das licencas.

17. Parcelamento - Aspectos Econdomicos

17.1. Conforme dispde o Inciso |, § 2°, art. 12, da IN SGD/ME n° 94/2022, restou verificado que ndo
€ viavel particionar o objeto da contratagdo, uma vez que colocaria em risco o objetivo final
desejado. Este ndo parcelamento da solucéo gera uma viabilidade econémica trazendo beneficios
para a Administracao licitante, pois proporciona um aumento da competitividade e uma
consequente diminui¢do dos custos para a execucao do objeto.
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17.2. No entanto, para uma real nogéo da viabilidade econémica do parcelamento, é preciso ter em
mente a reducéo de custos proporcionada pela economia de escala. Neste sentido, 0 grupo unico é
mais satisfatorio do ponto de vista da eficiéncia técnica também, por manter a qualidade da solucéo
de TI, haja vista que o0 gerenciamento permanece todo o tempo a cargo de um mesmo
administrador. Nesse ponto, as vantagens seriam o maior nivel de controle pela Administracdo na
execucdo dos servigos, a maior interacdo entre as diferentes fases da implantagcdo/implementacéo,
a maior facilidade no cumprimento do cronograma preestabelecido e na observancia dos prazos,
concentracao da responsabilidade pela execucdo em uma s6 pessoa e concentracdo da garantia
dos resultados.

17.3.3 Dessa forma, por suas especificidades, esta contratacdo ao estar alinhada as praticas de
mercado, devera ter a sua adjudicacdo da licitacdo pelo menor pre¢o global. Ademais, o nao
parcelamento do objeto néo restringe a competitividade do certame e nem traz prejuizo ao erario,
visto que os itens que compdem o objeto sdo de mesma natureza e guardam relacdo entre si.

18. Justificativa Registro de Precos

18.1. A presente contratacdo se baseia no licenciamento pelo nimero de usuérios ativos, o que
pode variar no tempo, a depender das chegadas e saidas de colaboradores em decorréncia da
situacdo de Ministério “recém-criado” vivenciada pelo MinC.

18.2. Diante de tal situagdo, a adogdo do Sistema de Registro de Precos (SRP) no presente caso
vai ao encontro do que preconiza o inciso V do art. 3°, do Decreto 11.462/2023, que estabelece
hipéteses em que a Administracdo Publica Federal pode utilizar a ado¢cédo do SRP, a saber:

Art. 3° O SRP podera ser adotado quando a Administrag@o julgar pertinente, em especial:

(.)

V - quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser
demandado pela Administrac&o.

18.3. Cabe ressaltar que a existéncia de precos registrados néo obriga a Administracdo a firmar as
contratacdes que deles poderdo advir, ficando facultada a realizacdo de licitagdo especifica para
aquisicdo, sendo assegurada ao beneficiario do registro a preferéncia de fornecimento em
igualdade de condicoes.

18.4. Vigéncia do Registro de Precos

18.4.1. O prazo de vigéncia da ata de registro de precos sera de um ano, e podera ser prorrogado
por igual periodo, desde que comprovado que o prego € vantajoso, conforme disp6e o art. 22 do
Decreto n° 11.462/2023.

18.5. Da Adesdo a Ata de Registro de Precos

18.5.1. A Ata de Registro de Precos, durante sua validade, podera ser utilizada por érgdos que nao
se manifestaram na Intencdo de Registro de Precos e, consequentemente, ndo participes do
certame licitatorio.

19. Beneficios a serem alcancados com a contratacao

19.1. Por meio da contratacdo de uma solucéo de tecnologia que permitira o atendimento das
exigéncias da politica de seguranca da informacéo, compliance e governanca de dados néo
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estruturados, elevando o nivel de prote¢éo das informacgdes no ambiente tecnolégico do Ministério
da Cultura (MinC), de forma a atender ao que cabe a LGPD no tocante a dados ndo estruturados,
espera-se:

1.
elevar a eficacia na gestéo de riscos e governanca de daods;

2. alinhamento estratégico aos objetivos elencados no PLANO DIRETOR DE TECNOLOGIA
DA INFORMACAO - PDTIC

3. solidificar a imagem institucional do Ministério da Cultura, mitigando riscos associados a
Governanga e Gestéo de Ti;

4. adequacdes atreladas ao atendimento as diretrizes e dispositivos legais trazidos pela Lei
Geral de Protecdo de Dados (LGPD) e demais padrdes de seguranca recomendados para
orgdos da administracéo publica;

5. melhoraria no relacionamento com 0s agentes internos e externos através da confiabilidade
e respeito a privacidade;

6. avancos voltados para auditoria e governanc¢a do uso das informacdes e dados pessoais;
7. preservar a integridade, confidencialidade e disponibilidade das informagdes custodiadas
por essa administracao;

8. permitir e viabilizar uma maior autonomia da area de seguranca da informacao em relacao
ao gerenciamento dos acessos aos sistemas e aplicacoes;

9. buscar uma melhoria de performance e disponibilidade das aplicacdes;

10. melhoria na infraestrutura e no controle da seguranca da informacéao;

11. identificacdo de permissfes excessivas ou antigas;

12. remediacdo de forma automatica de dados expostos;

13. automatizacdo do processo de limpeza de credenciais e permissfes antigas, minimizando
a exposicao de dados

14. integragdo com as solucdes de DLP na classificagdo da informagéo, marcando os
arquivos como sensiveis, abertos ou sigilosos possibilitando ao DLP o bloqueie de envio
destes arquivos;

15. responsabilizacédo dos responsaveis por vazamentos dos dados através da auditoria por
longos periodos;

16. capacidade de prever acessos que, embora permitidos, podem apresentar riscos;

17. validacéo e aprimoramento a criagcdo de politicas para o DLP;

18. consolidar as defesas contra a exposi¢ao de dados;

19. analise do comportamento do usuario em relacao aos dados, permitindo a detec¢éo de
atividades suspeitas baseadas em desvios dos padrdes normais;

20. automatizagao e remediacao dos privilégios de acesso, garantindo que apenas as
pessoas certas tenham acesso aos dados;

21. garantir o acesso a ferramentas para rastreamento continuo e revisdo de permissoes,
garantindo que a organizacdo permanec¢a em conformidade com regulamentacfes em
constante mudanca.

22. aumento da protecdo dos dados contra alteragdes, exclusdes e atividades ndo
autorizadas, com consequente diminuicdo do tempo de resposta as falhas, paralizactes e
desastres;

23. visdo completa da estrutura on-prem do AD, com possivel administracdo de seu
repositério de usuarios e grupos de seguranga através de uma interface Unica, juntamente
com a gestdo de seus servidores de arquivos;

24. auditoria eficiente do Active Directory, File Server Exchange, que por meio do registro de
eventos (logs) de auditoria possibilitando a visibilidade de todas as ocorréncias

25. possibilidade de identificagdo de arquivos sensiveis distribuidos nos repositérios de dados
e monitoracao do seu uso e dos logs de todas as plataformas monitoradas em uma Unica
console, com alertas de modificacdo, quando alguma acéo for disparada;
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26. melhoria no nivel de seguranca e integridade dos dados e informacdes manipulados e
armazenados no ambiente do MinC.

20. Providencias a serem Adotadas

20.1. Ndo ha providéncias a serem adotadas, uma vez que se trata de uma licenca de uso a ser
instalada no parque computacional, sem requerer recursos fisicos, seja humanos ou materiais, além
dos que essa administracao ja dispde para instalagcao da solugéo.

21. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.

21.1. Justificativa da Viabilidade

Por todo o exposto ao longo deste Estudo Técnico, esta Equipe de Planejamento da Contratacao,
declara viavel a contratag

22. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

WALLACE MOREIRA BASTOS

Integrante Requisitante

1Y
tf Assinou eletronicamente em 02/08/2024 as 10:09:11.

GUSTAVO RIBEIRO DA ROCHA

Integrante Administrativo

b
&'f Assinou eletronicamente em 02/08/2024 as 10:12:20.

RAMON LEONN VICTOR MEDEIROS

Integrante Técnico
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1Y
tf Assinou eletronicamente em 02/08/2024 as 10:16:52.
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ESPECIFICACAO TECNICA MiNIMA DA SOLUCAO



1. LOTE 01 (UNICO) - ITEM 1 — Solucdo tecnolégica para atendimento das
exigéncias da politica de seguranca da informacao, compliance e governanga de

dados nio estruturados, pelo periodo de 36 meses.

1.1.Solugdo de tecnologia que permitirda o atendimento das exigéncias da politica de
seguran¢a da informag¢do, compliance e governanca de dados ndo estruturados,
elevando o nivel de protec¢ao das informagdes no ambiente tecnoldgico do Ministério
da Cultura (MinC), de forma a atender ao que cabe a LGPD no tocante a dados nao

estruturados.

1.2.Permitir a deteccdo de comportamentos suspeitos em diretorios de usudrios e
servidores de arquivos. Além disso, a solu¢do poderd ser migrada para a nuvem,
modelo SAS, conforme necessidade futura ou preferéncia do contratante, desde que
observadas as regulamentagdes legais referentes a localizagdo dos dados e a

privacidade das informacdes.

1.3.A solugdo tecnologica proposta serd licenciada pelo periodo de 36 meses, para
garantir a governanga e conformidade dos ambientes de dados ndo estruturados
presentes nos servidores AD, NAS, Windows da organizagdo e aplicagdes web.
Adicionalmente, sera possivel modificar o licenciamento durante o periodo
contratual para se adequar a plataformas em nuvem, plataforma SAS, conforme as

especificagdes detalhadas no termo de referéncia.
1.4 Requisitos Minimos Gerais

1.5.A solugdo de protecao de credenciais devera ser capaz de analisar em tempo real e
prevenir comportamentos suspeitos em aplicagdes web, mesmo que estas ndo estejam

integradas ao Active Directory;

1.6. Comunicar-se através de API HTTP REST ou UDP com a aplicagdo web protegida,
calculando e fornecendo em tempo real um score de risco e o nivel de risco que este
score representa, para cada evento de autenticagdo que ocorre em uma dada

aplicacao;



1.7. Assegurar a comunicagao entre a solugcdo de protecao de credenciais e a aplicagdo

web protegida através de criptografia de chaves simétricas;

1.8. Possibilitar a criagdao e configuragao de politicas de risco, possuindo no minimo 4

niveis de risco parametrizaveis a serem definidos em cada politica;

1.9. Fornecer para cada autenticacao analisada o score de risco processado acompanhado
da agdo (permitir, notificar, desafiar ou bloquear) indicada para o nivel de risco do

evento em questao, de acordo com a politica definida;

1.10. Possibilitar o agrupamento de credencias, de modo que uma credencial possa estar

associada a mais de uma aplicagdo web protegida;

1.11. Nao exigir tokens, dispositivos moveis, cédigos ou outras informagdes adicionais

para o processamento de eventos;

1.12. Ser capaz de processar e fornecer o score de risco tanto para autenticagdes com a
credencial e senha corretos como para autenticagdes com credencial e/ou senha

incorretos;

1.13. Possuir uma base de inteligéncia de seguranga para ser utilizada na mensuragao do
risco dos acessos, construida com informacgdes proprias e publicas (OSINT), de modo

a identificar IPs de ma reputagdo e/ou utilizados para servigo de proxy;

1.14. Realizar a mensuragao de risco no processo de autenticacdo sem armazenar € sem

ter acesso a senha da credencial em questdo, em nenhuma hipotese.

1.15. Construir padrao de comportamento de uma credencial com base no historico de
seu uso, composto minimamente por navegador, dispositivo, localizacdo geografica

(cidade e pais), sistema operacional, identificador do provedor de internet;

1.16.Identificar desvios no padrao de comportamento de uma credencial, possibilitando
o envio de notificagdes, apresentacdo de desafios (token, captcha ou similares) e

bloqueio de acesso, a depender da politica de risco definida;

1.17.Realizar a mensuragao de risco de todos os acessos levando em considera¢ao o

padrao de comportamento da credencial e a base de inteligéncia de seguranga;



1.18. Todos os eventos processados e armazenados pela solucdo deverdo ser
georreferenciados de acordo com o enderego IP de origem, contendo minimamente

pais, cidade, latitude e longitude;

1.19. Permitir a notificagdo de usuarios com base em politica de risco, através do disparo
via SMTP de e-mail, possibilitando a redagdo de mensagem personalizada em editor
HTML, contendo detalhes do evento em questdo como cidade de acesso, data e hora,
ip de origem, navegador e um link para que o usuério responda se reconhece o acesso

ou nao;

1.20. Inserir no padrao de comportamento da credencial novas informag¢des quando o

usuario confirma através da notificagao recebida a veracidade do acesso;

1.21. Possibilitar o envio de e-mail para administrador quando um usuario nega a

veracidade de um acesso através da notificagdo recebida;

1.22. Ser capaz de bloquear o processo de autenticagcdo de usudrios com base no score
de risco do evento, mesmo quando a credencial e a senha forem corretamente

imputadas no ato da autenticagao;

1.23. Identificar ataques do tipo “for¢a bruta”, elevando de forma automatica e
proporcional o score de risco do IP de origem do acesso com base no numero de

tentativas de autenticacdes fracassadas em um curto intervalo de tempo;

1.24. A reputagdo das origens detectadas como geradores de ataques de forca bruta
devera decair apos determinado tempo, € o tempo de decaimento da reputagdo devera

aumentar em fun¢do da recorréncia de tentativas de ataques de forca bruta;

1.25. Enviar eventos, cifrados nativamente com chave simétrica, via webhook para URL

a ser configurada em interface grafica, com base na politica de risco definida;

1.26. Elevar o score de risco de uma credencial ao detectar mudanga geografica de longa

distancia;



1.27. Identificar os top 10 usuarios que representam maior atividade de risco acumulado
em um intervalo de tempo escolhido, informando o nome do usuério (credencial) e

score de risco acumulado;

1.28. Segmentar os eventos processados por credencial, possibilitando navegar por todos
os eventos de uma dada credencial, informando no minimo os seguintes detalhes de
cada evento: Cidade, coordenadas geograficas, nome do navegador utilizado, nome
do dispositivo utilizado no acesso, enderego ip de origem, score de risco e resultado
da a¢do com base na politica definida, cddigo identificador do ISP (internet service

provider) e descritivo com analise do evento;

1.29. Possuir grafico que represente os eventos de uma credencial especifica em um
intervalo de tempo escolhido, distinguindo-os pelos niveis de risco definidos em

politica;

1.30. Possuir dashboard para visualizagdo de eventos no formato de representagdo de
mapa geografico que possibilite distinguir diferentes niveis de risco, detalhando

informag¢des como cidade, usuario, score de risco do evento, data e hora do evento;

1.31. Possuir dashboard para visualizagdo do risco organizacional em um intervalo de
tempo escolhido, segmentado por aplicacao protegida ou ndo, distinguindo o volume
de eventos que representam o risco mitigado, o risco em mitigacao (pendente) € o

risco assumido;

1.32.Possuir dashboard para identificagdo e analise de ataques, contendo minimamente

as seguintes estatisticas:

1.32.1. Enderecos IPs com maior incidéncia de credenciais Gnicas autenticadas com

sucesso ¢ com falha na autenticagao;

1.32.2. Credenciais com maior incidéncia de acessos originados em cidades

distintas autenticados com sucesso ¢ com falha na autenticacao;

1.32.3. Credenciais com maior incidéncia de eventos de autenticagdo com sucesso

e com falha na autenticacao;



1.32.4. Enderecos IPs com maior nimero de eventos de autenticacdo com sucesso

e com falha na autenticagao;
1.32.5. Cidades com maior numero de eventos;
1.32.6. Paises com maior nimero de eventos;

1.32.7. Grafico com quantidade de eventos classificados por resposta da politica de

risco em razao do tempo;

1.32.8. Possuir integragdo com solucdes do tipo “single-sign-on”, disponibilizando

no minimo, de forma nativa, o RH-SSO e Keycloak;

1.32.9. Possuir integragdo nativa com a autenticagdo de tecnologias de mercado,

sendo minimamente wordpress, openssh, cloudflare, moodle e keycloak;
1.32.10. Ser capaz de processar eventos originados em IPv4 e IPv6;

1.32.11. Possuir identificador Unico para todos os eventos processados pela

solugao;

1.32.12. Possuir mecanismo de processamento e armazenamento de eventos

baseado em tecnologias escalaveis;

1.32.13. Possuir mecanismo de dissuasdo de ataques de forga-bruta baseado em
desafio criptografico a ser decifrado pelo navegador cliente, sem

necessidade de interacdo dos usuérios da aplicagdo protegida;
1.33.0 nivel de dificuldade do desafio criptografico devera ser parametrizavel;

1.34. Devera ser fornecido um painel para visualizagdo ¢ analise de eventos, inspe¢ao

e seguranca de credenciais/usuarios;

1.35. O painel devera possuir um mecanismo nativo para gestdo de usudrios que podem
acessa-lo, incluindo integragdo nativa com os seguintes sistemas de diretério de

usudrios: Active Directory, LDAP e Keycloak/RH-SSO;

1.36. O painel devera ser desenvolvido em tecnologia web based, acessivel através de

protocolo https;



1.37. O painel devera criptografar toda a comunicagdo com as fontes geradoras de
eventos, € a0 armazenar eventos em base de dados, anonimizar o campo que contém
a informacao de nome de usudrio, seja este um CPF, matricula, e-mail ou uma string

(ex: nome.sobrenome);

1.38. As informacdes disponibilizadas no painel de visualizagdo deverao ser orientadas
a intervalo de datas, e fornecer estatisticas dos eventos de seguranga que sio
protegidas pela solu¢do, sendo minimamente: Usudrios que mais geram eventos de
seguranca no ambiente protegido; Enderecos IPs que mais geram eventos de

segurang¢a no ambiente protegido; Incidentes de seguranca mais frequentes;

1.39. O painel deverd permitir visualizar detalhes de cada evento de seguranca

coletado;
1.40. Permitir filtrar eventos por usuario (credencial);
1.41. Permitir filtrar eventos por endereco IP de origem;

1.42. Todos os softwares fornecidos deverao ser licenciados pelo periodo minimo de
36 (trinta e seis) meses, e contemplar garantia, suporte e atualizacao dos respectivos
fabricantes. A solucdo devera ser dimensionada para o volume de usuarios indicados
no quadro de itens do presente termo de referéncia, devendo ser considerado o
periodo contratual de 36 (trinta e seis) meses para a licenca de uso que integra a

solucao;

1.43. O fabricante ou a solugdo ofertada de governanga de dados, devera possuir
certificagdo de compliance como ISO 27001 ou similar, garantindo que seus produtos
atendam aos rigidos padrdes da indlstria e sejam auditados e revisados

regularmente;

1.44. Por se tratar de solugdo entregue como servico na nuvem, modelo SAS, o
fabricante deve adotar abordagem baseada em risco para seu sistema de gestdo de
seguranca da informacao (SGSI), a implantacio de um SGSI, reduz o risco de
divulgacdo, modificagdo ou destruicao nao autorizada, acidental ou intencional das

informagdes, além de constantemente, realizar testes de penetragdo de terceiros no



tenant e varredura automatizada para garantir a seguranca do software; Por se tratar
de software de protecdo de dados sensiveis com andlise comportamental de usuarios
para ambientes computacionais o fabricante ou a solu¢do de governanca de dados

devera ser certificada ISO/IEC 27017,

1.45. A solucdo deve suportar a utilizacdo de servidores virtualizados para os

componentes;

1.46. A solucdo deve possibilitar a configuracdo de credencial diferente para cada

servidor/servigo a ser monitorado;

1.47. Por se tratar de software de protecdo de dados sensiveis o fabricante ou a solugao
de governanga de dados deverd ser certificada ISO/IEC 27701 que trata do

gerenciamento de privacidade da informacao dentro da organizacao;

1.48. A solu¢do devera monitorar multiplos dominios e servidores de arquivos
Windows e NAS (Network Attached Storage) do ambiente, incluindo: Contas,

estruturas de diretorios, permissdes € eventos;

1.49. A solugdo a ser fornecida devera possuir compatibilidade comprovada no site dos
fabricantes dos storage Netapp e EMC para que tenha compatibilidade com a

Infraestrutura do 6rgdo;

1.50. Caso a solugdo necessite da instalagdo de agente para o monitoramento dos
eventos do Active Directory e servidores de arquivos, os agentes nao devem gerar

nenhuma queda de performance nos servidores;
1.51. O gerenciamento da solug@o devera ser centralizado para todos os mddulos;

1.52. A solugdo devera monitorar todos os domain controllers instalados em qualquer

versao do Windows Server 2003 até 2022;

1.53. A solu¢do devera monitorar todos os servidores de arquivos instalados em

Windows Server 2012 até Windows Server 2022;

1.54. A solucao devera monitorar no minimo, os seguintes eventos do Microsoft Active

Directory: Conta habilitada e desabilitada; Autenticacao de conta (TGT); Renovacao



de acesso (TGS); Replicagao de AD; Logon de conta no DC; Criagdo, delecao,
renomeagdo, modificacdo, remoc¢do e adicdo de membros no objeto do DS;
Requisicdo de acesso NTLM; Alteracdo de senha de usuério; Conta de usuério
bloqueada; Conta de usuario desbloqueada; Netlogon vulneravel; Criagao, delegao e
modificagdo de GPO; Tentativa de reset de senha; Criagdo, atualizag¢do, delecgao,
habilitagdo e desabilitagdo de tarefa agendada dentro do DC; Alteracao de politica de

kerberos;

1.55. A solucdo devera monitorar no minimo, os seguintes eventos do servidor de
Arquivos Windows: Arquivo criado; Arquivo deletado; Arquivo aberto; Arquivo
renomeado; Arquivo modificado; Mudanca de proprietario do arquivo; Permissoes
adicionadas no arquivo; Permissdes removidas no arquivo; Prote¢ao adicionado no
arquivo; Protecdo removida no arquivo; Pasta criada; Pasta deletada; Pasta
renomeada; Mudanca de proprietario da pasta; Permissdes adicionadas na pasta;
Permissdes removidas na pasta; Protecdo adicionada na pasta; Prote¢ao removida na

pasta;
1.56. Devera ser possivel definir os proprietarios das pastas através da console;

1.57. A solugdo devera exibir uma lista com todas as contas de usuarios monitoradas,
indicando no minimo, o tipo de conta (servico, executiva ou administrativa) e grupos

que fazem parte;

1.58. A solucdo deverd exibir o repositorio monitorado em formato hierdrquico,
expandindo as pastas e sub-pastas até¢ o nivel do arquivo, permitindo a visualizacao

de quais usudrios tem acesso a cada recurso e as permissoes concedidas;

1.59. A solucdo deverd possuir uma visdo bi-direcional indicando através de uma
visualizagdo grafica e interativa, todas as permissdes dos usuarios e grupos, € quais

as permissdes aplicadas nos objetos (arquivos e pastas);

1.60. A solugdo devera disponibilizar a visibilidade de permissdes, sejam elas NTFS ou

share;



1.61. A solugdo devera realizar a classificacdo do conteudo do arquivo, fornecendo
visibilidade sobre onde residem os dados confidenciais e sensiveis no sistema de

arquivos;

1.62. A solugdo devera utilizar multiplos fatores para realizar a classificacdo do
conteudo do arquivo, incluindo: Metadados, padrdes, dicionarios, palavras-chave e

expressdo regular;

1.63. A solugdo devera indicar para qualquer arquivo e pasta no servidor monitorado,
uma visualizagdo grafica contendo o nivel de exposi¢ao e indicando se o arquivo ¢é

sensivel ou ndo a partir da classificagdo realizada;

1.64. A solucdo devera fornecer filtros para visualizar apenas determinados objetos de

dados em exibi¢do grafica interativa, incluindo pastas protegidas e pastas Unicas;

1.65. A solugao devera incluir informagdes de classificacdo de dados na tela das
permissoes, incluindo: nome da regra classificada, e quantidade de instancias

sensiveis encontradas no arquivo;

1.66. A solugdo devera fornecer para as permissodes, tipos de exibicdo diferentes,

incluindo exibigdes hierarquicas e de lista;

1.67. A solugdo devera realizar a classificacio de imagens através de OCR ou

tecnologia similar;

1.68. A solugdo devera possibilitar a criagdo de regras customizadas para que os
administradores possam definir o que deve ser encontrado dentro do conteudo do

arquivo, de acordo com a necessidade organizacional;

1.69. Deve ser possivel realizar o agendamento do escaneamanto das regras de

classificag¢do, podendo especificar: horario, dia e tempo de duragao;

1.70. Deve ser possivel exportar eventos e informacgdes apenas referente aos dados

classificados como sensiveis;



1.71. Deve ser possivel definir o escopo do ambiente que vai ser classificado, podendo
definir: repositorio, arquivo, pasta, tipo de arquivo, quantidade minima de hits e

outros;

1.72. A solugdo devera auxiliar na conformidade com a LGPD, identificando aonde os
dados pessoais (CPF, RG, CNH e outros) sdo armazenados, quem tem acesso aos

dados e quais sdo as atividades em cima destes dados;

1.73. A solugdo devera escanear e classificar no minimo os seguintes tipos de arquivos:

doc, docx, dwg, rtf, ppt, xls, txt, csv, pdf, xml, log, eml, jpg, jpeg, gif, png, rar e zip;

1.74. A solugdo devera encontrar em arquivos com formato tabular, palavras chaves em

cabecalhos e colunas;
1.75. Deve ser possivel limitar escopo dentro dos sistemas de arquivos a ser analisado;

1.76. Deve ser possivel definir partes especificas do arquivo a serem analisadas no
escopo como: Colunas especificas de arquivos do tipo Microsoft Excel, cabecalho,
rodapé e marca d’agua de arquivos Microsoft Office, links de arquivos Microsoft

Office e PDF;

1.77. A solugdo devera indicar no painel de diretorios: o nome da regra, a quantidade
de hits do termo sensivel encontrado nos arquivos e pastas e a quantidade de hits

incluindo sub-pastas;

1.78. A solugdo deverd ser entregue utilizando a infraestrutura em nuvem
disponibilizada pelo fabricante, e podera ser ofertada e instalada localmente desde

que nao retenha os logs nativos € ndo seja baseada em software livre.

1.79. A solugdo deve ser capaz de identificar tanto desvios quantitativos de
comportamento como desvios qualitativos. Ou seja, deve ser capaz de identificar um
aumento na quantidade de eventos gerados, assim como identificar acesso a dados

que o usuario nao costuma acessar;



1.80. Nos alertas em tempo real, deve ser possivel configurar para que, um usuario,
uma pasta, um periodo ou uma agao especifica seja alertada, caso ocorra agdo que os

envolva;

1.81. A solugdo devera notificar os administradores através de alertas para qualquer

tipo de atividade incomum e comportamentos suspeitos de usuarios;
1.82. Os alertas da solugao deverdo ser encaminhados via SMTP ¢ SNMP;

1.83. A solugdo devera suportar a configuracdo de respostas automaticas para os alertas
gerados, possibilitando a execucdo automatica de scripts ou comandos pré-

configurados;

1.84. A solug¢do devera realizar a andlise comportamental dos usuarios de forma
automatica, através de machine learning, entendendo o comportamento e rotina de

todos os usudrios, o que acessam, quando acessam e onde;

1.85. A solugdo deverd contemplar a assinatura de uma base de conhecimentos do
fornecedor com mais de 150 modelos de alertas pré-configurados de eventos
suspeitos tais como: Ataques de sequestro de dados (ransomware); Detecgdo de
ferramentas nocivas ao ambiente; A¢des com acessos negados; Acdes de escalagdes
de privilégios; Excesso de tentativas de autenticagdo ou contas bloqueadas;
Atividades suspeitas em dados parados e/ou inativos; Alteragdes anormais em GPO;
Ataques de golden ticket; Ataques de injecdo de codigos maliciosos; Ataques de

descoberta de contas com NTLM e Kerkeros; Ataques de forca bruta;
1.86. Os modelos de alertas devem ser atualizados de forma automatica;

1.87. Asolugdo devera detectar ameagas em todos os estagios de um ataque cibernético,
incluindo dashboard que indica algumas categorias como: Reconhecimento, intrusao,
exploragdo, escalacdo de privilégio, movimento lateral, negacdo de servigo e

exfiltracao de dados;

1.88. A solugdo devera monitorar a atividade do usudrio para construir perfis de
comportamento e usar os modelos de ameaca baseados em comportamento para

alertar quando uma atividade anormal no Active Directory ¢ detectada;



1.89. A solugdo devera construir perfis de comportamento comparando as atividades

dos usuarios e entidades ¢ identificando a relacao entre eles;

1.90. A solugao devera possuir um periodo de aprendizado, para que seja feito a coleta
de eventos e identificacdo do comportamento dos usuarios para a criagcdo do perfil

comportamental;

1.91. A solucdo devera realizar a descoberta de contas privilegiadas de forma
automatica, identificando contas executivas, contas de servico ¢ contas
administrativas baseado no seu comportamento ¢ nos grupos de seguranca que a

conta esta inserida;

1.92. A solugdo devera exibir uma lista com todas as contas de usudrios monitoradas,
indicando no minimo, o tipo de conta (servico, executiva ou administrativa) e grupos

que fazem parte;

1.93. A solucdo devera possuir dashboard de alertas indicando os usudrios mais

alertados, dispositivos € modelos de alertas gerados;

1.94. A solugdo deverd possuir politica de automacao para remediagdo de exposi¢do de
dados para toda a organizacdo, removendo as permissdes globais das pastas e

arquivos;

1.95. A solugdo deverd possuir politica de automagdo para remediar permissoes
inconsistentes, garantindo que nao exista permissao quebrada e aplicando as entradas

de permissao corretamente para as sub-pastas e arquivos;

1.96. As politicas de automacgdo para remediagdo devem ser executadas de forma

manual e automatica;

1.97. A solugdo deverd possuir politica de automagdo para remediar permissodes
inconsistentes, garantindo que nao exista permissao quebrada e aplicando as entradas

de permissao corretamente para as sub-pastas e arquivos;



1.98. Para andlise forense do usudrio mais alertado, o dashboard deve possuir pagina
que agregue dados importantes do comportamento daquele usudrio. Isso permite que

se identifique o cendrio do possivel ataque;

1.99. No dashboard, a partir de um alerta selecionado, a solugao deve exibir pagina que
liste todos os eventos ocorridos que motivaram a ferramenta a gerar o alerta. A lista
desses eventos deve ser customizavel podendo ser filtrada, exibidas ou ocultadas

colunas e agregada por valores das colunas exibidas;

1.100. A solugdo devera suportar na busca dos eventos a utilizagdo de operadores

relativos, auxiliando na investigagao e nos resultados esperados;

1.101. Deve ser possivel salvar uma pesquisa customizada, agendando para que ela
possa ser executada de forma automatica e que os administradores recebam as

informagdes necessarias de forma periddica;

1.102. A solugdo devera suportar a criagdo e utilizagao de flags para serem aplicadas as
contas de usuarios e aos recursos monitorados, essas flags podem ser utilizadas nos

filtros e na aba de eventos;

1.103. A solugdo devera identificar dados que ndo foram acessados por um periodo,

podendo especificar a quantidade de dias desejado;

1.104. A solugao devera disponibilizar dashboard das informagdes correlacionadas dos
dados do Active Directory, com painéis, indicando no minimo: Usudrios com senha
que nunca expira, contas de usuarios obsoletas, contas executivas, contas

desabilitadas e contas habilitadas com a senha expirada;

1.105. A solugdo devera disponibilizar dashboard com painéis dos dados
correlacionados dos servidores de arquivos Windows, indicando no minimo:
Arquivos sensiveis expostos para toda organizagdo, pastas expostas, permissdes
obsoletas, permissdes direta nas pastas, pastas com permissdes inconsistentes e

pastas com dados obsoletos;



1.106. Deve possuir visualizagdao de indicadores de risco para o Active Directory com
configura¢des que podem ser exploradas por usudrios maliciosos, como: Admins

com SPNs, contas habilitadas, porém sem uso e contas sem senha;

1.107. Deve ser possivel comparar os graficos do dashboard através da console,

indicando a diferenca dos valores atuais com o periodo anterior;

1.108. Os widgets devem ser configuraveis e customizaveis, podendo alterar o modo de
visualizacdo, para alguns tipos, como: widgets de métrica Unica, widgets de

porcentagem e widgets com linha do tempo;

1.109. Os alertas devem ser apresentados também em dashboard web que apresente:
quantidade de alertas e suas severidades em determinado periodo, usudrios mais
alertados em determinado periodo, tipos de comportamentos suspeitos que mais
ocorreram, maquinas que foram mais utilizadas para as a¢des suspeitas, classifica¢ao

dos alertas dentro de um cenario de ataque cibernético;

1.110. A solugdo devera possuir Widget de geolocalizagdo com mapa indicando a origem

da acdo para os alertas gerados;

1.111. A solugdo devera possuir uma tela de visualizacdo de eventos, podendo realizar

pesquisas e filtros a cerca de todas as atividades e dados do ambiente;

1.112. Todos os eventos podem ser filtrados e organizados no minimo por: tipo de

evento, ID do evento, operacao, status e plataforma;

1.113. A solucdo ofertada deve manter o log das operagdes de abrir, criar, apagar,

modificar, renomear e acesso negado aos arquivos € pastas;

1.114. A solucdo devera fornecer a visdo das permissdes efetivas, ou seja, agregando

permissdes de Share e NTFS;

1.115. A solugdo deve fornecer método para assinalar ou associar um ou mais usuarios

como "Proprietario(s)" de uma pasta ou grupo;

1.116. Deve ser possivel definir uma data e horario para busca dos eventos;



1.117. A solugdo devera possuir filtro para Gltima atividade registrada do usuario,

facilitando a busca de contas que estdo atualmente inativas;

1.118. Os logs apresentados pela solucao ofertada devem conter informagdes completas
de cada uma das operagdes com data e horario, nome do servidor, tipo do objeto,

caminho (path) dos dados, dominio, arquivo impactado e nome do usuario;

1.119. A solugao devera fornecer relatério dos niveis de exposicdo das permissdes, no

contexto de dados sensiveis para qualquer pasta e arquivo;
1.120. A solugdo devera permitir filtragem grafica, ordenacao e agrupamento dos logs;

1.121. A solug¢do devera permitir que os usudrios realizem pesquisas baseadas em
critérios como: data do evento, servidor ou plataforma em que o evento ocorreu, tipo

de evento, arquivos ou diretorios acessados;

1.122. Deve ser possivel alterar o conjunto de dados (colunas) retornados da consulta

aos logs de acordo com a necessidade da informacgao;

1.123. A solugdo deve ser capaz de identificar qual dado ou arquivo contém informacdes
sensiveis ou confidenciais por meio de busca em seu conteido por informagdes
definidas em dicionarios fornecidos pelo fabricante ou por informagdes definidas e

customizadas pelo usudrio;

1.124. A solugdao devera fornecer relatério das permissdes, incluindo dados da

classificacao;

1.125. A solugdo devera fornecer relatorio das atividades de acesso dos usuarios aos

arquivos e pastas;

1.126. A solugdo devera fornecer relatorio dos resultados da classificacdo dos dados,

incluindo o nimero de hit e regra classificada;

1.127. A solucdo devera fornecer relatorio dos dados que estdo com permissoes de

grupos globais e quem esté utilizando estas permissdes para acessar as informacdes;

1.128. A solugdo deve exibir na mesma interface grafica das informacgdes sobre os

permissionamentos e ACL’s, a quantidade de informagdes sensiveis e qual tipo de



informacao sensivel classificada para facilitar a identificacdo de potenciais

repositorios e pastas superexpostos;
1.129. A solugao devera fornecer relatorio para SID nao resolvido em ACLs;

1.130. A solugdo devera fornecer relatério sobre grupos de seguranga nao utilizados ou

vazios;
1.131. A solugdo devera fornecer relatério para usuarios desabilitados;

1.132. Deve ser possivel exportar o relatorio em no minimo 3 tipos de formatos: CSV,

Excel e PDF;
1.133. Devera ser possivel realizar o agendamento de relatorios;
1.134. Devera ser possivel encaminhar o relatorio apenas para o propietario do dado;

1.135. A solugdo devera coletar informagdes de ferramentas de perimetro para monitorar
atividades na borda da organizacdo de forma e adicionar contexto a seguranca dos

dados ndo estruturados e usuarios internos;

1.136. A solucdo devera ser totalmente compativel e integrada ao modulo de analise de

comportamento dos usudrios e alerta em tempo real;

1.137. A solugdo deverd coletar eventos de auditoria das ferramentas de borda

monitoradas através de integragcdo nativa ou syslog;

1.138. A solucdo devera suportar criptografia para receber os dados de auditoria da

borda;
1.139. A solugdo devera suportar a coleta de eventos de DNS, VPN e Web Proxies;

1.140. A solugdo devera coletar no minimo os seguintes eventos ¢ metadados das

ferramentas de borda:

1.140.1. DNS: Client DNS query, Upstream DNS query, DNS Zone Transfer e
DNS Client Update;

1.140.2. Tipo de evento;



1.140.3. Nome da maquina ou objeto para quem a requisi¢ao foi feita;
1.140.4. Categoria da URL;

1.140.5. Reputagdo da URL

1.140.6. DNS record type;

1.140.7. Status do evento e motivo do status;
1.140.8. VPN: Login e Logout/Disconnect;
1.140.9. IP Externo;

1.140.10. Tipo de evento;

1.140.11. Nome de usuario;

1.140.12. Status do evento e Razao do status;
1.140.13. Agente

1.140.14. Sistema operacional

1.140.15. Endereco MAC

1.140.16. Tipo de conexao

1.140.17. IP de destino

1.140.18. Dispositivo de destino

1.140.19. Reputacdo do IP Externo;
1.140.20. Web proxies: Proxy access/HTTP Request
1.140.21. URL da requisicao HTTP;
1.140.22. Categorizagao da URL;

1.140.23. Reputagdo da URL;

1.140.24. 1P de origem;



1.140.25. Nome de usuario;
1.140.26. Tamanho do Upload;
1.140.27. Tamanho do Download
1.140.28. Duragao da sessao;
1.140.29. Codigo do status HTTP;
1.141. A solugdo devera ter pesquisas pré-definidas de eventos do tipo:
1.141.1. Requisi¢cdes DNS feitas para sites malicioso;
1.141.2. Falhas de requisi¢cdes web para sites maliciosos;
1.141.3. Falhas de logins de VPN a noite;
1.141.4. Falhas de logins de VPN durante o fim de semana;
1.141.5. Falhas de logins de VPN partindo de fontes suspeitas;
1.141.6. Falhas de logins de VPN feitos por usuarios desabilitados ou inativos;
1.141.7. Lista de todas as conexdes VPN abertas por mais de um dia esse més;
1.141.8. Login de VPN a partir de pais listado em Blacklist;
1.141.9. Login de VPN a partir de fonte suspeita;
1.141.10. Login de VPN a partir de fonte anonima;

1.141.11. Falhas de requisicoes web feitas por usudrios desabilitados ou

1nativos;
1.141.12. Maior download de sites de storage na semana;
1.141.13. Maior upload de sites de storage na semana;
1.141.14. Maior download de site web suspeito no dia e na semana,;
1.141.15. Maior upload de site web suspeito no dia e na semana;

1.141.16. Requisi¢des a sites web suspeitos;



1.141.17. A solugdo devera suportar receber eventos syslog de dispositivos que

utilizem TLS;

1.141.18. A solugao devera identificar e alertar eventos originados em
geolocalizagdo suspeita para a organizagao que serdo identificadas a partir

do IP externo do usuario, quando coletado;

1.142. A solugdo devera oferecer protecao e alerta para ataques do tipo:
1.142.1. Mudanga entre localizagao fisica distante em curto periodo;
1.142.2. Credentials stuffing;

1.142.3. Forga bruta;

1.142.4. Tunelamento por DNS;

1.142.5. Reconhecimento por DNS Zone Transfer;
1.142.6. DNS Cache Snooping;

1.142.7. DNS Cache poisoning

2. ITEM 2: SERVICO DE INSTALACAO E CONFIGURACAO

2.1.0s servigos de instalacdo e configura¢do deverdao compreender, no minimo:

2.2.a implantacdo completa do projeto, ou seja, deverdo contemplar todos os

componentes no ambiente tecnologico dessa administracdo;

2.3.responsabilizagdo por todos os instrumentais necessarios durante o periodo de

implantagdo e testes de aceitacao;

2.4.instalagdo e configuragdo de todo ferramental tecnoldgico fornecido para atender as

funcionalidades e requisitos descritos.

2.5.providenciar o planejamento de testes, fornecendo um “Plano de Homologagao e
Testes” contendo todo o processo de homologagao dos produtos e detalhamento dos

testes que serao executados para validar a solugao implementada;



2.6.execucdo de uma série de testes funcionais basicos para verificar o perfeito
funcionamento do ambiente, seguindo os procedimentos definidos no “Plano de
Homologagdo e Testes”, sendo tais testes a serem obrigatoriamente executados nos

componentes de hardware e software envolvidos no projeto;

2.7.elaboragdo da “Documentagdo e Finalizagdo do Projeto”, que consiste na
consolida¢do de toda a documentagdo gerada no projeto, seja esta técnica e ou

gerencial.

2.8.Cabera a Contratada a disponibilizag¢ao de todos os recursos necessarios a instalagao

da solugao.
3. ITEM 3: SERVICO DE TREINAMENTO

3.1.0s treinamentos deverdo contemplar a explanacdo tedrica e pratica para

administradores da solu¢do adquirida.

3.2.0s treinamentos poderdo ser remotos ou a CONTRATANTE disponibilizara em seu
ambiente uma sala para a execu¢do dos treinamentos, com infraestrutura e apoio
basicos (mesas, cadeiras, projetor, tela de projecdo, computadores); em caso de
impossibilidade de realizacao no ambiente da CONTRATANTE, cabera a Contratada
arcar com toda a infraestrutura (salas, instalacdes e equipamentos, recursos

audiovisuais, coffee-break etc.).

3.3.0 treinamento a ser ofertado ndo possui obrigatoriedade de ser oficial do Fabricante
da solugdo, contudo deve ser baseado em documentagdo oficial ou autorizado por

ele.
3.4.A carga minima exigida para este treinamento ¢ de 20 horas.

3.5.A atividade de treinamento e capacitagdo devera ser realizada em dias uteis, com
duragcdo maxima de até 4 (quatro) horas de instrugdo didria, com a possibilidade de

dividir a turma em dois periodos.

3.6.Poderdo ser demandadas a quantidade de até 2 (duas) turmas, sendo cada uma com

no maximo 10 (dez) participantes.



3.7.A° CONTRATANTE resguardar-se-4 do direito de acompanhar e avaliar o
treinamento com instrumento proprio e, caso a mesma nao atinja 0s requisitos
minimos especificados, esta devera ser reestruturada e aplicada novamente, sem

nenhum custo adicional a CONTRATANTE.

3.8.0 conteudo programatico do treinamento devera contemplar, no minimo, mas nao se

restringindo, informacdes necessarias a:
3.9.Procedimentos de instalacdo fisica e logica;

3.10. Procedimentos necessarios a configuragdo técnica e a completa operacdo do

produto;

3.11. Procedimentos de manutengao do produto que devem ser realizados pelos técnicos

do Orgio;
3.12. Apresentagdo geral da solugdo fornecida;

3.13. Descricao detalhada das partes e componentes de toda a solugdo, apresentando

suas caracteristicas funcionais;

3.14. Introdugdo do conceito de classificagdo, monitoramento e auditoria de dados e

comportamento de usudrios;

3.15. Visdo completa da estrutura do AD, com possibilidades de administrar seu
repositorio de usudrios e grupos de seguranca utilizando uma interface uUnica,

juntamente com a gestdo de seus servidores de arquivos;

3.16. Auditoria eficiente do Active Directory e File Server, fornecendo a equipe de TI

visibilidade de todos os eventos ocorridos;

3.17. Gestido e controle de Permissionamento, de Registro de Eventos, de Analise

Comportamental e Forense de todas as plataformas monitoradas;

3.18. Criagdo e/ou emissdao de Relatorios, visando facilitar o controle sobre o que

acontece em todos os ambientes;

3.19. Alertas de eventos, quando alguma agao for disparada;



3.20. Consultas e pesquisas de eventos fora de comportamento normal.
3.21. Auditoria de autenticagdo em aplicagdes web.

3.22. Outros topicos da solugdo necessarios ao pleno dominio da solugdo e suas
Integragdes poderao ser explanados em comum acordo ente as partes na Reunido

Inicial de Projeto.

3.23. Quando da conclusdo do treinamento, a Contratada disponibilizarda a
CONTRATANTE relatério da execucdo do evento, contendo no minimo os seguintes

dados:
3.24. Nomes dos participantes e respectivo controle de frequéncia;
3.25. Contetdo do treinamento aplicado;
3.26. Data e Hora;
3.27. Carga horaria executada.
4. DA GARANTIA E SUPORTE TECNICO

4.1.A contratada devera prover a garantia, atualizagcdo e suporte técnico da solucdo
durante toda a vigéncia contratual, a partir da data de emissdo do Termo de
Recebimento Definitivo referente a implantacdo e operacionalizagdao da solugdo no

ambiente tecnologico do MinC, e devera contemplar obrigatoriamente no minimo:

4.2 Atualizagdo das versdes dos softwares fornecidos, se novas versdes forem

disponibilizadas;

4.3.Atualizagdo dos softwares fornecidos se houver lancamento de novos softwares em
substituicdo aos fornecidos, ou mesmo nao sendo uma substituicdo, se ficar

caracterizada uma descontinuidade dos softwares fornecidos;

4.4.Correcoes de falhas (bugs) de software durante o periodo contratual, sendo

executadas pela Contratada e/ou pelo Fabricante da solugdo, sem 6nus adicionais;



4.5.Entrega, por parte da Contratada, de manuais técnicos e/ou documentacao da solugao
fornecida, ja entregues anteriormente, em caso de alteracdes dos mesmos, sem O6nus

adicionais para a Contratante;

4.6.As novas versoes do objeto contratado deverao ser disponibilizadas em até 5 (cinco)

dias corridos, a partir do langamento oficial da versao.

4.7.Caso os servicos de manuten¢do e suporte técnico para todos os componentes da
solugdo ndo sejam executados diretamente pela Contratada, mas sim pelo proprio
Fabricante ou por empresa(s) representante(s) ou credenciada(s) por este, a
Contratada devera comunicar tal fato ao MinC, e assegurar que todos os padrdes de
atendimento e demais requisitos contratuais serdo cumpridos. O aceite por parte
dessa administracao do atendimento nao exime a Contratada da responsabilidade

integral pelo atendimento e cumprimento dos prazos acordados.
4.8.Somente serdo aceitas solugdes originais do fabricante dos componentes da solugao.

4.9.A Contratada devera disponibilizar acesso total ao contetido presente em area restrita
de suporte no enderego eletronico (website) para todos os produtos que compdem a
solugdo, contemplando toda a documentacdo técnica (guias de
instalacdo/configuracao atualizados, FAQ’s, “troubleshootings”, com pesquisa

efetuada através de ferramentas de busca) e atualizacdes.

4.10. O atendimento devera ser sob o regime 24x7 (24 horas por dia, 7 dias na semana),
com disponibilidade de Central de Atendimento para abertura de chamados via

sistema, e-mail, ligacao gratuita (“0800”) ou por Ordem de Servico (O.S.).

4.11. O acesso para ‘downloads’ de ‘patches’, ‘fixes’, ‘drivers’ e quaisquer outras
atualizagOes necessarias, devem estar disponiveis 24x7 (vinte e quatro horas por dia,
sete dias por semana), durante todo o periodo de suporte, € podem ser feitos através

de http ou ftp, no sitio do fabricante do ‘software’;

4.12. A Contratante deve ter o direito de realizar a atualizagdo do software durante todo

o periodo de suporte técnico, por uma versao mais recente quando disponibilizada, e



sempre que julgar necessario. As novas versdes devem estar disponiveis para

‘download’, no sitio do fabricante do ‘software’;

4.13. Caso seja necessaria a utilizagao de senha para ‘download’ de ‘patches’, ‘fixes’,
‘drivers’ e quaisquer outras atualiza¢des no sitio do fabricante do ‘software’, esta
devera ser fornecida diretamente a Contratante, durante todo o periodo de

manutengao;

4.14. Todo e qualquer licenciamento deverd ser feito em nome da Contratante, durante

todo o periodo de manutengao;

4.15. A vigéncia contratual abrangerd a prestacdo de suporte, manutencdo e atualizacao
da solugdo pelo periodo contratual a partir da emissdo do Termo de Recebimento

Definitivo da solugao.

4.16. Durante o periodo de vigéncia contratual, o licitante vencedor devera atender as
solicitacdes da CONTRATANTE, em qualquer horario, respeitando as condigdes e

niveis de servico especificados.

4.17. Entende-se por “Garantia” ou “Suporte” ou “Manuten¢do”, doravante
denominada unicamente como “Garantia”, toda atividade do tipo “corretiva” nao
periodica que variavelmente podera ocorrer, durante todo o periodo de garantia; esta
possui suas causas em falhas e erros no software, e trata da correcdo dos problemas
atuais e ndo iminentes de desenvolvimento do mesmo. Esta “Garantia” inclui os
procedimentos destinados a recolocar em perfeito estado de operagao os servigos e
produtos ofertados, devendo contemplar, sem nenhum 6nus, as seguintes atividades

incluindo, mas nao se limitando a:

4.18. recuperagao de desastres, desinstalagdes, reconfiguracdes ou reinstalagdes

decorrentes de falhas de software;

4.19. atualizacdo da versao de software — toda e qualquer evolucao incluindo corregdes
2 ¢¢ 29 <¢ 2 <¢

em bibliotecas, “patches”, “fixes”, “service packs”, “releases”, “versions”, “builds”,

vacinas extras especificas, “updates”, “upgrades”, e englobando inclusive versdes



nao sucessivas, nos casos em que a liberacao de tais versdes ocorra durante o periodo

de garantia especificado;

4.20. qualquer correcdo decorrente de erros ou falhas cometidas na execugdo dos
servicos contratados e/ou decorrentes de integragdo e adequagdo sistémica, desde
que, comprovadamente, ndo tenham se dado em fungao de falhas nas especifica¢des

feitas pelo MinC.

4.21. Os servigos de manutencao e suporte técnico deverdo ser executados com base

nos seguintes parametros:

Modalidade Descrigao

Atendimento  Telefonico | Chamados abertos através de ligacdo telefonica, e-mail ou sistema Web, em

(Help Desk) regime de 24x7: 24 horas por dia, 7 dias por semana.

Atendimento Remoto desde que tecnicamente viavel e mediante autorizacdo expressa da dessa

Atendimento remoto de chamados técnicos, por meio de acesso remoto via

VPN, "TeamViewer", "Cisco Webex" "SysAid" ou outra ferramenta similar,

administragdo conforme os padrdes de seguranca do Orgdo, objetivando

analise e solugdo remota dos problemas apresentados.

Atendimento  Presencial

(on-site)

Atendimentos técnicos executados nas dependéncias da dessa
administracdo, através de visita de profissional especializado, com a

finalidade de resolver os chamados.

4.22. Quando couber, no caso de atendimento remoto por meio de ferramenta adequada
(via VPN, por exemplo), este devera ser comunicado previamente a
CONTRATANTE, que efetuara o cadastramento do responsavel pelo atendimento, e

disponibilizara os recursos necessarios para a execu¢do da demanda.

4.23. Todo o servico de suporte técnico/manutencao deve ser solicitado inicialmente via
Help Desk, ficando a transferéncia do atendimento para o Atendimento Remoto

condicionado a autorizagao da dessa administragao.

4.24. Todo o servigo de suporte técnico/manutengdo solicitado inicialmente via Help
Desk, deve ser transferido para o Atendimento Presencial quando o atendimento do
Help Desk nao for suficiente para solugao do problema sem a intervengao presencial

de um técnico.



4.25. Definicao de prazos:

Prazo

Descrigao

Inicio de

Atendimento

Periodo que compreende o tempo entre o registro de abertura do chamado técnico
até o primeiro contato do técnico e/ou comparecimento de um técnico ao local

(quando necessario).

Periodo compreendido entre o “Inicio de Atendimento” e a apresenta¢do de solugdo

Solucdo de

de contorno, sendo definida como uma alternativa que viabilize a operacionalizacdo
Contorno

do ambiente até o tratamento definitivo do incidente.

Periodo decorrente entre o “Inicio de Atendimento” até o momento em que a solugdo
Solucdo for disponibilizada em plena e perfeita condi¢do de funcionamento no local onde esta
Definitiva implantada, estando condicionada a aprovacdo e ateste da equipe técnica da dessa

administragdo, conforme o caso.

4.26. A critério dessa administracdo o Inicio do Atendimento, assim como sua execucao

poderé ser agendado ou adiado e, nestes casos, a contagem de horas para a resolugao

do chamado fica prorrogada para ser contabilizada a partir da data do novo

agendamento.

4.27. A Contratada podera solicitar a prorroga¢do de qualquer dos prazos de inicio e

término de atendimento de chamados, desde que o faca antes do seu vencimento e

com a devida justificativa.

4.28. Niveis de Severidade:

Severidade Descri¢do Atendimento

CRITICA

Os chamados de Severidade CRITICA
Incidente que ocasiona a
deverdo ser atendidos a qualquer hora do
inoperancia total da solugdo ou
dia ou da noite (cobertura 24 x 7), seja em
de algum componente, com a
dia util, final de semana ou feriado, e ndo
indisponibilidade para qualquer
poderdo ser interrompidos até a
tipo de funcionalidade,
recuperacao plena do funcionamento da
comprometendo de forma
Solugdo, mesmo que se estenda para
critica o ambiente negocial da
periodos noturnos e dias ndo uteis como
dessa administragdo.
sabados, domingos e feriados.




O atendimento cuja severidade for
classificada como CRITICA deverd ser

realizado obrigatoriamente ON-SITE.

ALTA

Incidente que ocasiona a
inoperancia parcial da solugdo
ou de algum componente, com
o comprometimento do
funcionamento e/ou
performance da solucdo, porém

sem interrupgdo completa.

Os chamados de Severidade ALTA deverdo
ser atendidos a qualquer hora do dia ou da
noite (cobertura 24 x 7), seja em dia util, final
de semana ou feriado e ndo poderdo ter o
atendimento interrompido até a
recuperacdo plena do funcionamento da
Solugdo, mesmo que se estenda para
periodos noturnos e dias ndo Uteis como
sabados, domingos e feriados.

Os chamados de Severidade ALTA poderdo

ser opcionalmente atendidos on-site a

critério da dessa administragdo.

MEDIA

Incidente que ndo ocasiona
indisponibilidade do sistema,
contudo afeta de modo
significativo a performance
desta, sendo preliminarmente
solucionado temporariamente
mediante aplica¢do de solugdao

de contorno disponivel.

Os chamados de Severidade MEDIA
deverdo ser atendidos em dias Uteis,
em horario comercial (das 8:00 as
18:00), e opcionalmente em final de
semana ou feriado, conforme

agendamento prévio.

BAIXA

Atividades que ndo impactam
na disponibilidade da solugao,
como diagnésticos,
configuragdes, consultas

técnicas, esclarecimentos.

Os chamados de suporte de Severidade
BAIXA opcionalmente poderdo ser atendidos
em dias Uteis, em hordrio comercial (das

8:00 as 18:00).

4.29. A severidade do chamado podera ser reavaliada quando verificado que esta foi

erroneamente aplicada, passando a contar no momento da reavaliagdo os novos

prazos de atendimento e resolugao.

4.30. Para o atendimento das atividades demandadas, a Contratada devera atender os

seguintes prazos constantes no quadro a seguir, conforme o nivel de severidade

aplicado (Acordo de Niveis de Servico):




Severidade Inicio de Atendimento Solugdo de Contorno Solugao Definitiva
CRITICA Até 2 horas. Até 24 horas. Até 72 horas.
ALTA Até 4 horas. Até 48 horas. Até 96 horas.
MEDIA Até 8 horas. Até 72 horas. Até 120 horas.
BAIXA Até 12 horas. Até 96 horas. Até 240 horas.

4.31. Casos em que a Contratada ndo puder executar os servigos de suporte até o limite
dos prazos de atendimento, tais chamados nao atendidos deverdao ser devidamente
documentados, contendo a justificativa da Contratada e o aceite do Gestor,
observando-se o preceito da razoabilidade e considerando-se os prejuizos a
Contratante. Em caso de ndo aceite da justificativa por parte da Contratante, serdo

aplicadas as penalidades cabiveis a Contratada.

4.32. Ondo atendimento a um chamado técnico somente podera ser justificado em casos
de motivo de for¢ca maior ou por dependéncia da CONTRATANTE; neste caso, a
Contratada devera formalizar antecipadamente ao Gestor do Contrato ou ao Fiscal

Técnico os motivos que impedem a execucdo do servico demandado.

4.33. Todos os servigos deverdo ser prestados em consonancia com as melhores praticas

e recomendagdes de mercado e do Fabricante da solugao.

4.34. Um chamado técnico s6 podera ser dado como concluido apds verificagdo e aceite

do responsavel da CONTRATANTE.

4.35. Chamados fechados sem anuéncia da Contratante ou sem que a(s) demanda(s)
tenha(m) sido de fato resolvida(s) deverao ser reabertos e os prazos contados a partir
da abertura original dos chamados, inclusive para efeito de aplicagdo das sangdes

previstas.

4.36. A Contratada devera manter um cadastro das pessoas indicadas pela Contratante,

as quais poderao efetuar abertura e autorizar o fechamento de chamados.

4.37. Cada pessoa cadastrada no sistema deverd receber identificagdo e senha que
permitam acesso seguro ao sistema de informagao da Contratada, de maneira a evitar

que pessoas ndo autorizadas possam acionar o Servigo.



4.38. A conclusao do atendimento técnico se dara quando ocorrer a “Solucdo
Definitiva” do problema mencionado no chamado (Severidades CRITICA, ALTA ¢
MEDIA), e/ou sanando a duvida (Severidade BAIXA), estando a conclusdo

condicionada a aprovacao do Fiscal Técnico do Contrato.

4.39. E vedado a Contratada interromper o atendimento até que o servico seja
recolocado em pleno estado de funcionamento, mesmo que se estendam para
periodos noturnos, sabados, domingos e feriados, ndo cabendo custos adicionais a

Contratante.

4.40. Em caso de vicio(s) insanavel(is) nos componentes da solugdo que impossibilitem
o funcionamento da solucdo de seguranca, o(s) componente(s) defeituoso(s)
devera(ao) ser substituido(s) definitivamente em até 10 (dez) dias uteis apos a
notificagdo da Contratante, juntamente com a descri¢do sucinta e precisa do

problema ocorrido.

4.41. Sempre que houver quebra de Acordo de Nivel de Servigos, a Contratante emitird
notificacdo a Contratada, que terd prazo maximo de 5 (cinco) dias corridos, contados
a partir do recebimento do oficio, para apresentar as justificativas para as falhas
verificadas. Caso ndo haja manifestacdo dentro desse prazo ou caso a Contratante
entenda serem improcedentes as justificativas apresentadas, serd iniciado processo

de aplicacdo de penalidades previstas, conforme o nivel de servigo transgredido.

4.42. Na ocorréncia de uma situagdo emergencial na qual ja exista chamado técnico
aberto, ¢ esperado que tanto o atendimento quanto o restabelecimento da solucao
sejam feitos de forma imediata, sem a necessidade de abertura de novo chamado

técnico.

4.43. Chamados fechados sem anuéncia da Contratante ou sem que a(s) demanda(s)
tenha(m) sido de fato resolvida(s) deverao ser reabertos e os prazos contados a partir
da abertura original dos chamados, inclusive para efeito de aplicacdo das sangdes

previstas.

4.44. Os chamados técnicos sO poderao ser encerrados apOs expressa anuéncia do

Gestor do Contrato ou do Fiscal Técnico.



4.45. Chamados fechados sem anuéncia da dessa administragdo ou sem que a(s)
demanda(s) tenha(m) sido de fato resolvida(s) deverdo ser reabertos e os prazos
contados a partir da abertura original dos chamados, inclusive para efeito de

aplicacdo das sangdes previstas.

4.46. A Contratada deverda manter um cadastro das pessoas indicadas pela dessa
administracdo, as quais poderdo efetuar abertura e autorizar o fechamento de

chamados.

4.47. Cada pessoa cadastrada no sistema deverd receber identificagdo e senha que
permitam acesso seguro ao sistema de informag¢ao da Contratada, de maneira a evitar

que pessoas nao autorizadas possam acionar o Servigo.

4.48. No fechamento do chamado deverd ser emitido, por parte da Contratada, um
"Relatério Técnico de Atendimento", a ser encaminhado a dessa administragao,

apresentando no minimo as seguintes informagoes:
4.49. Numero de identificagdo do chamado;
4.50. Data e hora do chamado;
4.51. Data e hora do inicio e do término do atendimento;
4.52. Total de horas utilizadas para atendimento completo;
4.53. Severidade da ocorréncia;
4.54. Identificagdao do problema/incidente;
4.55. Solucao de contorno aplicada (quando couber);

4.56. Solucao definitiva aplicada.






