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ITEM1

A solucdo devera monitorar, no minimo, os seguintes eventos do Microsoft Active
Directory: Conta habilitada e desabilitada; Autenticacdo de conta (TGT);
Renovacgdo de acesso (TGS); Replicagdo de AD; Logon de conta no DC; Criagéo,
delec¢do, renomeacgao, modificagdo, remogao e adigdo de membros no objeto do
DS; Requisicdo de acesso NTLM; Alteracdo de senha de usuario; Conta de usudrio
bloqueada; Conta de usudrio desbloqueada; Netlogon vulneravel; Criacdo, delecdo
e modificacdo de GPO; Tentativa de reset de senha; Cria¢do, atualiza¢do, delegao,
habilitacdo e desabilitacdo de tarefa agendada dentro do DC; Alteracgdo de politica
de kerberos;

A solucdo devera monitorar multiplos dominios e servidores de arquivos Windows
e NAS (Network Attached Storage) do ambiente, incluindo: Contas, estruturas de
diretdrios, permissGes e eventos;

Devera ser possivel definir os proprietarios das pastas através da console;

A solucdo devera exibir uma lista com todas as contas de usudrios monitoradas,
indicando no minimo, o tipo de conta (servico, executiva ou administrativa) e
grupos que fazem parte;

A solucdo deverd exibir o repositério monitorado em formato hierarquico,
expandindo as pastas e sub-pastas até o nivel do arquivo, permitindo a visualiza¢do
de quais usudrios tem acesso a cada recurso e as permissdes concedidas;

A solucdo devera possuir uma visdao bi-direcional indicando através de uma
visualizacdo gréfica e interativa, todas as permissGes dos usuarios e grupos, e quais
as permissdes aplicadas nos objetos (arquivos e pastas);

A solucdo devera realizar a classificacdo do conteldo do arquivo, fornecendo
visibilidade sobre onde residem os dados confidenciais e sensiveis no sistema de
arquivos;

A solucdo devera utilizar multiplos fatores para realizar a classificacdo do contetdo
do arquivo, incluindo: Metadados, padrdes, dicionarios, palavras-chave e
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expressdo regular;

A solucdo deverd incluir informagdes de classificacdo de dados na tela das
permissdes, incluindo: nome da regra classificada, e quantidade de instancias
sensiveis encontradas no arquivo;

A solucdo deverd possibilitar a criacdo de regras customizadas para que os
administradores possam definir o que deve ser encontrado dentro do conteudo
do arquivo, de acordo com a necessidade organizacional;

A solucdo devera auxiliar na conformidade com a LGPD, identificando aonde os
dados pessoais (CPF, RG, CNH e outros) sdo armazenados, quem tem acesso aos
dados e quais sdo as atividades em cima destes dados;

Nos alertas em tempo real, deve ser possivel configurar para que, um usudrio, uma
pasta, um periodo ou uma acgao especifica seja alertada, caso ocorra acdo que os
envolva;

Os alertas da solugdo deverdo ser encaminhados via SMTP e SNMP;

A solucdo devera suportar a configuracao de respostas automaticas para os alertas
gerados, possibilitando a execucdo automatica de scripts ou comandos pré-
configurados;

A solugcdo deverd contemplar a assinatura de uma base de conhecimentos do
fornecedor com mais de 150 modelos de alertas pré-configurados de eventos
suspeitos tais como: Ataques de sequestro de dados (ransomware); Deteccdo de
ferramentas nocivas ao ambiente; AcSes com acessos negados; Acbes de
escalacbes de privilégios; Excesso de tentativas de autenticacdo ou contas
blogqueadas; Atividades suspeitas em dados parados e/ou inativos; AlteracGes
anormais em GPO; Ataques de golden ticket; Ataques de injecdo de cddigos
maliciosos; Ataques de descoberta de contas com NTLM e Kerkeros; Ataques de
forga bruta;

A solucdo deverd detectar ameagas em todos os estdgios de um ataque
cibernético, incluindo dashboard que indica algumas categorias como:
Reconhecimento, intrusao, exploracao, escalagao de privilégio, movimento lateral,
negacao de servigo e exfiltracdo de dados;

A solugdo devera realizar a descoberta de contas privilegiadas de forma
automatica, identificando contas executivas, contas de servico e contas
administrativas baseado no seu comportamento e nos grupos de seguranga que a
conta esta inserida;

A solucdo devera possuir dashboard de alertas indicando os usuarios mais
alertados, dispositivos e modelos de alertas gerados;

A solugdo deverd possuir politica de automacgao para remediagdo de exposi¢do de
dados para toda a organizagdao, removendo as permissdes globais das pastas e
arquivos;

Para anadlise forense do usuario mais alertado, o dashboard deve possuir pagina
gue agregue dados importantes do comportamento daquele usuario. Isso permite
gue se identifique o cenario do possivel ataque;

No dashboard, a partir de um alerta selecionado, a solucdo deve exibir pagina que
liste todos os eventos ocorridos que motivaram a ferramenta a gerar o alerta. A
lista desses eventos deve ser customizavel podendo ser filtrada, exibidas ou
ocultadas colunas e agregada por valores das colunas exibidas;




Deve ser possivel salvar uma pesquisa customizada, agendando para que ela possa
ser executada de forma automadtica e que os administradores recebam as
informacdes necessarias de forma periddica;

A solucdo deverd disponibilizar dashboard das informacgdes correlacionadas dos
dados do Active Directory, com painéis, indicando no minimo: Usudrios com senha
gue nunca expira, contas de usudrios obsoletas, contas executivas, contas
desabilitadas e contas habilitadas com a senha expirada;

A solugdo deverd disponibilizar dashboard com painéis dos dados correlacionados
dos servidores de arquivos Windows, indicando no minimo: Arquivos sensiveis
expostos para toda organizagdo, pastas expostas, permissdes obsoletas,
permissGes direta nas pastas, pastas com permissdes inconsistentes e pastas com
dados obsoletos;

Deve ser possivel comparar os graficos do dashboard através da console, indicando
a diferenca dos valores atuais com o periodo anterior;

A solugdo deverd possuir uma tela de visualizagdo de eventos, podendo realizar
pesquisas e filtros a cerca de todas as atividades e dados do ambiente;

A solucdo devera fornecer relatério das atividades de acesso dos usuarios aos
arquivos e pastas;

A solucdo deverd coletar no minimo os seguintes eventos e metadados das
ferramentas de borda:

DNS: Client DNS query, Upstream DNS query, DNS Zone Transfer e DNS Client
Update;

Reputacdo da URL

Tipo de conexao

Tamanho do Upload;

Login de VPN a partir de pais listado em Blacklist;

Login de VPN a partir de fonte suspeita;

A solucdo devera ter pesquisas pré-definidas de eventos do tipo:

RequisicGes DNS feitas para sites malicioso;

Maior download de sites de storage na semana;

A solucdo devera oferecer protecdo e alerta para ataques do tipo:

Tunelamento por DNS;

Forga bruta;

A solugdo devera ser capaz de analisar em tempo real e prevenir comportamentos
suspeitos em aplicacbes web, mesmo que estas ndo estejam integradas ao Active
Directory, atendendo minimamente os seguintes critérios:

Comunicar-se através de APl HTTP REST ou UDP com a aplicagdo web protegida,
calculando e fornecendo em tempo real um score de risco e o nivel de risco que
este score representa, para cada evento de autenticagdo que ocorre em uma dada




aplicacao.

Possibilitar a criagdo e configuracdo de politicas de risco, possuindo no minimo 4
niveis de risco parametrizaveis a serem definidos em cada politica.

Fornecer para cada autenticacdo analisada o score de risco processado
acompanhado da acdo (permitir, notificar, desafiar ou bloquear) indicada para o
nivel de risco do evento em questao, de acordo com a politica definida.

Possibilitar o agrupamento de credencias, de modo que uma credencial possa
estar associada a mais de uma aplicagdao web protegida.

Ser capaz de processar e fornecer o score de risco tanto para autenticagdes com a
credencial e senha corretos como para autenticacdes com credencial e/ou senha
incorretos.

Possuir uma base de inteligéncia de seguranca para ser utilizada na mensuracgao
do risco dos acessos, construida com informacgGes prdprias e publicas (OSINT), de
modo a identificar IPs de ma reputacdo e/ou utilizados para servigo de proxy.

Realizar a mensuragdo de risco no processo de autenticagdo sem armazenar e sem
ter acesso a senha da credencial em questdao, em nenhuma hipétese.

Construir padrdo de comportamento de uma credencial com base no histdrico de
seu uso, composto minimamente por navegador, dispositivo, localizacdo
geografica (cidade e pais), sistema operacional, identificador do provedor de
internet.

Realizar a mensuracao de risco de todos os acessos levando em consideracdo o
padrdo de comportamento da credencial e a base de inteligéncia de seguranca.

Todos os eventos processados e armazenados pela solugdo deverdo ser
georreferenciados de acordo com o endereco IP de origem, contendo
minimamente pais, cidade, latitude e longitude.

Ser capaz de bloguear o processo de autenticacdo de usudrios com base no score
de risco do evento, mesmo quando a credencial e a senha forem corretamente
imputadas no ato da autenticacao.

Identificar ataques do tipo “forca bruta”, elevando de forma automatica e
proporcional o score de risco do IP de origem do acesso com base no nimero de
tentativas de autenticacGes fracassadas em um curto intervalo de tempo.

A reputacdo das origens detectadas como geradores de ataques de forca bruta
devera decair apds determinado tempo, e o tempo de decaimento da reputagao
devera aumentar em fungdo da recorréncia de tentativas de ataques de forga
bruta.

Elevar o score de risco de uma credencial ao detectar mudanca geografica de longa
distancia.

Segmentar os eventos processados por credencial, possibilitando navegar por
todos os eventos de uma dada credencial, informando no minimo os seguintes
detalhes de cada evento: Cidade, coordenadas geograficas, nome do navegador
utilizado, nome do dispositivo utilizado no acesso, endereco ip de origem, score
de risco e resultado da acdo com base na politica definida, cddigo identificador do
ISP (internet service provider) e descritivo com andlise do evento.

Possuir grafico que represente os eventos de uma credencial especifica em um




intervalo de tempo escolhido, distinguindo-os pelos niveis de risco definidos em
politica.

Possuir dashboard para visualizacdo de eventos no formato de representacao de
mapa geografico que possibilite distinguir diferentes niveis de risco, detalhando
informagdes como cidade, usudrio, score de risco do evento, data e hora do
evento.

Possuir dashboard para visualizacao do risco organizacional em um intervalo de
tempo escolhido, segmentado por aplicagdo protegida ou nao, distinguindo o
volume de eventos que representam o risco mitigado, o risco em mitigacdo
(pendente) e o risco assumido.

Ser capaz de processar eventos originados em IPv4 e IPv6.

Possuir identificador Unico para todos os eventos processados pela solugao.

Possuir mecanismo de processamento e armazenamento de eventos baseado em
tecnologias escaldveis.

Possuir mecanismo de dissuasdo de ataques de forga-bruta baseado em desafio
criptografico a ser decifrado pelo navegador cliente, sem necessidade de interagdo
dos usuarios da aplicacdo protegida.

O nivel de dificuldade do desafio criptografico devera ser parametrizavel.




