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Estudo Teécnico Preliminar 68/2024

1. Informacoes Basicas

Numero do processo: 01400.019209/2023-00

2. Descricao da necessidade

Solucdo de seguranca da informacado para auditoria, gestdo, automacado, monitoracao e
delegacao do gerenciamento de servicos do AD (Microsoft Active Directory), correio
eletronico (Microsoft Exchange Server) e servidores de arquivos.

2.1 Com a publicacéo do Decreto n® 10.359, de 20 de maio de 2020, foi efetivada a transferéncia
da Secretaria Especial da Cultura (SECULT), com suas 5 Secretarias Nacionais e um legado de
cerca de 89 sistemas ou portais, para o Ministério do Turismo. Somadas as 3 Secretarias
Nacionais da area de Turismo, com cerca de 43 sistemas ou portais ativos, essa transferéncia
elevou significativamente as demandas por solugdes de TIC.

2.2. Apos a publicacdo do decreto 11.336/2023, que recria o Ministério da Cultura (MinC), este
novamente passa a ter tem o papel de planejamento, administracdo geral, normatizacéo,
pesquisa e tratamento de dados relacionados com a politica nacional de cultura e politica nacional
das artes, protecdo do patrimdnio historico, artistico e cultural, regulagdo dos direitos autorais,
assisténcia ao Ministério do Desenvolvimento Agrario e Agricultura Familiar e ao Instituto Nacional
de Colonizacdo e Reforma Agraria nas agdes de regularizagdo fundiaria, para garantir a
preservacao da identidade cultural dos remanescentes das comunidades dos quilombos, protecdo
e promogdo da diversidade cultural, desenvolvimento econdémico da cultura e a politica de
economia criativa, desenvolvimento e a implementacdo de politicas e acdes de acessibilidade
cultural e formulacdo e implementacdo de politicas, de programas e de acbes para o
desenvolvimento do setor museal. Este grande volume de informagéo serve de parametro para
planejar os recursos e agdes, proporcionam o mapeamento das deficiéncias culturais, indicacdo
das principais necessidades atendidas e a hierarquia dessas necessidades, proporcionando,
assim, maior efetividade na acao publica.

2.3. O alcance dos seus objetivos esta aliado a necessidade da ampla utilizacao, processamento
e armazenamento de informagfes, como por exemplo: planejar, coordenar, monitorar e avaliar
politicas, programas, projetos e acdes para a promocao da diversidade cultural brasileira,
executar acdes relativas a celebragdo de convénios, acordos e outros instrumentos congéneres
gue envolvam a transferéncia de recursos do Orcamento Geral da Unido, no a&mbito de sua area
de atuacdo. Para que possa atender as inUmeras demandas depende dos recursos de Tecnologia
da Informacdo, que possibilitam o adequado exercicio de suas atribuicdes regulamentares, de
forma a maximizar os resultados pretendidos com suas politicas a luz dos principios da
disponibilidade, da seguranca e da governanga de dados contidos em seus repositorios.

2.4. O uso da Tecnologia da Informag¢do e Comunicacao (TIC) como recurso para a otimizacao
dos servicos possibilita ao ministério prover medidas que torne seus procedimentos cada vez
mais ageis, seguros, integrados, eficientes e, sobretudo, acessiveis aos usuarios.
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2.5. Para prover todos os servicos prestados por meio de recursos de TIC, o MinC produz e
dispbe de um grande volume de documentos em meio digital. Esses documentos estdo em
diretérios, servidores, e-mails acessiveis na rede do Ministério e contém dados e informacdes
sensiveis e estratégicas, inclusive atrelados a LGPD.

2.6. Um grande risco para as atividades desenvolvidas por qualquer empresa € que 0s sistemas
computacionais se tornem indisponiveis, colocando em risco as opera¢des e em duvida a
confidencialidade e a integridade dos dados armazenados. Com o0s sistemas cada vez mais
“online” e usuarios acessando uma infinidade de aplicativos Web ou remotos, faz-se necessaria a
implementacdo de controles e politicas de seguranca da informagdo que garantam a
disponibilidade, confidencialidade e a integridade das informacbes corporativas. Mitigando
inclusive possiveis ataques cibernéticos, como o sequestro e criptografia de dados, conhecido
como: Ransomware.

2.7. O crescimento dos incidentes de seguranca e a evolugdo das ameacas a rede tecnoldgica,
exigem a continuidade e elevado nivel de protecdo da rede de dados, minimizando os incidentes
no ambito da estrutura organizacional. Dados coletados pela Fortinet, através de sua plataforma
que coleta e analisa incidentes de seguranca cibernética em todo o mundo, apontaram que o
Brasil € o segundo pais que mais sofre ataques cibernéticos na América Latina, foram registradas
mais de 31,5 hilhdes de tentativas de ataques cibernéticos no primeiro semestre de 2022, um
aumento de 94% considerando o mesmo periodo de 2021. No total, a regido da América Latina e
Caribe sofreram 137 bilhdes de tentativas de ataques cibernéticos.

2.8. Diante deste cenario alarmante, o governo brasileiro publicou o Decreto n° 10.222, de 5 de
fevereiro de 2020, criando a Estratégia Nacional de Seguranga Cibernética (E-Cyber), com o
objetivo de tornar o pais seguro e proteger o espago cibernético. As normativas visam aumentar a
resiliéncia aos ataques cibernéticos e fortalecer a atuagédo brasileira em seguranca online no
cenério internacional. Adicionalmente a essa regulamentacdo tem-se a necessidade de
atendimento a Lei Geral de Protecdo de dados pessoais e o alinhamento a Politica Nacional de
Seguranca da Informacéo.

2.9. O elevado volume de informagdes e comunicacdes eletrbnicas do MinC e a sua importancia
para planejamento, divulgacdo e acessibilidade da cultura no Brasil, conduzem a necessidade da
preservagdo das informacgfes e dos equipamentos (pelos seus valores financeiro, informativo,
probatério e histérico) com a devida seguranca e qualidade com um ambiente adequado a sua
destinagéo.

2.10. Os ultimos ataques a diversos 6rgaos e instituicbes publicas brasileiras apontam para a
urgéncia em adotar solu¢des para monitoramento, governanca e auditoria das ocorréncias de
acesso e uso das informacdes no ambiente tecnolégico, buscando garantir a seguranca das
informacdes e o funcionamento dos servicos prestados.

2.11. A solucdo tecnoldgica a ser futuramente contratada tangencia o tema relacionado a
Governanca de dados, na medida em que permitird uma complementariedade em relagdo a
estratégia de seguranca e politicas regulatérias da LGPD ja adotada por essa administracéo.
Dada a complexidade das solu¢des de seguranca da informacao disponiveis no mercado, ha que
se considerar uma abordagem multidimensional para garantir auditoria, controle, rastreabilidade e
privacidade dos dados custodiados.

2.12. Isto porque, cada solucdo possui uma abordagem distinta e, embora possam tangenciar
aspectos e conceitos similares para a protecdo de dados, suas funcionalidades, recursos e
aplicacbes podem ter aplicabilidades distintas e por muitas vezes complementares.

2.13. Dentre os diversos conceitos que envolvem a governanca e seguranca de dados, inUmeros
fabricantes/desenvolvedores possuem abordagens distintas para prover:
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a. Monitoramento de Dados Sensiveis;

b. Prevencédo contra vazamento de dados;

c. Monitoramento e Controle de Acesso ao ambiente computacional,

d. Monitoramento e Controle de Politicas de seguran¢a Personalizaveis;
e. Auditoria e Relatorios;

f. Deteccdo de Ameacas Internas e Integracao

2.14. Deste modo, a abordagem das diferentes solu¢des disponiveis pode ser distinta em funcao
dos mecanismos de seguranga e protecdo de cada ferramenta ou solugéo.

2.15. Tal contextualizacdo é importante para que seja justificado, de maneira clara, que a solucéo
pretendida na presente contratacdo, embora possa tangenciar determinados requisitos de
solucdes tecnolégicas ja instaladas no parque computacional dessa administragcao, a exemplo de
solucbes de software de prevencdo de perda e vazamento de dados, também conhecida como
solucdes de DLP (Data Loss Prevention), ndo representa uma redundancia ou sobreposicdo de
tecnologias da mesma natureza, mas sim uma complementariedade e abordagem mais ampla no
tema, ja que o foco dos recursos, funcionalidades e ferramentas da solugéo a ser contratada esta
na governanca, auditoria e gerenciamento de riscos voltados a seguranca da informacao.

2.16. De maneira objetiva, diferentemente das abordagens padrdes das solugdes ja instaladas,
gue reagem passivamente as politicas de seguranca ja estabelecidas, a pretendida contratacao
permitirhA um foco na prevencdo de riscos por meio de uma andlise preditiva e uma gestao
proativa destes dados, permitindo uma suplementacéo na estratégia de seguranca, ndo tratando
apenas de vulnerabilidades e riscos e servindo, inclusive, ao propésito de controle e visibilidade
das solu¢bes de seguranca ja implementadas.

2.17. Dito de outro modo, enquanto solu¢des de DLP definem o perimetro de protecdo, monitoram
endpoints e criam rotinas e regras rigidas a serem seguidas, a solucdo a ser contratada fornecera
uma visdo detalhada de todos os acessos, “permissionamentos”, dados expostos e proprietario
dos dados.

2.18. Sendo assim, ao identificar e monitorar os acessos, quais dados estdo expostos e quem 0s
utiliza, a solugdo incrementara o conhecimento da rede sem estar fixa em regras rigidas,
monitorando o0 acesso legitimo e eventuais vazamentos, bem como permitindo a
responsabilizacdo assertiva destes acessos que, por mais que permitidos, por vezes podem ser
utilizados de forma maliciosa.

2.19. Nesse cenério, cumpre reforcar que a solucao nao se limitara a reforcar politicas existentes,
mas ird guiar a criacdo de novas politicas para as solucfes ja instaladas, garantindo uma
inteligéncia proativa na governanca de dados por meio de uma compreensdo profunda do
ecossistema de dados obtidas através da andalise de comportamentos. O resultado da presente
contratacdo, que sera atingido de forma complementar as solu¢des e investimentos ja realizados
nesse campo, serd uma infraestrutura de seguranca de dados ndo apenas reativa, mas também
preventiva, que ndo s6 respondera as ameacas e proibicdo de acfes dos usuarios, mas ira
antecipar acfes maliciosas, as neutralizando com eficiéncia.

2.20. Ao tratarmos da expressdo governanca proativa de dados, temos que considerar que
solu¢cdes convencionais entram em ac¢do depois que um risco € detectado, ja a solucdo a ser
contratada devera oferecer uma abordagem proativa, ndo s6 alertando sobre atividades
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suspeitas, mas também evitando acessos nado autorizados antes que eles se tornem um
problema, por meio de um modelo de governanca de dados e resposta a incidentes que, em caso
de uma violagéo de seguranca, devera garantir uma resposta rapida e informada devido a sua
capacidade de fornecer contextos detalhados sobre a exposi¢cdo dos dados, contribuindo para
mitigar danos potenciais de forma complementar e mais agil que as solucdes ja instaladas, que
podem ndo ter toda a informacao necesséria sobre os dados afetados.

2.21. Outras funcionalidades dentro dos conceitos basicos de protecdo e seguranca da
informacao que serdo abordadas e complementares as solucdes ja instaladas sao:

a. identificacdo de permissdes excessivas ou antigas;
b. remediacdo de forma automatica dados expostos;

c. automatizacdo do processo de limpeza de credenciais e permissdes antigas, minimizando a
exposicao de dados

d. integracdo com as solu¢cbes de DLP na classificagdo da informacdo, marcando os arquivos
como sensiveis, abertos ou sigilosos possibilitando ao DLP o bloqueie de envio destes
arquivos;

e. responsabilizacdo dos responsaveis por vazamentos dos dados através da auditoria por
longos periodos;

f. capacidade de prever acessos que, embora permitidos, podem apresentar riscos;
g. validacdo e aprimoramento a criagdo de politicas para o DLP;

h. consolidar as defesas contra a exposi¢éo de dados.

2.22. Pelo exposto, ratifica-se a pertinéncia da demanda considerando a importancia do servico
para o cumprimento da misséo institucional do MinC para o alcance dos objetivos estratégicos da
empresa.

2.23. Desta forma, a contratacdo esta aderente as diretrizes estabelecidas no Plano Diretor de
Tecnologia da Informacédo e Comunicagédo — PDTI (2023 — 2027), alinhado a estratégia do MinC.

3. Area requisitante

Area Requisitante Responsavel

Divisdo de Seguranca da Informagdo Fernando Kleber

4. Necessidades de Negocio

4.1. Manutencgéao da integridade, confiabilidade e seguranga do ambiente tecnolégico do MinC, bem
como disponibilizar equipamentos, bases de dados e informacdes precisas e confiaveis.

4.2. Incrementar e otimizar o gerenciamento, a eficiéncia e a protecdo das informacdes do ambiente
tecnolégico do MinC.
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4.3. Aprimoramento continuado das a¢Bes de Seguranca da Informacao, objetivando o atendimento
a totalidade dos usuarios do ambiente tecnolégico do MinC.

4.4, Melhoramento da capacidade de deteccao e prevencdo de ameacas cibernéticas,
comportamentos suspeitos dos usuarios, mal-uso dos dados institucionais e vazamentos de dados
sensiveis.

4.5. Atualizacdo e modernizagdo do ambiente tecnolégico do MIinC, mantendo assim a
infraestrutura de rede segura, disponivel e plenamente operacional para a disponibilidade de
informacfes precisas e confidveis a sociedade e aos diversos usudrios de seus sistemas,
assegurando deste modo o negécio do Ministério da Cultura.

5. Necessidades Tecnoléagicas

5.1. Os dados néo estruturados, tais como, arquivos e e-mails, estdo dispostos no ambiente
computacional em base de armazenamento de informagédo sobre usuarios, dispositivos e
sistemas (Active Directory), Servidores de arquivos (Windows File Services). Sendo assim, é
necessario que a solucédo tecnoldgica possibilite gerir, monitorar, automatizar e remediar 0s
acessos dados nao estruturados.

5.2. Aprimorar a politica de Classificacdo de dados baseada em conteldo e analise da
segurangca com base no comportamento do usuario correlacionando-os de forma a
possibilitar a identificacdo de riscos e ajuste das mesmas com informacdes de quem utiliza e
como utiliza as informacgdes sensiveis do Ministério

5.3. Gestéo centralizada e possibilidade de automacao de procedimentos de seguranca.
5.4. Monitoramento, governanca e auditoria aplicada a protecéo de dados.

5.5. Garantia de atualizacéo e correcao de falhas identificadas na solucéo durante o periodo
do contrato.

5.6. Suporte técnico para apoio na solugao de ocorréncias e na operagao da solucéo.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
6.1. Requisitos Legais

6.1.1. Este Estudo se baseia, dentre outras, nas seguintes legislagfes e respectivas alteracdes
posteriores:

a. Lein.?14.133/2021 — Lei de Licitagcdes e Contratos Administrativos;

b. Decreto n° 11.462/2023 e suas alteracbes — Regulamenta os art. 82 a art. 86 da Lei n°
14.133, de 1° de abril de 2021, para dispor sobre o sistema de registro de precos para
a contratacdo de bens e servigos, inclusive obras e servicos de engenharia, no ambito
da Administracao Publica federal direta, autarquica e fundacional,

c. Lein®13.709/2018: Lei Geral de Protecdo de Dados Pessoais (LGPD)

d. Decreto n.° 10.024/2019 - Regulamenta a licitacdo, na modalidade pregéo, na forma
eletrdnica, para a aquisicdo de bens e contratacdo de servigos comuns, incluidos os
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servicos comuns de engenharia, e dispde sobre o uso da dispensa eletrénica, no
ambito da administracéo publica federal;

e. Instrucdo Normativa SGD/ME n°® 94, de 23 de dezembro de 2022 - Dispbe sobre o
processo de contratacdo de solugdes de Tecnologia da Informagédo e Comunicagdo -
TIC pelos 6rgaos e entidades integrantes do Sistema de Administracdo dos Recursos
de Tecnologia da Informacéo - SISP do Poder Executivo Federal,

f. Portaria SGD/MGI 5.950 de 26 de outubro de 2023, que estabelece modelo de
contratacdo de software e de servicos de computacdo em nuvem, no ambito dos
orgdos e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informacéo - SISP do Poder Executivo Federal;

g. Instrucdo Normativa SLTI/MPOG n° 01/2010, que dispde sobre os critérios de
sustentabilidade ambiental na aquisicdo de bens, contratacdo de servicos ou obras
pela Administracdo Publica Federal direta, autarquica e fundacional e d& outras
providéncias;

h. Instrugcdo Normativa SEGES/ME n.° 73, de 5 de agosto de 2020 — Dispbe sobre o
procedimento administrativo para a realizacdo de pesquisa de pregos para a aquisicao
de bens e contratacdo de servicos em geral, no @mbito da administracdo publica
federal direta, autarquica e fundacional.

6.2. Requisitos Gerais

6.2.1. A solucao devera estar em conformidade com as legislacbes correlatas e permitir o
atendimento a Lei Geral de Protecdo de Dados (LGPD).

6.2.2. A solucéo deve ser entregue em funcionamento, dessa forma, serdo contemplados todos os
servicos de instalacdo e configuracdo de todos os componentes adquiridos, sem 6énus para o
contratante.

6.2.3. Os servicos de instalacdo e configuragdo deverdo ser realizados por profissionais com
capacidade técnica comprovada certificada na solucéo ofertada.

6.2.4. A contratacao deve incluir transferéncia de conhecimento para a equipe técnica do Ministério,
possibilitando que a mesma possa gerenciar e operar a solugao tecnologica.

6.2.5. Devera ser considerado no Termo de Referéncia a possibilidade de apresentacdo de uma
prova de conceito/teste de bancada para assegurar o atendimento aos requisitos funcionais
indicados no projeto.

6.3. Requisitos Temporais

6.3.1. O prazo de vigéncia do contrato serd de 36 (trinta e seis) meses, contados a partir da data da
sua assinatura, podendo ser prorrogado, respeitada a vigéncia maxima decenal, desde que haja
precos e condi¢gdes mais vantajosas para a Administracdo, nos termos dos artigos 106 e 107 da Lei
14.133/2021.

6.3.2. A reunido inicial de alinhamento com a Contratada, devera ocorrer em no maximo 10 (dez)
dias corridos, posteriormente a assinatura do instrumento contratual.

6.4. Requisitos de Seguranca
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6.4.1. A Contratada deverd conhecer todas as normas, politicas e procedimentos de seguranca
estabelecidos pelo MinC para execugdo do Contrato.

6.4.2. Nao sera permitido, salvo justificado, que o ambiente seguro seja acessado por pessoas
além daquelas necessérias para a prestagdo de servicos do objeto contratado.

6.4.3. O acesso dos profissionais da Contratada as dependéncias do MinC estara sujeito as suas
normas referentes a identificagdo (cracha funcional), trajes, transito e permanéncia em suas
dependéncias.

6.4.4. A Contratada responsabilizar-se-a integral e solidariamente pelos atos praticados de seus
empregados e/ou prestadores de servico nas dependéncias do MinC ou mesmo fora delas, que
venham a causar danos ou colocar em risco o patrimoénio do Ministério.

6.5. Requisitos Sociais, Ambientais e Culturais

6.5.1. Requisitos Sociais: Na execucdo de tarefas no ambiente do MinC, os funcionarios da
Contratada deverdo observar, no trato com os servidores e o publico em geral, a urbanidade e os
bons costumes de comportamento, tais como: asseio, pontualidade, cooperagdo, respeito mutuo,
discricao e zelo com o patriménio publico. Deverdo ainda portar identificagdo pessoal, conforme as
normas internas da Instituicao.

6.5.2. Requisitos Ambientais

a) Os servicos prestados pela Contratada deverdo pautar-se sempre no uso racional de
recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos e material
consumidos, bem como a geracao excessiva de residuos, a fim de atender as diretrizes de
responsabilidade ambiental adotadas pelo MinC.

b) A Contratada devera atender, quando da execucdo do objeto do contrato, os critérios de
sustentabilidade ambiental previstos na legislac&@o pertinente, quando couber.

c) As configuracbes de hardware e software deverdo ser executadas visando alto
desempenho com o uso racional de energia, evitando-se a sobrecarga de equipamentos ou
dispositivos elétricos.

6.5.3. Requisitos Culturais: Toda a documentacgéo produzida e/ou fornecida pela Contratada
referente ao objeto deverd estar preferencialmente no idioma portugués-BR, de forma clara e
objetiva.

6.6. Requisitos de Projeto e Implementacao

6.6.1. A solucdo de TIC devera ser plenamente implementada pela Contratada no ambiente do
MinC em no méaximo 120 (cento e vinte) dias corridos, a partir da assinatura da Ordem de
Fornecimento ou Ordem de Servigo.

6.7. Requisitos de Garantia Técnica

6.7.1. O prazo de garantia dos servicos, que ndo envolvam reposicdo de componentes ou
dispositivos, sera de 90 (noventa) dias. Caso o servigo tenha que ser refeito dentro deste periodo, o
onus correra por conta da Contratada.
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6.7.2. O direito do MinC a garantia técnica cessard caso a solucéo seja alterada pela préprio MinC
ou por fornecedores que ndo a Contratada e/ou Fabricante responsavel pelo servico em questao.

6.7.3. Para todos os itens da solucdo a garantia sera de por todo o periodo de licenciamento
diretamente pelo fabricante dos softwares. O acesso para downloads de patches, drivers e
quaisquer outras atualizacbes e/ou corre¢des necessarias devem estar disponiveis 24x7 (vinte e
quatro horas por dia, sete dias por semana), durante todo o periodo de garantia técnica, e podem
ser feitos através de http ou ftp, no sitio do fabricante da solucéo.

6.8. Requisitos de Experiéncia Profissional

6.8.1. Capacidade Técnica da Licitante: Atestado(s) de Capacidade Técnica, emitido por pessoa
fisica ou juridica de direito publico ou privado, demonstrando que a proponente prestou servigos
/fornecimentos compativeis com o objeto pretendido, da seguinte forma:

* Para fins de compatibilidade, considera-se atividade pertinente ao objeto licitado para o
fornecimento de Solucdo para seguranca e governanca de dados com identificacdo e
classificacdo de informagfes sensiveis, da mesma natureza e compativel com o objeto
descrito no Termo de Referéncia, incluindo os servicos de configuracdo, suporte e
manutencdo da solugdo, contemplando, no minimo 50% do volume de usuarios
contemplados pela presente contratacao.

7. Estimativa da demanda - quantidade de bens e servigos

7.1. O Ministério da Cultura possui em seu Data Center diversas solu¢bes para desempenho de
suas atividades, atendendo aos 1.313 usuarios e contas ativas, conforme levantamento realizado
na ferramenta de gestdo em 26/07/2024.

7.2. Deste modo, ha que se considerar a possibilidade de expansao eventual do projeto, na medida
em que novos usuarios podem surgir ao longo do contrato, isto porque, quanto maior 0 volume de
usuarios protegidos pela solugdo, maior a garantia da estratégia de governanga e seguranga de
dados.

7.3. Sendo assim, consideramos uma margem de crescimento eventual de 15% no ndamero
usuarios ao longo da vigéncia da ARP, totalizando um volume de 1500 usuarios.

ITEM DESCRICAO CATSER|METRICA|QTDE

Solugdo de seguranca da informacdo para
auditoria, gestdo, automacdo, monitoragéo .
~ . ) Licenca

e delegacdo do gerenciamento de servicos de Uso
1 |[do AD (Microsoft Active Directory), correio| 27502 (por 1.500
eletrénico (Microsoft Exchange Server) e p“

. i . usuario)
servidores de arquivos pelo periodo de 36
meses.

Servigos de Instalacdo e Configuracdo da

~ 26972 || Servigco || 01
solucéo.
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8. Levantamento de solucoes
8.1. Identificacdo das Solucdes

8.1.1. ApOs pesquisas realizadas, apresentamos abaixo os resultados de processos em que houve
a contratacao de solu¢des analogas, podendo ser utilizadas para fins comparativos de execucao,
modelo de contratacdo e valores praticados, respeitadas as particularidades de integracéo,
implementagédo e manutencdo necessarias ao projeto desenvolvido por este Ministério, conforme
abaixo:

a) Solucdo 1: Contratacao de solucdo de seguranca da informacao para auditoria, gestao,
automacédo, monitoracdo e delegacdo do gerenciamento de servicos do AD (Microsoft Active
Directory), correio eletrénico (Microsoft Exchange Server) e servidores de arquivos.

b) Solugéo 2: Software Livre.

c) Solucdo 3: Contratacdo de fabrica de software para desenvolvimento de solucdo
proprietaria para atendimento a demanda indicada.

9. Analise comparativa de solucoes

9.1. Solucao 1: Contratacao de solucao de seguranca da informacao para auditoria, gestao,
automacao, monitoracao e delegacao do gerenciamento de servicos do AD (Microsoft Active
Directory), correio eletrénico (Microsoft Exchange Server) e servidores de arquivos.

9.1.1. Descricao: Este modelo prevé a contratagdo de licencas de uso da solugdo, a serem
instaladas no parque computacional da contratante.

9.1.2. Analise da Solucao:

9.1.2.1. Neste modelo de contratacdo todos as licencas de software e profissionais
qualificados devem ser providos pela Contratada, e devem ser capazes de atuar em todas as
operacoes dentro do desempenho previsto.

9.1.2.2. Esta solucdo é baseada na contratacdo de uma empresa prestadora de servigo, que
sera responsavel por toda a plataforma operacional a ser integrada com o ambiente
tecnolégico do MinC, que deve prover e garantir a seguranca de todos os ativos de TIC do
Ministério.

9.1.2.3. Nesta modalidade de solucdo, para assegurar tal protecdo, a licenca da solucao
deve ser totalmente integrada ao ambiente tecnoldgico do MinC, incluindo ai todos os
maodulos e componentes que a compdem, visando a instituicdo de um ambiente homogéneo
de monitoracdo, prevencao, analise, investigacdo, inteligéncia, defesa e resposta a
incidentes.

9.1.2.4. O prestador do servi¢o obrigatoriamente opera em regime de 24 x 7 x 365, possuindo
para isto processos, equipe de especialistas e ferramentas para o tratamento da seguranca
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da informag&o, em conformidade com as boas praticas exercidas pela Administracdo e
normativos legais vigentes que tratam do tema, como a ABNT ISO/IEC 27001, as normas GSI
/PR e a Lei Geral de Protecédo de Dados (LGPD), dentre outros.

9.1.2.5. Normalmente, contratos deste tipo sdo baseados em SLA (Service Level
Agreement), com um indice de disponibilidade dos servigos contratados de minimo 99,7%.

9.1.3. Andlise da Mercado:

9.1.3.1. Em relacdo ao estudo de solucdes capazes de atender aos requisitos tecnoldgicos,
apresentamos abaixo o0 resumo dos pontos analisados e a aderéncia das solugbes de
mercado.

9.1.3.2. Por meio do estudo analisado foi possivel concluir que existem solugfes capazes de
atender as necessidades dessa administracdo em sua integralidade e outras que, embora
tangenciem recursos e funcionalidades, ndo atendem integralmente o que se espera da
solucao.

9.1.3.3. O comparativo ndo pretende esgotar o levantamento das solucdes disponiveis no
mercado, mas sim oferecer informagfes suficientes quando a existéncia de solugdes com
caracteristicas suficientes para atender a demanda.

. L . Netwrix .
Safetica SailPoint Varonis ) Spirion
IStealthbits

Solucdo tecnolégica para inspecao e seguranca de informacdes institucionais on-premise

Geral dados néo estruturados contidos e armazenados no

monitoramento, gerenciamento e inspecado dos

ambiente fisico Sim Sim Sim Sim Sim

Auditoria de contas, computadores e grupos,
auditoria de sites Sim Sim Sim Sim Sim

Descoberta de usuérios, grupos e permissées nos
repositérios de dados Sim Sim Sim Sim Sim

Visibilidade de arquivos expostos Sim Sim Sim Sim Sim

Descoberta de arquivos com informagdes sensiveis
para protecdo de dados Sim Sim Sim Sim Sim

Trilha forense de acesso aos dados, arquivos e
pastas Sim Sim Sim Sim Sim

Trilha forense das atividades administrativas da
equipe de Tl e administradores da rede Sim Sim Sim Sim Néo
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Active Directory |GPO - Group Policy Sim Sim Sim Sim Sim
Execucgdo de agdes proativas com base na auditoria Sim Sim Sim Sim Sim
Execucgéo a¢Ges em mdltiplos objetos Sim Sim Sim Sim Néo
Alertas com base nas informagdes auditadas Sim Sim Sim Sim Sim
Automatizar tarefas repetitivas comuns Sim Sim Sim Sim Sim
Automatizar tarefas repetitivas complexas Sim Sim Sim Sim Sim

Delegagéo de gerenciamento sobre grupos de
seguranga aos proprietarios Sim Sim Sim Sim Sim

Monitoramento e andlise de comportamento de

USUarios Sim N&o Sim Sim Sim
Auditoria de acesso de arquivos e pastas Sim Sim Sim Sim Sim
Auditoria de modificacéo de arquivos e pastas Sim Sim Sim Sim Sim
Auditoria de remocéao de arquivos e pastas Sim Sim Sim Sim Sim
Execucgéo de agdes proativas com base na auditoria Sim Sim Sim Sim Sim
Execucgdo a¢Ges em mdltiplos objetos Sim Sim Sim Sim Sim
Servidores de
Arquivos Alertas com base nas informagdes auditadas Sim Sim Sim Sim Sim
Automatizar tarefas repetitivas comuns Sim Sim Sim Sim Sim
Automatizar tarefas repetitivas complexas Sim Sim Sim Sim Sim

Delegacéo de gerenciamento sobre grupos de
seguranga aos proprietarios Sim Sim Sim Sim Sim

Monitoramento e anélise de comportamento de
usuarios Sim N&o Sim Sim Sim

Solucdo tecnolégica para inspecao e seguranca de informacdes institucionais em nuvem

monitoramento, gerenciamento e inspegao dos
Geral dados néo estruturados contidos e armazenados no
ambiente em nuvem Microsoft Sim Sim Sim Sim Sim
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Monitoramento de todas as caixas postais Sim Sim Sim Sim Sim
Trilha forense de uso de uso dos repositérios em
nuvem - Caixa postal Sim Sim Sim Sim Sim
Trilha forense de uso de uso dos repositérios em
nuvem - SharePoint Sim Sim Sim Sim Sim
Trilha forense de uso de uso dos repositérios em
nuvem - One Drive Sim Sim Sim Sim Sim
Arquivos em
nuvem
Identificagdo dos arquivos sensiveis exportados
para a nuvem Sim Sim Sim Sim Sim
Estatisticas de uso dos arquivos, pastas,
quantidade de usuarios com acesso e efetivamente
utilizam os repositérios da nuvem Sim Sim Sim Sim Sim
Monitoramento em console Unica e centralizada das
permissdes concedidas por meio da plataforma
Teams, sem a necessidade de abertura de diversas
interfaces Sim Sim Sim Sim Sim
Auditoria de acesso, modificacdo e remocéo de
caixas postais e listas Sim Sim Sim Sim Sim
Execucéo de agdes proativas com base na auditoria Sim Sim Sim Sim Sim
Execuc¢do a¢Ges em mdltiplos objetos Sim Sim Sim Sim Sim
Alertas com base nas informacdes auditadas Sim Sim Sim Sim Sim
Exchange
Monitoramento e andlise de comportamento de
USUArios Sim Nao Sim Sim Sim
Descoberta e classificagdo de arquivos em
repositérios ndo estruturados Sim Sim Sim Sim Sim
Identificagéo e classificagdo de conteddos sensiveis Sim Sim Sim Sim Sim
Solucdo tecnolégica para inspecéao de comportamentos suspeitos, notificacao e tomada de agdes em tempo real
Monitoramento de a¢des no ambientes on-premise
e em nuvem Sim Sim Sim Sim Sim
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Contextualizacéo das a¢des nos repositdrios tanto
online e em nuvem Sim Sim Sim Sim Néo
Identificagdo de abusos de uso Sim Sim Sim Sim Nao
Alerta de comportamento de usuarios, suspeitos,
excessivos e abusivos dos repositdrios de arquivos Sim Sim Sim Sim Sim
Monitoramento dos trafegos de web proxy Sim Sim Sim Sim Nao
Geral Auditoria e anéalise de comportamento de todas as

requisicdes do DNS Sim Sim Sim Sim Nao
Identificagdo de ameagas de tineis DNS Sim Sim Sim Sim Néo
Monitoramento de todo o trafego VPN, inclusive
mapeando usuarios, localidades e equipamentos
comumente utilizados Sim Sim Sim Nao Sim
Integragéo de visibilidade de ambientes em nuvem
e on-premise em interface Unica Sim Sim Sim Sim Sim
Mapeamento de tentativas de movimentagao lateral
por meio de requisices DNS Sim Sim Sim Sim Nao
Escalacéo de privilégio via AD Sim Sim Sim Sim Néo

Atendimento aos requisitos minimos 100% 94% 100% 98% 81%

Fontes:

https://www.safetica.com/products/products-features
https://www.sailpoint.com/platform/
https://lwww.varonis.com/pt-br/produtos/plataforma-de-seguranca-de-dados/
https://stealthbits.com/stealthintercept-product/

https://lwww.spirion.com/resources/?type=solutions-overview

9.2. Solucgao 2: Software Livre

9.2.1. Descricao: Este modelo prevé que a utilizagdo de softwares de codigo aberto.

9.2.2. Andlise da Solucao: Apoés analise de mercado e com base nos requisitos técnicos funcionais
da solucdo que se pretende contratar temos que solugdes livres e softwares de codigo aberto, de
igual modo ndo poderiam atender a integralidade do projeto, uma vez que demandariam
integracfes e modificacbes, sem contar 0s riscos associados a vazamento de bases de dados
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expostos em plataformas “open source”. Em consulta ao portal do software publico brasileiro
(https://softwarepublico.gov.br/social), realizada em Julho/2024, ndo foram identificadas solucdes
gue atendessem aos requisitos técnicos e de negdcio necessarios.

9.3. Solucao 3: Fabrica de Software
9.3.1. Descricao: Este modelo prevé desenvolvimento de solucdo proprietaria.

9.3.2. Andlise da Solucado: Em relacdo ao desenvolvimento proprietério, utilizando recursos
humanos e materiais do proprio Ministério, para composicdo de uma solucdo com base em
softwares livres e/ou a contratacdo de fabrica de software que possa atender a demanda do
presente estudo, cabe aqui justificar a inviabilidade de se projetar o investimento financeiro, neste
cendario, haja vista que o desenvolvimento proprietario ou mesmo a fabrica de software levard em
conta recursos humanos e materiais que, comprovadamente, ndo podem ser previstos em D-0
(momento antes de seu inicio), dada a complexidade e multidisciplinariedade desse escopo, sendo
considerado neste cenario o custo/prejuizo que pode ser imputado ao Ministério ao longo do tempo
de desenvolvimento, a exemplo de multas e riscos institucionais de ndo se implementar uma
ferramenta que possa atender no curto prazo a demanda do projeto.

9.4. Solucao similar em outro 6rgao ou entidade da Administracao Publica

9.4.1 Pesquisa no Painel de Precos

9.4.1.1. Foi executada pesquisa de precos em Orgdos da Administracdo Publica, no site
Painel de Precos (https://paineldeprecos.planejamento.gov.br/) e complementarmente no
Portal de Compras (https://www.gov.br/compras/pt-br), em conformidade com o disposto no
art. 5° da IN SEGES/ME n° 73/2020, e no art. 11, incisos | e Il da IN SGD/ME n° 1/2019 —
previsbes legais que visam garantir a observancia dos principios da economicidade e
eficiéncia nas contratacdes de solucdes de Tl —, no periodo compreendido entre os dias 06/12
/2024 a 19/12/2024, sob responsabilidade da Equipe de Planejamento da Contratacao, a fim
de averiguar a existéncia de contratagcdes similares a pretendida, e cuja execugdo ou
conclusdo nao tenha ultrapassado 1 (um) ano ao periodo da pesquisa. Cite-se, portanto, a
pesquisa realizada, para fins de cumprimento da norma e verificagdo posterior da
vantajosidade do procedimento de contratacdo escolhido pelo MinC.

9.4.1.2 A pesquisa executada no site do Painel de Precos teve como resultado:

ORGAO UASG PREGAO
Agéncia Nacional de Aviagédo Civil - ANAC 113214 28/2019
Agéncia Nacional de Aguas e Saneamento Basico - ANA 443001 24/2020
Coordenagdo de Aperfeicoamento de Pessoal de Nivel Superior 154003 Contrato 45/2022
- CAPES
Tribunal Superior do Trabalho 80001 58/2021
Fundacao Nacional de Saude - FUNASA 2550 11/2022

9.5. Examina-se nesta secao, para cada solucao identificada no item 8 deste Estudo Técnico, os
aspectos previstos na IN SGD/ME n° 94/2022 que devem ser avaliados em uma contratacdo de
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TIC. Para efeito de estudo, foi realizada consulta ao catdlogo de Software Publico
Brasileiro (https://softwarepublico.gov.br/social/search/software_infos), onde efetivamente néo foi
possivel identificar solugdo que pudesse vir a ser utilizada para atendimento as necessidades
negociais do MinC, bem como aos requisitos tecnoldgicos identificados no presente Estudo
Técnico, conforme observado nas figuras a seguir que apresenta o resultado da pesquisa no portal:

REQUISITO SOLUGAO SIM NAO ':iflii
Solugéo 1 X
e Mgt °1 2410 0950 0 ooz | x
Solugéo 3 X
Solugéo 1 X
A So.luc__;ao esta disponivel no Portal do Software Publico Solugao 2 X
Brasileiro? (quando se tratar de software)
Solugéo 3 X
Solucéo 1 X
e gampen, o et e o0 SO oo .
Solucgéo 3 X
Solugdo 1 X

A Solucdo € aderente as politicas, premissas e
especificacdes técnicas definidas pelos Padrbes de Solugéo 2 X
governo ePing, eMag, ePWG?

Solugéo 3 X
Solugdo 1 X
A Solucéo é aderente as regulamentacdes da ICP-Brasil? Soluco 2 X
(quando houver necessidade de certificagao digital) ¢
Solugéo 3 X
Solugdo 1 X
A Solucdo é aderente as orientacdes, premissas e
especificacdes técnicas e funcionais do e-ARQ Brasil? ~
S ~ Solugéo 2 X
(quando o objetivo da solugdo abranger documentos
arquivisticos)
Solucéo 3 X
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9.5.1. Em conformidade com a Portaria STI/MP n° 46, de 28 de setembro de 2016, declara-se que a
solucdo a ser contratada ndo se enquadra como Software Publico Brasileiro.

10. Registro de solucoes consideradas inviaveis

10.1. As solucgBes consideradas inviaveis neste estudo sao aqueles consideradas antieconémicas
do ponto de vista técnico.

10.1.1. Solucao 2: Software Livre: Nao ha disponibilidade de solugéo de software livre capaz de
atender aos requisitos técnicos nesse contexto. Esta solucao apresenta alta complexidade, pois
necessita de capacitagdo permanente da equipe de informatica, falta de suporte técnico, baixa
cobertura para malwares e ndo prevencao de novos incidentes de seguranca. Além dessas
dificuldades, o volume de trafego de rede vem crescendo cada ano exigindo hardwares dedicados
para essa funcéo. Assim, esta opcdo esta aos poucos sendo substituida por ferramentas pagas
com suporte, gerenciamento unificado e garantia de funcionamento.

10.1.2. Solucao 3: Fabrica de Software: Em relacdo ao desenvolvimento proprietério, utilizando
recursos humanos e materiais do proprio Ministério, para composi¢do de uma solu¢cdo com base
em softwares livres e/ou a contratacdo de fabrica de software que possa atender a demanda do
presente estudo, cabe aqui justificar a inviabilidade de se projetar o investimento financeiro, neste
cenario, haja vista que o desenvolvimento proprietario ou mesmo a fabrica de software levard em
conta recursos humanos e materiais que, comprovadamente, ndo podem ser previstos em D-0
(momento antes de seu inicio), dada a complexidade e multidisciplinariedade desse escopo, sendo
considerado neste cenario o custo/prejuizo que pode ser imputado ao Ministério ao longo do tempo
de desenvolvimento, a exemplo de multas e riscos institucionais de ndo se implementar uma
ferramenta que possa atender no curto prazo a demanda do projeto.

11. Analise comparativa de custos (TCO)

11.1. Das solugbes apresentadas, a Solucdao 1 - Contratacdo de solucdo de seguranca da
informacdo para auditoria, gestdo, automacdo, monitoracdo e delegacdo do gerenciamento de
servicos do AD (Microsoft Active Directory), correio eletrénico (Microsoft Exchange Server) e
servidores de arquivos baseado em servi¢o foi considerada a melhor alternativa dentre as opcdes
elencadas. Esta solugéo trata do licenciamento do software por meio de recursos orcamentarios de
investimentos com suporte e garantia.

11.2. Do Modelo de Licenciamento

11.2.1 O mercado de solucBes tecnolédgicas baseadas em software possui dois modelos de
comercializacdo, o primeiro modelo licencia softwares perpétuos, pagos integralmente apds o
recebimento, que podem ser utilizados indefinidamente, mas que ndo contam com
atualizacOes periddicas e suporte apos a vigéncia do contrato.

11.2.2. No segundo modelo, de licenga de uso, paga-se pelo direito de uso dos softwares
pelo periodo contratado, e conta-se com atualizagdes periddicas, suporte técnico e garantia
durante esse periodo.

11.2.3 E do interesse dessa administracdo contratar a solucdo tecnoldgica no segundo
modelo de licenciamento, qual seja o0 modelo de licenca de uso, pois tal opcéo é justificavel
economicamente, na medida em que a licenga ja contempla os upgrades e atualizacdes
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necessarias ao longo de todo o contrato e que, ao considerarmos 0 avan¢o dos métodos de
ataques cibernéticos e solugdes tecnoldgicas, 0 modelo de subscricdo garante a contratante
uma constante atualizacéo.

11.2.4. Dessa forma, concluimos que a contratacao de licengas na modalidade “Licenca de
uso” possibilita maior gestdo do uso de softwares licenciados, permitindo a adequacédo do
guantitativo de licencas ao longo da execucado contratual, permitindo anualmente a reducédo
de licencas ndo necessarias, ou ainda, permitindo ainda a expansdo dos quantitativos
contratados.

11.3. O levantamento dos valores para a aquisicdo de bens e contratacdo de servicos em geral
para os 6rgaos e entidades participantes do SISG - Sistema de Servicos Gerais, deve seguir os
procedimentos administrativos definidos pela Instrucdo Normativa n® 65/2021 da Secretaria de
Gestéo (SEGES) do Ministério da Economia. Este levantamento servird para balizar a viabilidade
financeira do projeto.

11.3.1 Em atendimento ao art. 5° da Instrugdo Normativa n° 65, de 07 de Julho de 2021:

"Art. 5° A pesquisa de precos para fins de determinagdo do prego estimado em processo licitatério para a
aquisicdo de bens e contratacdo de servicos em geral sera realizada mediante a utilizagdo dos seguintes

pardmetros, empregados de forma combinada ou ndo:

| - composicéo de custos unitarios menores ou iguais a mediana do item correspondente nos sistemas
oficiais de governo, como Painel de Pregos ou banco de pregos em satde, observado o indice de
atualizagdo de precgos correspondente;

Il - contratag6es similares feitas pela Administracdo Publica, em execug¢do ou concluidas no periodo
de 1 (um) ano anterior a data da pesquisa de pre¢os, inclusive mediante sistema de registro de pregos,

observado o indice de atualizag&o de precos correspondente;

Il - dados de pesquisa publicada em midia especializada, de tabela de referéncia formalmente
aprovada pelo Poder Executivo federal e de sitios eletronicos especializados ou de dominio amplo,
desde que atualizados no momento da pesquisa e compreendidos no intervalo de até 6 (seis) meses
de antecedéncia da data de divulgagéo do edital, contendo a data e a hora de acesso;

IV - pesquisa direta com, no minimo, 3 (trés) fornecedores, mediante solicitagdo formal de cotagdo, por
meio de oficio ou e-mail, desde que seja apresentada justificativa da escolha desses fornecedores e
que ndo tenham sido obtidos os orcamentos com mais de 6 (seis) meses de antecedéncia da data de
divulgagé&o do edital; ou UASG 420001 Estudo Técnico Preliminar 3/2023;

V - pesquisa na base nacional de notas fiscais eletrbnicas, desde que a data das notas fiscais esteja
compreendida no periodo de até 1 (um) ano anterior a data de divulgacao do edital, conforme disposto
no Caderno de Logistica, elaborado pela Secretaria de Gestao da Secretaria Especial de

Desburocratizagdo, Gestdo e Governo Digital do Ministério da Economia.

§ 1° Dever&o ser priorizados os pardmetros estabelecidos nos incisos I e I, devendo, em caso de
impossibilidade, apresentar justificativa nos autos."

11.3.2 Conforme orienta a referida Instrucdo Normativa e devidamente exposto no item
9.4.1.2 anterior, foi realizada pesquisa no Painel de Pregcos (disponivel em
https://paineldeprecos.planejamento.gov.br/) no periodo de 06/12/2024 a 19/12/2024 e
verificou-se que 05 dérgdos/entidades adquiriram bem similar ao objeto deste estudo,
conforme segue:

ORGAO UASG PREGAO
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Agéncia Nacional de Aviagdo Civil - ANAC 113214 29/2019
Agéncia Nacional de Aguas e Saneamento Basico - ANA 443001 24/2020
Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior 154003 Contrato 46/2022
- CAPES

Tribunal Superior do Trabalho 80001 58/2021
Fundacéo Nacional de Saude - FUNASA 2550 11/2022

11.4. Andlise dos Pregbes encontrados

11.4.1. O Pregdo 28/2019/ANAC, teve por objeto a “Aquisic@o de licencas perpétuas de software
para solucdo de auditoria, gestdo, automacdo, monitoracdo e delegacdo do gerenciamento de
servicos do AD (Microsoft Active Directory), correio eletrénico (Microsoft Exchange Server) e
servidores de arquivos (Microsoft File Server)”.

11.4.1.1. A contratacao incluiu licenciamento (modalidade perpétua), instalacao, treinamento,
garantia e suporte técnico para a solugéo.

1.4.1.2. Mesmo considerando o lapso temporal de pouco mais de 4 (quatro) anos desde que
a licitacdo foi realizada, foi realizada a analise do pregao referido para fins de comparacgéo de
precos, com o objetivo de verificar se os valores praticados a época permanecem em
consonancia com 0s precos atualmente praticados no mercado, caso fosse aplicada a
atualizacdo por meio da variagdo cambial. A tabela a seguir demonstra os valores da época

do pregéo e os reajustados pela variagdo cambial .

Tabela 02. Itens do Pregéo 28/2019.

GRUPO

ITEM

DESCRIGAO

METRICA

VALOR UNITARIO
(conforme proposta da
empresa Infosec,
vencedora do pregao
28 /2019, SEI 2063769)

VALOR UNITARIO
CASO HOUVESSE A
APLICAGAO DO
REAJUSTE VARIAGAO
CAMBIAL DE 49,27%
(PERIODO 10/12 /2019
(DATA DA
APRESENTAGCAO DA
PROPOSTA DO
PREGAO) A 19/12
12024)

VALOR UNITARIO
CASO HOUVESSE A
APLICAGAO DOS
REAJUSTES ICTI
ACUMULADOS NOS
ANOS
2020,2021,2022,2023
e 2024: 7,42%,5,74%,
7,43% 1,17% E 6,88%
respectivamente
cumulativos
(PERIODO 10/12 /2020
A 19/12/2024)

Licenca perpétua de
software de Solucdo de
Tecnologia da
Informacéo para
auditoria e outras
funcionalidades de
servigo de diretdrio
(Microsoft Active
Directory)

Usuério

R$ 417,23

R$ 622,79

R$ 550,51
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Licenca perpétua de
software de Solucéo de
Tecnologia da
2 Informacéo para Usuario R$ 515,00 R$ 768,74 R$ 679,51

auditoria e outras
funcionalidades de
1 servidores de arquivos

Licenga perpétua de
software de Solucéo de
Tecnologia da
3 Infqrmégao para Usuério R$ 538,40 R$ 803,66 R$ 710,36
auditoria e outras
funcionalidades de
correio eletrénico

(Microsoft Exchange).

Servigos de suporte
5 . ) Meses R$ 78.512,00 R$ 117.194,86 R$ 103.593,89
técnico e garantia

6 Servico de Treinamento Turma R$ 44.000,00 R$ 65.678,80 R$ 58.056,47

11.4.2. Para os calculos da variagcdo cambial, utilizou-se a seguinte férmula: (variacdo final /
variacao inicial) - 1 x 100 e o valor do ddlar foi retirado da pagina Cotac6es e boletins da pagina
https://www.bcb. gov.br/estabilidadefinanceira/historicocotacoes.

11.4.3. O ICTI -indice de Custo da Tecnologia da Informac&o foi obtido no site https://www.ipea.gov.
br/ referente aos anos mencionados na tabela.

11.4.4. Os itens 1, 2 e 3 equivalem ao item 1 do planejamento da contratacdo do MinC: "Solucao de
seguranca da informacdo para auditoria, gestdo, automacgdo, monitoracdo e delegacdo do
gerenciamento de servicos do AD (Microsoft Active Directory), correio eletrénico (Microsoft
Exchange Server) e servidores de arquivos".

11.4.5. Embora a analise dos precos do referido pregao tenha sido realizada, ela pode ser utilizada
apenas para fins de comparacéo, ndo sendo possivel integrar os precos a pretensa contratacao
devido ao lapso temporal de pouco mais de 4 (quatro) anos desde a licitagdo, conforme o inciso Il
do art. 5° da Instrucdo Normativa n° 65, de 7 de julho de 2021.

11.4.6. O Pregdo 24/2020/ANA teve por objeto a “fornecimento e implantacdo de solugdo de
tecnologia da informag8do e comunica¢do de auditoria e governanga para controle e geréncia de
permissionamento dos servicos de AD (Microsoft Active Directory), servidor de arquivos (Windows
File Server), mensageria eletrbnica (Microsoft Exchange Server), identificacdo e classificacdo de
informacbes sensiveis, e analise em tempo real e prevengcdo de comportamentos suspeitos,
contemplando a execucdo de servicos de instalacdo, apoio técnico especializado pés-implantacao e
transferéncia de conhecimentos, com garantia (manuten¢do e suporte técnico) pelo periodo de 12
(doze) meses”.

11.4.6.1. A contratacdo incluiu licenciamento, instalagdo, treinamento, garantia e suporte técnico para a
solugdo.

11.4.6.2. Mesmo considerando o lapso temporal de pouco mais de 3 (trés) anos desde que a licitacao foi
realizada, foi realizada a andlise do pregdo referido para fins de comparagao de pregos, com o objetivo
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de verificar se os valores praticados a época permanecem em consonancia com os precos atualmente
praticados no mercado, caso fosse aplicada a atualizacdo por meio da variacdo cambial. A tabela a

seguir demonstra os valores da época do pregao e os reajustados pela variacdo cambial:

Tabela 03. Itens do Pregéo 24/2020:

VALOR UNITARIO
VALOR UNITARIO CASO HOUVESSE A
CASO HOUVESSE A APLICACAO 0OS
APLICAQAO DO REAJUSTES ICTI
VALOR UNITARIO -
REAJUSTE VARIACAO || ACUMULADOS NOS
(conforme proposta da
- . CAMBIAL DE 14,86% ||ANOS 2021,2022,2023
GRUPO|[ ITEM DESCRICAO METRICA empresa LAYER,
B (PERIODO 23/11 /2020 || e 2024: 5,96%, 6,77%,
vencedora do pregdo 24
(DATA DA 1,66% E 6,88%
/2020, SEI 2064148) - .
APRESENTACAO DA respectivamente
PROPOSTA DO cumulativos (PERIODO
PREGAO) A 19/12/2024)|| 23/11/2021 A 19/12
12024)
Licenga de subscricéo,
por 12 meses, de
1 N o UN R$ 458,00 R$ 526,05 R$ 562,97
solugéo de auditoria para
Microsoft Active Directory.
Licenca de subscricéo,
por 12 meses, de
2 solucéo de auditoria para UN R$ 415,00 R$ 476,66 R$ 510,11
Windows File Server ou
Microsoft OneDrivey.
1
Licenca de subscricéo,
por 12 meses, de
3 N o UN R$ 458,00 R$ 526,05 R$ 562,97
solugdo de auditoria para
Microsoft Exchanger.
Servico de apoio
6 o UN R$ 38.000,00 R$ 43.646,80 R$ 46.711,21
profissional
Capacitagdo Técnica
7 S UN R$ 14.250,00 R$ 16.367,55 R$ 17.516,70
Individual

11.4.7. Para os calculos da variagcdo cambial, utilizou-se a seguinte férmula: (variacdo final /
variacédo inicial) - 1 x 100 e o valor do ddlar foi retirado da pagina Cotacbes e boletins da pagina
https://www.bcb. gov.br/estabilidadefinanceira/historicocotacoes.

11.4.8. O ICTI -Indice de Custo da Tecnologia da Informac&o foi obtido no site https://www.ipea.gov.
br/ referente aos anos mencionados na tabela.

11.4.9. Os itens 1, 2 e 3 equivalem ao item 1 do planejamento da contratacdo do MinC: "Solucao de
seguranca da informacdo para auditoria, gestdo, automacdo, monitoracdo e delegacdo do
gerenciamento de servicos do AD (Microsoft Active Directory), correio eletrénico (Microsoft
Exchange Server) e servidores de arquivos".
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11.4.10. Apesar de a analise dos precos do referido pregéo ter sido realizada e de seu escopo ser
mais préximo do pretendido pelo MIinC, essa analise pode ser utilizada apenas para fins de
comparacao, ndo sendo possivel integrar os precos a pretensa contratacdo em razédo do lapso
temporal decorrido desde a licitagdo, de pouco mais de 3 (trés) anos, conforme o inciso Il do art. 5°
da Instrucdo Normativa n° 65, de 7 de julho de 2021.

7

11.4.11. O Contrato 045/2022/CAPES teve por objeto é "Aquisicdo de solugbes de segurancga,
auditoria e prevencdo de ameacas a base de dados ndo estruturados, abrangendo centro de dados,
endpoint e protecdo e controle de acesso de usuarios privilegiados (PAM), incluindo garantia,
servico de instalagao e treinamento."

11.4.11.1. A contratagdo incluiu licenciamento, instalagdo, treinamento, garantia e suporte
técnico para a solucgéo.

11.4.11.2. A tabela a seguir demonstra os itens que compdem o Contrato 45/2022:

Tabela 04. Itens do Contrato 45/2022

VALOR UNITARIO (conforme Contrato 45
GRUPO | ITEM DESCRICAO METRICA 12022 e Termo Aditivo Vigente SEI 2064585
e 2064587)

Solugdo de seguranga, auditoria e L.
1 N Usuarios R$ 2.220,25
prevencdo de ameagas

Servigo de instalacédo para solugdo de
2 seguranca, auditoria e prevengao de Unidade R$ 8.369,61
ameacas

11.4.12. O Contrato encontra-se vigente e sera utilizado para compor a pesquisa de precos dos
itens 1 e 2 da pretensa contratacao.

11.4.13. O Pregdo n° 58/2021/TST teve por objeto é o "Registro de pregos
para aquisicdo de solugbes de seguranca, auditoria e prevencdo de ameacgas a base de dados
néo estruturados, abrangendo centro de dados, endpoint e protecdo e controle de acesso de
usuarios privilegiados (PAM), incluindo garantia, servico de instalagao e treinamento".

11.4.13.1. A contratagdo incluiu licenciamento, instalagéo, treinamento, garantia e suporte
técnico para a solucéo.

11.4.13.2. Mesmo considerando o lapso temporal de pouco mais de 2 (dois) anos desde que
a licitacdo foi realizada, foi realizada a analise do pregéo referido para fins de comparacao de
precos, com o objetivo de verificar se o0s valores praticados a época permanecem em
consonancia com os precos atualmente praticados no mercado, caso fosse aplicada a
atualizacdo por meio da variacdo cambial. A tabela a seguir demonstra os valores da época
do pregéo e os reajustados pela variagdo cambial:

Tabela 05. Itens do Pregdo 58/2021

VALOR UNITARIO
CASO HOUVESSE A
VALOR UNITARIO APLICACAO 0OS

VALOR UNITARIO .
APOS REAJUSTE REAJUSTES ICTI

(conforme proposta da
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GRUPO

ITEM

DESCRIGCAO

METRICA

empresa Petacorp,
vencedora do pregédo, SEI
2064239)

Estudo Técnico Preliminar 68/2024

VARIAGAO CAMBIAL
DE 3,69% (PERIODO 16
/12/2021 (DATA DA
APRESENTAGAO DA
PROPOSTA DO
PREGAO) A 19/12/2024)

ACUMULADOS NOS
ANOS 2022,2023 e
2024:7,43%, 1,17% e
6,88%
respectivamente
cumulativos
(PERIODO 16/12
12022 A 19/12/2024)

Licenga de uso de
software e garantia por
12 meses para solugéo

de seguranga,
auditoria e prevengao
de ameacas a base de
dados nédo
estruturados,
abrangendo centro de
dados e endpoint.

Usuarios

R$ 2.459,75

R$ 2.550,51

R$ 2.857,34

Licenca de uso de
software e garantia por
12 meses para
funcionalidade de
auditoria para disco
em nuvem para
solugdo de seguranga,
auditoria e prevencéo
de ameacas a base de
dados néo estruturados

Usuarios

R$ 479,22

R$ 496,90

R$ 556,67

Servico de instalacdo
para solucéo de
segurancga, auditoria e
prevengédo de
ameacas a base de
dados néo
estruturados,
abrangendo centro de
dados e endpoint

Servicos

R$ 102.828,37

R$ 106.622,73

R$ 119.450,14

Treinamento para
solucdo de seguranca,
auditoria e prevengéo
de ameacas a base de

dados néo
estruturados,
abrangendo centro de
dados e endpoint.

Turma

R$ 37.371,71

R$ 38.750,72

R$ 43.412,67

11.4.14. Para os calculos da variacdo cambial, utilizou-se a seguinte formula: (variacdo final /
variacao inicial) - 1 x 100 e o valor do ddlar foi retirado da pagina Cotac6es e boletins da pagina
https://www.bcb. gov.br/estabilidadefinanceira/historicocotacoes.

11.4.15. O ICTI -indice de Custo da Tecnologia da Informac&o foi obtido no site https://www.ipea.
gov.br/ referente aos anos mencionados na tabela.
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11.4.16. Os itens 1 e 2 equivalem ao item 1 do planejamento da contratacdo do MinC: "Solucéo de
seguranca da informacdo para auditoria, gestdo, automacdo, monitoracdo e delegacdo do
gerenciamento de servicos do AD (Microsoft Active Directory), correio eletrénico (Microsoft
Exchange Server) e servidores de arquivos".

11.4.17. Apesar de a analise dos precos do referido pregéo ter sido realizada e de seu escopo ser
mais préximo do pretendido pelo MIinC, essa analise pode ser utilizada apenas para fins de
comparacao, ndo sendo possivel integrar os precos a pretensa contratacdo em razdo do lapso
temporal decorrido desde a licitacdo, de pouco mais de 2 (dois) anos, conforme o inciso Il do art. 5°
da Instrucdo Normativa n° 65, de 7 de julho de 2021.

7

11.4.18. O Pregdao n° 11/2022/FUNASA teve por objeto é o "Registro de precos
para aquisicdo de solugbes de seguranca, auditoria e prevencdo de ameacas a base de dados
ndo estruturados, abrangendo centro de dados, endpoint e protecdo e controle de acesso de
usuarios privilegiados (PAM), incluindo garantia, servico de instalagao e treinamento".

11.4.18.1. A contratacdo incluiu licenciamento, instalagédo, treinamento, garantia e suporte
técnico para a solucéo.

11.4.18.2. Mesmo considerando o lapso temporal de pouco mais de 2 (dois) anos desde que
a licitacdo foi realizada, foi realizada a analise do pregéo referido para fins de comparacao de
precos, com o objetivo de verificar se o0s valores praticados a época permanecem em
consonancia com os precos atualmente praticados no mercado, caso fosse aplicada a
atualizacdo por meio da variagdo cambial. A tabela a seguir demonstra os valores da época
do pregéo e os reajustados pela variagdo cambial:

Tabela 06. Itens do Pregdo 11/2022:

VALOR UNITARIO
CASO HOUVESSE A
VALOR UNITARIO ~
] APLICACAO OS
APOS REAJUSTE
VALOR UNITARIO - REAJUSTES ICTI
VARIACAO CAMBIAL
(conforme proposta da ACUMULADOS NOS
- . DE 14,65% (PERIODO
GRUPO|| ITEM DESCRICAO METRICA empresa Petacorp, ANOS 2023 e 2024:
» 23/11 /2022 (DATA DA
vencedora do pregao, SEI ~ 1,66% e 6,88%
APRESENTACAO DA .
2064562) respectivamente
PROPOSTA DO . .
~ cumulativos (PERIODO
PREGAO) A 19/12/2024)
23/11 /2023 A 19/12
12024)
Solugéo de seguranga,
1 auditoria e prevencéo de || Usuérios R$ 2.220,25 R$ 2.545,51 R$ 2.412,38
ameacas
Servico de instalacdo
1 ara solugdo de
2 P ¢ o Unidade R$ 8.369,61 R$ 9.595,75 R$ 9.093,92
seguranca, auditoria e
prevencdo de ameagas
Treinamento para 5 .
3 . Unidade R$ 102.828,37 R$117.892,72 R$ 111.727,35
participantes

23 de 37




UASG 420001 Estudo Técnico Preliminar 68/2024

11.4.19. Para os calculos da variacdo cambial, utilizou-se a seguinte formula: (variacdo final /
variacao inicial) - 1 x 100 e o valor do ddlar foi retirado da pagina Cotacg6es e boletins da pagina
https://www.bcb. gov.br/estabilidadefinanceira/historicocotacoes.

11.4.20. O ICTI -indice de Custo da Tecnologia da Informac&o foi obtido no site https://www.ipea.
gov.br/ referente aos anos mencionados na tabela.

11.4.21. Apesar de a andlise dos precos do referido pregéo ter sido realizada e de seu escopo ser
mais préoximo do pretendido pelo MInC, essa analise pode ser utilizada apenas para fins de
comparacdo, ndo sendo possivel integrar os precos a pretensa contratacdo em razao do lapso
temporal decorrido desde a licitacao, de pouco mais de 1 (um) ano, conforme o inciso Il do art. 5°
da Instrucdo Normativa n° 65, de 7 de julho de 2021.

11.5. Resumindo a seguir os pre¢os dos Pregdes/Contratos obtidos:

Tabela 07. Resumo dos pregdes analisados com aplicacédo da variacdo cambial:

Valor
Valor

DESCRIGAO

METRICA

Valor Unitario
Pregao 28
12019 /JANAC

Unitario
Pregdo 24

Unitario
Contrato 045
12022

Valor Unitario
Pregdo n° 58
12021 ITST

Valor Unitario
Pregdo n° 11
12022 [FUNASA

Média

12020 /ANA
ICAPES

Solugdo de seguranga
da informacéo para
auditoria, gestéo,
automacao,
monitoragéo e
delegacéo do

gerenciamento de R$ 2.317,30

Usuérios R$ 2.195,19* || R$ 1.528,76* || R$ 2.220,25 || R$ 3.047,41* R$ 2.545,51
servigos do AD
(Microsoft Active
Directory), correio
eletrdnico (Microsoft
Exchange Server) e

servidores de arquivos

Servicos de Instalagéo

e Configuragéo da UST R$ 117.194,86 || R$ 43.646,80 || R$ 8.369,61 || R$ 106.622,73 | R$ 9.595,75 R$ 57.085,95

solugao

Servigo de Treinamento|| Turma R$ 65.678,80 || R$ 16.367,55 - R$ 38.750,72 || R$117.892,72 || R$ 59.672,44

* Os itens dos pregdes referentes ao licenciamento foram somados pois equiparam-se ao item 1 do planejamento da contratacdo
do MinC: "Solucdo de seguranca da informacdo para auditoria, gestdo, automagao, monitoracao e delegacdo do gerenciamento de
servicos do AD (Microsoft Active Directory), correio eletronico (Microsoft Exchange Server) e servidores de arquivos".

Tabela 08. Resumo dos pregfes analisados com aplicagéo do ICTI:

Valor
Valor Unitario || Valor Unitario [|Valor Unitario Unitéri Valor Unitario
~ . nitario
DESCRICAO METRICA Pregdo 28 Pregéao 24 Contrato 045 Preqsio n° 58 Pregdo n° 11 Média
12019 /ANAC 12020 /ANA || 12022 ICAPES 9 12022 [FUNASA
12021 ITST
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Solugéo de
seguranca da
informacao para
auditoria, gestéo,
automagcao,
monitoragdo e
delegacéo do
gerenciamento de Usuarios R$ 1.940,38* R$ *1.636,05 R$ 2.220,25 || R$ 3.414,01* R$ 2.412,38 R$ 2.324,61
servigos do AD
(Microsoft Active
Directory), correio
eletrénico (Microsoft
Exchange Server) e
servidores de

arquivos
Servigos de
Instalagéo e R$

) ~ UST R$ 103.593,89 || R$46.711,21 R$ 8.369,61 R$ 9.093,92 R$ 57.443,75

Configuragéo da 119.450,14

solugao

Servico de
Turma R$ 58.056,47 || R$ 17.516,70 - R$ 43.412,67 || R$ 111.727,35 || R$ 57.678,29

Treinamento

* Os itens dos pregdes referentes ao licenciamento foram somados pois equiparam-se ao item 1 do planejamento da contratagdo
do MinC: "Solucdo de seguranga da informacgdo para auditoria, gestdo, automagdo, monitoragdo e delegagdo do gerenciamento de
servicos do AD (Microsoft Active Directory), correio eletrénico (Microsoft Exchange Server) e servidores de arquivos"

11.6. Desta forma, a fim de complementar e ampliar a pesquisa supracitada e se chegar ao valor
estimado da contratacdo, o mais proximo possivel da realidade de mercado, foi também realizada
pesquisa de pregos com fornecedores do ramo, conforme segue.

11.6.1. Para realizacdo da Pesquisa de Precos em questéo, foram seguidas as orientacdes
contidas na INSTRUCAO NORMATIVA SEGES /ME N° 65, DE 7 DE JULHO DE 2021, que
dispde sobre o procedimento administrativo para a realizacdo de pesquisa de pregos para
aquisicao de bens e contratacdo de servicos em geral, no ambito da administracdo publica
federal direta, autarquica e fundacional.

11.6.2. Para a pesquisa de precos com fornecedores foram utilizados os parametros do art.
59 inciso IV , da IN SEGES/ME n° 65/2021, a citar: "pesquisa direta com, no minimo, 3 (trés)
fornecedores, mediante solicitacdo formal de cotacdo, por meio de oficio ou e-mail, desde
gue seja apresentada justificativa da escolha desses fornecedores e que néo tenham sido
obtidos os orcamentos com mais de 6 (seis) meses de antecedéncia da data de divulgacdo
do edital".

11.6.3. E importante destacar que a lista de fabricantes foi obtida por meio do Portal Gartner,
enquanto as listas de fornecedores foram elaboradas com base nas informacdes fornecidas
por esses fabricantes. Os e-mails foram 17 de 21 enviados com a orientacdo de que, caso
houvesse algum item na especificacdo técnica que impedisse a participacdo no certame, 0s
fornecedores deveriam informar a esta STIl - Subsecretaria de Techologia da Informacéo e
Inovacdo. N&o foi recebido nenhum alerta de impedimento de participacdo, tampouco
gqualquer sugestdo de modificacdo na especificacdo técnica.

11.6.4. Na consulta direta com fornecedores, foi enviada comunicacéo as seguinte empresas:
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Tabela 09. Lista de fornecedores consultados

Estudo Técnico Preliminar 68/2024

LISTA DE FORNECEDORES CONSULTADOS
FORNECEDOR SITE ENDERECO DE E-MAIL RESPONDEU
ADV SOLUCOES |https://www.advtecnologia.com.br/ |advsolucoes.info@gmail.com NAO
AIM7 https://lp.aim7.com.br/ comercial@aim7.com.br NAO
AIQON https://aigon.com.br/ comercial@aigon.com.br NAO
AMSi NETWORKS |https://www.amsinetworks.com/ comercial@amsinetworks.com NAO
ARVVO https://www.arvvo.com.br/ andre.oliveira@arvvo.com.br NAO
AVANT SERVICES |https://avantservices.com.br/ contato@avantservices.com.br SIM - SEM PROPOSTA
CLOVERIT https://www.cloverit.com.br/ contato@cloverit.com.br NAO
CN https://cnsupport.com.br/ comercial@cnsupport.com.br NAO
ENERGY TELECOM|https://www.energytelecom.com.br/|comercial@energytelecom.com.br  |NAO
ESFERADT https://www.esfera.com.br/ marketing@esferadt.com.br NAO
GUARD IT https://guardti.com.br/ comercial@guardti.com.br NAO
INFOSAFE https://infosafe.com.br/ carlos.andrade@infosafe.com.br SIM
ION TEC https://iontecnologia.com.br/ contato@iontecnologia.com.br NAO
ITI SE https://www.itise.com.br/ contato@itise.com.br NAO
L3TI https://13ti.com.br/ atendimento@I3ti.com.br NAO
LAYER https://layer.net.br/ contato@Iayer.net.br NAO
MDSYSTEMS https://mdsystems.com.br/ comercial@mdsystems.com.br NAO
MICROHARD https://microhard.com.br/ dpo@microhard.com.br NAO
NEOTEL https://www.neotel.com.br/ info@neotel.com.br SIM
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NET CONN https://www.netconn.com.br/ contato@netconn.com.br NAO

NETFIVE https://www.netfive.com.br/ contato@netfive.com.br NAO

NETSOL https://www.netsol.com.br/ contato@netsol.com.br NAO

NTSEC https://www.grupontsec.com.br/ comercial@ntsec.com.br SIM

OMTX https://omtx.com.br/ omtx@omtx.com.br SIM

PETACORP https://petacorp.com.br/ daffynne.cayres@petacorp.com.br  |SIM

PLANCK https://planck.americanas.io/ planckbr@planckbr.com.br SIM

SOCIETY INFO https://societyinfo.com.br/ comercial@societyinfo.com.br SIM - SEM PROPOSTA
STRON IT https://stronit.com.br/ solucoes@stronit.com.br NAO

SYSDATA https://sysdatatecnologia.com.br/ |comercial@sysdatatecnologia.com.br|]NAO

TND BRASIL https://tndbrasil.com.br/ comercial@tndbrasil.com.br NAO

TYR https://tyrgestao.com.br/contato/  |contato@tyr.com.br NAO

YES SECURITY https://yessecurity.com.br/ contato@yessecurity.com.br NAO

11.6.5. As empresas que responderam a solicitacdo de Pesquisa de Preco, estéo listadas a
seguir:

Empresa 01: NTSec Solu¢cdes em Teleinformética LTDA - CNPJ: 09.137.728/0001-34 (SEI
2056895)

Empresa 02: NEOTEL (ARS TECNOLOGIA SERVICOS E CONSULTORIA LTDA - CNPJ n°
04.189.909/0001-90).(SEI 2056901)

Empresa 03: INFOSAFE TECNOLOGIA DA INFORMACAO LTDA — CNPJ n° 30.459.567
/0001-91. (SEI 2056906)

Empresa 04: PETACORP (JAMC CONSULTORIA E REPRESENTACAO DE SOFTWARE
LTDA — CNPJ (MF) n.° 24.425.034/0001 -96).(SEI 2056908)

Empresa 05: PLANCK TECNOLOGIA DA INFORMACAO — CNPJ n° 23.043.965/0001-67.
(SEI 2056912)

Empresa 06: OMEGA TECNOLOGIA DA INFORMACAO LTDA — CNPJ n° 04.808.453/0001-
08.(SEI 2059318)

11.6.6 As empresas supracitadas informaram que os precos informados para cada item séo
referentes as marca /modelo listadas na Tabela a seguir:

Tabela 10. SolugBes propostas por cada empresa
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Grupol||item||[Empresa 01| Empresa 02 Empresa 03 [ Empresa 04 || Empresa 05 Empresa 06
. Varonis VARONIS
Varonis - V- AF-PROON . . .
Varonis V- || Unified Data || Safeticae || DATADVANTAGE
1 1 WIN, V - 1000- 3Y ] ]
365 Security Netwrix WINDOWS
EDGE (SAFETICA) i

Solution BASIC SYSTEMS

11.6.7. Apo6s realizar as pesquisas com fornecedores, a equipe de planejamento da
contratagdo concluiu que os precos obtidos na Administragédo Publica Federal, por meio dos
pregbes e contratos mencionados nas Tabelas 07 e 08 (Resumo dos Pregdes Analisados
com reajustes cambial e de ICTI respectivamente), embora ndo possam compor a pesquisa
de precos devido ao lapso temporal, com excecdo do Contrato n® 045/2022/CAPES, estdo
em conformidade com os valores praticados no mercado.

11.7. SERIE DE PRECOS COLETADOS

11.7.1. A Tabela 11 a seguir sistematiza os valores recebidos.

Tabela 11. Precos recebidos através das cotacdes fornecidas pelas empresas

CONTRATAGAO DE 12 MESES
CONTRATO 45/2022
ITEM NTSEC NEOTEL INFOSAFE PETACORP PLANCK OMTX
CAPES
R$ 3.981,00 x R$ 2.988,00 x || R$ 3.309,98 x
R$ 2.220,25 * 1500:
1 1500: R$ 1500: R$ 1500: R$ - -
R$ 3.330.375
5.971.500,0 4.482.000,00 4.964.970,00
2 R$ 108.000,00 R$ 82.000,00 R$ 58.030,00 - - R$ 8.369,61
3 R$ 94.440,00 R$ 72.000,00 R$ 42.270,00 - - -
VALOR
R$ R$
TOTAL - R$ 4.636.000,00 - - R$ 3.338.744,61
6.173.940,00 5.065.270,00
ESTIMADO
CONTRATAGAO DE 36 MESES
CONTRATO 45/2022
ITEM NTSEC NEOTEL INFOSAFE PETACORP PLANCK OMTX
CAPES
R$ 7.182,00 x || R$ 8.744,00 R$ 7.039,00 x [[R$6.984,41 x |[R$ 10.742,31 || R$ 6.778,00
1 1500: R$ x 1500: R$ 1500: R$ 1500: R$ x 1500: R$ x 1500: R$ -
10.773.000,00 ||13.116.000,00| 10.558.500,00 || 10.476.615,00 ||16.113.465,00/110.167.000,00
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R$
2 R$ 108.000,00 R$ 82.000,00 R$ 58.030,00 [|[R$ 138.800,00} R$ 72.800,00 -
140.200,00

3 R$ 94.440,00 ||R$ 74.562,00( R$ 72.000,00 R$ 42.270,00 || R$ 98.250,00 || R$ 42.200,00 -

VALOR
R$ R$ R$ R$ R$
TOTAL R$ 10.712.500,00 -
10.975.440,00 ||13.330.762,00 10.576.915,00 [[16.350.515,00((10.282.000,00
ESTIMADO

17.7.2. Sendo, de acordo com a Tabela 01, os itens:

* |ITEM 1: Solucéo tecnoldgica para atendimento das exigéncias da politica de seguranca da
informacé&o, compliance e governanga de dados ndo estruturados, conforme especificacdo
detalhada no termo de referéncia.

* |ITEM 2: Servicos de Instalagcdo e Configuracdo da solucdo, conforme especificacao
detalhada no termo de referéncia.

* |TEM 3: Servigo de Treinamento, conforme especificacdo detalhada no termo de referéncia.

11.8. TCO PARA SUBSCRIGAO DE 12 MESES X 36 MESES

11.8.1. Com o intuito de verificar a vantajosidade econdmica para a solucdo, se faz necessario a
comparacao de valores da subscricdo de 12 meses x 36 meses, conforme demonstrado na Tabela
12 a sequir.

Tabela 12. Comparativo entre as propostas para 12 e 36 meses:

CONTRATO 45
12022
Tempo NTSec NEOTEL INFOSAFE PETACORP PLANCK OMTX
CAPES
Subscrigao por 12 R R R
&30 P $ - $ $ - - R$ 3.338.744,61
meses 6.173.940,00 4.636.000,00 |f 5.065.270,00
Subscricédo por 36 R$ R$ R$ R$ R$ R$
meses 10.975.440,00)113.330.762,00|| 10.712.500,00 || 10.576.915,00(f 16.350.515,0 | 10.282.000,00
Diferenca 43,75% - 56,73% 52,12% - - -

11.8.2. Conforme demonstrado na Tabela 05 acima, o custo anual com assinatura por 36 meses
fica aproximadamente 2/3 (dois terco) do custo anual com assinatura por 12 meses, quando
analisado ao longo do periodo de 36 meses.

Tabela 13. Comparativo ao longo de 36 meses

Tempo Média

Subscrigao por 12 meses R$ 14.410.465,95*
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Subscrigdo por 36 meses R$ 12.038.022,00

Diferenca 16,47%

*valor da subscri¢do anual multiplicado por 3, referente a 36 meses.

11.8.3. Desta forma, resta comprovado que a assinatura por 36 meses é mais vantajosa economicamente para o

MinC ja que o custo é menor e ndo tem a necessidade de utilizar recursos administrativos para fazer
renovagoes anuais.

11.9. METODOLOGIA PARA OBTENCAO DO PRECO ESTIMADO

11.9.1. Em uma andlise inicial a partir dos precos encontrados, foram utilizadas 3 metodologias de andlise, a
saber: Média Simples, Mediana e Menor Preco.

11.9.2. A obtencdo do preco estimado deu-se com base no menor dos valores obtidos na pesquisa de precos,
em razdo da concordancia com: Art. 6° § 4° Os precos coletados devem ser analisados de forma critica, em
especial, quando houver grande variagao entre os valores apresentado.

11.9.3. Na pesquisa realizada, foram recebidas 6 (seis) propostas de diferentes fornecedores. Para facilitar a
visualizacdo, foram separados os valores unitarios do Cendrio 02 - Subscri¢do 36 meses para os trés (03) itens,
conforme Tabela 14 a seguir:

Tabela 14. Propostas das empresadas para contratagdo de 36 meses:

ITEM|| METRICA QTD NTSEC NEOTEL INFOSAFE PETACORP PLANCK OMTX
Licenca de R$ 7.182,00 x R$ 8.744,00 x R$ 7.039,00 x R$ 6.984,41 x R$ 10.742,31 R$ 6.778,00 x
1 uso (por 1500 1500: R$ 1500: R$ 1500: R$ 1500: R$ x 1500: R$ 1500: R$
usuario) 10.773.000,00 13.116.000,00 || 10.558.500,00 10.476.615,00 | 16.113.465,00 10.167.000,00
2 Servico 1 R$ 108.000,00 R$ 140.200,00 || R$ 82.000,00 R$ 58.030,00 R$ 138.800,00 R$ 72.800,00
3 Turma 1 R$ 94.440,00 R$ 74.562,00 R$ 72.000,00 R$ 42.270,00 R$ 98.250,00 R$ 42.200,00
R$ R$ R$ R$
VALOR TOTAL ESTIMADO R$ 10.576.915,00 R$ 10.282.000,00
10.975.440,00 13.330.762,00 | 10.712.500,00 16.350.515,00

11.9.4. Considerando os métodos estatisticos média simples e mediana como ja citado, bem como
a observagdo do menor preco nas respostas recebidas, a Tabela 15 a seguir apresenta o0s
resultados.

Tabela 15. Valores de Média, Mediana e Menor Preco calculados a partir das propostas.

ITEM DESCRIGAO METRICA QTD MEDIA MEDIANA MENOR VALOR

Solucéo tecnoldgica para
atendimento das exigéncias da
politica de seguranc¢a da informagéo,
1 compliance e governanga de dados 1500
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néo estruturados, conforme
especiﬁcagéo detalhada no termo de Licen(;a de uso R$ 7.911,62 x R$ 7.110,50 x R$ 6.778,00 x
referéncia. (por usuério) 1500: R$ 1500: R$ 1500: R$
11.867.430,00 || 10.665.750,00 10.167.000,00
Servigos de Instalagao e
Configuracéo da solugdo, conforme .
2 s Servico R$ 99.971,66 R$ 95.000,00 R$ 58.030,00
especificacdo detalhada no termo de
referéncia
4 Servigo de Treinamento, conforme Turma 1 R$70.620,33 R$ 73.281,00 R$ 42.200,00
R$
VALOR TOTAL ESTIMADO R$ 12.038.022,00 R$ 10.267.230,00
10.834.031,00

11.9.5. Apés a realizagdo de pesquisa de precos em conformidade com a IN SEGES/ME n° 65

/2021, certifica-se que o0 pre¢o estimado para a presente contratacdo é compativel com os
praticados no mercado.

11.9.6. Em resumo, os valores sao:

* A mediana gerou um valor total de R$ 12.038.022,00 para a contratagéo.
* A média simples gerou um valor total de R$ 10.834.031,00 para a contratagao.
* O menor preco gerou um o valor total de R$ 10.267.230,00 para a contratacao

11.10. Por meio da andlise dos resultados da pesquisa de precos é possivel inferir que h& mais de
um fabricante capaz de atender a demanda e que néo ha exclusividade para a venda de qualquer
um dos produtos dos fabricantes, fato que torna clara a viabilidade da realizacdo de um pregao para
a realizacao da licitagdo.

11.11. Tendo em vista o fato de que ndo foram identificados valores com discrepancia relevante
entre as propostas encaminhadas, verifica-se viavel a ado¢do do menor valor obtido na pesquisa,
um total estimado de R$ 10.267.230,00 (dez milhdes, duzentos e sessenta e sete mil, duzentos
e trinta reais), como o valor a ser adotado para a estimava de custos para a contratacdo pleiteada.

12. Descricao da solucao de TIC a ser contratada

12.1. Fornecimento e implantacdo de Solu¢édo de seguranca da informacdo para auditoria, gestéo,
automacao, monitoracdo e delegacdo do gerenciamento de servicos do AD (Microsoft Active
Directory), correio eletrénico (Microsoft Exchange Server) e servidores de arquivos, pelo periodo de
36 meses, conforme detalhamento técnico constante no Apéndice | deste Estudo Técnico.

13. Estimativa de custo total da contratacao

Valor (R$): 10.267.230,00

Item Descricado Unidade Qtde. Valor Unitario Valor Total
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Solugdo tecnolégica para
atendimento das exigéncias
da politica de seguranca da
informacdo, compliance e
governanca de dados néo
estruturados, pelo periodo
de 36 meses.

Un 1.500 R$ 6.778,00 R$ 10.167.000,00

Servigos de Instalacdo e

) ~ - Un 01 R$ 58.030,00 R$ 58.030,00
Configuracéo da solucéo.

Servico de Treinamento. Turma 01 R$ 42.200,00 R$ 42.200,00

VALOR TOTAL R$ 10.267.230,00

14. Justificativa técnica da escolha da solucao

14.1. Apos o levantamento de mercado realizado, conclui-se pela escolha da Solucao 1 com a
contratacdo de empresa para fornecimento da solugdo, em razéo da justificativa j& apresentada e
pela contratacdo de empresa capaz de fornecer integralidade do presente projeto e seus servigos
correlatos.

14.2.

A escolha pela contratagdo de empresa especializada no fornecimento das solucgdes

indicadas, levou em consideracao:

1.

10.

Melhor eficiéncia em relagdo a utilizagdo de corpo técnico, podendo direcionar 0s recursos
humanos para gestéo do processo e desenvolvimento de novos projetos;

Custo reduzido de capacitacdo e energia em relacdo a contratacao de profissionais com
background especifico para desenvolvimento;

Celeridade na implementacéo do projeto e alcance dos beneficios esperados;

Curva de experiéncia e maturacdo da equipe de curto prazo;

Garantia de upgrades e atualizacdes em funcdo das mudancas da tecnologia e aplicagfes;
Mitigacao de riscos associados a indisponibilidade de servidores externos.

Possibilidade de gerenciamento centralizado e integrado;

. Solucao unificada e integrada em suas funcionalidades, contribuindo para reduzir o risco

institucional e eventuais vazamentos de dados;
Maior eficiéncia na gestdo do contrato;

Menor investimento em integracdes entre diversas aplicacoes.
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15. Justificativa economica da escolha da solucao

15.1. Conforme demonstrado no item 11 - Analise comparativa de custos (TCO), ap0s
a realizacdo da pesquisa de mercado, apurou-se a média dos precos obtidos junto a
empresas de mercado, e verificou-se que o valor médio estd em conformidade com os
precos praticados no mercado.

16. Parcelamento - Aspectos Técnicos

16.1. Considerando o disposto no inciso | do §2° do art. 12 da Instrugdo Normativa SGD/ME n° 94,
de 23 de dezembro de 2022, a Equipe de Planejamento da Contratacdo avaliou a viabilidade de
“realizar o parcelamento da solugdo de TIC a ser contratada, em tantos itens quanto se
comprovarem tecnicamente viavel e economicamente vantajoso”.

16.2. O art. 40, inciso V, alinea “b” da Lei n® 14.133/2021, dispde que:
Art. 40 O planejamento de compras devera considerar a expectativa de consumo anual e observar o seguinte:

()

V - atendimento aos principios:

()

b) do parcelamento, quando for tecnicamente vidvel e economicamente vantajoso;

16.3. Similarmente, o Tribunal de Contas da Unido se manifestou sobre o tema através do disposto
na Sumula n © 247 de 2007: “E obrigatéria a admissdo da adjudicacdo por item e n&o por preco
global, nos editais das licitagbes para a contratagdo de obras, servicos, compras e alienacdes, cujo
objeto seja divisivel, desde que ndo haja prejuizo para o0 conjunto ou complexo ou perda de
economia de escala, tendo em vista 0 objetivo de propiciar a ampla participagédo de licitantes que,
embora ndo dispondo de capacidade para a execugédo, fornecimento ou aquisicdo da totalidade do
objeto, possam fazé-lo com relacdo a itens ou unidades autbnomas, devendo as exigéncias de
habilitacdo adequar-se a essa divisibilidade”.

16.4. Todavia, nem sempre a licitagdo com o parcelamento do objeto é a mais eficiente em termos
econbmicos para a administracdo, especialmente quando considerados objetos de alta
complexidade — 0 que é o caso da contratacdo em tela — cite-se como exemplo o Acérdao n° 3.140
/2006 — TCU — 22 Camara, cujo trecho inerente esta transcrito a seguir:

"Cabe considerar, porém, que o modelo para a contratagcdo parcelada adotado nesse parecer utilizou uma
excessiva pulverizagdo dos servigcos. Para cada um de cinco prédios, previram-se varios contratos (ar-
condicionado, instalagées elétricas e eletrbnicas, instalagbes hidrossanitarias, civil). Esta exagerada divisdo de
objeto pode maximizar a influéncia de fatores que contribuem para tornar mais dispendiosa a contratagéo (...)
embora as estimativas huméricas ndo mostrem consisténcia, hdo ha nos autos nenhuma evidéncia no sentido
oposto, de que o parcelamento seria mais vantajoso para a Administragdo. Ao contrario, os indicios s&o
coincidentes em considerar a licitagdo global mais econémica” (Acérdao n° 3140/2006 do TCU).

16.5. Deste modo, para a pretendida aquisicdo se faz necessario a contratacdo de solucao Unica
de TIC, que reunira todos 0s servicos necessarios ao atendimento das necessidades do MinC.
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16.6. Importante justificar que a contratacdo considera o licenciamento de uma solucdo Unica
baseada em software e seus servicos de instalacdo e configuracdo e treinamento, ndo cabendo a
divisdo dos itens em lotes distintos, uma vez que a empresa a ser contratada para licenciamento
devera ser responsavel pelos servigos de forma integrada.

16.7. Deste modo, conclui-se que o parcelamento do objeto ndo € tecnicamente viavel, uma vez
gue ndo se pode licitar os servicos que sdo associados ao software de forma apartada, a serem
executados por outra empresa, que ndo que fornecera os softwares.

16.8. Tal definicdo ndo afetard a competitividade do certame, pois empresas que atuam neste setor
ja operam com camadas de servi¢o além do fornecimento das licencas.

17. Parcelamento - Aspectos Economicos

17.1. Conforme dispde o Inciso 1, 8 2°, art. 12, da IN SGD/ME n° 94/2022, restou verificado que ndo
€ viavel particionar o objeto da contratacdo, uma vez que colocaria em risco o objetivo final
desejado. Este ndo parcelamento da solugéo gera uma viabilidade econémica trazendo beneficios
para a Administracao licitante, pois proporciona um aumento da competitividade e uma
consequente diminui¢éo dos custos para a execucao do objeto.

17.2. No entanto, para uma real nogéo da viabilidade econémica do parcelamento, é preciso ter em
mente a reducdo de custos proporcionada pela economia de escala. Neste sentido, o0 grupo Unico é
mais satisfatério do ponto de vista da eficiéncia técnica também, por manter a qualidade da solucao
de TI, haja vista que o0 gerenciamento permanece todo o tempo a cargo de um mesmo
administrador. Nesse ponto, as vantagens seriam o maior nivel de controle pela Administracdo na
execucdo dos servigos, a maior interacdo entre as diferentes fases da implantacdo/implementacéo,
a maior facilidade no cumprimento do cronograma preestabelecido e na observancia dos prazos,
concentracdo da responsabilidade pela execugdo em uma s6 pessoa e concentragcao da garantia
dos resultados.

17.3.3 Dessa forma, por suas especificidades, esta contratacdo ao estar alinhada as préticas de
mercado, devera ter a sua adjudicacdo da licitacdo pelo menor preco global. Ademais, o nao
parcelamento do objeto ndo restringe a competitividade do certame e nem traz prejuizo ao erario,
visto que os itens que compdem o objeto sdo de mesma natureza e guardam relagdo entre si.

18. Justificativa Registro de Precos

18.1. A presente contratagdo se baseia no licenciamento pelo nimero de usuarios ativos, 0 que
pode variar no tempo, a depender das chegadas e saidas de colaboradores em decorréncia da
situacdo de Ministério “recém-criado” vivenciada pelo MinC.

18.2. Diante de tal situacdo, a adocdo do Sistema de Registro de Pregcos (SRP) no presente caso
vai ao encontro do que preconiza o inciso V do art. 3°, do Decreto 11.462/2023, que estabelece
hipoteses em que a Administragcdo Publica Federal pode utilizar a adog¢éo do SRP, a saber:

Art. 3° O SRP podera ser adotado quando a Administragdo julgar pertinente, em especial:

(.)

V - quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser
demandado pela Administrac&o.
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18.3. Cabe ressaltar que a existéncia de precos registrados ndo obriga a Administragédo a firmar as
contratacdes que deles poderdo advir, ficando facultada a realizacdo de licitacdo especifica para
aquisicdo, sendo assegurada ao beneficiario do registro a preferéncia de fornecimento em
igualdade de condicfes.

18.4. Vigéncia do Registro de Precos

18.4.1. O prazo de vigéncia da ata de registro de precos sera de um ano, e podera ser prorrogado
por igual periodo, desde que comprovado que o pre¢o é vantajoso, conforme dispfe o art. 22 do
Decreto n° 11.462/2023.

18.5. Da Adesao a Ata de Registro de Precos

18.5.1. Em func¢&o da vedacado imposta pela Secretaria de Governo Digital - SGD/MGI, consoante
a Nota Técnica SGD (1993994), ndo serd admitida a adeséo a ata de registro de pregos decorrente
desta licitacao, in verbis (grifo nosso):

"8. Em concluséo, informa-se que o indeferimento em tela ndo impede que o 6rgéo realize o processo de contratagéo,
inclusive por sistema de Registro de Precos, desde que seja admitido apenas 6rgdos participes e que tais 6rgaos,
além do 6rgdo gerenciador, observem as diretrizes de planejamento da contratagcéo previstas na Instrugcdo Norma va
SGD/ME n° 94, de 2022 e na Portaria SGD/MGI n° 5.950, de 2023."

19. Beneficios a serem alcancados com a contratacao

19.1. Por meio da contratagdo de uma solugéo de tecnologia que permitird o atendimento das
exigéncias da politica de seguranca da informacéo, compliance e governanca de dados néo
estruturados, elevando o nivel de protecdo das informac8es no ambiente tecnoldgico do Ministério
da Cultura (MinC), de forma a atender ao que cabe a LGPD no tocante a dados ndo estruturados,
espera-se:

1. elevar a eficacia na gestao de riscos e governanga de daods;

2. alinhamento estratégico aos objetivos elencados no PLANO DIRETOR DE TECNOLOGIA DA
INFORMACAO - PDTIC

3. solidificar a imagem institucional do Ministério da Cultura, mitigando riscos associados a
Governanca e Gestao de Ti;

4. adequacOes atreladas ao atendimento as diretrizes e dispositivos legais trazidos pela Lei
Geral de Protecdo de Dados (LGPD) e demais padrdes de seguranca recomendados para
orgdos da administragéo publica;

5. melhoraria no relacionamento com os agentes internos e externos através da confiabilidade e
respeito a privacidade;

6. avancos voltados para auditoria e governancga do uso das informacdes e dados pessoais;

7. preservar a integridade, confidencialidade e disponibilidade das informacdes custodiadas por
essa administracao;

8. permitir e viabilizar uma maior autonomia da area de seguranca da informacdo em relacéo ao
gerenciamento dos acessos aos sistemas e aplicaces;

9. buscar uma melhoria de performance e disponibilidade das aplicacoes;

10. melhoria na infraestrutura e no controle da seguranca da informacéo;

11. identificag8o de permissdes excessivas ou antigas;

12. remediacéo de forma automatica de dados expostos;

13. automatizacao do processo de limpeza de credenciais e permissfes antigas, minimizando a
exposicdo de dados

35 de 37



UASG 420001 Estudo Técnico Preliminar 68/2024

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

integracdo com as solugdes de DLP na classificagdo da informacédo, marcando os arquivos
como sensiveis, abertos ou sigilosos possibilitando ao DLP o bloqueie de envio destes
arquivos;

responsabilizagdo dos responsaveis por vazamentos dos dados através da auditoria por
longos periodos;

capacidade de prever acessos que, embora permitidos, podem apresentar riscos;

validacao e aprimoramento a criagéo de politicas para o DLP;

consolidar as defesas contra a exposi¢éo de dados;

analise do comportamento do usuario em relagdo aos dados, permitindo a deteccdo de
atividades suspeitas baseadas em desvios dos padrdes normais;

automatizacdo e remediagdo dos privilégios de acesso, garantindo que apenas as pessoas
certas tenham acesso aos dados;

garantir o acesso a ferramentas para rastreamento continuo e revisdo de permissoes,
garantindo que a organizacdo permaneca em conformidade com regulamentacdes em
constante mudanca.

aumento da protecdo dos dados contra alteragdes, exclusdes e atividades ndo autorizadas,
com consequente diminui¢cdo do tempo de resposta as falhas, paralizacdes e desastres;

visdo completa da estrutura on-prem do AD, com possivel administragdo de seu repositério
de usuérios e grupos de seguranca através de uma interface Unica, juntamente com a gestao
de seus servidores de arquivos;

auditoria eficiente do Active Directory, File Server Exchange, que por meio do registro de
eventos (logs) de auditoria possibilitando a visibilidade de todas as ocorréncias

possibilidade de identificacdo de arquivos sensiveis distribuidos nos repositérios de dados e
monitoracdo do seu uso e dos logs de todas as plataformas monitoradas em uma Unica
console, com alertas de modificagdo, quando alguma agéo for disparada;

melhoria no nivel de seguranca e integridade dos dados e informacdes manipulados e
armazenados no ambiente do MinC.

20. Providencias a serem Adotadas

20.1. Nao ha providéncias a serem adotadas, uma vez que se trata de uma licenca de uso a ser
instalada no parque computacional, sem requerer recursos fisicos, seja humanos ou materiais, além
dos que essa administracéo ja dispde para instalacao da solucao.

21. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

21.1. Justificativa da Viabilidade

Por todo o exposto ao longo deste Estudo Técnico, esta Equipe de Planejamento da Contratacao,
declara viavel a contratac

22. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.
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WALLACE MOREIRA BASTOS

Integrante Requisitante

1Y
tf Assinou eletronicamente em 26/12/2024 as 14:38:28.

GUSTAVO RIBEIRO DA ROCHA

Integrante Administrativo

1Y
tf Assinou eletronicamente em 26/12/2024 as 14:52:09.

Despacho: Portaria SPOA/MINC N° 269/2024 (2069826)

FERNANDO KLEBER DE ARAUJO SOUZA

Integrante Técnico

1Y
tf Assinou eletronicamente em 26/12/2024 as 16:13:42.
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