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1. Definicao do objeto

CONDICOES GERAIS DA CONTRATACAO

1.1. Registro de Precos para contratacdo de solucdo de prevencdo contra vazamento de informacoes em meio digital (Data
Loss Prevention - DLP) com fornecimento de licencas e ferramenta de descoberta e classificacdo de dados, controle de acesso,
monitoramento de atividade, auditoria e protecdo através de bloqueio, criptografia e quarentena, para aplica¢gdes e ambientes de
armazenamento em nuvem, Cloud Access Security Broker (CASB), incluindo implantacdo da solucdo, treinamento e suporte
técnico pelo periodo de 36 (trinta e seis) meses, conforme detalhamento técnico constante neste documento e em seus anexos.

1.2. Adiante segue a lista contendo os itens, volumes e valores pesquisados e considerados para o registro de precos:

~ 8 VALOR | VALOR
LOTE(ITEM DESCRICAO METRICA|QUANT UNIT TOTAL
1 Aquisicao de licengas de software de soluga9 de prevencdo Unidade 1.200 || 2.378,88 [2.854.656.00
contra vazamento de dados - Data Loss Prevention - DLP.
1 2 [|Configuracdo e Instalacdo Unidade 1 144.400,00(f 144.400,00
3 [[Repasse de Conhecimento Turma 1 80.768,00 || 80.768,00
VALOR TOTAL DO LOTE 1 3.079.824,00
~ , VALOR | VALOR
LOTE|ITEM DESCRICAO METRICA|QUANT UNIT TOTAL
Aquisicdo de licencas de software de solucdo de descoberta e
classificacdo de dados, controle de acesso, monitoramento de
4 at%Vldade,. auditoria e protecao . atreives de Ploquelo, Unidade 1.200 || 3.368,42 [4.042.104.00
criptografia e quarentena, para aplicacdes e ambientes de
2 armazenamento em nuvem - CASB - Cloud Access Security
Broker.
5 ||Configuracdo e Instalagdo Unidade 1 138.950,00{f 138.950,00
6 ||Repasse de Conhecimento Turma 1 92.980,83 || 92.980,83
VALOR TOTAL DO LOTE 2 4.274.034,83

1.3. O objeto desta contratagdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n° 10.818, de 27 de setembro de

2021.
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1.4. Os itens e servicos objeto dessa contratagdo sdo caracterizados como comuns, de cardter continuado e sem fornecimento de
méo de obra em regime de dedicacdo exclusiva, a ser contratado mediante licitacdo, na modalidade pregdo, em sua forma
eletronica.

1.5. A prestacao dos servigos ndo gera vinculo empregaticio entre os empregados da Contratada e a Administracdo Contratante,
vedando-se qualquer relacdo entre estes que caracterize pessoalidade e subordinacdo direta.

1.6. O prazo de vigéncia do contrato sera de 36 (trinta e seis) meses, contados a partir da data da sua assinatura, podendo ser
prorrogado, respeitada a vigéncia maxima decenal, desde que haja pregos e condi¢cdes mais vantajosas para a Administragdo, nos
termos dos artigos 106 e 107 da Lei 14.133/2021.

1.7. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagdo.

2. Fundamentacao da contratacao

2.1. FUNDAMENTAGCAO E DESCRICAO DA NECESSIDADE DA CONTRATAGCAO

2.1.1. Por meio da publicagdo do Decreto n°11.336, de 1° de janeiro de 2023, foi formalizado o desmembramento da
Secretaria Especial de Cultura do Ministério do Turismo para a criagdo do Ministério da Cultura.

2.1.1.1. Desta forma, o Ministério da Cultura é o 6rgdo da administragdo ptiblica federal direta, que tem como principais
competéncias os seguintes temas:

I - politica nacional de cultura e politica nacional das artes;
II - protegdo do patriménio histérico, artistico e cultural;
I1I - regulacdo dos direitos autorais;

IV - assisténcia ao Ministério do Desenvolvimento Agrario e Agricultura Familiar e ao Instituto Nacional de
Colonizacdo e Reforma Agraria nas agoes de regularizacdo fundiéria, para garantir a preservacdo da identidade cultural
dos remanescentes das comunidades dos quilombos;

V - protecdo e promocao da diversidade cultural;

VI - desenvolvimento econdmico da cultura e a politica de economia criativa;

VII - desenvolvimento e a implementagdo de politicas e acdes de acessibilidade cultural; e

VIII - formulagado e implementagdo de politicas, de programas e de a¢0es para o desenvolvimento do setor museal.

2.1.2. Com a criagdo do Ministério da Cultura, verifica-se a necessidade de que todos os servidores e colaboradores do
Ministério da Cultura, que até entdo, utilizavam-se da infraestrutura de tecnologia da informacdo do Ministério do
Turismo, passem a ter uma infraestrutura prépria e independente daquela ofertada e gerenciada pelo Ministério do
Turismo, uma vez que tratam-se de Orgdos da Administracio Piblica Federal Direta distintos e que possuem
caracteristicas especificas onde cada um atua com foco em suas préprias politicas publicas.

2.1.3. Neste cendrio em que é preciso prover os recursos de tecnologia da informacdo para atender as demandas do
Ministério da Cultura, an passant pela necessidade de manter os servigos essenciais em andamento, é preciso mesclar a
manutencdo do uso de recursos de infraestrutura providos pelo Ministério do Turismo com a implementacdo e a
modernizacdo do préprio parque de tecnologia da informagdo do Ministério da Cultura.

2.1.4. Assim, as acdes de aquisicdes de equipamentos, de contratacdes de servicos e solucdes de tecnologia da
informacdo para atender as demandas do Ministério da Cultura precisam ser realizadas de forma gradativa e concatenada
com aquelas realizadas no ambito do Ministério do Turismo de modo a que seja possivel realizar a adaptacdo da
infraestrutura de tecnologia da informacdo do Edificio Sede do Ministério da Cultura (localizado no bloco B da
Esplanada dos Ministérios) e dos demais anexos e unidades vinculadas a pasta, sem colocar em risco a continuidade das
atividades laborais dos servidores e colaboradores do Ministério da Cultura que ainda fazem uso de equipamentos e
servigos de tecnologia da informacdo providos pelo Ministério do Turismo.

2.1.5 Cabe ressaltar que a partir da recriacio do Ministério da Cultura, devido ao compromisso formalizado em
campanhas eleitorais, a Pasta passou a receber grande visibilidade para os cidaddos, uma vez que a promessa de
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melhorias de atuacdo na gestdo de politicas ptiblicas de incentivo a cultura, trouxe para o cidaddo a expectativa de novos
investimentos na 4rea e da criacdo de oportunidades de empregos e beneficios relacionados a economia criativa e
atividades culturais no ambito nacional.

2.1.6 Neste sentido, considerando que durante os dltimos 6 (seis) anos, ndo houveram investimentos em tecnologia da
informacdo de forma diretamente relacionada ao aparelhamento do Ministério da Cultura, é papel fundamental da area de
tecnologia da informacdo desta Pasta, atuar na elaboragdo de projetos de solucoes de tecnologia da informacdo que
contemplem todo o cendrio de recriacdo do Ministério com o foco no alcance das metas institucionais, principalmente
aquelas relacionada a transformacdo digital, renovagdo do parque tecnolégico, ampliacdo da rede de dados e otimizacdo
da infraestrutura de tecnologia da informacao, com implementacdo de solu¢des de seguranca da informagdo e adaptacdo
as normas, atividades que serdo essenciais para garantir que o "Novo Ministério da Cultura" alcance o patamar dos
outros 6rgdos centrais com importancia similar a desta Pasta.

2.1.7 Caracteristicas da Rede de computadores e do Datacenter do Ministério da Cultura

2.1.7.1 Apds a recriacdo do Ministério da Cultura, devido a implementagdo de escritérios Estaduais e afim de
garantir a conectividade adequada do Edificio sede localizado no Bloco B Esplanada dos Ministérios com as
demais localidades dos diversos setores da Pasta, foi necessario elaborar uma topologia que garanta a otimizagao
da infraestrutura de tecnologia da informacdo das localidades além da otimizacdo dos recursos disponiveis no
Datacenter.

2.1.7.2 Para a composicdo desta nova topologia, a conectividade entre as unidades do Ministério da Cultura é
garantida por meio do uso da INFOVIA nos locais em que este recurso estd disponivel, sendo eles: "Anexo
Edificio Vendncio Shopping" e na "Biblioteca Demonstrativa", localizados na Asa sul; "Fundagdo Cultural
Palmares" localizada na asa norte; e Funarte localizada no eixo monumental, ambos em Brasilia - DF.

2.1.7.3 Além das localidades supracitadas que contam com a possibilidade da conectividade via INFOVIA, ha
ainda as unidades que terdo suas conexdes a sede realizadas por meio de links de acesso a internet e uso de
tecnologia SDWAN combinada com VPN do tipo SITE-TO-SITE, sendo eles: Todos os Escritérios Estaduais, o
Centro Técnico Audiovisual.

2.1.7.4 A topologia, em implantagdo consta ilustrada na figura a seguir:

Nova Infraestrutura de Rede do Ministério da Cultura

Escritérios Estaduais

Anexo
Vendncio

Esplanada dos Ministérios
f ......
%_ Biblioteca
Demonstrativa de Brasilia

I1IJG|gas o
m;mm-««- o AnTES

MINISI'EIIIG DA CULTURA

CTAV,
Xy ll \
Centro Técnico Audiovisual
Rio de Janeiro - RJ

Z//\N

2.1.7.5 Diante da topologia de rede supracitadas observa-se que o Datacenter localizado no edificio sede do
Ministério da Cultura devera manter conexdo com varias localidades, seja por meio de acesso via internet ou por
meio de conexdo a INFOVIA, e que portanto, as solugdes de armazenamento e processamento, como todas as
demais solugoes implementadas no Datacenter, precisam ser dimensionadas com capacidade e performance
adequadas ao cendrio previsto que terd o Datacenter do Edificio sede do Ministério da Cultura como principal
provedor dos servigos de Tecnologia da Informacéo da Pasta.

Necessidade de protecao da informacao

2.1.8 O Ministério da Cultura enfrenta desafios significativos devido a natureza diversificada e complexa de suas
atribui¢des, uma vez que a promogdo de expressdes culturais abrange uma ampla variedade de setores, incluindo artes,
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patriménio, industrias criativas, direitos autorais, diversidade cultural e muito mais. desta forma o gerenciamento
eficiente dos recursos de incentivo a cultura, é crucial para assegurar que programas e projetos culturais sejam bem-
sucedidos e atinjam seus objetivos.

2.1.9 Considerando que a Pasta passou os tltimos anos por vdrias transformagoes chegando a ser vinculada a outros
6rgdos como uma Secretaria Especial, e em que pese o fato de que atualmente o 6rgdo voltou a ser um Ministério
estratégico para o Governo Federal, verifica-se que os anos de pouca visibilidade e de nenhuma prioridade, impactaram
na perda de profissionais e de conhecimento tanto pela evasdo de servidores e colaboradores quanto pela descontinuidade
de projetos de extrema importancia Institucional.

2.1.10 O cenério de pouca priorizacdo pelo qual a Pasta passou, resultou em um legado de sistemas e informagdes
desarrumados e que necessitam urgentemente de acdes de retomada do controle das informacdes, gestdo do
conhecimento, mapeamento dos sistemas e gestores de informacdes, promovendo desse modo, uma jornada de
governanga de dados, possibilitando a aceleragdo da reconstrugdo do Ministério da Cultura por meio da disponibilizacao
de novos servigos digitais que alcancem o cidaddo e que ao mesmo tempo fortalecam internamente as equipes para a
boa gestdo das politicas ptblicas de incentivo a cultura.

2.1.11 Assim juncdo dos fatores: auséncia de investimentos em tecnologia da informacdo; falta de priorizagdo
orcamentaria para as agoOes relacionadas a cultura; evasdo de servidores e colaboradores; e a descontinuidade de
programas e projetos estruturantes no ambito do Ministério da Cultura, proporcionaram a constru¢do do cenario atual
onde existem diversos sistemas e repositérios de dados com informagdes que foram construidas ao longo dos anos e que:
tratam se da histéria da gestdo publica de incentivo a cultura; ou tratam-se de registros de projetos executados com
dinheiro publico e que precisam prestar contas; ou tratam-se do registro de acOes recentes e antigas ja executadas pelos
gestores publicos e que podem ser auditadas a qualquer tempo.

2.1.12 Desta forma considerando que o Datacenter do Ministério da Cultura, por suas caracteristicas de provedor de
ambiente de sistemas e bancos de dados para os sistemas da Pasta e de suas vinculadas, conforme topologia ja citada
neste, é possivel afirmar que atualmente existem informacdes de grande valor para o Governo Federal e para a os
cidaddos, valores estes cujas defini¢des constam elencados a seguir:

a) Valor Estratégico : Informagdes relacionadas as estratégias do Ministério, seus objetivos de longo prazo e
planos de crescimento, registros de estratégias implementas e seus resultados.

b) Valer Financeiro : Informagoes que tém impacto direto nas financas do Ministério, como dados financeiros,
orcamentos, gestdo dos recursos de incentivo a cultura, documentacdo sobre os programas de governo e a
execucao dos projetos financiados com dinheiro publico.

¢) Valor Operacional : Informagdes que sustentam as operacgdes didrias do Ministério, incluindo dados sobre
processos, fluxos de trabalho e recursos humanos, agendas politicas e estratégicas.

d) Valor Legal e Regulatério : Informagdes que estdao em conformidade com leis e regulamentos, bem como
aquelas que sdo usadas em processos legais, contratos e conformidade regulatdria.

e) Valor de Conhecimento : Informacdes que sdo importantes para o aprendizado, inovagdo e tomada de
decisdes informadas, incluindo pesquisas, dados de mercado e insights.

f) Valor de Reputacdo e Imagem : Informagdes que envolvem a conservacdo da imagem do Ministério e do
Governo Brasileiro perante o publico, e outros paises.

g) Valor de Seguranca : Informacdes criticas que precisam ser protegidas contra ameacas de revelacdes de
seguranca, como dados pessoais processos administrativos internos.

h) Valor de Continuidade de Negécios : Informagdes que sdo essenciais para garantir a continuidade das
operacdes em situacOes de emergéncia ou desastres.

i) Valor de Histérico e Arquivamento : Informacdes histéricas e arquivadas que podem ser uteis para
referéncia futura, conformidade regulatdria ou anélise de tendéncias e prestacdo de contas.

j) Valor Social e Ambiental : Informacdes relacionadas ao impacto social e ambiental das atividades do
Ministério, incluindo responsabilidade social corporativa e sustentabilidade.

Vulnerabilidades das informagoes
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2.1.13 Ao longo dos udltimos anos houve um considerével crescimento do nimero de ataques e riscos associados a dados
sensiveis, isso se deve principalmente pelo crescimento do uso de servicos digitais e pela simplificacdo de acesso a
informacdo que deve ser ofertada em atendimento as Leis de acesso a informacéo e a LGPD.

2.1.14 Considerando que o cidaddo estd cada vez mais familiarizado com os servicos digitais, e que por isso faz uso dos
servicos com maior frequéncia, o meio digital passou a ser alvo de pessoas mal intencionadas que procuram
vulnerabilidades em sistemas e equipamentos pessoais ou de governo para explorar e ganhar dinheiro com tais
informacg6es ou permissdes de acesso, desta forma a informacgdo atualmente acabou se tornando um ativo extremamente
valioso para as organizac¢des, no mundo todo, os casos relacionados a violagdo de dados ja atingiram grandes varejistas,
institui¢cGes financeiras, provedores de aplicacoes e érgdos do governo.

2.1.15 Em 14 de agosto de 2018 foi sancionada a Lei n® 13.709, Lei Geral de Protecdo de Dados (LGPD), que dispde
sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direitos
publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade. Essa Lei cria uma
regulamentacdo para o uso, protecao e transferéncia de dados pessoais no Brasil, nos ambitos privado e ptblico

2.1.16 Segundo o artigo 46 da LGPD, os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais. Isso inclui protegé-los de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicac¢do ou qualquer forma de tratamento inadequado ou ilicito.

2.1.17 Ocorre que as informacdes de propriedade e responsabilidade do Ministério da Cultura encontra-se espalhadas em
diversos sistemas e servicos, cujos repositorios estdo em aplicagdes em producdo no datacenter do Ministério da cultura
como € o caso das informacdes constantes da base de dados do SALIC - Sistema de Apoio as Leis de Incentivo a Cultura
e de diversos outros sistemas o SEI - Sistema Eletronico de Informagoes, Mapas.cultura.gov.br e etc.

2.1.18 Existem ainda informacGes de propriedade e responsabilidade do Ministério da Cultura que encontra-se
espalhadas nos érgaos por onde o Ministério da Cultura foi vinculado em gestdes passadas, como é o caso do Ministério
da Cidadania e do Ministério do Turismo.

2.1.19 Neste cendrio em que existem diversos repositérios de informagtes de responsabilidade do Ministério da Cultura,
e que o acesso a estes repositérios de informacdes ndo possui um controle refinado, ou seja, ha processos no SEI e em
outros sistemas que guardam dados financeiros, dado pessoais e registros histéricos com niveis basicos de controle de
acesso, verifica-se vulneraveis tais repositdrios, seja pela auséncia de controles ou seja pela auséncia de classificacdo das
informacdes e orientagdes aos usudrios.

2.1.20 Como agravante da situagdo de vulnerabilidade, existe o fato de ndo haver ainda no dmbito do ministério, solu¢des
implementadas que venham a fazer o controle de acesso de forma monitorada ou mesmo que bloqueie ou alerte o envio
ndo autorizado de informacoes.

2.1.21 Neste sentido é importante que esta Pasta venha a adquirir, ainda que de forma gradual, a capacidade de prevenir,
detectar e reduzir as vulnerabilidades relacionadas aos seus repositérios de informagdes, sejam por meio de campanhas
de conscientizacado seja por meio da implementacdo de solugdes automatizadas de controle e monitoramento.

2.1.22 Considerando os fatores ja citados, assim como ja realizado por outros drgdos do governo federal, verifica-se
razoavel o estudo da implementagdo de recursos voltados a prevencdo a perda de dados, de forma a possibilitar a atuacdo
desta Pasta de maneira preventiva - ao monitorar as mensagens e arquivos transitados, aplicando regras definidas por
meio de politicas de seguranca de modo a evitar que, seja de forma intencional ou por um equivoco de algum servidor ou
colaborador, ocorra perda de dados ou o envio de dados sensiveis ou a revelacdo de informacdes que possam
comprometer a imagem institucional ou a privacidade dos Titulares.

2.1.23 Por meio da implementagdo deste tipo de ferramenta de seguranca da informacdo, caso seja identificado algum
contetido que nado deve ser transitado, a ferramenta pode alertar o usudrio que este contetido é sensivel ou mesmo
bloquear o tramite, baseado em filtros de contetido que demandam uma configuracdo detalhada, tais a¢des podem ser
implementadas por meio de ferramentas DLP e CASB, onde:

a) o CASB é uma solugdo de seguranca cibernética que atua como intermedidria entre uma organizagdo e seus
servicos de nuvem, como SaaS (Software as a Service), PaaS (Platform as a Service) e IaaS (Infrastructure as a
Service), no caso do Ministério da Cultura ha o uso de repositérios em nuvem pelos servidores e colaboradores,
quando da realizagdo de reunides virtuais, armazenamento de dados na plataforma Teams, Ondrive, Onnote, e no
sharepoint, neste sentido o CASB trata-se de um servico projetado para proteger os dados e aplicar politicas de
seguranca em ambientes de nuvem, oferecendo visibilidade, controle e seguranga sobre o acesso aos recursos na
nuvem.
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a.1) Como o Minc utiliza armazenamento em nuvem para compartilhar documentos reunides virtuais gravadas e
etc. com o uso de um CASB poderd ser implementado o monitoramento e o controle 0o acesso a esses
documentos, podendo detectar atividades suspeitas, como tentativa de compartilhamento ndo autorizado ou
download massivo de dados. Além disso, o CASB pode aplicar politicas de criptografia, autenticagdo
multifatorial e restricdes de acesso para garantir a seguranca dos dados na nuvem.

b) o DLP é uma estratégia e conjunto de tecnologias projetadas para proteger os dados voluntarios de uma
organizagdo, evitando sua divulgacdo ndo autorizada ou perda acidental. Isso é feito monitorando, identificando
e controlando o movimento de dados dentro e fora da organizagdo, aplicando politicas de seguranca para
prevenir vazamentos de dados.

b.1) Considerando que o Ministério lida com informacoes sensiveis dos usudrios, servidores, colaboradores, e de
cidaddos, tais como: niimeros de contato e dados pessoais e financeiros, com a implementagdo de uma solucdo
DLP, o DLP poderd monitorar o trafego de saida da rede em busca de informagdes temporarias e bloquear
qualquer tentativa de envio desses dados por e-mail ndo autorizado ou transferéncia para dispositivos de
armazenamento externos. Ele também pode impedir o uso ndo autorizado de dispositivos USB na rede
corporativa para evitar vazamentos de dados. E assim, se alguém tentar enviar informagdes acidentalmente ou
intencionalmente, o DLP aplicara politicas de bloqueio ou notificacdo, protegendo os dados pessoais ou
institucionais que estiverem sendo acessados.

2.1.24 Portanto, ambas as solugoes, CASB e DLP, podem desempenhar papéis cruciais na protecao dos dados do Minc,
mas em contextos diferentes. O CASB concentra-se na seguranga em ambientes de nuvem, enquanto o DLP se concentra
em proteger os dados, independentemente de onde estdo armazenados ou como sdo usados. Em muitos casos, as
organizacdes implementaram ambas as solucdes para obter uma abordagem abrangente de seguranca de dados.

2.1.25 A implementacdo conjunta do CASB e do DLP é oportuna quando a organizacdo deseja garantir a seguranca de
dados de forma abrangente, especialmente em ambientes de nuvem, e quando precisa cumprir regulamentacoes de
protecdo de dados ou proteger informacdes altamente provisérias. Essas solu¢des funcionam em conjunto para proteger
dados em toda a organizacgdo, independentemente de sua localizacdo ou forma de uso.

2.1.26 Neste contexto considerando que o Ministério da Cultura estd sujeito a regulamentagdes especificas que tratam de
protecdo de dados, como a Lei de Protecdo de Dados Pessoais (LGPD) no Brasil, a implementagao conjunta do CASB e
do DLP ajuda a cumprir os requisitos de conformidade, a integracio do CASB com o DLP permite ainda, em
atendimento as recomendacgdes dos 6rgdos de controle, 0 monitoramento continuo de atividades em nuvem e a
capacidade de responder rapidamente a incidentes de seguranca, como tentativa de vazamento de dados.

2.1.27 Destaque-se, ainda, o Decreto n° 10.222, de 5 de fevereiro de 2020, do Governo Federal, que aprova a Estratégia
Nacional de Seguranca Cibernética. Entre requisitos e controles definidos no documento, a secdo 1.3, “Protegdo
Estratégica”, define uma protegdo para infraestruturas criticas, no qual o Ministério da Cultura se insere, o que envolve
institucionalizar processos, procedimentos e solucdes de prevencdo a vazamentos de informagdes pessoais ou
institucionais.

2.1.28 O mesmo Decreto n° 10.222 cita o Decreto n° 9.637, de 26 de dezembro de 2018, que instituiu a Politica Nacional
de Seguranca da Informacdo e dispde sobre principios, objetivos, instrumentos, atribuicdes e competéncias de segurancga
da informacdo para os 6rgdos e entidades da Administracdo Publica Federal, sob o prisma da governanga. Nessa
tematica, destaca-se que o Decreto n® 9.637 pontua a relevancia da seguranca de informacGes sigilosas e a protegdo
contra vazamento de dados.

2.1.29 Desta forma, este estudo visa a prote¢cdo do ambiente do Ministério da Cultura, por meio de ferramenta de DLP e
CASB de modo a possibilitar, dentre outros recursos, protecao e autenticidade dos dados, maximizando a protegdo contra
ameacas da web. Ainda, a solucdo é parte de um conjunto essencial de funcionalidades necessarias para a gestdo efetiva
dos ativos de negdcios deste Ministério.

2.1.30 Considerando os apontamentos supracitados, verifica-se que a aquisi¢do da solucdo de DLP e CASB é necesséria
para que o Ministério da Cultura possa cumprir a sua missdo, atendendo com qualidade e seguranca as expectativas dos
usudrios dos seus servicos, além de se tratar de providéncia relevante em atendimento a implantacdo de processos e
recursos de seguranca da informagdo no ambito desta pasta, conforme recomendagdo dos érgdos de controle.

2.1.31 O uso de tais ferramenta é justificavel ainda no ambito do apoio ao Programa de Privacidade e Seguranca da
Informacdo, com a possibilidade de auditar, monitorar e implantar controles automatizados. Ou seja, uma ferramenta
para apoiar o programa, conforme preconiza a norma internacional ISO/IEC 16167:2013 que dispde sobre as diretrizes
para classificagdo, rotulagdo e tratamento da informagao.
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2.1.32 Por fim, esta iniciativa visa atender a diretriz contida na Politica de Seguranca da Informacdo e Cibernética no que
diz respeito ao gerenciamento e resposta a incidentes de seguranca. A referidas diretrizes definem que o Ministério da
Cultura deverd adotar solugdo tecnolégica para prevencdo de vazamento de informacgOes, visando garantir a
rastreabilidade das informagdes e evitar que elas sejam perdidas, acessadas por pessoas ndo autorizadas, roubadas, mal
utilizadas ou vazadas por usudrios mal-intencionados.

3. Descricado da solucao
DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO

3.1. A solucgdo de TIC consiste em contratacdo solucao de prevencao contra vazamento de informacoes em meio digital (Data
Loss Prevention - DLP) com fornecimento de licencas e ferramenta de descoberta e classificacdo de dados, controle de acesso,
monitoramento de atividade, auditoria e protecdo através de bloqueio, criptografia e quarentena, para aplica¢cdes e ambientes de
armazenamento em nuvem, Cloud Access Security Broker (CASB), incluindo implantacdo da solucdo, treinamento e suporte
técnico pelo periodo de 36 (trinta e seis) meses.

3.2. A descrigdo da solugdo como um todo encontra-se pormenorizada no Anexo I (Especificacdo Técnica) deste Termo de
Referéncia.

4. Requisitos da contratacao
Requisitos de Negécio

4.1. As necessidades de negdcio, também chamadas de requisitos do negécio, segundo o Corpo de Conhecimento de Anélise de
Negocios (Guia BABOK v. 2.0), sdo metas de mais alto nivel, objetivos ou necessidades da organizagdo. Descrevem as razdes
pelas quais um projeto foi iniciado, os objetivos que o projeto vai atingir e as métricas que serdo utilizadas para medir o seu
sucesso. Nesse sentido, a presente secdo visa descrever as necessidades de negécios que conduzirdo as andlises de solugdes e
defini¢do da solugdo mais adequadas a tais objetivos organizacionais, a saber:

Protecdo das informagdes sensiveis ao negécio do Ministério da Cultura;

Aumentar a eficiéncia da seguranga, protecdo e autenticidade dos dados e acessos;

Reducdo da probabilidade de ocorréncia de incidentes de seguranca;

Controle da saida de dados sensiveis, seja via transferéncia de arquivos ou publicacdo em paginas da internet;
Amplificacdo da camada de protecdo e visibilidade de informagGes sensiveis;

Fluxo automatizado de descoberta de informagdes sensiveis em todos os pontos do ambiente;

Garantir a disponibilidade e continuidade dos servigos de TT;

4.2. Prevenir a perda de dados por meio de adogdo de uma estratégia de monitoramento e observancia as diretivas constantes na
Lei Geral de Protecdo de Dados, LGPD, de 21 de Agosto de 2020, que dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

4.3. A iniciativa em questdo estd em conformidade e encontra-se alinhada ao Plano Diretor de Tecnologia da Informacédo —
PDTIC do Ministério da Cultura, bem como ao Planejamento Institucional 2021 — 2023.

4.3.1. A presente aquisicdo também guarda alinhamento a Estratégia de Governo Digital (EGD) para o periodo de 2020 a
2022, instituida pelo Decreto n° 10.332, de 28 de abril de 2020, prorrogada até 2023 pelo Decreto n° 11.260, de 22 de
novembro de 2022, no tocante ao Objetivo Estratégico OE 16 "Otimizacdo das infraestruturas de tecnologia da
informacgdo". Para alcance desse objetivo estratégico, a EGD enuncia como iniciativa (Iniciativa n° 16.1) a realizacao de,
no minimo, seis compras centralizadas de bens e servigos comuns de TIC.

Requisitos de Capacitacao

4.4. A CONTRATADA devera repassar a CONTRATANTE todas as informagoes solicitadas e documentacdo da solucdo, além
de disponibilizar treinamento conforme especificacées a serem fornecidas no Termo de Referéncia.
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4.5. O treinamento serd demando a CONTRATADA pela CONTRATANTE apés a efetiva implementagdo e estruturacdo da
solucdo de seguranca em seu parque tecnol6gico, quando acordardo cronograma para realizacao do treinamento.

4.6. O treinamento deverd ser em Brasilia — DF, para a equipe técnica do CONTRATANTE.
4.7. Todos os custos relativos a realizacao do treinamento sdo de exclusiva responsabilidade da CONTRATADA.

4.8. O treinamento deverd capacitar as equipes técnicas do CONTRATANTE a operar, configurar, administrar e resolver
problemas usuais na solu¢do adquirida, englobando tanto os componentes de hardware quanto de software.

4.9. Devera ser ofertada para 1 (uma) turma com no maximo 10 alunos e com carga horaria minima de 40 (quarenta) horas.
4.10. Devera ser fornecido certificado de conclusdo emitido pelo fabricante.

4.11. Os horérios do curso deverdo seguir a conveniéncia do CONTRATANTE, podendo sua realizagdo ocorrer apenas em um
dos periodos do dia (manha ou tarde).

4.12. Devera ser fornecido material didatico completo e com conteido oficial do fabricante.

Requisitos Legais
I - Lein.° 14.133/2021 — Lei de LicitacGes e Contratos Administrativos;

II - Lei n° 10.520/2002 - Institui, no ambito da Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI,
da Constituicdo Federal, modalidade de licitagdo denominada pregdo, para aquisicdo de bens e servicos comuns, e da outras
providéncias;

IIT - Decreto n° 11.462/2023 e suas alteragcdes — Regulamenta os art. 82 a art. 86 da Lei n° 14.133, de 1° de abril de 2021, para
dispor sobre o sistema de registro de precos para a contratacdo de bens e servigos, inclusive obras e servigos de engenharia, no
ambito da Administracdo Publica federal direta, autarquica e fundacional;

IV - Lei n° 13.709/2018: Lei Geral de Protecao de Dados Pessoais (LGPD);

V - Decreto n.° 10.024/2019 - Regulamenta a licitacdo, na modalidade pregdo, na forma eletrénica, para a aquisicdo de bens e
contratacdo de servicos comuns, incluidos os servigos comuns de engenharia, e dispde sobre o uso da dispensa eletrénica, no
ambito da administracdo publica federal;

VI - Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022 - Dispde sobre o processo de contratacdo de solugdes de
Tecnologia da Informacdo e Comunicacdo - TIC pelos érgdos e entidades integrantes do Sistema de Administragdo dos Recursos
de Tecnologia da Informagcdo - SISP do Poder Executivo Federal;

VII - Instrucdo Normativa SLTI/MPOG n° 01/2010, que dispde sobre os critérios de sustentabilidade ambiental na aquisicdo de
bens, contratacdo de servigos ou obras pela Administracao Publica Federal direta, autdrquica e fundacional e da outras
providéncias;

VIII - Instrugdo Normativa SEGES/ME n.° 73, de 5 de agosto de 2020 — Disp&e sobre o procedimento administrativo para a
realizacdo de pesquisa de precos para a aquisicdo de bens e contratacdo de servigos em geral, no ambito da administragdo publica
federal direta, autarquica e fundacional.

Requisitos de Manutencao

4.13 A garantia de funcionamento das licengas adquiridas, bem como o suporte técnico serdo pelo periodo de 36 (trinta e seis)
meses.

4.14. O servico de assisténcia técnica em GARANTIA devera cobrir todos os procedimentos técnicos destinados ao reparo de
eventuais falhas apresentadas nos equipamentos, de modo a restabelecer seu normal estado de uso e dentre os quais se incluem a
substitui¢do de pecas, ajustes e reparos técnicos em conformidade com manuais e normas técnicas especificadas pelo fabricante.

4.15. Para efeitos de certificar a garantia, a CONTRATADA deve possuir recurso disponibilizado via web, site do préprio
fabricante, que permita verificar a garantia do equipamento através da insercdo do seu niimero de série.
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4.16. Durante o prazo de garantia serd substituida sem 6nus para o CONTRATANTE, a parte ou peca defeituosa, apés a
conclusédo do respectivo analista de atendimento de que ha a necessidade de substituir uma peca ou recoloca-la no sistema.

4.17. A substituicdo de componentes ou pecas decorrentes da garantia ndo gera quaisquer 6nus para 0 CONTRATANTE. Toda e
qualquer peca ou componente consertado ou substituido, fica automaticamente garantido até o final do prazo de garantia técnica
do contrato.

4.18. As pecas substitutas deverdo apresentar padroes de qualidade e desempenho iguais ou superiores aos das pecas utilizadas na
fabricacdo do equipamento e devem integrar a garantia da solugdo.

4.19. Os servigos de suporte técnico abrangem:

1. Manutengdo preventiva, manutengdo corretiva, esclarecimento de dividas e reparagdo de problemas na solugdo;

2. Elaboracdo de relatérios, estudos e diagnésticos sobre o ambiente;

3. Transferéncia de conhecimento aos técnicos da CONTRATANTE referente aos problemas vivenciados e as soluges
aplicadas, na forma a ser determinada pelas partes; e

4. Realizacdo de instalacdo, atualizagdo e configuracdo de novas versdes dos produtos ap6s a disponibiliza¢ao das
atualizacOes tecnoldgicas pelo fabricante.

4.20. O suporte técnico contempla o atendimento para sanar duvidas relacionadas com instalagdo, configuracdo e uso do software
ou para corre¢do de problemas, em especial na configuracdo de pardmetros, falhas, erros, defeitos ou vicios identificados no
funcionamento da solucéo.

4.21. O suporte técnico deve contemplar, quando for o caso, atendimento a eventual problema de instalagdo ou configuracio de
softwares bésicos e de infraestrutura de TIC (sistemas operacionais, servidores de banco de dados, servidores de aplicacdo, etc.)
necessarios ao funcionamento da solugdo.

4.22. Deve contemplar também a atualizacdo de versdes do software aplicativo, as quais incorporam corre¢des de erros ou
problemas registrados e melhorias implementadas pela fabricante, num empacotamento estdvel do sistema. O servico de
atualizacdo de versdo tem por finalidade assegurar a devida atualizacdo da solugdo durante o periodo de vigéncia da garantia.
Refere-se ao fornecimento de novas versdes e releases da solucdo langados no periodo. A cada nova liberagdo de versdo e
release, serd disponibilizada em formato digital manuais e demais documentos técnicos, bem como nota informativa das
funcionalidades implementadas. Em caso de lancamento de patch de correcdo, a CONTRATADA deverd comunicar o fato ao
CONTRATANTE e indicar a forma de obtencdo e os defeitos que serdo corrigidos pelo patch. Em ambos os casos, a
comunicacao deve ser feita no prazo de até 30 (trinta) dias, a contar do lancamento de nova versdo ou solugédo de corregao.

4.23. A CONTRATADA sera responsavel pelos servigos de implantacdo das novas versdes e releases dos produtos por ela
fornecidos como partes do objeto, bem como pela aplicagdo dos patches de correcdo e pacotes de servigo (service packs)
relativos a esses produtos. Para a implantacdo das novas versdes/releases, bem como para a aplicacdo dos patches, devera ser
aberto chamado de suporte técnico com nivel de severidade adequado e a prestacdo dos servigos deve ser agendada com os
responsaveis pela solugdo na CONTRATANTE.

4.24. Devera ser prestado suporte técnico remoto com atendimento mediante registro de chamados em pagina de website, em
sistema fornecido pela CONTRATADA e/ou pelo fabricante; e também através de contato telefonico. Esse servico destina-se a
esclarecimento de dividas e resolucdo de problemas relacionados a configuracdo e uso dos componentes da solugao
CONTRATADA.

4.25. A CONTRATADA auxiliara 0o CONTRATANTE na reinstalacdo das ferramentas, caso seja necessario, ao longo do tempo
de garantia da ferramenta.

4.26. A CONTRATADA devera disponibilizar os seguintes canais de acesso ao suporte técnico:

1. Portal Web, E-mail, Central 0800 e/ou telefone fixo;

2. O atendimento deve ser 24x7x365, ou seja, 24 (vinte e quatro) horas por dia em 7 (sete) dias da semana por 365
(trezentos e sessenta e cinco) dias por ano, em lingua portuguesa.

3. O recebimento dos equipamentos/servicos sera efetivado pela equipe designada pelo CONTRATANTE, e dar-se-4 da
forma provisoéria e definitiva. A forma proviséria sera no ato da entrega dos equipamentos/servigos e a forma definitiva
serd apos a instalacao, configuragdo e teste da solucéo.

Requisitos Temporais
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4.27. O prazo de vigéncia do contrato serd de 36 (trinta e seis) meses, contados a partir da data da sua assinatura, podendo ser
prorrogado, respeitada a vigéncia maxima decenal, desde que haja precos e condi¢cdes mais vantajosas para a Administracdo, nos
termos dos artigos 106 e 107 da Lei 14.133/2021.

4.28. O prazo de inicio de atendimento para os chamados de suporte técnico e manutencdo pela garantia devera estar de acordo
com o especificado no acordo de nivel de servigo do Termo de Referéncia.

4.29. O prazo de entrega e instalacdo deverd estar de acordo com o especificado no Termo de Referéncia, caso nao seja
especificado um prazo diferente na ordem de servico.

4.30. Os equipamentos e as licencas de softwares devem ser entregues em Brasilia, no seguinte endereco: Esplanada dos
Ministérios Bloco B - Zona Civico-Administrativa, Brasilia - DF, 70068-900.

4.31. A entrega dos equipamentos devera acontecer no horario compreendido entre as 09:00 as 17:00 e podera ser agendada em
data e hora previamente com a CONTRATANTE;

4.32. Caberd ao CONTRATANTE rejeitar no total ou em parte, os materiais entregues em desacordo com o objeto do Termo de
Referéncia.

4.33. O recebimento dos equipamentos sera efetivado pela equipe designada pelo CONTRATANTE, e dar-se-a da forma
provisoria e definitiva. A forma proviséria sera no ato da entrega dos equipamentos e a forma definitiva sera apés a instalagdo,
configuragao e teste da solucdo.

Requisitos de Seguranca e Privacidade

4.34. A empresa CONTRATADA para prestagdo dos servigos deverd observar os seguintes requisitos quanto a Seguranga da
Informacéo e Comunicagdes:

4.35. Deverdo ser observados os regulamentos, normas e instru¢des de seguranca da informagdo e comunicages adotadas pelo
Ministério da Cultura, incluindo, mas néo se limitando, ao definido na Politica de Seguranca da Informacgdo e suas Normas
Complementares, durante a execug¢ao dos servigos nas instalacdes do Ministério;

4.36. Devera ser garantida a disponibilidade, integridade, confidencialidade e sigilo dos documentos e informacGes inerentes ao
contrato e seus servicos, podendo ser responsabilizado legalmente quem porventura causar perdas e danos ao Ministério da
Cultura e a terceiros;

4.37. Toda informagdo confidencial gerada e/ou manipulada em razdo desta contratacdo, seja ela armazenada em meio fisico,
magnético ou eletronico, devera ser devolvida nas seguintes hip6teses, mediante formalizacdo entre as partes:

1. Término ou rompimento do Contrato; ou
2. Solicitagdo do Ministério da Cultura.

4.38. Devem ser utilizadas ferramentas de protecdo e seguranca de informagdes, a fim de evitar qualquer acesso ndo autorizado
aos sistemas e softwares, seja em relacdo ao que eventualmente estejam sob sua responsabilidade direta ou que foram
disponibilizados ao Ministério da Cultura, ainda que por meio de link;

4.39. Quando solicitado formalmente pelo Ministério da Cultura, deverdo ser realizadas, prioritdria e concomitantemente,
alteragdes para sanar possiveis problemas de seguranga ou de vulnerabilidade nos referidos sistemas ou softwares utilizados para
execucdo do servico contratado;

4.40. A CONTRATADA deverd informar ao Ministério da Cultura, formalmente e tempestivamente, sobre quaisquer
necessidades de atualizagdo ou mudanga na configuracdo dos servigos prestados;

4.41. Prestar os esclarecimentos necessarios ao Ministério da Cultura, bem como informagOes concernentes a natureza e
andamento dos servigos executados, ou em execugao;

4.42. Garantir a integridade e disponibilidade dos documentos e informagdes que, em funcdo do Contrato, estiverem sob a sua
guarda, sob pena de responder por eventuais perdas e/ou danos causados ao Ministério da Cultura e a terceiros;

4.43. A empresa CONTRATADA ndo podera divulgar, mesmo que em carater estatistico, quaisquer informacdes originadas no
Ministério da Cultura, sem prévia autorizacao;
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4.44. O acesso as instalagdes da CONTRATADA onde serdo realizados os servicos deverd ser controlado e permitido somente as
pessoas autorizadas;

4.45. A CONTRATADA devera manter os seus profissionais identificados por crachés, quando em trabalho, devendo substituir
imediatamente aquele que seja considerado inconveniente a boa ordem ou que venha a transgredir as normas disciplinares do
Ministério;

4.46. A CONTRATADA devera manter os seus profissionais informados quanto as normas disciplinares do Ministério, exigindo
sua fiel observancia, especialmente quanto a utilizacdo e seguranca das instalagdes;

4.47. Devera ser celebrado TERMO DE COMPROMISSO entre a CONTRATADA e o Ministério da Cultura para garantir a
seguranca das informacdes do Ministério, assim como, celebrado o TERMO DE CIENCIA a todos envolvidos na prestacio dos
Servigos;

4.48. Nao transferir a terceiros os servicos contratados;

4.49. Manter sigilo absoluto sobre todas as informagdes provenientes dos servigos realizados, documentos elaborados e
informagoes obtidas dentro do Ministério da Cultura.

Requisitos Sociais, Ambientais e Culturais

4.50. Requisitos Sociais: Na execugdo de tarefas no ambiente do MinC, os funcionarios da Contratada deverdo observar, no trato
com os servidores e o ptblico em geral, a urbanidade e os bons costumes de comportamento, tais como: asseio, pontualidade,
cooperagdo, respeito mutuo, discri¢do e zelo com o patriménio ptblico. Deverdo ainda portar identificacdo pessoal, conforme as

normas internas da Instituicdo.

4.51. Requisitos Ambientais

® Os servicos prestados pela Contratada deverdo pautar-se sempre no uso racional de recursos e equipamentos, de forma a
evitar e prevenir o desperdicio de insumos e material consumidos, bem como a geragédo excessiva de residuos, a fim de
atender as diretrizes de responsabilidade ambiental adotadas pelo MinC.

® A Contratada devera atender, quando da execucdo do objeto do contrato, os critérios de sustentabilidade ambiental
previstos na legislacdo pertinente, quando couber.

® As configuracoes de hardware e software deverdo ser executadas visando alto desempenho com o uso racional de
energia, evitando-se a sobrecarga de equipamentos ou dispositivos elétricos.

4.52. Requisitos Culturais: Toda a documentagdo produzida e/ou fornecida pela Contratada referente ao objeto deverd estar
preferencialmente no idioma portugués-BR, de forma clara e objetiva.

Requisitos de Arquitetura Tecnoldgica

4.53. A fim de manter a seguranca do ambiente computacional do Ministério da Cultura, é imprescindivel que tenhamos uma
solucdo de prevencdo de perda de dados. A lista abaixo possui um resumo das necessidades tecnolégicas que o Ministério
pretende adquirir:

a) Fornecer informagdes de onde os dados estdo armazenados na nuvem, em dispositivos méveis e em ambientes locais
do Ministério;
b) Monitorar como os dados estdo sendo usados quando os funcionarios estiverem conectados ou nao a rede;

c) Proteger os dados contra vazamento ou roubo, independentemente de onde estiverem armazenados ou como estiverem
sendo usados;

d) Fazer a integracdo na protecdo de correio eletrénico, DLP e criptografia;

e) Promover a protecdo necessaria ao uso de uma nuvem privativa ou de terceiros. ex. armazenamento externo ao
dominio do Ministério da Cultura;

f) Controle via endpoint: através de um agente instalado, se torna possivel monitorar todos os possiveis canais de fuga de
informac&o de uma estacdo de trabalho ou servidor, abrangendo desde um upload para qualquer destino http, https ou ftp
até uma simples impressdo de documento ou cépia para dispositivo usb;
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g) Implementagdo de monitoramento de rede: através deste canal de monitoramento se torna possivel, através da escuta
de trafego, a deteccdo de fuga da informacdo em praticamente qualquer protocolo de rede;

h) Implementacdo de protecdo web: este canal de monitoramento se integra com dispositivos de filtragem de internet
(proxies e alguns firewalls) visando monitorar toda a saida de internet da organizacdo (sem agente), na Otica de
vazamento de dados sensiveis, impedindo que estes dados sejam trafegados para destinos ndo permitidos;

i) Monitoramento de e-mail: este canal de monitoramento deve se integrar diretamente com servicos de mensageria do
outlook. através desta integracdo se torna possivel o monitoramento de toda saida de dados via e-mail, sem agente
instalado, sempre tentando impedir o vazamento de dados;

j) Apoio a descoberta de rede: este canal de monitoramento estd diretamente ligado a descoberta de onde os dados
sensiveis residem. seja em servidores de arquivos, OneDrive, SharePoint, box ou até mesmo nas estagoes dos préprios
usudrios. através desta 6tica, torna se possivel manter informagOes sensiveis armazenadas sempre da melhor forma
possivel

k) Monitoramento em nuvem, este canal de monitoramento deve se integrar com servicos de nuvem como casb — cloud
access security broker e Microsoft 365 para monitoramento de todo trafego de e-mail que passa por este canal

1) Implementar um médulo casb — cloud access security broker, permitindo que todos os controles de DLP existentes
atualmente sejam ampliados para aplica¢des de nuvem.

4.54. Mais detalhes técnicos acerca da Solucdo de TIC a ser contratada encontram-se no Anexo I - Especificacdo Técnica do
presente documento.

Requisitos de Projeto e de Implementacao

4.55. A solucdo de TIC devera ser plenamente implementada pela Contratada no ambiente do MinC nas quantidades solicitadas
em no méaximo 60 (sessenta) dias corridos, a partir da assinatura da Ordem de Fornecimento ou Ordem de Servigo.

4.56. A empresa que realizar a implantacdo devera ter técnicos treinados em toda a solugdo ofertada.

4.57. Os servigos que eventualmente acarretem risco para os sistemas em produgdo ou requeiram parada de servidores,
equipamentos e rede elétrica, somente poderdo ser executados fora de expediente, em horérios previamente acordados com a area
de TI do local de instalagdo.

Requisitos de Implantacao
4.58. Cabera a Contratada o irrestrito cumprimento das seguintes prerrogativas:

1. responsabilizar-se pela completa implantacdo do projeto, ou seja, todos os custos necessarios a operacionalizacdo dos
equipamentos;

2. responsabilizar-se por todos os instrumentais necessérios durante o periodo de implantacéo e testes de aceitacdo;

3. instalar e configurar todos os produtos do fornecimento da solugéo;

4. executar a integracao de todos os produtos da solugdo, de modo a ndo prejudicar as atividades mantidas nos locais,
podendo ser exigida a realizagdo de algumas fases em horarios noturnos e fins de semana para que seja cumprido o
cronograma de entrega;

5. elaborar a "Documentacdo e Finalizagdo do Projeto", que consiste na consolidagdo de toda a documentacdo gerada no
projeto, seja esta técnica e/ou gerencial.

Requisitos de Garantia e Manutencao

4.59. Os equipamentos e demais componentes que fazem parte da solugdo, deverdo possuir garantia on-site de, no minimo, 36
(Trinta e seis) meses.

4.60. Disponibilizar recurso via site do proprio FABRICANTE (informar URL para comprovacdo) que faca a validacdo e
verificacdo da garantia do equipamento através da inserg¢do do seu nimero de série e modelo/niimero do equipamento;
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4.61. Quando a contratacdo envolver o fornecimento de equipamentos e ou softwares e licengas, durante o prazo de garantia, a
empresa CONTRATADA ou FABRICANTE terdo a obrigacdo de substituir ou reparar, as suas expensas, qualquer equipamento,
peca ou software que apresente defeito, mesmo que decorra do desgaste natural do produto;

4.62. Quando a contratacdo envolver o fornecimento de equipamentos e ou softwares e licencas, A CONTRATADA devera
providenciar a troca de qualquer peca ou componente danificado por todo o periodo da garantia, nos casos de necessidade de
substituicdo de pecas ou componentes devera, sempre que possivel, realizar as substituicdes sem causar indisponibilidade dos
Servigos.

4.63. Quando a contratagdo envolver o fornecimento de equipamentos e ou softwares e licengas, A garantia ndo sera afetada caso
a CONTRATANTE venha a instalar placas de expansdo, tais como placa de rede, ou adicionar unidades de disco rigido ou SSD,
bem como se alterar a capacidade de memoéria RAM do equipamento. Entretanto, a garantia desses opcionais sera de total
responsabilidade da CONTRATANTE;

4.64. Quando a contratagdo envolver o fornecimento de equipamentos e ou softwares e licencas, na reposicdo de qualquer
equipamento homologado, durante a vigéncia da garantia, havendo a descontinuidade tecnolégica do modelo fornecido, a
CONTRATADA ou FABRICANTE deverdo substitui-lo por um que atenda as especificacoes exigidas no edital ou superior;

4.65. Quando a contratacdo envolver o fornecimento de equipamentos e ou softwares e licengas, caso seja necesséria a troca de
quaisquer pecas dos equipamentos, as pecas substitutas deverdo ser novas e de primeiro uso, devendo apresentar padroes de
qualidade e desempenho iguais ou superiores aos das pecas utilizadas na fabricacdo do equipamento, salvo nos casos
fundamentados por escrito e aceitos pela CONTRATANTE;

4.66. A manutencdo corretiva é aquela destinada a corrigir eventuais defeitos apresentados pelo equipamento ou software;

4.67. Quando a contratagdo envolver o fornecimento de equipamentos e ou softwares e licengas, a assisténcia técnica dos
produtos em garantia devera ser prestada no local onde o equipamento estiver instalado (na modalidade on-site);

4.68. O prazo para resolucdo dos chamados sera contado a partir do momento do registro do chamado, obedecendo a as regras de
contagem previstos no Termo de Referéncia e demais documentos vinculados a este processo de contratagao;

4.69. Poderdo ser abertos chamados de consultas técnicas para sanar dividas, repassar conhecimentos ou obter melhores préticas;

4.70. Para cada chamado técnico, a CONTRATADA ou o FABRICANTE devera informar um nimero de controle (protocolo)
para registro, bem como manter histérico de agdes e atividades realizadas;

4.71. O atendimento no periodo coberto pela garantia descrita acima inclui mao de obra, pecas e, em caso de necessidade de
manutencao fora das dependéncias do MinC, transportes e seguros também se aplicam a mesma garantia, sem nenhum 6nus
adicional para a CONTRATANTE.

Requisitos de Experiéncia Profissional

4.72. A licitante devera apresentar declaracdo, datada e assinada por seu representante legal, de que, caso se sagre vencedora do
certame, no momento da assinatura do contrato, dispora de profissionais com nivel superior e com as seguintes certificacdes ou
equivalentes:

a. No minimo 02 (dois) profissionais capacitados e certificados pela fabricante envolvendo os produtos de hardware e
software da solugdo.

4.73. A comprovacdo de que os profissionais compdem o quadro permanente da licitante se fard mediante a apresentagdo de
copia da Carteira de Trabalho (CTPS) ou do contrato social da licitante, no caso de sécio, ou contrato de prestacdo de servigcos
pelo prazo de vigéncia do contrato.

Capacidade Técnica da Licitante:

® Atestado de Capacidade Técnica, fornecido por pessoa juridica de direito ptiblico ou privado, que comprovem a
disponibilizacdo de solucdo de DLP/CASB, bem como a execucdo satisfatéria de servigos de instalacdo e suporte técnico
da solucdo pelo periodo de 12 (doze) meses consecutivos.

® Para a comprovagdo do atendimento das especificacdes técnicas, a LICITANTE devera apresentar, juntamente com sua
proposta comercial, documento detalhando as informacdes, local, site, pAginas, documento, etc, necessarios para afericao
e atendimento de todos os itens da especificacdo técnica, ou seja, devera apresentar uma espécie de indice ou planilha
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ponto-a-ponto, indicando o item, o documento que atende a especificagdo (nome do mesmo), o local onde esta
disponibilizado o documento (URL, Site, ou outro disponibilizado de forma digital), a pagina, e o texto que comprova o
atendimento ao item.

Requisitos de Formacao da Equipe

4.74. Os servicos deverdo ser prestados por técnicos devidamente capacitados, certificados pela fabricante da solugdo a qual
deveré atuar quanto a implementacdo e demais procedimentos relacionados a configuracdo e implementacdo de politicas e demais
requisitos exigidos pelo CONTRATANTE.

Requisitos de Metodologia de Trabalho

4.75. Execucdo dos servigcos estd condicionada ao recebimento pelo Contratado de Ordem de Servigo (OS) emitida pela
Contratante.

4.76. A OS indicara o servigo, a quantidade e a localidade na qual os deverdo ser prestados.

4.77. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24 horas
por dia e 7 dias por semana de maneira eletrdnica e via telefonica.

(Quanto aos requisitos de Seguranca da Informacao e Privacidade - estes constam no item
Requisitos de Seguranca da Informacao e Privacidade

4.78. O Contratado devera observar integralmente os requisitos de Seguranca da Informacdo e Privacidade descritos no item 4 -
Requisitos da Contratagdo deste TR.

Vistoria
4.79 Nio hé necessidade de realizagéo de avaliagdo prévia do local de execucéo dos servigos.

Requisitos de Sustentabilidade

4.78. Os servigos deverdo ser executados em conformidade com as orientagcdes e normas voltadas para a sustentabilidade
ambiental, em especial as contidas no art. 6° da Instru¢ao Normativa/SLTI/MPOG n° 01, de 19 de janeiro de 2010 e no Decreto
n° 7.746/2012, da Casa Civil, da Presidéncia da Republica, no que couber.

4.79. Além disso, deverdo ser estimuladas as boas praticas de otimizacdo de recursos, reducdo de desperdicios e menor poluicao
pautados nos seguintes pressupostos e exigéncias, quando couberem:

1. Fazer uso racional de 4gua, adotando medidas para evitar o desperdicio de agua tratada e mantendo critérios especiais
e privilegiados para aquisicdo e uso de equipamentos e complementos que promovam a reducdo do consumo;

2. Economia de energia;

3. Reciclagem de lixo;

4. Reciclagem de lixo;

5. Repassar a seus empregados todas as orienta¢des referentes a reducdo do consumo de energia e dgua.

6. A licitante vencedora deverd respeitar as Normas Brasileiras — NBR publicadas pela Associagdo Brasileira de Normas
Técnicas sobre residuos sélidos.

Indica¢do de marcas ou modelos (Art. 41, inciso I, da Lei n° 14.133, de 2021)

4.80. De forma a manter a ampla concorréncia, desde que atendidos todos as exigéncias e especifica¢cdes constantes do Termo de
Referéncia Edital e demais anexos, ndo hé indicacdo de preferéncia por marca e modelo para o presente processo de contratacdo.

4.81. Desde que atendidos todos as exigéncias e especificacdes constantes do Termo de Referéncia Edital e demais anexos, ndo
ha previsdo de vedagdo por marca e modelo para o presente processo de contratagao.

Da Exigéncia de Carta de Solidariedade

4.82. Em caso de fornecedor revendedor ou distribuidor, sera exigida carta de solidariedade emitida pelo fabricante, que assegure
que a LICITANTE ¢ autorizada e capacitada a comercializar seus produtos e servicos.
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Da Subcontratacao

4.83. Os itens 2, 3, 5 e 6 (servigo de implantacdo e treinamento) em razdo de sua natureza técnica e especifica, poderdo ser
subcontratados.

4.84. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a subcontratagao.
Da Garantia de Contratacao

4.85. Seréd exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n° 14.133, de 2021, no percentual de 5%
(cinco por cento) do valor total estimado da contratagao.

4.86. Em caso de opcdo pelo seguro-garantia, a parte adjudicataria deverd apresenta-la, no maximo, até a data de assinatura do
contrato.

4.87. A garantia, nas modalidades caucdo e fianca bancéria, devera ser prestada em até 10 dias titeis ap6s a assinatura do contrato.
4.88. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a garantia da contratag&o.
Informacées Relevantes para o Dimensionamento/Apresentacio da Proposta

4.89. Todas as informacdes relevantes estdo dispostas ao longo deste documento e em seus anexos.

5. Modelo de execucao do objeto
DEVERES E RESPONSABILIDADES

5.1. Responsabilidade do Contratante

5.1.1. Exigir o cumprimento de todas as obrigacoes assumidas pela Contratada, de acordo com as clausulas contratuais e
os termos de sua proposta.

5.1.2. Exercer o acompanhamento e a fiscalizagdo dos servicos, por servidor especialmente designado, anotando em
registro proprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente
envolvidos, e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

5.1.3. O fiscal designado ndo devera, dentro das possibilidades de pessoal do 6rgdo contratante, ter exercido a fungio de
pregoeiro na licitacdo que tenha antecedido o contrato, a fim de preservar a segregacdo de func¢des (TCU, acérdao 1375
/2015 — Plenério e, TCU, acdrdao 2146/2011, Segunda Camara).

5.1.4. A designacao do fiscal devera levar em conta potenciais conflitos de interesse, que possam ameacar a qualidade da
atividade a ser desenvolvida. (Acérddo TCU 3083/2010 — Plenério).

5.1.5. Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢oes, falhas ou irregularidades constatadas
no curso da execucao dos servicos, fixando prazo para a sua corre¢do, certificando-se que as solugGes por ela propostas
sejam as mais adequadas.

5.1.6. Pagar a Contratada o valor resultante da prestacdo do servico, no prazo e condi¢des estabelecidas neste Termo de
Referéncia.

5.1.7. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que couber, em
conformidade com o item 6 do Anexo XI da IN SEGES/MP n. 5/2017.

5.1.8. Ndo praticar atos de ingeréncia na administracdo da Contratada, tais como:

1. exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos prepostos ou
responsaveis por ela indicados, exceto quando o objeto da contratacdo previr o atendimento direto, tais como nos
servicos de recepcao e apoio ao usudrio;

2. direcionar a contratacdo de pessoas para trabalhar na empresa Contratada;

3. promover ou aceitar o desvio de fungdes dos trabalhadores da Contratada, mediante a utilizagdo destes em
atividades distintas daquelas previstas no objeto da contratacdo e em relagdo a fungdo especifica para a qual o
trabalhador foi contratado; e
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4. considerar os trabalhadores da Contratada como colaboradores eventuais do préprio 6rgdo ou entidade
responsavel pela contratacdo, especialmente para efeito de concessao de dirias e passagens.

5.1.9. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servigos objeto.
5.1.10. Realizar avaliagGes periddicas da qualidade dos servicos, apds seu recebimento.

5.1.11. Cientificar o 6rgdo de representacao judicial da Advocacia-Geral da Unido para adocdo das medidas cabiveis quando do
descumprimento das obrigagdes pela Contratada.

5.1.12. Fiscalizar o cumprimento dos requisitos legais, quando a contratada houver se beneficiado da preferéncia estabelecida
pelo art. 3° § 5° da Lei n° 8.666, de 1993.

5.1.13. Arquivar, entre outros documentos, projetos, "as built", especificagdes técnicas, orcamentos, termos de recebimento,
contratos e aditamentos, relatdrios de inspegdes técnicas ap6s o recebimento do servico e notificagdes expedidas.

5.1.14. Assegurar que o ambiente de trabalho, inclusive seus equipamentos e instalagdes, apresentem condi¢des adequadas ao
cumprimento, pela Contratada, das normas de seguranca e saude no trabalho, quando o servigo for executado em suas
dependéncias, ou em local por ela designado.

5.1.15. Proporcionar todas as facilidades para que a Contratada possa cumprir suas obriga¢oes dentro das normas e condigoes
contratuais.

5.1.16. Permitir ao pessoal da Contratada livre acesso as dependéncias do MinC, de modo a viabilizar a prestacdo dos servigos
durante o horario de expediente do 6rgdo, ou fora dele, quando solicitado e/ou autorizado pelo Fiscal do Contrato.

5.1.17. Aplicar as penalidades previstas neste Termo de Referéncia, quando for o caso, assegurando o contraditério e a ampla
defesa a Contratada.

5.2. Sdo obrigacées do CONTRATADO

5.2.1. Executar os servicos conforme especificacdes deste Termo de Referéncia e de sua proposta, com a alocagdo dos
empregados necessarios ao perfeito cumprimento das cldusulas contratuais, além de fornecer e utilizar os materiais e
equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade minimas especificadas neste Termo de Referéncia
e em sua proposta.

5.2.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os
servigos efetuados em que se verificarem vicios, defeitos ou incorrecdes resultantes da execugdo ou dos materiais empregados.

5.2.3. Responsabilizar-se pelos vicios e danos decorrentes da execucao do objeto, bem como por todo e qualquer dano causado a
Unido ou a entidade federal, devendo ressarcir imediatamente a Administracdo em sua integralidade, ficando a Contratante
autorizada a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a Contratada, o valor correspondente aos
danos sofridos.

5.2.4. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em conformidade com as
normas e determinacdes em vigor.

5.2.5. Quando ndo for possivel a verificacdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a empresa
contratada devera entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestagdo dos
servigos, os seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos
tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital
do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos
Trabalhistas — CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017;

5.2.6. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou que se verifique no
local dos servigos.

5.2.7. Prestar todo esclarecimento ou informacao solicitada pela Contratante ou por seus prepostos, garantindo-lhes o acesso, a
qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execucdo do empreendimento.

5.2.8. Paralisar, por determinacdo da Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica
ou que ponha em risco a seguranca de pessoas ou bens de terceiros.

5.2.9. Promover a organizagdo técnica e administrativa dos servicos, de modo a conduzi-los eficaz e eficientemente, de acordo
com os documentos e especificagdes que integram este Termo de Referéncia, no prazo determinado.
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5.2.10. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as determinacGes dos
Poderes Ptiblicos, mantendo sempre limpo o local dos servigos e nas melhores condicdes de seguranca, higiene e disciplina.

5.2.11. Submeter previamente, por escrito, a Contratante, para analise e aprovacdo, quaisquer mudangas nos métodos executivos
que fujam as especificagdes do memorial descritivo.

5.2.12. Ndo permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢cdo de aprendiz para os
maiores de quatorze anos; nem permitir a utilizacdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre.

5.2.13. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes assumidas, todas as condicoes de
habilitacéo e qualificagdes exigidas na licitacao.

5.2.14. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia
ou para reabilitado da Previdéncia Social, bem como as regras de acessibilidade previstas na legislagdo, quando a contratada
houver se beneficiado da preferéncia estabelecida pela Lei n® 13.146, de 2015.

5.2.15. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do contrato.

5.2.16. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive
quanto aos custos varidveis decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de vale
transporte, devendo complementé-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento do
objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do § 1° do art. 57 da Lei n° 8.666, de 1993.

5.2.17. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranca da
Contratante.

5.2.18. Prestar os servicos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e
utensilios em quantidade, qualidade e tecnologia adequadas, com a observancia as recomendagdes aceitas pela boa técnica,
normas e legislacdo.

5.2.19. Assegurar a Contratante, em conformidade com o previsto no subitem 6.1, “a” e “b”, do Anexo VII — F da Instrucédo
Normativa SEGES/MP n° 5, de 25/05/2017:

1.1. O direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre as eventuais adequagoes e
atualizagdes que vierem a ser realizadas, logo ap6s o recebimento de cada parcela, de forma permanente,
permitindo a Contratante distribuir, alterar e utilizar os mesmos sem limitag¢des;

1.2. Os direitos autorais da solucéo, do projeto, de suas especificages técnicas, da documentacédo produzida e
congéneres, e de todos os demais produtos gerados na execucao do contrato, inclusive aqueles produzidos por
terceiros subcontratados, ficando proibida a sua utilizagdo sem que exista autorizacdo expressa da Contratante,
sob pena de multa, sem prejuizo das sang¢des civis e penais cabiveis.

5.2.20. Realizar a transicdo contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de
informacdes, podendo exigir, inclusive, a capacitacdo dos técnicos da contratante ou da nova empresa que continuard a execucao
dos servigos.

MODELO DE EXECUCAO DO CONTRATO
5.3. Condicoes de Execucao
5.3.1. A execucdo do objeto seguira a seguinte dindmica:

I) Inicio da Execucdo: em até 10 (dez) dias corridos ap6s a assinatura do contrato, deverd ocorrer a reunido inicial de
alinhamento com a Contratada.

IT) Os servigos de fornecimento do objeto — isto é, a execugdo completa dos servigos e tarefas previstas objetivando a
plena e efetiva operacionalizagdo da solugdo no ambiente do MinC — deverdo ser executados no prazo maximo de até 60
(sessenta) dias consecutivos a partir da assinatura da Ordem de Fornecimento ou Ordem de Servigo.

5.4. Local e Horario da Prestacdo dos Servicos
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5.4.1. Os servicos deverdo ser prestados nas dependéncias do MinC, em Brasilia/DF (Esplanada dos Ministérios, Bloco B), no
horério comercial.

5.5. Materiais a serem disponibilizados

5.5.1. Para a perfeita execugdo dos servigos, a Contratada deverd disponibilizar os materiais, equipamentos, ferramentas e
utensilios necesséarios, nas quantidades estimadas e qualidades estabelecidas neste Termo de Referéncia, promovendo sua
substituicdo quando necessario.

5.6 Informacdes Relevantes para o dimensionamento da proposta

5.6.1. A proposta devera seguir as orientagdes constantes no Edital e anexos.

5.7. Especificacdo da Garantia

5.7.1. Para todos os itens da solucdo a garantia serd de 36 (trinta e seis) meses diretamente pelo fabricante.
5.8. Formas de Transferéncia de Conhecimento

5.8.1. A transferéncia de conhecimento seré realizada na forma de treinamento, conforme especificado no Anexo I deste Termo
de Referéncia.

5.9. Procedimentos de Transicdo e Finalizacao do Contrato
5.9.1. Ndo serdo necessarios procedimentos de transicdo e finalizacdo do contrato devido as caracteristicas do objeto.
5.10. Quantidade minima de servicos para comparacao e controle

5.10.1. A verificagdo de conformidade do atendimento dos requisitos minios, serdo efetuados testes por amostragem de modo a
comprovar correto funcionamento da solugdo fornecida, ndo cabendo para tanto, a definicdo de um quantitativo minimo de
licengas a ser verificado, uma vez que a validagdo seré realizada pela equipe de fiscalizacdo e que a CONTRATADA devera
garantir o funcionamento de todos os itens.

5.11. Mecanismos Formais de Comunica¢do
5.11.1. S3o definidos como mecanismos formais de comunicacdo, entre a Contratante e a Contratada, os seguintes:
I) Ordens de Servico e/ou Fornecimento;
IT) Atas de Reunioes;
III) Oficios;
IV) Sistema de Abertura de Chamados;
V) E-mails.

5.11.2. O canal de comunicagdo entre o Ministério da Cultura e a CONTRATADA, para assuntos relacionados a gestdo e
fiscalizacdo contratual, ocorrerd preferencialmente através da figura dos PREPOSTOS. O preposto é o representante da
CONTRATADA junto ao MinC. O preposto podera ser contatado mesmo fora do horario de expediente, sem que com isso
ocorra qualquer 6nus extra para a CONTRATANTE.

5.11.3. A comunicagdo entre 0 MinC e a CONTRATADA se daré preferencialmente por meio escrito, sempre que se entender
necessdrio o registro de ocorréncia relacionada com a execuc¢do do contrato.

5.12. Formas de Pagamento

5.12.1. Os critérios de medigdo e pagamento dos servicos prestados serdo tratados em topico préprio do Modelo de Gestdo do
Contrato.

5.13. Manutencao de Sigilo e Normas de Seguranca

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Servigos sem dedicagdo — Atualizagdo: maio/2023 18 de 38
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 420001 Termo de Referéncia 84/2023

5.13.1. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer documentos e
midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucao dos
servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacdo de sigilo conferida pelo Contratante a tais documentos.

5.13.2. O Termo de Compromisso e Manutengdo de Sigilo, contendo declaracdo de manutencéo de sigilo e respeito as normas de
seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por
todos os empregados do Contratado diretamente envolvidos na contratacdo, encontram-se no Anexo IV deste Termo de
Referéncia.

6. Modelo de gestao do contrato

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n° 14.133,
de 2021, e cada parte responderd pelas consequéncias de sua inexecugdo total ou parcial

6.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execucdo sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.3. As comunicacdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

6.4. O o6rgdo ou entidade podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de
imediato.

Preposto

6.6. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestacdo dos servigos, indicando no
instrumento os poderes e deveres em relacdo a execucao do objeto contratado.

6.7. A Contratante podera recusar, desde que justificadamente, a indicacdo ou a manutencao do preposto da empresa, hipotese em
que a Contratada designara outro para o exercicio da atividade.

Reuniao Inicial

6.8. Ap6s a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento
com o objetivo de nivelar os entendimentos acerca das condicdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer
possiveis davidas acerca da execugao dos servigos.

6.9. A reunido sera realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera
em até 10 (dez) dias titeis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

6.10. A pauta desta reunido observara, pelo menos:

6.10.1. Presenca do representante legal da contratada, que apresentara o seu preposto;

6.10.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;

6.10.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

6.10.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do funcionério da
empresa designado para acompanhar a execucdo do contrato e atuar como interlocutor principal junto a
CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual;

6.10.5. Apresentacdo das declaragoes/certificados do fabricante, comprovando que o produto ofertado possui a garantia
solicitada neste Termo de Referéncia

Fiscalizacao

6.11. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos
(Lei n° 14.133, de 2021, art. 117, caput).
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6.12. A fiscalizacio de que trata este item SERA EXERCIDA NO INTERESSE DA CONTRATANTE e néo exclui, nem reduz a
responsabilidade da CONTRATADA, até mesmo perante terceiro, por qualquer irregularidade, inclusive resultante de
imperfei¢des técnicas, emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndao implica
corresponsabilidade da CONTRATANTE ou de seus agentes e prepostos.

6.13. A CONTRATANTE se reserva o direito de rejeitar no todo ou em parte os objetos, se em desacordo com as especificacdes
exigidas no Anexo I deste Termo de Referéncia (Especificacdes Técnicas) e das constantes na proposta comercial.

6.14. A CONTRATADA lancara na Nota Fiscal as especificagdes do objeto contratado, de modo idéntico aquela constante do
Termo de Contrato.

6.15. A CONTRATADA é obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
partes, os objetos contratados em que se verifiquem vicios, defeitos ou incorrecdes resultantes da execucdo ou materiais
empregados.

6.16. Todas as comunicagOes relativas ao presente Contrato serdo consideradas regularmente feitas desde que entregues, ou
enviadas por carta protocolada, telegrama ou e-mail, devidamente confirmados.

6.17. Qualquer mudanga de endereco devera ser imediatamente comunicada a outra parte.

6.18. Quaisquer exigéncias da fiscalizagdo, inerentes aos objetos do contrato deverdo ser prontamente atendidas pela
CONTRATADA.

6.19. As decisOes e providéncias que ultrapassarem a competéncia da Equipe de Gestdo do Contrato deverdo ser solicitadas a
instancias superiores em tempo hébil para adocdo das medidas convenientes.

Fiscalizacdo Técnica
6.20. O fiscal técnico do contrato acompanhard a execucdo do contrato, para que sejam cumpridas todas as condigdes

estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragdo. (Decreto n° 11.246, de 2022, art. 22,
VI);

6.21. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execugao
do contrato, com a descri¢do do que for necessario para a regularizacdo das faltas ou dos defeitos observados. (Lei n° 14.133, de
2021, art. 117, §1° e Decreto n® 11.246, de 2022, art. 22, II);

6.22. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificagcdes para a correcdo da
execucdo do contrato, determinando prazo para a correcao. (Decreto n® 11.246, de 2022, art. 22, I11);

6.23 O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adogao de
medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n° 11.246,
de 2022, art. 22, IV);

6.24. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicaré o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V);

6.25. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovagdo ou a prorrogacao contratual (Decreto n® 11.246, de 2022, art. 22, VII).

Fiscalizacdo Administrativa

6.26. O fiscal administrativo do contrato verificara a manutencdo das condigdes de habilitacdo da contratada, acompanhara o
empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatérios pertinentes, caso necessario (Art. 23, I e II, do Decreto n° 11.246, de 2022).

6.27. Caso ocorra descumprimento das obrigacOes contratuais, o fiscal administrativo do contrato atuara tempestivamente na
solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

Gestor do Contrato
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6.28. O gestor do contrato coordenara a atualizacdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos
os registros formais da execuc¢do no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de
ocorréncias, das alteracdes e das prorrogacGes contratuais, elaborando relatério com vistas a verificacdo da necessidade de
adequac0es do contrato para fins de atendimento da finalidade da administracdo. (Decreto n® 11.246, de 2022, art. 21, IV).

6.29. O gestor do contrato acompanharé os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n° 11.246, de 2022, art. 21, II).

6.30. O gestor do contrato acompanhard a manutencdo das condi¢des de habilitacdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério
de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, III).

6.31. O gestor do contrato emitird documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial
quanto ao cumprimento de obrigacdes assumidas pelo contratado, com mencdo ao seu desempenho na execucdo contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de
atesto de cumprimento de obrigagdes. (Decreto n® 11.246, de 2022, art. 21, VIII).

6.32. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizacédo para fins de
aplicagdo de sangoes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

6.33. O gestor do contrato devera elaborar relatério final com informacdes sobre a consecucdo dos objetivos que tenham
justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragdo. (Decreto
n° 11.246, de 2022, art. 21, VI).

6.34. O gestor do contrato deverd enviar a documentagao pertinente ao setor de contratos para a formalizagdo dos procedimentos
de liquidagdo e pagamento, no valor dimensionado pela fiscalizagdo e gestdo nos termos do contrato.

Do Reajuste

6.35. Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagdo
das propostas.

6.36. Apds o interregno de um ano, e independentemente de pedido da CONTRATADA, os precos iniciais serdo reajustados,
mediante a aplicacdo, pela CONTRATANTE, do indice ICTI (indice de Custo de Tecnologia da Informacio) , estabelecido pelo
IPEA, ou outro indice que o substitua, exclusivamente para as obrigacdes iniciadas e concluidas apés a ocorréncia da anualidade,
com base na seguinte férmula (art. 5° do Decreto n.° 1.054, de 1994):

R=V (I-1°/1° onde:
R = Valor do reajuste procurado;
V = Valor contratual correspondente a parcela dos insumos a ser reajustada;

I° = indice inicial - refere-se ao indice de custos ou de precos correspondente a data fixada para
entrega da proposta da licitacdo;

I = Indice relativo a0 més do reajustamento.

1.1.

6.37. No caso de atraso ou ndo divulgagdo do indice de reajustamento, a Contratante pagard a Contratada a importancia calculada
pela dltima variagdo conhecida, liquidando a diferenca correspondente tdao logo seja divulgado o indice definitivo fica a
Contratada obrigada a apresentar memoria de calculo referente ao reajustamento de precos do valor remanescente, sempre que
este ocorrer.

6.38. Caso o indice estabelecido para o reajuste venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera
adotado, em substituicdo, o que vier a ser determinado pela legislacdo entdo em vigor.

6.39. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do
preco, por meio de termo aditivo.
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6.40. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos efeitos financeiros do
ultimo reajuste.

6.41. O reajuste serd realizado por apostilamento.

Sancoes Aplicaveis

6.42. Com fundamento no artigo 7° da Lei n® 10.520/2002 e no art. 28 do Decreto n° 10.024/2019, ficard impedida de licitar e
contratar com a Unido, e sera descredenciada no SICAF e no cadastro de fornecedores do CONTRATANTE, pelo prazo de até 5
(cinco) anos, garantida a ampla defesa, sem prejuizo das multas previstas neste contrato e demais cominagdes legais a
CONTRATADA que:

. Nado mantiver a proposta;

. Deixar de entregar documentagdo exigida no edital;
. Nao assinar o contrato;

. Comportar-se de modo inidoneo;

. Cometer fraude fiscal;

. Fizer declaracdo falsa;

. Comportar-se de modo inidoneo;

. Falhar ou fraudar na execugdo do contrato;

. Ensejar o retardamento da execugdo do objeto;

10. Apresentar documentacdo falsa;

©O© 00 NN Ul WN -

6.43. Sem prejuizo das sangOes previstas no item anterior e com fundamento na Lei n°® 10.520/2002, a CONTRATADA ficara
sujeita, no caso de atraso injustificado, assim considerado pela Administracdo, inexecugdo parcial ou inexecucdo total da
obrigacdo, sem prejuizo das responsabilidades civil e criminal, assegurada a prévia e ampla defesa, as seguintes penalidades:

® Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obriga¢des contratuais
consideradas faltas leves, assim entendidas aquelas que nédo acarretam prejuizos significativos para o
servico contratado;
® Multa de:
® 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em caso de atraso na execugao
dos servigos, limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério da
Administragado, no caso de execugdo com atraso, podera ocorrer a ndo-aceitacdo do objeto, de
forma a configurar, nessa hipétese, inexecugdo total da obrigacdo assumida, sem prejuizo da
rescisdo unilateral da avenca.
® 0,5% (cinco décimos por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de
atraso na execugdo do objeto, por periodo superior ao previsto no subitem anterior ou de
inexecucao parcial da obrigagdo assumidas.
® 0,8% (oito décimos por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de
inexecucado total da obrigagdo assumida.
® 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentagdo da
garantia (seja para refor¢o ou por ocasido de prorrogagdo), observado o maximo de 2% (dois
por cento). O atraso superior a 25 (vinte e cinco) dias autorizard a Administragdo
CONTRATANTE a promover a rescisdo do contrato.
® As multas ndo tém carater indenizatério e seu pagamento ndo eximird a CONTRATADA de ser
acionada judicialmente pela responsabilidade civil derivada de perdas e danos junto ao
CONTRATANTE, decorrente das infragoes cometidas;
® As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.
® Suspensao temporaria do direito de participar de licitacdo e impedimento de contratar com o
CONTRATANTE, pelo prazo de até 2 (dois) anos.
® Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo, que sera
concedida sempre que o CONTRATADO ressarcir a Administracdo pelos prejuizos resultantes e apds
decorrido o prazo da san¢do aplicada com base no item anterior.

6.44. Seré facultada a CONTRATADA a apresentacao de defesa prévia no prazo de 05 (cinco) dias, apés a notificacdo, para as
penalidades: adverténcia, multa e suspensdo e de 10 (dez) dias para a penalidade declaragdo de inidoneidade.

6.45.A Sancdo de impedimento de licitar e contratar prevista neste subitem também é aplicavel em quaisquer das hipoteses
previstas como infracdo administrativa neste Termo de Referéncia.
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6.46. As sangdes de adverténcia, suspensdo e declaracdo de inidoneidade poderdo ser aplicadas a CONTRATADA juntamente
com as de multa.

7. Critérios de medicao e pagamento

7.1. A avaliacdo da execucdo do objeto utilizard a metodologia para afericdo da qualidade da prestacdo dos servigos disposta na

presente secao.

7.2. Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis,
caso se constate que a Contratada:

7.2.1. ndo produzir os resultados acordados;

7.2.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades Contratadas; ou

7.2.3. deixar de utilizar materiais e recursos humanos exigidos para a execucdo do servigo, ou utilizd-los com
qualidade ou quantidade inferior a demandada.

7.3. A afericdo da execugdo contratual para fins de pagamento considerara os seguintes critérios:

7.3.3. O objeto terd sua qualidade aferida periodicamente, obedecendo aos Niveis Minimos de Servigos definidos nesta
secdo, e ainda, observard o cumprimento de todos os prazos, obrigacOes contratuais e os critérios de qualidade e
adequacdo estabelecidos pela CONTRATANTE.

7.3.3.1.Todo e qualquer servigo somente serd executado mediante abertura prévia de Ordem de Servico (OS)
emitida pelo CONTRATANTE.

7.3.3.2. As Ordens de Servico terdo seu layout definido pelo MinC apds a contratacédo e dela constardo todas as
especificacOes necessarias para o registro, o ateste, a entrega e avaliacdo dos produtos/servigos;

7.3.3.3. Nos casos excepcionais, em que a CONTRATADA ndo consiga executar a Ordem de Servico, conforme
as condi¢des demandadas, por motivos de dependéncia de alguma acdo do préprio MinC ou por motivos de
forca maior, devera comunicar ao Fiscal Técnico do Contrato por escrito e com antecedéncia, justificando os
fatos e motivos que impedirdo sua execugdo, cabendo ao Fiscal avaliar a admissibilidade das justificativas.

7.3.3.4. Qualquer dificuldade durante a prestagdo dos servicos deve ser imediatamente reportada ao MinC, sob
risco de ndo ser aceita a alegacdo de culpa de terceiros, como justificativa para execucdo inadequada,
insatisfatéria ou incompleta dos servigos.

7.3.3.5. Depois de identificadas as demandas, o Gestor do Contrato encaminhard a OS para a CONTRATADA,
bem como as informagdes necessdrias para anélise da demanda.

7.3.3.6. A OS serd precisa e contemplara o detalhamento do servico, as atividades previstas, os padrdes a serem
seguidos, bem como demais informagdes técnicas necessdrias para a execucdo dos servigos por parte da
CONTRATADA.

7.3.3.7. Qualquer alteracdo nas defini¢des descritas na OS deverd gerar uma nova Ordem de Servigo
complementar, fazendo referéncia a anterior que originou os servicos.

7.3.3.8. A CONTRATADA deverd entregar os produtos demandados, de acordo com os respectivos
cronogramas e dentro dos padrdes de qualidade e de compatibilidade técnica, conforme as defini¢des a serem
especificadas no TERMO DE REFERENCIA.

7.4. Dos Niveis Minimos de Servico

7.4.1. Niveis de Severidade

7.4.1.1. Quando da pesquisa de solugdes e niveis de servigo, constatou-se certa diferenciacao significativa no modelo de
prestacdo deste servigo, principalmente no que concerne a nomenclatura e categoria de severidades. Deste modo, foi
instituida uma tabela adequada dos niveis de servico padronizados, como se segue:
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Severidade Descricao

CRITICA

MEDIA

BAIXA

Incidente que ocasiona a inoperancia total da solugdo ou de
algum componente, com a indisponibilidade para qualquer
tipo de funcionalidade, comprometendo de forma critica o

ambiente negocial do MinC.

Incidente que ocasiona a inoperancia parcial da solugdo ou de

algum componente, com o comprometimento do
funcionamento e/ou afetando de modo significativo a

performance da solugdo, porém sem interrupgdo completa.

Atividades que ndo impactam na disponibilidade da solucao,

como diagnoésticos, configuracoes, consultas técnicas,
esclarecimentos.

Termo de Referéncia 84/2023

Forme de Atendimento

O atendimento cuja severidade for classificada como
CRITICA devera ser realizado obrigatoriamente ON-
SITE.

Os chamados de Severidade MEDIA deverao ser
atendidos em dias tteis, em horario comercial (das 8:
00 as 18:00), e opcionalmente em final de semana ou
feriado, conforme agendamento prévio

Os chamados de Severidade MEDIA poderdo ser
opcionalmente atendidos on-site a critério do MinC.

Os chamados de suporte de Severidade BAIXA
opcionalmente poderao ser atendidos em dias tteis,
em horario comercial (das 8:00 as 18:00).

7.4.1.2. A severidade do chamado podera ser reavaliada quando verificado que esta foi erroneamente aplicada, passando
a contar no momento da reavaliacdo os novos prazos de atendimento e resolucao.

7.4.2. Definicdo de prazos

Prazo

Inicio de

Atendimento comparecimento de técnico ao local (quando necessério).

Solucdo
Definitiva

Descricao

Periodo que compreende o tempo entre o registro de abertura do chamado até o primeiro contato do técnico e/ou

Periodo decorrente entre o “Inicio de Atendimento” até o momento em que a solucdo for disponibilizada em
perfeita condicdo de funcionamento no local onde est4 implantada, estando condicionada a aprovacéo e ateste da

equipe técnica do MinC, conforme o caso.

7.4.2.1. A critério do MinC o Inicio do Atendimento, assim como sua execugao, poderd ser agendado ou adiado e, nestes
casos, a contagem de horas para a resolucdo do chamado fica prorrogada para ser contabilizada a partir da data do novo
agendamento.

7.4.2.2. A Contratada podera solicitar a prorrogacdo de qualquer dos prazos de inicio e término de atendimento de
chamados, desde que o faga antes do seu vencimento e com a devida justificativa.

7.4.3. Niveis Minimos de Servico

7.4.3.1 Para o atendimento das atividades demandadas, a Contratada devera atender os seguintes prazos constantes no
quadro a seguir, conforme o nivel de severidade aplicado:

|Prioridade

Descricao

Prazo para -
e . Prazo para solucao
inicio de
. do problema
atendimento

Solucdo sem condicdes de funcionamento em ambiente de producdo.

(Severidade Critica)

Camara Nacional de

Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Servigos sem dedicagdo — Atualizagdo: maio/2023
Aprovado pela Secretaria de Gestdo e Inovagdo

2 horas apés
abertura do
chamado.

24 horas apds abertura
do chamado.

24 de 38



UASG 420001 Termo de Referéncia 84/2023

12 horas apos
Problema grave, prejudicando funcionamento da solugdo em ambiente de p 48 horas apés abertura
2 ~ . . abertura do
producdo. (Severidade Média) do chamado.
chamado
. . - . 12 horas ap6s ,
Problema restringe o pleno funcionamento da solugdo em ambiente de 72 horas ap6s abertura
3 ~ . . abertura do
produgdo. (Severidade Média) do chamado.
chamado
~ . ~ . 48 horas ap6s ,
Problema que néo afeta o funcionamento da solugdo em ambiente de 120 horas ap6s
4 - . . . . . abertura do
producdo ou problema inerente aos demais ambientes. (Severidade Baixa) chamado abertura do chamado.
L. . . . . . 48 horas ap6s .
Duivida ou questionamento sobre funcionalidade da solugdo. (Severidade 120 horas ap6s
5 . abertura do
Baixa) abertura do chamado.
chamado
[nstalacdo de novas versdes e/ou aplicagdo de corregcdes programadas nos . . 20 dias corridos ap6s
6 ¢ N . P . N coes prog 10 dias corridos P
rodutos da solucdo. (Severidade Baixa) a abertura do chamado.

7.4.3.2 Casos em que a Contratada nao puder executar os servicos de suporte até o limite dos prazos de atendimento, tais
chamados ndo atendidos deverdo ser devidamente documentados, contendo a justificativa da Contratada e o aceite do
Gestor, observando-se o preceito da razoabilidade e considerando-se os prejuizos ao MinC. Em caso de ndo aceite da
justificativa por parte do MinC, serdo aplicadas as penalidades cabiveis a Contratada.

7.4.3.3 O ndo atendimento a um chamado técnico somente podera ser justificado em casos de motivo de forca maior ou
por dependéncia do MinC. Neste caso, a Contratada devera formalizar antecipadamente ao Gestor do Contrato ou ao
Fiscal Técnico os motivos que impedem a execucdo do servico demandado.

7.4.3.4 A conclusdo do atendimento técnico se darad quando ocorrer a “Solucdo Definitiva” do problema mencionado no
chamado (Severidades CRITICA e MEDIA), e/ou sanando a divida (Severidade BAIXA), estando a conclusdo
condicionada a aprovagdo do Fiscal Técnico do Contrato.

7.4.3.5 Nao sendo solucionado o problema nos prazos expostos, ou ap6s a manutenc¢do corretiva persistirem os mesmos
problemas técnicos no equipamento e/ou mddulo defeituoso, a Contratada devera, as suas expensas, efetuar a
substituicdo em carater provisério por outro equipamento e/ou componente novo e com as mesmas caracteristicas
técnicas, ou mesmo superiores, no prazo de 96 (noventa e seis) horas, a partir do término de atendimento.

7.4.3.6 A substituicdo proviséria de equipamentos e/ou componentes de marcas e/ou modelos diferentes dos originais
instalados pela Contratada somente podera ser efetuada em caso de comprovagdo de similaridade funcional a do
equipamento e/ou componente original substituido provisoriamente, incluindo os padrdes de qualidade e desempenho
serem iguais ou superiores aos dos substituidos, e devera ser alvo de anélise e autorizacdo do MinC.

7.4.3.7 Em caso de vicio(s) insanavel(is) nos componentes da solu¢do que impossibilitem o funcionamento da solucéo, o
(s) componente(s) defeituoso(s) deverd(do) ser substituido(s) definitivamente em até 10 (dez) dias corridos apds a
notificacdo do MinC, contados a partir do recebimento de comunicado oficial emitido pelo MinC, quando comprovados
defeitos de fabricacdo do préprio ou de seus componentes que comprometa o seu desempenho, ocorrerd nas seguintes
hipoteses:

® ocorréncia de no minimo 4 (quatro) defeitos e/ou falhas que comprometam o uso normal da solugdo de
seguranca, dentro de qualquer periodo de 30 (trinta) dias, ou;

® o somatorio de tempo de indisponibilidade do componente defeituoso ultrapassar 40 (quarenta) horas, dentro de
qualquer periodo de 30 (trinta) dias.

7.4.3.8 Sempre que houver quebra de Nivel Minimo de Servigo, o MinC emitira notificacdo a Contratada, que terd prazo
maximo de 5 (cinco) dias corridos, contados a partir do recebimento do oficio, para apresentar as justificativas para as
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falhas verificadas. Caso ndo haja manifestacdo dentro desse prazo ou caso o MinC entenda serem improcedentes as
justificativas apresentadas, sera iniciado processo de aplicacdo de penalidades previstas, conforme o nivel de servico
transgredido.

7.4.3.9 Na ocorréncia de uma situacdo emergencial na qual ja exista chamado técnico aberto, é esperado que tanto o
atendimento quanto o restabelecimento da solucdo sejam feitos de forma imediata, sem a necessidade de abertura de
novo chamado técnico.

7.4.3.10 Um chamado s6 podera ser dado como concluido apés verificagdo e aceite do responsavel do MinC.

7.4.3.11 Chamados fechados sem anuéncia do MinC ou sem que a(s) demanda(s) tenha(m) sido de fato resolvida(s)
deverdo ser reabertos e os prazos contados a partir da abertura original dos chamados, inclusive para efeito de aplicacdo
das sangdes previstas.

7.4.3.12 Nao haverd limite para aberturas de chamados, sejam de diividas/configuragdes e/ou resolucdo de problemas de
hardware ou software.

7.4.3.13 No fechamento do chamado deverd ser emitido, por parte da Contratada, um "Relatério Técnico de
Atendimento", a ser encaminhado ao MinC, apresentando no minimo as seguintes informagdes:

. Numero de identificacdo do chamado;

. Data e hora do chamado;

. Data e hora do inicio e do término do atendimento;

. Total de horas utilizadas para atendimento completo;
. Severidade da ocorréncia;

. Identificacdo do problema/incidente;

. Solugdo Definitiva aplicada.

NO U WN -

7.4.3.14 A Contratada devera disponibilizar mensalmente durante toda a vigéncia contratual, através de sitio na internet,
e-mail ou papel, um "Relatério de Atendimento Mensal" com informacgoes sobre todos os incidentes ocorridos, até o 5°
(quinto) dia ttil do més subsequente ao més de referéncia do relatério, para efeito de confrontagdo com os controles
internos do MinC. Este relatério mensal devera conter, no minimo, as seguintes informacdes:

. Numero de identificacdo do chamado;

. Data e hora da abertura do incidente;

. Data e hora de inicio do atendimento do incidente (caso ja tenha ocorrido);
. Data e hora do fechamento do incidente (caso ja tenha ocorrido);

. Severidade da ocorréncia;

. Identificagdo do técnico executor do atendimento;

. Descrigdo sucinta do incidente.

N U WN

7.4.3.15 Este "Relatério de Atendimento Mensal" sera validado pelo MinC e, caso haja divergéncias, esta ira notificar a
Contratada para retificar o documento.

7.4.3.16 No encerramento do Contrato, havendo chamados abertos e ndo atendidos, a Contratada devera conclui-los
dentro dos prazos acordados, sem que isso implique em 6nus ao MinC.

7.4.3.17 E vedado a Contratada interromper o atendimento até que o servico seja recolocado em pleno estado de
funcionamento, mesmo que se estendam para periodos noturnos, sdbados, domingos e feriados, ndo cabendo custos
adicionais ao MinC.

7.4.3.18 Por questdo de seguranca, os componentes da solucdo de software (hardware e software) nunca deverdo ser
removidos das dependéncias do MinC sem a retirada ou formatacdo dos repositérios de informacdo (disco rigido,
memoria flash, pendrive, SSD, etc.), quando couber.

7.4. DO RECEBIMENTO DO OBJETO

7.4.1. Os servicos serdo recebidos provisoriamente, no prazo de 10 (dez) dias, pelos fiscais técnico e administrativo, mediante
termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, I, a, da Lei n°
14.133 e Arts. 22, X e 23, X do Decreto n° 11.246, de 2022).
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7.4.1.1. O prazo da disposi¢do acima sera contado do recebimento de comunicacdo de cobranga oriunda do contratado
com a comprovagdo da prestacdo dos servigos a que se referem a parcela a ser paga.

7.4.2. O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n° 11.246, de 2022).

7.4.3. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto n° 11.246, de 2022)

7.4.4. O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o ponto de vista técnico e
administrativo.

7.4.5. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais de um a
ser feito, com a entrega do tdltimo;

7.4.6. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o
objeto em que se verificarem vicios, defeitos ou incorrecdes resultantes da execucdo ou materiais empregados, cabendo a
fiscalizagdo ndo atestar a ultima e/ou tinica medicdo de servicos até que sejam sanadas todas as eventuais pendéncias que possam
vir a ser apontadas no Recebimento Provisoério.

7.4.7. A fiscalizacdo ndo efetuard o ateste da ultima e/ou tinica medicdo de servigos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisério. (Art. 119 c/c art. 140 da Lei n° 14133, de 2021).

7.4.8. O recebimento provisdrio também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos
Manuais e Instrugdes exigiveis.

7.4.9. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes constantes neste
Termo de Referéncia e na proposta, sem prejuizo da aplica¢do das penalidades.

7.4.10. Quando a fiscalizacdo for exercida por um tnico servidor, o Termo Detalhado deveré conter o registro, a andlise e a
conclusdo acerca das ocorréncias na execucao do contrato, em relacdo a fiscalizagdo técnica e administrativa e demais
documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

7.4.11. Os servicos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento provisério, por servidor
ou comissdo designada pela autoridade competente, apés a verificagdo da qualidade e quantidade do servigo e consequente
aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

7.4.11.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial, quando
houver, no cumprimento de obrigacdes assumidas pelo contratado, com meng¢do ao seu desempenho na execucdo
contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigacdes, conforme regulamento (art. 21, VIII, Decreto n° 11.246, de
2022).

7.4.11.2. Realizar a andlise dos relatérios e de toda a documentacdo apresentada pela fiscalizacdo e, caso haja
irregularidades que impecam a liquidagdo e o pagamento da despesa, indicar as cldusulas contratuais pertinentes,
solicitando a Contratada, por escrito, as respectivas corregoes;

7.4.11.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos relatérios e
documentagdes apresentadas; e

7.4.11.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo.

7.4.11.5. Enviar a documentagdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de liquidacdo e
pagamento, no valor dimensionado pela fiscalizacao e gestdo.

7.4.12. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o
teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela
incontroversa da execugdo do objeto, para efeito de liquidacdo e pagamento.

7.4.13. Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pelo contratado, de inconsisténcias verificadas na
execucdo do objeto ou no instrumento de cobranca.

7.4.14. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranga do servigo nem
a responsabilidade ético-profissional pela perfeita execucdo do contrato.
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7.5. Procedimentos de Teste e Inspecdo

7.5.1. Todos os produtos entregues pela Contratada, incluindo as aplicagbes disponibilizadas no(s) ambiente(s) e
artefatos solicitados, estardo sujeitos a avaliagdo e controle de qualidade executados pelo MinC;

7.5.2. Os indicadores de niveis de servico serao:

® Qs prazos para atendimento das demandas especificados nas OS's e no Termo de Referéncia;
® Asmetas de qualidade definidas;
® A aderéncia aos requisitos de contetido e padroes de qualidade de documentac@o exigidos.

7.5.3. O descumprimento dos niveis de servico definidos ensejard a aplicacdo das penalidades previstas no Termo de
Referéncia;

7.5.4. Apo6s a execucao dos servicos pela Contratada, a equipe técnica do MinC realizara testes a fim de verificar se a
solucdo encontra-se em perfeito funcionamento e atende ao solicitado, devendo a Contratada corrigir os defeitos que
vierem a ser encontrados mesmo apés a realizacdo dos testes e ateste pelo MinC;

7.5.5. A realizagdo dos testes pela equipe requisitante e/ou, eventualmente, pela técnica do MinC ndo exime a Contratada
da responsabilidade de efetuar os devidos testes antes da entrega, a fim de garantir os padroes minimos de qualidade
exigidos;

7.5.6. A homologacdo do MinC e aceite definitivo das solu¢des de software estdo condicionados ao atendimento dos
seguintes requisitos:

7.5.6.1. Pleno atendimento as especificagdes funcionais e técnicas;

7.5.6.2. Adequagdo as necessidades do usudrio;

7.5.6.3. Total integracdo com os sistemas ja existentes, se for o caso;

7.5.6.4. Base de dados totalmente convertida, se houver necessidade de migracéao de dados;

7.5.6.5. Solugdo livre de erros nos testes realizados;

7.5.6.6. Documentacdo completa, escrita em portugués, como falado no Brasil;

7.5.6.7. A Contratada devera encaminhar ao MinC as solugdes testadas e livres de erros, conforme evidéncias
anexadas a documentacdo de teste;

7.5.6.8. Os prazos estabelecidos para conclusdo dos servicos ndo serdo alterados em fungédo das devolugdes por
problemas de qualidade, descontando-se tdo somente o tempo gasto pelo MinC para andlise dos produtos.

7.6 Metodologia de Avaliacdo da Qualidade

7.6.1.0 processo de recebimento dar-se-a nos termos da IN SGD/ME n° 94, de 2022 regido pela Lei n° 14.133, de 2021
e eventuais atualizagOes, seguindo o diagrama ilustrativo do processo de "Execucdo da OS/OFB" da figura a seguir,
disponibilizado no link https://www.gov.br/governodigital/pt-br/contratacoes/execucao-da-os-ofb.png:
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Avaliar
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Receber Objeto -
Provisoriamente > —
Termo de
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Fiscal Técnico

Critérios de © Listade Recebimento |
Aceitagio Verificagao Definitivo .

Avaliar
Qualidad Receber Objeto
¥ Definitivamente
conformidades
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Contratuais

=
Verificar Regularidades Enviar para
R Fiscais, Trabalhistas Liquidagao /
NAO Previdenciarias Pagamento

conformidades? | g

GCTIC - Execugao da OS/OFB

Fiscal

Verificar
incidéncia de
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Autorizar

Emitir OS/OF8
Enviar Esta tarefa pode
Demandasde |-+ ser delegada ao
Corregzo Fiscal Técnico
Faturamento
Executar Servico - it Nota
ou Entregar
s Corregdes Fiacal

7.6.2. Este diagrama poderd sofrer adaptacdes a critério da CONTRATANTE, em vista de mudangas operacionais e
administrativas que venham a ocorrer no ambiente do mesmo, sempre de acordo com a legislacdo vigente.

Gestor do Contrato

Contratada

7.7 Retengdo e Glosa

7.7.1. Nos casos de inadimplemento na execucdo do objeto, as ocorréncias serdo registradas pela contratante, conforme a tabela
abaixo:

Id Ocorréncia Glosa / Sancdo

Multa de 0,1 % sobre o valor total do Contrato por dia util de atras
em prestar as informagdes por escrito, ou por outro meio quand

Naéo prestar os esclarecimentos imediatamente, referente . o R
autorizado pela contratante, até o limite de 5 dias tteis.

a execucdo dos servicos, salvo quando implicarem em

1
indagacOes de carater técnico, hipGtese em que serdo
respondidos no prazo maximo de 72 horas tteis.
Apoés o limite de 5 dias tteis, aplicar-se-a4 multa de 2 % do valc
total do Contrato.
IAP >= 90%: sem descontos sobre o valor da fatura mensal.
IAP >= 80% e < 90%: 10% de desconto sobre o valor da fatu
mensal.
9 Nao atender ao indicador de nivel de servico IAP

(fndice de Atendimento no Prazo)
IAP >= 70% e < 80%: 20% de desconto sobre o valor da fatu
mensal.

IAP < 70%: 30% de desconto sobre o valor da fatura mensal.
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Nao implementar a Solucdo no prazo determinado neste
Termo de Referéncia. Multa de 0,5 % sobre o valor total do Contrato por dia itil de atras

3 na implementacdo da Solucéo, até o limite de 30 dias.

Apbs o limite de 30 dias, aplicar-se-4 multa de 20 % do valor tot:
do Contrato, podendo acarretar na sua rescisdo.

Adverténcia.

Nédo cumprir qualquer outra obrigacdo contratual ndo

. Em caso de reincidéncia ou configurado prejuizo aos resultadc
citada nesta tabela.

pretendidos com a contratacdo, aplica-se multa de 10 % do valc
total do Contrato.

7.7.2. Nos termos do art. 19, inciso III da Instrucdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retencdo ou glosa no
pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, nos casos em que o contratado:

1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os resultados ou deixar de
executar as atividades contratadas; ou

2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugdo de TIC, ou utiliz4-los com
qualidade ou quantidade inferior a demandada;

7.8. Liquidacao

1. 7.8.1. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias tteis para fins de
liquidagédo, na forma desta sec¢do, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instru¢do Normativa
SEGES/ME n° 77/2022.

7.8.2. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogacao, no caso
de contratagdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei
n° 14.133, de 2021.

7.8.3. Para fins de liquidagéo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca equivalente
apresentado expressa os elementos necessarios e essenciais do documento, tais como:

. 0 prazo de validade;

. a data da emissao;

. 0s dados do contrato e do 6rgdo contratante;

. 0 periodo respectivo de execugdo do contrato;

. o valor a pagar; e

. eventual destaque do valor de reteng0es tributdrias cabiveis.

DU~ WN -

7.8.4. Havendo erro na apresentacao da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que impega
a liquidacdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o
prazo ap6s a comprovacdo da regularizagdo da situacdo, sem 6nus ao contratante;

7.8.5. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da comprovacao
da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido
Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentacdo mencionada no art. 68 da Lei n° 14.133, de
2021.

7.8.6. A Administracdo devera realizar consulta ao SICAF para:
a) verificar a manutencdo das condi¢Ges de habilitacdo exigidas no edital;
b) identificar possivel razdo que impega a participacdo em licitacdo, no ambito do érgdo ou entidade, que

implique proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.
(INSTRUGAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018)
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7.8.7. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, serd providenciada sua notificacdo,
por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa.
O prazo poderé ser prorrogado uma vez, por igual periodo, a critério do contratante.

7.8.8. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos
orgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

7.8.9. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do
processo administrativo correspondente, assegurada ao contratado a ampla defesa.

7.8.10. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o contratado ndo regularize sua situagdo junto ao SICAF.

7.9. Prazo de pagamento

1. 7.9.1. O pagamento sera efetuado no prazo de até 10 (dez) dias titeis contados da finalizac&o da liquidagdo da despesa,
conforme secdo anterior, nos termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.

2.7.9.2. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o
termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacéo do Indice de Custo da
Tecnologia da Informagdo (ICTT) de correcdo monetéria.

7.10. Forma de pagamento

1. 7.10.1. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente
indicados pelo contratado.

2.7.10.2. Seré considerada data do pagamento o dia em que constar como emitida a ordem bancéaria para pagamento.
3. 7.10.3. Quando do pagamento, serd efetuada a retencao tributaria prevista na legislacdo aplicavel.

4. 7.10.4. Independentemente do percentual de tributo inserido na planilha, quando houver, seréo retidos na fonte,
quando da realizacdo do pagamento, os percentuais estabelecidos na legislacao vigente.

5.7.10.5. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006,
ndo sofrerd a retencao tributaria quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

6. 7.10.6. A presente contratagdo ndo permite a antecipagdo de pagamento.

7.7.10.7. Antecipagdo de pagamento - ndo serd permitida a antecipag¢do de pagamento para a presente contratagdo

7.11. Cessao de Crédito

7.11.1.E admitida a cessdo fiduciaria de direitos crediticios com institui¢do financeira, nos termos e de acordo com os
procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste
presente topico.

7.11.2. As cessdes de crédito ndo fiducidrias dependerdo de prévia aprovagdo do contratante.

7.11.3. A eficacia da cessdo de crédito, de qualquer natureza, em relagdo a Administracdo, estd condicionada a
celebragdo de termo aditivo ao contrato administrativo.

7.11.4. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condi¢des de
habilitagdo por parte do contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a realizagdo dos
pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a
certificacdo de que o cessiondrio ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art.
12 da Lei n° 8.429, de 1992, tudo nos termos do Parecer JL-01, de 18 de maio de 2020.

7.11.5. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (contratado) pela execugéo
do objeto contratual, restando absolutamente incélumes todas as defesas e excecdes ao pagamento e todas as demais
clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito publico incidente sobre os contratos
administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovacdo
do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a Administragdo.
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7.11.6. A cessdo de crédito ndo afetard a execucdo do objeto contratado, que continuaréa sob a integral responsabilidade
do contratado.

8. Critérios de selecao do fornecedor

FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

Forma de selecdo e critério de julgamento da proposta

8.1. O fornecedor seré selecionado por meio da realizacio de procedimento de LICITACAO, na modalidade PREGAO, sob a
forma ELETRONICA, para REGISTRO DE PRECOS com adogdo do critério de julgamento pelo MENOR PREGO POR LOTE
/GRUPO.

Do Registro de Precos

8.2. A presente contratacdo se baseia no licenciamento pelo niimero de usudrios ativos, o que pode variar no tempo, a depender
das chegadas e saidas de colaboradores em decorréncia da situagdo de Ministério “recém-criado” vivenciada pelo MinC..

8.3. Diante de tal situacdo, a adogdo do Sistema de Registro de Precos (SRP) no presente caso vai ao encontro do que preconiza o
inciso V do art. 3°, do Decreto 11.462/2023, que estabelece hipdteses em que a Administracdo Publica Federal pode utilizar a
adocgdo do SRP, a saber:

Art. 3° O SRP podera ser adotado quando a Administragdo julgar pertinente, em especial:

()

V - quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser demandado pela
Administracdo.;

8.4. Cabe ressaltar que a existéncia de precos registrados ndo obriga a Administracao a firmar as contratacdes que deles poderédo
advir, ficando facultada a realizacdo de licitacdo especifica para aquisicdo, sendo assegurada ao beneficiario do registro a
preferéncia de fornecimento em igualdade de condigdes.

Vigéncia do Registro de Precos

8.5. O prazo de vigéncia da ata de registro de precos serd de um ano, e podera ser prorrogado por igual periodo, desde que
comprovado que o preco é vantajoso, conforme dispde o art. 22 do Decreto n° 11.462/2023.

Da Adesdo a Ata de Registro de Precos

8.6. A Ata de Registro de Precos, durante sua validade, podera ser utilizada por érgdos que ndo se manifestaram na Intencéo de
Registro de Precos e, consequentemente, ndo participes do certame licitatério.

Deveres e Responsabilidades do Orgéo Gerenciador da Ata de Registro de Precos

8.7. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos.

8.8. Conduzir os procedimentos relativos a eventuais renegociacdes de condigdes, produtos ou precos registrados.
8.9. Definir mecanismos de comunica¢do com os 6rgaos participantes e ndo participantes, contendo:

a. as formas de comunicagdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado,
quando disponivel; e

b. definicdo dos eventos a serem reportados ao érgdo gerenciador, com a indicagdo de prazo e responsavel.
8.10. Definir mecanismos de controle de fornecimento da solucdo de TIC, observando, dentre outros:

1.
1.1.
a. 1.1.1. definicdo da produtividade ou da capacidade minima de fornecimento da solugéo de TIC;
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b. 1.1.2. as regras para gerenciamento da fila de fornecimento da solugdo de TIC aos 6rgaos participantes e
ndo participantes, contendo prazos e formas de negociacdo e redistribuicdo da demanda, quando esta
ultrapassar a produtividade definida ou a capacidade minima de fornecimento e for requerida pela
contratada.

8.11. Aplicar as penalidades por descumprimento do pactuado na Ata de Registro de Precos.
Da Aplicacao da Margem de Preferéncia

8.12. Quando da analise da viabilidade de realizacad da licitacad restrita as empresas que cumpram o Processo Produtivo Basico,
nos termos do art. 3°, 83° da Lei n°® 8.248/1991 - restou verificado que para o alcance de maior competitividade sem abrir mad
dos recursos de tecnologia da informacad atuais, NAD e recomendado aplicar a restricad da concorréicia apenas as empresas que
cumpram o Processo Produtivo Basico, uma vez que nad ha vantajosidade para a Administracad pelos seguintes motivos:

a) Permitir que um numero mais amplo de empresas participe da licitacad, mesmo aquelas que nad cumprem o PPB,
promovendo uma maior concorréncia, visando a obtencad de propostas mais vantajosas para o Ministerio, com precos
mais competitivos e maior inovacad nos produtos ou servicos oferecidos.

b) Uma eventual restricad da licitacad de aquisicogs de tecnologia da informaca®d apenas a empresas que atendem ao PPB
pode limitar a variedade de fornecedores disponiveis, principalmente pelo fato de, que por suas caracteristicas e
especificidades a maioria dos equipamentos produtos e servicos vinculado ao objeto sad produzidos fora do Brasil.

8.13. Quanto a aplicacad do direito de preferéncia para os bens a serem contratados nos termos do art. 5° do Decreto n° 7.147
/2010, Sera assegurado o direito de preferéncia previsto no artigo 3° da Lei n° 8.248, de 1991, conforme procedimento
estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos seguintes termos:

8.13.1. Apos a aplicacad das regras de preferéncia para microempresas e empresas de pequeno porte, cabera a aplicacad
das regras de preferéncia, sucessivamente, para:

8.13.1.1. bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo Produtivo
Basico (PPB), na forma definida pelo Poder Executivo Federal;

8.13.1.2. bens e servicos com tecnologia desenvolvida no Pais; e

8.13.1.3. bens e servicos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo Federal, nos
termos do art. 5° e 8° do Decreto 7.174, de 2010 e art. 3° da Lei n° 8.248, de 1991.

8.13.2. Os licitantes classificados que estejam enquadrados no item 8.13.1.1, na ordem de classificacad, serad
convocados para que possam oferecer nova proposta ou novo lance para igualar ou superar a melhor proposta valida,
caso em que sera declarado vencedor do certame.

8.13.3. Caso a preferéhcia nad seja exercida na forma do item 8.13.1.1, por qualquer motivo, serad convocadas as
empresas classificadas que estejam enquadradas no item 8.13.1.2, na ordem de classificacad, para a comprovacad e o
exercicio do direito de preferéncia, aplicando-se a mesma regra para o item 8.13.1.3 caso esse direito nad seja exercido.

8.13.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao direito de
preferéncia previsto no Decreto n° 7.174, de 2010, terad prioridade no exercicio desse beneficio em relacad as medias e
as grandes empresas na mesma situacao.

Regime de execuc¢ao
8.14. O regime de execucdo do contrato serd o de empreitada por preco unitario

Exigéncias de habilitacao
8.15. Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:

Habilitacao juridica

8.16. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de
identificacdo em todo o territorio nacional;

8.17. Empresario individual: inscri¢cdo no Registro Piblico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede;

8.18. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor

8.19. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
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responsabilidade limitada - EIRELI: inscri¢do do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;
8.20. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diério Oficial da
Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a
qual serd considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de marco de 2020.

8.21. Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada
de documento comprobatério de seus administradores;

8.22. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricio do ato constitutivo da filial, sucursal ou
agéncia da sociedade simples ou empreséria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz

8.23. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado
na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107
da Lei n°5.764, de 16 de dezembro 1971.

8.24. Ato de autorizacdo para o exercicio da atividade de licenciamento/subscricdo de licencgas, expedido pelo fornecedor
/fabricante dos softwares.

8.25. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.

Habilitacao fiscal, social e trabalhista

8.26. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

8.27. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributdrios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretdrio da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional,;

8.28. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

8.29. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo negativa
ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-
Lei n° 5.452, de 1° de maio de 1943;

8.30. Prova de inscricdo no cadastro de contribuintes Estadual/Distrital ou Municipal/Distrital relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

8.31. Prova de regularidade com a Fazenda [Estadual/Distrital] ou [Municipal/Distrital] do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou concorre;

8.32. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital ou Municipal/Distrital relacionados ao objeto
contratual, devera comprovar tal condi¢cdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou
sede, ou outra equivalente, na forma da lei.

8.33. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros de
contribuintes estadual e municipal.

Qualificacao Economico-Financeira

8.34. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa
fisica, desde que admitida a sua participacdo na licitacdo (art. 5°, inciso II, alinea “c”, da Instrucdo Normativa Seges/ME n° 116,
de 2021), ou de sociedade simples;

8.35. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133, de 2021, art. 69, caput,
inciso II);

8.36. Balango patrimonial, demonstracdo de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois) ultimos
exercicios sociais, comprovando:

8.36.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

8.36.2. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e
poderdo substituir os demonstrativos contabeis pelo balanco de abertura;

8.36.3. Os documentos referidos acima limitar-se-do ao tltimo exercicio no caso de a pessoa juridica ter sido constituida
ha menos de 2 (dois) anos.

8.36.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil
para transmissdo da Escrituracdo Contabil Digital - ECD ao Sped.

8.37. Além dos indices definidos acima, serd exigido para fins de habilitagdo patriménio liquido minimo de 10% do valor total
estimado da contratagdo.

8.38. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e poderado
substituir os demonstrativos contébeis pelo balango de abertura. (Lei n° 14.133, de 2021, art. 65, §1°).

8.39. O atendimento dos indices econdmicos previstos neste item deverd ser atestado mediante declaracdo assinada por
profissional habilitado da area contabil, apresentada pelo fornecedor.
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Qualificacad Tecnica

8.40. Comprovacad de aptidad para o fornecimento de bens similares de complexidade tecnologica e operacional equivalente ou
superior com o objeto desta contratacad, ou com o item pertinente, por meio da apresentacad de certidoés ou atestados, por
pessoas juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o
caso.

8.41. Para fins da comprovacgd de que trata este subitem, os atestados deverad dizer respeito a contratos executados com as
seguintes caracteristicas minimas:

8.41.1. Para efeito de qualificacad tecnica, a LICITANTE deve demonstrar sua aptidad e capacidade técnico-operacional
para a execucad do OBJETO mediante comprovacad de prestacad bem-sucedida de fornecimento de bens e de servicos
em caracteristicas e quantidades compativeis com a presente licitacad, mediante apresentacad de um ou mais
ATESTADO(S) DE CAPACIDADE TECNICA que deverad comprovar o fornecimento de solucad tipo DLP e tipo
CASB para uma rede com 300 (trezentos) usuarios.

8.41.2. a Licitante(s) devera apresentar, ainda:
a) atestado(s) que se refiram a contratos cuja implantacad total da solucad tenha sido concluida com o aceite definitivo
do contratante;

b) atestado(s) que se refiram a servicos prestados ou fornecimentos realizados no dmbito de sua atividade economica
principal ou secundaria especificadas no contrato social vigente.

8.42. Sera admitida, para fins de comprovacad de quantitativo minimo, a apresentacad e o somatorio de diferentes atestados
executados de forma concomitante.

8.43. Os atestados de capacidade tecnica poderad ser apresentados em nome da matriz ou da filial do fornecedor.

8.44. O fornecedor disponibilizara todas as informaco®s necessarias a comprovacad da legitimidade dos atestados, apresentando,
quando solicitado pela Administracad, copia do contrato que deu suporte a contratacad, endereco atual da contratante e local em
que foi executado o objeto contratado, dentre outros documentos.

8.45. A exigencia da Habilitacad tecnica visa garantir que a CONTRATADA ja tenha implementado solucad similar reduzindo
os riscos de que ocorram prejuizos ao Ministerio da Cultura tendo em vista a complexidade e criticidade dos equipamentos
envolvidos no objeto da contratacad, como por exemplo os switches core, que sad equipamentos em producad responsaveis pela
conectividade de sistemas criticos do Ministerio da Cultura.

8.46. Desta forma uma eventual paralizacad dos servicos de modernizacad dos ativos da rede do Ministerio pode acarretar
prejuizos a Pasta e impossibilitar a conectividade de escritorio estaduais e outras unidades do Ministerio.

8.47. Caso admitida a participacad de cooperativas, sera exigida a seguinte documentacad complementar:

8.47.1. A relacad dos cooperados que atendem aos requisitos tecnicos exigidos para a contratacad e que executarad o
contrato, com as respectivas atas de inscricad e a comprovacad de que estad domiciliados na localidade da sede da
cooperativa, respeitado o disposto nos arts. 4°, inciso XI, 21, inciso I e 42, §§2° a 6° da Lei n. 5.764, de 1971;

8.47.2. A declaracad de regularidade de situacad do contribuinte individual — DRSCI, para cada um dos cooperados
indicados;

8.47.3. A comprovacad do capital social proporcional ao numero de cooperados necessarios a prestacad do servico;
8.47.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;
8.47.5. A comprovacad de integracad das respectivas quotas-partes por parte dos cooperados que executarad o contrato; e

8.47.6. Os seguintes documentos para a comprovacad da regularidade juridica da cooperativa: a) ata de fundacad; b)
estatuto social com a ata da assembleia que o aprovou; c) regimento dos fundos instituidos pelos cooperados, com a ata
da assembleia; d) editais de convocacad das trés ultimas assembleias gerais extraordinarias; e) tres registros de presenca
dos cooperados que executarad o contrato em assembleias gerais ou nas reunioés seccionais; e f) ata da sessad que os
cooperados autorizaram a cooperativa a contratar o objeto da licitacad;

8.47.7. A ultima auditoria contabil-financeira da cooperativa, conforme dispoé o art. 112 da Lei n. 5.764, de 1971, ou
uma declaracad, sob as penas da lei, de que tal auditoria nad foi exigida pelo orgad fiscalizador.
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Habilitacao Técnica

8.48. Apresentar Atestado(s) de Capacidade Técnica (ACT) em nome da licitante emitido(s) por pessoa(s) juridica(s) de direito
publico ou privado, comprovando a aptiddo da licitante para desempenho de atividade pertinente e compativel em caracteristicas
técnicas com o objeto da licitacdo, mencionando explicitamente que prestou ou est4 prestando de modo satisfatério fornecimento
e/ou servigcos compativeis com o objeto desta contratacdo.

8.49. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as
seguintes caracteristicas minimas:

8.49.1. Para o Lote 1:

a. Fornecimento de, no minimo, 600 (seiscentas) licencas de software de solugdo de prevencdo contra vazamento
de dados - Data Loss Prevention — DLP; e

b. Prestacdo de servigos configuracdo e instalacdo de licengas de software de solucdo de prevengdo contra
vazamento de dados - Data Loss Prevention — DLP.

8.49.2. Para o Lote 2:

a.Fornecimento de, no minimo, 600 (seiscentas) licencas de software de solucdo de Cloud Access Security
Broken — CASB; e

b. Prestacdo de servigos configuracéo e instalacdo de licencas de software de solucdo de Cloud Access Security
Broken — CASB

8.49.3. O(s) atestado(s)/declaracdo(des) solicitados deverd(do) ser apresentado (s) em papel timbrado, assinado(s) por
autoridade ou representante de quem o(s) expediu, com a devida identificagdo.

8.50. Para a comprovacgdo do atendimento das especificagdes técnicas, a LICITANTE devera apresentar, juntamente com sua
proposta comercial, documento detalhando as informacdes, local, site, paginas, documento, etc, necessérios para afericdo e
atendimento de todos os itens da especificagdo técnica, ou seja, devera apresentar uma espécie de indice ou planilha ponto-a-
ponto, indicando o item, o documento que atende a especificacdo (nome do mesmo), o local onde estd disponibilizado o
documento (URL, Site, ou outro disponibilizado de forma digital), a pagina, e o texto que comprova o atendimento ao item.

8.51. Declaragdo assinada pelo representante legal da licitante de que possuird, no momento da assinatura do contrato,
profissional certificado pelo fabricante da solucéo proposta para responsabilizar-se pela execucdo de servigos ora licitados.

8.52. Declaracdo emitida pelo fabricante, especifica para este certame, de que a LICITANTE é uma parceira autorizada,
demonstrando, desta forma, estar habilitada comercializar o objeto deste Termo de Referéncia e prestar servicos de instalacdo e
suporte técnico.

8.53. O CONTRATANTE reserva-se o direito de realizar diligéncias, a qualquer momento, com o objetivo de verificar se a(s)
declaracdo(s) e demais documentos sdo adequados e atendem as exigéncias contidas neste documento. A realizacdo de
diligéncias buscara sanar eventuais ddvidas no entendimento das informacoes atestadas.

8.54. No caso de participagdo de cooperativas, sera exigida a seguinte documentacdo complementar:

8.54.1. A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacdo e que executardo o
contrato, com as respectivas atas de inscricdo e a comprovacdo de que estdo domiciliados na localidade da sede da
cooperativa, respeitado o disposto nos arts. 4°, inciso XI, 21, inciso I e 42, §§2° a 6° da Lei n. 5.764, de 1971,
8.54.2. A declaragdo de regularidade de situacdo do contribuinte individual — DRSCI, para cada um dos cooperados
indicados;
8.54.3. A comprovacao do capital social proporcional ao nimero de cooperados necessarios a prestacdo do servico;
8.54.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;
8.54.5. A comprovacdo de integracdo das respectivas quotas-partes por parte dos cooperados que executardo o contrato; e
8.54.6. Os seguintes documentos para a comprovacao da regularidade juridica da cooperativa:

a) ata de fundacéo;

b) estatuto social com a ata da assembleia que o aprovou;

c) regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;

d) editais de convocacdo das trés ultimas assembleias gerais extraordindrias;

e) trés registros de presenca dos cooperados que executardo o contrato em assembleias gerais ou nas reunides

seccionais; e

f) ata da sessdo que os cooperados autorizaram a cooperativa a contratar o objeto da licitagdo;

8.54.7. A tltima auditoria contébil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de 1971, ou
uma declaragdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo érgdo fiscalizador.
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Dos Consorcios
8.55. Conforme disposto no art. 15 da Lei n° 14.133, a regra é a permissdo de participacdo de empresas consorciadas, sendo
vejamos:

"Art. 15. Salvo vedagdo devidamente justificada no processo licitatdrio, pessoa juridica poderd participar de
licitagdo em consdrcio, observadas as seguintes normas:"

8.56. Desta forma, ndo ha 6bice técnico ou legal para justificar a referida vedacdo, ficando, portanto, permitida a participagdo de
empresas reunidas em consorcio ou ainda em forma de sociedade cooperativa, desde que atendidos todos os requisitos legais.

9. Estimativas do Valor da Contratacao
Valor (R$): 7.353.858,83

9.1. O custo estimado total do registro de precos é de R$ 7.353.858,83 (sete milhdes, trezentos e cinquenta e trés mil,
oitocentos e cinquenta e oito reais e oitenta e trés centaves.), conforme tabela constante do tépico 1. Definicdo do objeto
desse TR.

9.2. Em se tratando de licitacdo para Registro de Pregos, os precos registrados poderdo ser alterados ou atualizados em
decorréncia de eventual redugdo dos pregos praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos
Servicos registrados, nas seguintes situagoes:

9.2.1. em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis
de consequéncias incalculaveis, que inviabilizem a execucdo da ata tal como pactuada, nos termos do disposto na alinea
“d” do inciso II do caput do art. 124 da Lei n® 14.133, de 2021;

9.2.2. em caso de criacdo, alteracdo ou extingdo de quaisquer tributos ou encargos legais ou superveniéncia de
disposicoes legais, com comprovada repercussao sobre os precos registrados;

9.2.3. serdo reajustados os precos registrados, respeitada a contagem da anualidade e o fndice de Custo da Tecnologia da
Informacéo (ICTI);

9.2.4. os reajustes a que a Contratada fizer jus e ndo forem solicitados durante a vigéncia do contrato, serdo objeto de
preclusdo com a assinatura da prorrogacao contratual ou com encerramento do contrato.

10. Adequacdo or¢amentaria

10.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orcamento Geral
da Unido.

10.1.1. A contratagao serd atendida pela seguinte dotagdo:
I) Gestdo/Unidade: 420020-00001;
IT) Fonte de Recursos: 100;
IIT) Programa de Trabalho: 42101.13.122.0032.2000.0001 — Administracao da Unidade;

IV) Elemento de Despesa: 33.90.40.06 (LOCACAO DE SOFTWARES) e 44.90.40.03 (SERVICOS
TECNICOS PROFISSIONAIS DE TIC);

V) Plano Interno: a CGOFC informara o PI para cada empresa (contrato);

10.2. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacdo da Lei Orcamentdria respectiva e
liberacdo dos créditos correspondentes, mediante apostilamento.

11. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.
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FELIPE FINGER SANTIAGO

Integrante Requisitante

1Y
tf Assinou eletronicamente em 27/12/2023 as 16:34:50.

RAMON LEONN VICTOR MEDEIROS

Integrante Técnico

1Y
tf Assinou eletronicamente em 27/12/2023 as 16:33:47.

FREDERICO GUIMARAES CARDOSO

Integrante Administrativo

1Y
t“? Assinou eletronicamente em 27/12/2023 as 17:15:23.

JAIME HELENO CORREA DE LISBOA

Autoridade competente

1Y
tf Assinou eletronicamente em 27/12/2023 as 16:35:34.
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