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CONTESTAGAO NCT

ATENDIMENTO

1. ITEM 01 - MODULO DE SEGURANGA (CLUSTER) - TIPO | - CARACTERISTICAS
FISICAS E DEPERFORMANCE MINIMAS PARA CADA EQUIPAMENTO

()

COMPROVAGAO NTSEC

1.18. Deve suportar, no minimo, 1.800 (mil e oitocentos) tuneis de VPN client to
site simultaneamente, estando devidamente licenciado para este fim; - Grifos e
destaques nossos.

Validar processo de entrega das licengas
Segue link da comprovacao publica
https://support.checkpoint.com/results/sk/sk84560

A recorrida ndo comprovou com documentacdo PUBLICA DO FABRICANTE que as solugdes ofertadas atendem aos quantitativos
minimos de tuneis de VPN previstos nos Itens 1.18, 2.13 e 3.9 do Caderno de EspecificagGes Técnicas, requer-se seja reconhecido
0 ndo atendimento do Edital.

A licitante NTSEC atendeu a exigéncia, a comprovacao foi
realizada por meio do acesso por meio da consulta ao link
de comprovagdo:
https://support.checkpoint.com/results/sk/sk84560

2. ITEM 02 - MODULO DE SEGURANCA DO - TIPO Il - CARACTERISTICAS FiSICAS
E DE PERFORMANCEMINIMAS PARA CADA EQUIPAMENTO

(--)

2.13. Deve suportar, no minimo, 1.000 (mil) tuneis de VPN client to site
simultaneamente, estando devidamente licenciado para este fim; O equipamento
devera ter homologacdo da Agéncia Nacional de TelecomunicagGes (ANATEL),
exigéncia a ser comprovada por meio da apresentagdo pela Licitante do certificado
guanto da entrega dos documentos de habilitacdo. - Grifos e destaques nossos.

Validar processo de entrega das licencgas

https://support.checkpoint.com/results/sk/sk84560

A recorrida ndo comprovou com documentacdo PUBLICA DO FABRICANTE que as solu¢des ofertadas atendem aos quantitativos
minimos de tuneis de VPN previstos nos Itens 1.18, 2.13 e 3.9 do Caderno de EspecificagGes Técnicas, requer-se seja reconhecido
o ndo atendimento do Edital.

A licitante NTSEC atendeu a exigéncia através da
documentgdo publicada no link de comprovagao. Link:
https://support.checkpoint.com/results/sk/sk84560

3. ITEM 03 - MODULO DE SEGURANGA DO - TIPO Il - CARACTERISTICAS
FISICAS E DE PERFORMANCEMINIMAS PARA CADA EQUIPAMENTO

(.e)

3.9. Deve suportar, no minimo, 500 (quinhentos) tuneis de VPN client to site
simultaneamente, estando devidamente licenciado para este fim; - Grifos e
destaques

Nossos.

Validar processo de entrega das licencgas

https://support.checkpoint.com/results/sk/sk84560

A recorrida ndo comprovou com documentacdo PUBLICA DO FABRICANTE que as solu¢des ofertadas atendem aos quantitativos
minimos de tuneis de VPN previstos nos Itens 1.18, 2.13 e 3.9 do Caderno de EspecificagGes Técnicas, requer-se seja reconhecido
0 ndo atendimento do Edital.

A licitante NTSEC atendeu a exigéncia através da
documentgdo publicada no link de comprovagao. Link:
https://support.checkpoint.com/results/sk/sk84560

4. ITEM 04 - FUNCIONALIDADES GERAIS DOS MODULOS DE SEGURANGA TIPO |,
TIPO Il e TIPO Il

4.8. Deve implementar Network Prefix Translation (NPTv6), NAT66 ou similar que
traduza prefixos de enderegos de rede IPv6;

https://support.checkpoint.com/results/sk/sk163313

A planilha apresentada pela NTSEC indica que a comprovacgao de atendimento ao item esta no documento “Quantum Security
Management R81.20 Administration Guide”, mais especificamente, na pagina 275. No entanto, em consulta a esse documento
(disponivel em:
https://downloads.checkpoint.com/fileserver/SOURCE/direct/ID/125834/FILE/CP_R81.20_Quantum_SecurityManagement_Admi
nGuide.pdf), ndo foi possivel confirmar a informagao sobre a exigéncia de NAT66 ou similar que traduza prefixos IPv6

A licitante NTSEC atendeu a exigéncia através da
documentcdo publicada no link de comprovacao. Link:
https://support.checkpoint.com/results/sk/sk84560

4.25.3.8s configuragdes de perfis de SD-WAN devem partir de um ponto central
permitindo alteragao e criagdo dos elementos primordiais para o funcionamento da
solucdo. Deve também entregar a criagdo automatica dos tuneis IPSEC entre as
localidades.

Quantum SD-WAN Administration Guide

Seguindo, em relacdo aos itens 4.25.3 a 4.25.8, os quais tratam das especificagdes técnicas do SD-WAN, é preciso mencionar que
nenhuma das paginas indicadas pela Recorrida na sua planilha faz menc¢do as comprovacdes de tais requisitos técnicos.

A licitante NTSEC atendeu a exigéncia através da
documentc¢do anexada. Documento: Quantum SD-WAN
Administration Guide

4.25.8.® SD-WAN deve suportar os seguintes tipos de conexdes WAN: ADSL/DSL,
Cable Modem com Ethernet ou fibra, LT /3G/4G/5G, MPLS, Link de radio e Link
satélite desde que a sua terminac¢do permita conectividade com interfaces ethernet.

https://resources.checkpoint.com/net
work-security/quantum-sd-wandatasheet

Seguindo, em relagdo aos itens 4.25.3 a 4.25.8, os quais tratam das especificagGes técnicas do SD-WAN, é preciso mencionar que
nenhuma das paginas indicadas pela Recorrida na sua planilha faz menc¢do as comprovacgdes de tais requisitos técnicos.

A licitante NTSEC atendeu a exigéncia através da
documentgdo publicada no link de comprovagao. Link:
https://resources.checkpoint.com/network-
security/quantum-sd-wandatasheet

4.26.13. Bloqueios dos seguintes tipos de arquivos: bat, cab, dll, exe, pif, e reg;

https://scl.checkpoint.com/documents/R81/WebAd
minGuides/EN/CP_R81_NextGenSecurityGateway_Gui
de/Topics-FWG/Content-Awareness-Blade.htm

Nesse ponto, destaca-se que o primeiro requisito mencionado, Item 4.26.13, ndo foi comprovado pela NTSEC, uma vez que,
aparentemente, a solucdo ndo possui bloqueio por politica de firewall.

A licitante NTSEC atendeu a exigéncia através da
documentgdo publicada no link de comprovagdo. Link:
https://scl.checkpoint.com/documents/R81/WebAdminG
uides/EN/CP_R81_NextGenSecurityGateway_Guide/Topics-

FWG/Content-Awareness-Blade.htm



https://resources.checkpoint.com/network-security/quantum-sd-wandatasheet
https://resources.checkpoint.com/network-security/quantum-sd-wandatasheet

4.26.18. Deve possuir ferramenta que indique as regras sobrepostas e objetos ndo
utilizados para otimizacao das regras. Caso nao possua essa funcionalidade sera
permitido a integragdo com ferramentas que executam esta fungdo.

https://support.checkpoint.com/results/sk/sk161575

Em relagdo a segunda exigéncia, Item 4.26.18, mais uma vez a Recorrida se limita a mencionar que a sua solugdo esta “de acordo”
com a exigéncia do edital, sem, no entanto, informar em qual documento pode ser comprovado que a solucdo consegue fazer a
verificacdo de regras sobrepostas e objetos nao utilizados para otimizacdo das regras.

A licitante NTSEC atendeu a exigéncia através da
documentcdo publicada no link de comprovacao. Link:
https://support.checkpoint.com/results/sk/sk161574

4.27.6. A solucdo de controle de dados deve permitir, inspecionar e prevenir
vazamentos de arquivos mesmo quando estes estiverem sendo trafegados através
de aplicagbes como: Dropbox-uploading, filedropper e outros.

https://appwiki.checkpoint.com/appwikisdb/public.ht
m

No que tange o controle de aplicacdes, o Item 4.27.6 exige que a solucdo de controle de dados permita o inspecionamento e a
prevencao do vazamento de arquivos, mesmos quando eles estiverem sendo trafegados através de aplicagdes como “dropbox-
uploading, filedropper e outros”.

Para comprovar o atendimento ao requisito mencionado, a Recorrida indicou a pagina 201 do documento “Quantum Security
Management R81.20 Administration Guide”, cujo texto seria o seguinte:

The Content Awareness Software Blade supports HTTP, HTTPS, SMTP, and FTP protocols on all ports. It is fully integrated with the
Access Control unified Rule Base. Traffic over QUIC and WebSocket is not inspected. You can use 'Quic protocol' / 'WebSocket
protocol' in a new Application rule to Drop or Allow this traffic. HTTP connections that are not RFC-compliant are not inspected.
Em traducao livre, o texto utilizado como comprovagao diz que:

O Content Awareness Software Blade oferece suporte aos protocolos HTTP, HTTPS, SMTP e FTP em todas as portas. Ele esta
totalmente integrado a Regra Base Unificada de Controle de Acesso. O trafego sobre QUIC e WebSocket nao é inspecionado. Vocé
pode usar o 'Protocolo Quic' / 'Protocolo WebSocket' em uma nova regra de aplicativo para bloguear ou permitir esse trafego.
Conexdes HTTP que ndo estdo em conformidade com o RFC ndo sdo inspecionadas.

Assim, do texto indicado pela prépria Recorrida, a solugdo sé é capaz de inspecionar e prevenir vazamento de arquivos mesmos
guando estiverem sendo trafegados; contudo, ndo ha comprovacao de que inspecionar e prevenir o vazamento de dados através
das aplicacdes dropbox-uploading, filedropper e outros.

Dito isso, resta evidenciado que a NTSEC nao atende ao instrumento convocatério do certame.

A funcionalidade é atendida através da blade de seguranga
Content-Awareness, presente no firewall da Check Point
em conjunto com a blade Application Control, nesse link,

https://appwiki.checkpoint.com/appwikisdb/public.htm, é

indicado publicamente todas as aplicacdes padrdes
disponiveis. Sobre o Content Awareness segue documento
gue demonstra suas capacidades,
https://scl.checkpoint.com/documents/R81/WebAdminG
uides/EN/CP_R81_NextGenSecurityGateway_ Guide/Topics-
FWG/Content-Awareness-Blade.html

4.28. PREVENGAO DE AMEAGAS

4.28.3. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em
carater permanente, podendo ser utilizadas por tempo indeterminado com a ultima
base de assinatura instalada no momento em que a licenga expirou, mesmo que
nao subsista o direito de receber atualiza¢gdes ou que ndo haja contrato de garantia
de software com o fabricante.

https://support.checkpoint.com/results/sk/sk44175 -
Conforme informg¢Ges no site do fabricante, apds o
encerramento do contrato, o cliente ndo permanece
com a Ultima base atualizada, a mesma passara a
utilizar assinaturas criadas até 2009.

No documento de comprovacado fica claro que apds o final da garantia todas as assinaturas sdo DESABILITADAS, restando, apenas,
assinaturas anteriores a 2009. Isso significa que, de 2009 até a data de expira¢do, ndo havera nenhuma assinatura ativa,
descumprindo o exigido de manter as assinaturas até a data da expiracao.

Portanto, mais uma vez, as exigéncias técnicas ndo foram atendidas pela solu¢do ofertada pela NTSEC

A licitante NTSEC atende as exigéncias solicitadas.

4.28.10. Devera possuir os seguintes mecanismos de inspec¢ao de IPS:

a) Andlise de padrdes de estado de conexdes;

CP_R81.20_ThreatPrevention_AdminGuide.pdf

Contudo, a despeito no que consta na planilha supramencionada, os itens acima
nao foram atendidos, nota-se, pelo texto citado, que ao final do prazo contratado, a
funcionalidade de IPS restara se apresentard defasada.

A licitante NTSEC atendeu a exigéncia através da
documentgao.

b) Andlise de decodificacdo de protocolo;

CP_R81.20_ThreatPrevention_AdminGuide.pdf

Contudo, a despeito no que consta na planilha supramencionada, os itens acima
nao foram atendidos, nota-se, pelo texto citado, que ao final do prazo contratado, a
funcionalidade de IPS restara se apresentara defasada.

A licitante NTSEC atendeu a exigéncia através da
documentgao.

Documento: Threat Prevention R81.20 Administration
Guide Pg. 31 e Pg. 34

c) Analise para detec¢do de anomalias de protocolo;

CP_R81.20_ThreatPrevention_AdminGuide.pdf

Contudo, a despeito no que consta na planilha supramencionada, os itens acima
nao foram atendidos, nota-se, pelo texto citado, que ao final do prazo contratado, a
funcionalidade de IPS restara se apresentara defasada.

A licitante NTSEC atendeu a exigéncia através da
documentgao.

Documento: Threat Prevention R81.20 Administration
Guide Pg. 31 e Pg. 35

d) Analise heuristica;

CP_R81.20_ThreatPrevention_AdminGuide.pdf

Contudo, a despeito no que consta na planilha supramencionada, os itens acima
nao foram atendidos, nota-se, pelo texto citado, que ao final do prazo contratado, a
funcionalidade de IPS restara se apresentara defasada.

A licitante NTSEC atendeu a exigéncia através da
documentgao.

Documento: Threat Prevention R81.20 Administration
Guide Pg. 31 e Pg. 36

e) IP Defragmentation;

CP_R81.20_ThreatPrevention_AdminGuide.pdf

Contudo, a despeito no que consta na planilha supramencionada, os itens acima
nao foram atendidos, nota-se, pelo texto citado, que ao final do prazo contratado, a
funcionalidade de IPS restara se apresentard defasada.

A licitante NTSEC atendeu a exigéncia através da
documentgao.

Documento: Threat Prevention R81.20 Administration
Guide Pg. 31 e Pg. 37

f) Remontagem de pacotes de TCP;

CP_R81.20_ThreatPrevention_AdminGuide.pdf

Contudo, a despeito no que consta na planilha supramencionada, os itens acima
nao foram atendidos, nota-se, pelo texto citado, que ao final do prazo contratado, a
funcionalidade de IPS restara se apresentard defasada.

A licitante NTSEC atendeu a exigéncia através da
documentgao.

Documento: Threat Prevention R81.20 Administration
Guide Pg. 31 e Pg. 38




g) Blogueio de pacotes malformados.

CP_R81.20_ThreatPrevention_AdminGuide.pdf

Contudo, a despeito no que consta na planilha supramencionada, os itens acima
nao foram atendidos, nota-se, pelo texto citado, que ao final do prazo contratado, a
funcionalidade de IPS restara se apresentara defasada.

A licitante NTSEC atendeu a exigéncia através da
documentgao.

Documento: Threat Prevention R81.20 Administration
Guide Pg. 31 e Pg. 39

4.28.14. Suportar os seguintes mecanismos de inspec¢do contra ameagcas de rede:
anadlise de padrdes de estado de conexdes, analise de decodificacdo de protocolo,
analise para detec¢ao de anomalias de protocolo, andlise heuristica, IP
Defragmentation, remontagem de pacotes de TCP e bloqueio de pacotes
malformados;

CP_R81.20_ThreatPrevention_AdminGuide.pdf

https://www.checkpoint.com/downloads/products/in
trusion-prevention-system-ips-datasheet.pdf

https://www.checkpoint.com/downloads/products/IP
S_Engine_Architecture.pdf

Destaca-se também que o texto apontado no item 4.28.14 apenas cita a capacidade de mais de 1000 assinaturas de
comportamento, mas ndao aponta, como deveria ter sido feito, os mecanismos de inspe¢do contra ameagas ou caracteristicas que
denotam o atendimento. Portanto, resta demonstrado que o produto ofertado é de qualidade inferior aquela exigida no Edital.

A licitante NTSEC atendeu a exigéncia através da
documentgao.
Documento: Threat Prevention R81.20 Administration
Guide Pg. 31

Adicionalmente segue os documentos de datasheet e IPS
Engine Architecture que traz
mais detalhes sobre as capacidades solicitadas,
https://www.checkpoint.com/downloads/products/intrusi
on-prevention-system-ipsdatasheet.
pdf, pagina 1 e IPS_Engine_Architecture.pdf
(checkpoint.com), pagina 7

4.28.15. Possuir assinaturas especificas para a mitigacdo de ataques DoS;

https://advisories.checkpoint.com/advisories/page/2/

Continuando a série de desatendimentos da NTSEC, os itens 4.28.15 e 4.28.16 exigem que a solucdo seja capaz de possuir
assinaturas “especificas para a mitigacdo de ataques DoS” e “para bloqueio de ataques de buffer overflow”.
Para comprovar que as assinaturas atendem ao exigido, a Recorrida indicou o seguinte link (disponiveis em:
https://advisories.checkpoint.com/advisories/page/2/):
No entanto, as assinaturas apontadas acima ndo comprovam mitigacdo de bloqueio para ataques especificos de DoS e Buffer, ou
seja, a solucdo nao tem capacidade de prote¢do contra DoS, violando, portanto, exigéncia especifica do instrumento convocatério.

A licitante NTSEC atendeu a exigéncia através da
documentcdo publicada no link de comprovacao. Link:
https://advisories.checkpoint.com/advisories/page/2/

4.28.16. Possuir assinaturas para bloqueio de ataques de buffer overflow;

https://advisories.checkpoint.com/advisories/page/2/

Continuando a série de desatendimentos da NTSEC, os itens 4.28.15 e 4.28.16 exigem que a solug¢do seja capaz de possuir
assinaturas “especificas para a mitigacdo de ataques DoS” e “para bloqueio de ataques de buffer overflow”.
Para comprovar que as assinaturas atendem ao exigido, a Recorrida indicou o seguinte link (disponiveis em:
https://advisories.checkpoint.com/advisories/page/2/):
No entanto, as assinaturas apontadas acima ndao comprovam mitigacdo de bloqueio para ataques especificos de DoS e Buffer, ou
seja, a solucdo ndo tem capacidade de prote¢do contra DoS, violando, portanto, exigéncia especifica do instrumento convocatério.

A licitante NTSEC atendeu a exigéncia através da
documentcdo publicada no link de comprovacao. Link:
https://advisories.checkpoint.com/advisories/page/2/

4.28.17. Devera possibilitar a criagdo de assinaturas customizadas pela interface
grafica do produto;

Threat Prevention R81.20 Administration Guide
e
https://advisories.checkpoint.com/security-advisories-
subscription/

Em relacdo ao Item 4.28.17, o Caderno de Especificagdes Técnicas prevé que a solucdo “devera possibilitar a criacdo de assinaturas
customizadas pela interface grafica do produto”. No texto indicado pela Recorrente em sua planilha, consta que “Check Point
supports the use of SNORT rules as both the GUI and the SmartDomain Manager API's options. When you import a SNORT rule, it
becomes a part of the IPS database. To perform these actions on a Check Point Management Server”. Em traducao livre, a
comprovacdo da NTSEC apenas prevé que a solugdo “suporta o uso de regras snort (...)”. Isso é importante na medida em que o
item é claro ao exigir que a solucdo permita a criacdo de regra via console e, ndo, somente a importa¢do de regras de outro tipo de
solucdo, visto que nesse segundo caso, ndo ha possibilidade de customizar uma assinatura no Security Management Server do
CheckPoint. Tem-se, portanto, mais uma violagdo das exigéncias previstas no Edital.

A licitante NTSEC atendeu a exigéncia através da
documentcdo publicada no link de comprovacao. Link:
https://advisories.checkpoint.com/security-advisories-

subscription/

4.34.12. A solugao de VPN client-to-site deve estar devidamente licenciada para
criar perfis customizados de conformidade dos clientes das VPNs clien-to-site
para no minimo as seguintes opgoes:

a) Sistema operacional;

https://scl.checkpoint.com/documents/RemoteAcces
sClients_forWindows_AdminGuide/Content/Topics-
RA-VPN-for-Win/Check-Point-SCV-
Checks.htm?tocpath=Secure%20Configuration%20Ver
ification%20(SCV)%7C_____ 2

O Item 4.34.12 prevé que “a solugdo de VPN client-to-site deve estar devidamente licenciada para criar perfis customizados de
conformidade dos clientes das VPNs clien-to-site” para, no minimo, sistema operacional, antivirus instalado, firewall no host,
chaves de registro e processos ativos.

Segundo informagdes extraidas da planilha apresentada pela Recorrida, todas as comprovagdes estariam nas pdginas 80 a 85 do
documento “Remote Access VPN R81.20 Administration Guide”.

Bem, acessando o documento mencionada para conferir os argumentos trazidos pela NTSEC (disponivel em:
https://scl.checkpoint.com/documents/RemoteAccessClients_forWindows_AdminGuide /Content/Topics-RA-VPN-for-
Win/SCV.htm), é possivel confirmar que a solugdo SCV ndo é suportada no SecuRemote.

A licitante NTSEC atendeu a exigéncia através da
documentcdo publicada no link de comprovacao. Link:
https://scl.checkpoint.com/documents/RemoteAccessClie
nts_forWindows_AdminGuide/Content/Topics-RA-VPN-for-
Win/Check-Point-SCV-
Checks.htm?tocpath=Secure%20Configuration%20Verificat

i0n%20(SCV)%7C____ 2

b) Antivirus instalado;

https://scl.checkpoint.com/documents/RemoteAcces
sClients_forWindows_AdminGuide/Content/Topics-

RA-VPN-for-Win/Check-Point-SCV-

O ltem 4.34.12 prevé que “a solugdo de VPN client-to-site deve estar devidamente licenciada para criar perfis customizados de
conformidade dos clientes das VPNs clien-to-site” para, no minimo, sistema operacional, antivirus instalado, firewall no host,
chaves de registro e processos ativos.

A licitante NTSEC atendeu a exigéncia através da
documentcdo publicada no link de comprovacao. Link:
https://scl.checkpoint.com/documents/RemoteAccessClie




c) Firewall no host;

https://scl.checkpoint.com/documents/RemoteAcces
sClients_forWindows_AdminGuide/Content/Topics-
RA-VPN-for-Win/Check-Point-SCV-
Checks.htm?tocpath=Secure%20Configuration%20Ver
ification%20(SCV)%7C_____ 4

O ltem 4.34.12 prevé que “a solugdo de VPN client-to-site deve estar devidamente licenciada para criar perfis customizados de
conformidade dos clientes das VPNs clien-to-site” para, no minimo, sistema operacional, antivirus instalado, firewall no host,
chaves de registro e processos ativos.

Segundo informacdes extraidas da planilha apresentada pela Recorrida, todas as comprovacdes estariam nas pdginas 80 a 85 do
documento “Remote Access VPN R81.20 Administration Guide”.

Bem, acessando o documento mencionada para conferir os argumentos trazidos pela NTSEC (disponivel em:
https://scl.checkpoint.com/documents/RemoteAccessClients_forWindows_AdminGuide /Content/Topics-RA-VPN-for-
Win/SCV.htm), é possivel confirmar que a solu¢do SCV n3o é suportada no SecuRemote.

A licitante NTSEC atendeu a exigéncia através da
document¢ao publicada no link de comprovacao. Link:
https://scl.checkpoint.com/documents/RemoteAccessClie
nts_forWindows_AdminGuide/Content/Topics-RA-VPN-for-
Win/Check-Point-SCV-
Checks.htm?tocpath=Secure%20Configuration%20Verificat
ion%20(SCV)%7C____ 2

d) Chaves de registros (quando aplicavel);

https://scl.checkpoint.com/documents/RemoteAcces
sClients_forWindows_AdminGuide/Content/Topics-
RA-VPN-for-Win/Check-Point-SCV-
Checks.htm?tocpath=Secure%20Configuration%20Ver
ification%20(SCV)%7C____ 5

O ltem 4.34.12 prevé que “a solugdo de VPN client-to-site deve estar devidamente licenciada para criar perfis customizados de
conformidade dos clientes das VPNs clien-to-site” para, no minimo, sistema operacional, antivirus instalado, firewall no host,
chaves de registro e processos ativos.

Segundo informacdes extraidas da planilha apresentada pela Recorrida, todas as comprovacdes estariam nas pdaginas 80 a 85 do
documento “Remote Access VPN R81.20 Administration Guide”.

Bem, acessando o documento mencionada para conferir os argumentos trazidos pela NTSEC (disponivel em:
https://scl.checkpoint.com/documents/RemoteAccessClients_forWindows_AdminGuide /Content/Topics-RA-VPN-for-
Win/SCV.htm), é possivel confirmar que a soluc¢do SCV n3o € suportada no SecuRemote.

A licitante NTSEC atendeu a exigéncia através da
documentcdo publicada no link de comprovacao. Link:
https://scl.checkpoint.com/documents/RemoteAccessClie
nts_forWindows_AdminGuide/Content/Topics-RA-VPN-for-
Win/Check-Point-SCV-
Checks.htm?tocpath=Secure%20Configuration%20Verificat
i0n%20(SCV)%7C____ 2

e) Processos ativos.

https://scl.checkpoint.com/documents/RemoteAcces
sClients_forWindows_AdminGuide/Content/Topics-
RA-VPN-for-Win/Check-Point-SCV-
Checks.htm?tocpath=Secure%20Configuration%20Ver
ification%20(SCV)%7C_____ 6

O Item 4.34.12 prevé que “a solugdo de VPN client-to-site deve estar devidamente licenciada para criar perfis customizados de
conformidade dos clientes das VPNs clien-to-site” para, no minimo, sistema operacional, antivirus instalado, firewall no host,
chaves de registro e processos ativos.

Segundo informacdes extraidas da planilha apresentada pela Recorrida, todas as comprovacdes estariam nas paginas 80 a 85 do
documento “Remote Access VPN R81.20 Administration Guide”.

Bem, acessando o documento mencionada para conferir os argumentos trazidos pela NTSEC (disponivel em:
https://scl.checkpoint.com/documents/RemoteAccessClients_forWindows_AdminGuide /Content/Topics-RA-VPN-for-
Win/SCV.htm), é possivel confirmar que a solugdo SCV ndo é suportada no SecuRemote.

A licitante NTSEC atendeu a exigéncia através da
documentcdo publicada no link de comprovacao. Link:
https://scl.checkpoint.com/documents/RemoteAccessClie
nts_forWindows_AdminGuide/Content/Topics-RA-VPN-for-
Win/Check-Point-SCV-
Checks.htm?tocpath=Secure%20Configuration%20Verificat
i0n%20(SCV)%7C____ 2




