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MINISTERIO DA CULTURA
Edificio Parque Cidade Corporate, 72 andar - Bairro Asa Sul, Brasilia/DF, CEP 70308-200
Telefone: (61) 2024-2562 / 2597 e Fax: @fax_unidade@ - http://www.cultura.gov.br

CONTRATO N2 02/2023
PROCESSO N¢ 72031.009972/2022-27

CONTRATO DE ADESAO PARA PRESTAGAO
DE  SERVICOS  ESPECIALIZADOS DE
TECNOLOGIA DA INFORMACAO, QUE
ENTRE SI CELEBRAM O SERVICO FEDERAL
DE PROCESSAMENTO DE DADOS -
SERPRO, E O MINISTERIO DO TURISMO.

A Unido, por intermédio do Ministério da Cultura, com sede na Esplanada dos Ministérios, Bloco “B”, na
cidade de Brasilia/DF, CEP: 70.065-900, inscrito no CNPJ sob o n2 01.264.142/0001-29, neste ato
representado pelo Sr. Subsecretario de Tecnologia da informacdo e Inovacdo - Substituto, | IEGcN G
I omeado pela Portaria n? 40 de 26 de janeiro de 2023, publicada no D.0.U. de 27 de
janeiro de 2023, portador da matricula funcional n® |l doravante denominada CONTRATANTE, e o
SERVICO FEDERAL DE PROCESSAMENTO DE DADOS — SERPRO, empresa publica federal, com sede no
SGAN Quadra 601, Moédulo V, Brasilia/DF, CEP: 70836-900, inscrita no CNPJ/MF sob o n®
33.683.111/0001-07, doravante denominado SERPRO, neste ato representada pelo Superintendente de
Relacionamento com Clientes de Novos Negdcios, Sr. || |l | RGNGNGNNEE, »ortador da carteira de
identidade RG | NG < c°r I - oclo seu Gerente de Departamento, Sr.
I  oortador da carteira de identidade | < CPF n°

I conjuntamente denominados PARTES, resolvem celebrar o presente contrato, que se
regera pelas disposi¢cdes das Leis n? 8.666/1993 e n? 10.406/2002 e suas alteracdes e as clausulas e
condigOes seguintes:

1. DO OBIJETO

1.1. O objeto do presente instrumento é a contratacdo de servico de seguranca personalizado
GovShield e que serdo prestados nas condicdes estabelecidas no Anexo 1 — Descri¢cdo dos Servicos, deste
contrato.

2. DA VINCULACAO

2.1. Esse contrato integra o processo Administrativo do Contratante n2 72031.009972/2022-27.
3. DA FUNDAMENTACAO

3.1. Esse contrato é celebrado por dispensa de licitagdo com base no inciso XVI do artigo 24 da
Lei n2 8.666 de 1993.

4, DA IDENTIFICAGAO DO SERVIGO

https://sei.cultura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1272400&infra_... 1127



17/10/2023, 09:44 SEI/MIinC - 1119478 - Contrato

4.1. Este servico é classificado como de natureza de prestacdo continuada.

5. DO REGIME DE EXECUGAO

5.1. Conforme o art. 109, inciso Il, letra “b”, da Lei 8.666/93, o regime de execuc¢do deste
contrato é caracterizado como empreitada por prego unitario.

6. DA DESCRICAO DO SERVIGO

6.1. A descricdo do servico esta disposta no Anexo 1 — Descricdo dos Servicos, deste contrato.

7. DAS OBRIGAGOES

7.1. Sao obrigagoes do CONTRATANTE:

7.1.1. Assegurar as condicOes necessarias para a execucao dos servicos contratados.

7.1.2. Solicitar formalmente, mediante simples comunicac¢ado, por meio digital ou fisico, qualquer
alteracdo que possa impactar a execucao dos servicos, ficando a critério do SERPRO a sua aceitacdo.

7.1.3. Efetuar o correto pagamento, dentro dos prazos especificados neste contrato.

7.1.4. N3do armazenar ou reproduzir os dados e informacdes obtidos por meio dos servicos que

compdem o objeto deste contrato, excetuando-se as situacdes devidamente justificadas em que o
armazenamento ou reproducdo dos referidos dados e informacgBes for necessario para o exercicio das
atividades do CONTRATANTE, bem como quando o armazenamento ou reproducdo dos dados e
informacGes forem realizados por exigéncias legais, informando individual e detalhadamente ao SERPRO
sobre cada ocorréncia excepcional.

7.1.5. Os servicos ou os dados dele provenientes ndo poderdo ser utilizados para finalidade ou
forma distinta da qual fora concebido e fornecido, tampouco para a pratica de atos considerados ilegais,
abusivos e/ou contrdrios aos principios norteadores do Cédigo de Etica do SERPRO.

7.1.6. Em casos de suspeita das praticas descritas acima os servicos poderdo ser suspensos, com
a consequente comunicacdo do ocorrido as autoridades competentes e, em eventual confirmacdo, o
SERPRO podera rescindir o presente contrato e iniciar processo de apuracdo de responsabilidade do
agente que tenha dado causa.

7.1.7. Monitorar e manter operantes os dados informados no Anexo 4 — Informacdes Do
Contratante, bem como comunicar eventuais atualizacGes destes ao SERPRO sob risco de perda de
comunicagoes relevantes aos servigos correlatos ao objeto deste contrato.

7.2. Sao obrigacdes do SERPRO:

7.2.1. Executar os servicos contratados de acordo com o presente contrato, desde que o
CONTRATANTE tenha assegurado as condi¢des necessdrias para a utilizacdo dos servigos contratados, tais
como canais de comunicagao e infraestrutura de processamento.

7.2.2. Enviar, por meio eletronico, relatério de prestacdo de contas discriminando os servicos,
Notas Fiscais e Guias de pagamento correspondentes ao servico prestado, os documentos também
estardo disponiveis para o CONTRATANTE na Area do Cliente disponibilizada pelo SERPRO.

7.2.3. Manter as suas condi¢cdes de habilitagio durante toda a vigéncia contratual, em
cumprimento as determinagdes legais, o que sera comprovado pelo CONTRATANTE por intermédio de
consultas nos sistemas ou cadastros de regularidade da Administracdo Publica.

8. DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

8.1. As condicbes relativas a propriedade intelectual da solucdo estdo dispostas no Anexo 1 —
Descricao dos Servicos deste contrato.

9. DO SIGILO E DA SEGURANCA DAS INFORMACOES

9.1. As PARTES se comprometem a manter sob estrita confidencialidade toda e qualquer

informacgdo trocada entre si em relagdao a presente prestacdo de servigos, bem como toda e qualquer
informagao ou documento dela derivado, sem prejuizo de qualquer outra prote¢ao assegurada as PARTES.
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9.2. Sobre a confidencialidade e a ndo divulgacdo de informacdes, fica estabelecido que:

9.2.1. Todas as informac¢des e os conhecimentos aportados pelas PARTES para a execucdao do
objeto deste contrato sdao tratados como confidenciais, assim como todos os seus resultados.

9.2.2. A confidencialidade implica a obrigacdo de ndo divulgar ou repassar informacgdes e
conhecimentos a terceiros ndo envolvidos nesta relagao contratual sem autorizagao expressa por escrito
dos seus detentores.

9.3. Nao sdo tratadas como conhecimentos e informagdes confidenciais as informagdes que
foram comprovadamente conhecidas por outra fonte de forma legal e legitima, independentemente da
iniciativa das PARTES no contexto deste contrato.

9.3.1. Qualquer excec¢ao a confidencialidade so sera possivel com a anuéncia prévia e por escrito
dos signatdrios do presente contrato em disponibilizar a terceiros determinada informacao. Fica desde j3a
acordado entre as PARTES que estd autorizada a disponibilizacdo das informac¢des confidenciais a
terceiros nos casos de exigéncias legais

9.4. Para fins do presente contrato, a expressdao “Informacdo Confidencial” significa toda e
qualquer informacdo revelada, fornecida ou comunicada (seja por escrito, de forma eletrénica ou sob
qualquer outra forma material) pelas PARTES entre si, seus representantes legais, administradores,
diretores, empregados, consultores ou contratados (em conjunto, doravante designados
“REPRESENTANTES”), dentro do escopo supramencionado.

9.5. A informacdo que vier a ser revelada, fornecida ou comunicada verbalmente entre os
signatarios deste Instrumento deverd integrar a ata lavrada entre os seus representantes para que possa
constituir objeto mensuravel para efeito da confidencialidade ora pactuada.

9.6. O descumprimento do estipulado nesta clausula por qualquer uma das PARTES, inclusive
em caso de eventuais danos causados a parte contraria ou a terceiros, podera ensejar responsabilizacao
de quem lhe der causa, nos termos da lei.

10. DOS REPRESENTANTES DA ADMINISTRACAO

10.1. Conforme dispGe o art. 67 da Lei 8.666/93 o CONTRATANTE designarad formalmente os
representantes da Administracdo (Gestor e Fiscais) que serdo responsdveis pelo acompanhamento e pela
fiscalizacdo da execugdo do contrato e realizardo a alocagdo dos recursos necessarios de forma a
assegurar o perfeito cumprimento deste contrato.

11. DO LOCAL DE PRESTAGAO DOS SERVIGOS

11.1. Os servicos que compdem o objeto deste contrato poderdo ser prestados em quaisquer
dos estabelecimentos do SERPRO, listados abaixo, a critério do SERPRO:

Regional Serpro Brasilia, CNPJ 33.683.111/0002-80

Endereco: SGAN Av. L2 Norte Quadra 601 - Médulo G — Brasilia-DF

CEP 70830-900

Regional Serpro Sdo Paulo — Socorro, CNPJ: 33.683.111/0009-56

Endereco: Rua Olivia Guedes Penteado, 941, Capela do Socorro, Sdo Paulo/SP
CEP: 04766-900

11.2. Para a correta tributacdo, as notas fiscais deverdao ser emitidas com o CNPJ do
estabelecimento do SERPRO onde os servigos forem prestados.

12. DO VALOR DO CONTRATO

12.1. O valor estimado deste contrato para seu periodo de vigéncia é de R$ 540.739,20

(quinhentos e quarenta mil setecentos e trinta e nove reais e vinte centavos).

12.2. Os itens faturdveis, a forma de célculo e o detalhamento dos valores a serem pagos
mensalmente pelo CONTRATANTE estdo descritos no ANEXO 3 - RELATORIO CONSOLIDADO DE PRECOS E
VOLUMES deste contrato.
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12.3. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessdrios ao cumprimento
integral do objeto da contratagao.

12.4. O valor acima é meramente estimativo, de forma que os pagamentos devidos a
CONTRATADA dependerdo dos quantitativos da solucdo efetivamente prestados.

13. DAS CONDICOES DE PAGAMENTO

13.1. Para efeito de pagamento, o SERPRO cobrara um valor mensal calculado com base no

volume consumido pelo CONTRATANTE no periodo de 21 (vinte e um) do més anterior ao dia 20 (vinte)
do més especificado.

13.2. Cabera ao CONTRATANTE indicar todas as informacgdes necessarias para envio eletrénico
(por e-mail) da nota fiscal e das guias de pagamento correspondentes aos servigos prestados.

13.3. Desde o primeiro faturamento o relatério de prestagdo dos servigos sera encaminhado
automaticamente pelo SERPRO para o e-mail informado pelo CONTRATANTE no Anexo 4 — Informacdes
Do Contratante deste contrato.

13.3.1. No referido e-mail constardo as informacgdes necessarias para que o CONTRATANTE acesse
e se cadastre no portal.

13.4. O ndo recebimento do documento de cobranca mensal ndo o isenta de realizar o
pagamento dos valores por ele devidos até o seu vencimento. Neste caso, o CONTRATANTE devera entrar
em contato com o SERPRO, por meio de um dos canais disponiveis no Anexo 1 — Descri¢cao dos Servicos,
deste contrato para que atualize seu cadastro e passe a ter acesso ao portal Area do Cliente, onde estara
disponivel a 22 via dos documentos necessarios para efetivacdo do pagamento dos valores por ele
devidos.

13.5. Nas notas fiscais emitidas, o nome do CONTRATANTE apresentard a mesma descricdao
registrada no Cadastro Nacional de Pessoas Juridicas — CNPJ da Secretaria da Receita Federal do Brasil —
RFB do Ministério da Economia — ME.

13.6. O pagamento das faturas/GRU podera ser realizado no prazo de até 20 (vinte) dias
corridos, contados a partir da data de emissao da nota fiscal pelo SERPRO. A nota fiscal sera emitida até o
ultimo dia util do més de referéncia.

13.7. O valor da primeira fatura podera ser cobrado proporcionalmente (pro rata die) a partir da
instalacdo/habilitacdo do servigo contratado.

13.8. O valor mensal sera atestado definitivamente em até 3 (trés) dias corridos, do recebimento
ou da disponibilizacdo da documentacdo correspondente a prestacdo do servico.

13.8.1. Decorrido o prazo para recebimento definitivo, sem que haja manifestacdo formal do
CONTRATANTE, o SERPRO emitird automaticamente as notas fiscais referentes aos servicos prestados.

13.8.2. Caso ocorra rejeicao parcial ou total dos servigos, apds a emissdao das notas fiscais, os
referidos acertos serdo compensados na fatura do més subsequente. Na auséncia de saldo contratual em
servicos a serem prestados, o SERPRO pagara ao CONTRATANTE por meio de cobranca administrativa.

14. DO ATRASO NO PAGAMENTO

14.1. Ndo ocorrendo o pagamento pelo CONTRATANTE dentro do prazo estipulado neste
contrato, o valor devido sera acrescido de encargos moratorios, que contemplam:

14.1.1. Multa de 2% (dois por cento) e juros de mora (pro rata die) de 0,5% (meio por cento) ao
més sobre o valor faturado, a partir da data do vencimento. A cobranca do valor em atraso com o
acréscimo desses encargos se dard de forma proporcional por dia de atraso (pro rata die).

14.1.2. Corregdo monetaria do valor devido se darad com base na varia¢do mensal do IPCA — indice
Nacional de Precos ao Consumidor Amplo ou outro indice de ambito federal que venha a substitui-lo,
para os atrasos iguais ou superiores a 30 (trinta) dias.
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14.2. A compensacdo financeira devida sera calculada mediante a aplicacdo da seguinte férmula:
EM=(MxVP)+ (JMx N xVP) + (I x VP), onde:

EM = Encargos Moratérios

M = Multa por atraso

VP = Valor da parcela em atraso

JM = Juros de mora, assim apurados: 6/100/365

N = Numero de dias entre a data prevista e a do efetivo pagamento
| = Atualizacdo Monetaria (IPCA acumulado no periodo).

14.3. O atraso no pagamento, quando igual ou superior a 90 (noventa) dias, permite a suspensao
imediata dos servigos prestados pelo SERPRO, hipdtese em que o CONTRATANTE continuara responsavel
pelo pagamento dos servicos ja prestados e dos encargos financeiros deles decorrentes.

15. DA RETENGAO DE TRIBUTOS

15.1. Em conformidade com a legislagao tributaria aplicavel, nos casos em que houver a
retencdo de tributos, via substituicdo tributdria, caberd ao CONTRATANTE enviar os comprovantes de
recolhimento de tributos para o seguinte enderego eletronico do SERPRO:
gestaotributaria@serpro.gov.br, ou encaminha-los, por meio de correspondéncia postal, para o seguinte
endereco:

Departamento de Gestao Tributaria

Superintendéncia de Controladoria

SERPRO (Edificio SEDE)

Enderego: SGAN 601 — Mddulo V — Asa Norte — Brasilia/DF CEP: 70.836-900
16. DA VIGENCIA

16.1. O presente contrato vigerd por 12 (doze) meses contados a partir da data de sua
assinatura, prorrogavel por igual periodo até o maximo de 60 (sessenta) meses, conforme preconizado no
art. 57, inc. ll, da Lei n. 8.666/93.

16.1.1. Caso a assinatura seja efetivada por meio de certificacdo digital ou eletronica, considerar-
se-a como inicio da vigéncia a data em que o ultimo signatario assinar.

17. DA DOTAGCAO ORCAMENTARIA

17.1. A despesa com a execucdo deste contrato estd programada em dotacdo orcamentaria

propria do CONTRATANTE, prevista no seu orcamento para o exercicio corrente, conforme disposto a
seguir:

Programa de trabalho: 23122212820000001
Ptres: 93315

Fonte: 0100

Natureza da despesa: 339040 — 13

17.2. Para o caso de eventual execuc¢do deste contrato em exercicio futuro, a parte da despesa a
ser executada em tal exercicio sera objeto de Termo Aditivo ou Apostilamento com a indicagdo, por parte
do CONTRATANTE, dos créditos e empenhos para sua cobertura.

18. DA MANUTENCAO DO EQUILIBRIO ECONOMICO E FINANCEIRO
A forma e os critérios para o reequilibrio estdo descritas a seguir:

18.1. O reequilibrio econémico-financeiro do contrato, por meio de reajuste de precos, para
drgaos integrantes do Sistema de Administracdo de Recursos de Tecnologia da Informacdo do Poder
Executivo Federal — SISP no momento da contratacdo se dara da seguinte forma:
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18.1.1. Caso o CONTRATANTE seja Orgdo ou Entidade integrante do Sistema de Recursos de
Tecnologia da Informacao do Poder Executivo Federal — SISP, o reajuste dar-se-a por meio da aplicacao do
indice de Custo de Tecnologia da Informacdo (ICTI), apurado pelo Instituto de Pesquisa Econdémica
Aplicada (IPEA), acumulado nos ultimos doze meses contados a partir da data de assinatura do contrato.

18.2. O reequilibrio econdmico-financeiro, por meio de reajuste de precos, para 6rgdaos ou
entidades ndo integrantes do SISP no momento da contratacdo se dara da seguinte forma:

18.2.1. Dar-se-a por meio da aplicacdo do indice Nacional de Pregos ao Consumidor Amplo (IPCA),
apurado pelo Instituto Brasileiro de Geografia e Estatisticas (IBGE), acumulado nos ultimos doze meses
contados a partir da data de assinatura do Contrato.

18.3. Haja vista que a apuragao do IPCA e do ICTI é realizada mensalmente pelo IBGE e IPEA,
respectivamente, o que inviabiliza a sua ponderacdo em proporcao didria, a referéncia do cdlculo
considerara meses completos a partir do més da data base.

18.4. A data base para calculo do indice da primeira correcdo monetdria serd o més de
assinatura do Contrato, considerando-se esta data a do orcamento do Contrato e tomando-se como base
a seguinte formula:

Ir=(11-10)/lo

R=VoxlIr

V1=Vo+R

Onde:

Ir - indice de reajustamento

I1 - indice correspondente a data para qual se deseja reajustar o valor (aniversario de 12
(doze) meses a partir da assinatura do Contrato)

lo - indice correspondente a data base do contrato (més de assinatura do Contrato)
R - valor do reajustamento procurado
V1 - preco final ja reajustado

Vo - preco original do Contrato, na data base (valor a ser reajustado)

18.5. No caso de utilizacdo do IPCA, os valores de “lo” e de “11” podem ser consultados no sitio
eletrénico do IBGE, localizado no seguinte
endereco: https://ww2.ibge.gov.br/home/estatistica/indicadores/precos/inpc_ipca/

defaultseriesHist.shtm.

18.6. Para o caso de utilizagdo do ICTI, os valores de “lo” e de “I1” podem ser consultados no
sitio eletrénico do IPEA, localizado no seguinte enderego: http.//www.ipea.gov.br.

18.7. Seguindo o disposto no art. 65, §8° da Lei 8.666/93, os reajustes poderdo ocorrer
por simples apostilamento, devendo ser efetivados de forma automatica e de oficio, ndo sendo exigivel
prévio requerimento ou solicitacdo por parte da proponente.

18.8. Ap0ds efetuado pela autoridade competente da parte Contratante, o apostilamento devera
ser enviado ao SERPRO no prazo maximo de 5 dias corridos contados da assinatura do documento.

18.9. De acordo com o art. 22 da lei 10.192/2001, os efeitos do reajuste serdo considerados a
partir do dia subsequente ao aniversario de vigéncia do contrato e a aplicacdo dos demais reajustes
respeitardo o intervalo minimo de 12 (doze) meses entre suas aplicacBes (art. 22 da lei 10.192/2001).

18.10. O indice de reajuste incidira sobre cada item faturavel discriminado neste Contrato.

18.11. O reequilibrio por meio de revisdo, para todos os Orgdos e Entidades Contratantes,
integrantes ou ndo do SISP:

18.11.1. Dar-se-4 em caso de mudancas de cardter extraordinario ou previsiveis porém de
consequéncias incalculaveis, objetivando a manutengao do equilibrio econémico-financeiro inicial do
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contrato. A base para calculo da revisdo retroagird até a data do fato que a motivou e devera ser
formalizada por termo aditivo préprio.

19. DOS ACRESCIMOS E SUPRESSOES

19.1. O contratado fica obrigado a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou
supressdes que se fizerem nas obras, servicos ou compras, até 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato, e, no caso particular de reforma de edificio ou de equipamento, até o limite
de 50% (cinglienta por cento) para os seus acréscimos.

20. DA RESCISAO

20.1. As condicGes para a rescisdo deste contrato sdo as estabelecidas nesta cladusula, sem
prejuizo das demais condi¢des estabelecidas no Anexo 1 deste contrato.

20.2. Os casos de rescisdo contratual obedecerdo ao disposto nos artigos 77 a 80 da Lei n?
8.666/1993 e serdo formalmente motivados nos autos do procedimento, assegurado o contraditorio e a
ampla defesa.

20.3. Para formalizar a rescisdo contratual, o CONTRATANTE devera abrir um acionamento, nos
termos previstos neste contrato, por meio dos Canais de Atendimento expostos no Anexo 1 — Descrigdo
dos Servicos deste contrato.

20.4. Eventual cancelamento da autorizacdo do SERPRO necessdria para a prestacao dos servicos
objeto deste Contrato, feito pelo érgdo ou pela entidade responsavel pelos dados e informacgdes, ou por
empresa parceira de telefonia celular consultada, implica na imediata suspensdo dos servicos e o inicio do
procedimento de rescisdao deste contrato, e o CONTRATANTE ndo tera direito a indeniza¢dao por parte do
SERPRO seja a que titulo for.

20.5. Eventual rescisdo ndo representa quitacdo para os débitos aferidos e ndo quitados. Em
caso rescisdo os servigcos serao considerados parcialmente entregues e caberd ao CONTRATANTE efetuar o
pagamento proporcional aos servicos até entdo prestados, conforme as condices estabelecidas nesse
contrato.

21. DA COMUNICAGAO FORMAL

21.1. Serd considerada comunicacdo formal toda e qualquer troca de informacdes realizadas
entre as partes por meio dos Canais de Atendimento expostos no Anexo 1 — Descri¢ao dos Servigos deste
contrato.

22. DAS SANGCOES ADMINISTRATIVAS

22.1. Os 6nus decorrentes do descumprimento de quaisquer obrigacdes estabelecidas neste
instrumento contratual serdo de responsabilidade da parte que Ihes der causa, sem prejuizo de eventual
responsabilizacdo daquele que der causa ao inadimplemento por perdas e danos perante a parte
prejudicada.

22.2. Eventual aplicagdo de sangdo administrativa deve ser formalmente motivada, sendo
assegurado o prévio contraditdrio e a ampla defesa.

22.3. Na aplicagao das sang¢Oes a autoridade competente levara em consideragao a gravidade da
conduta do infrator, o carater educativo da pena e o dano causado a parte prejudicada, observado o
principio da proporcionalidade.

22.3.1. Constituira:
22.3.2. Adverténcia — Sancdo aplicavel a ocorréncia de inexecucdo parcial ndo reiterada.
22.3.3. Mora — O recebimento total em atraso dos servicos contratados ou atraso na execuc¢ao das

disposicOes contratuais.

22.3.4. Inexecugdo parcial — O recebimento parcial, ainda que em atraso, dos servigos contratados
para o periodo de referéncia.

22.3.5. Inexecucdo total — O ndo recebimento de todas as parcelas dos servigos contratados.
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22.3.6. Por inexecucdo parcial ou total deste contrato, o SERPRO estara sujeito a aplicacdo das
sangGes descritas no art. 87 da Lei 8.666/93, de forma gradativa e proporcional a gravidade da falta
cometida e de eventual dano causado, assegurados o contraditdrio e a ampla defesa de forma prévia.

22.3.7. Em caso de descumprimento total ou parcial das obrigagdes, o valor da multa ndo excederd
a 10% (dez por cento) do valor do contratoEm caso de descumprimento total ou parcial das obrigagdes, o
valor da multa ndo excedera a 10% (dez por cento) do valor do contrato.

22.3.8. Fica estipulado o percentual de 0,5% (zero virgula cinco por cento) ao més pro rata
die sobre o valor do item inadimplido para os casos de mora (atraso).

22.3.9. Ficam estipulados a titulo de multa compensatodria os percentuais de:

22.3.10. 2% (dois por cento) sobre o valor do item inadimplido para os casos de inexecug¢do parcial
reiterada.

22.3.11. 10% (dez por cento) sobre o valor do contrato para os casos de inexecugao total.

22.4, Dentro do mesmo periodo de referéncia, para 0 mesmo item inadimplido, a multa por

inexecucdo total substitui a multa por inexecucdo parcial e a multa por mora; da mesma forma, a multa
por inexecuc¢do parcial substitui a multa por mora.

22.5. Os valores devidos pelo SERPRO serdo pagos preferencialmente por meio de redugdo do
valor cobrado na fatura do més seguinte a respectiva aplicagdo. Na auséncia de saldo contratual em
servicos a serem prestados, o SERPRO pagard ao CONTRATANTE por eventual diferenca,
preferencialmente, por meio de cobran¢a administrativa.

23. DA ADERENCIA A LEI 13.709 DE 2018

23.1. As condigcOes relativas a aderéncia das PARTES a Lei Geral de Protecdao de Dados estdao
discriminadas no Anexo 2 — Tratamento E Protecdo De Dados Pessoais.

23.2. O CONTRATANTE deve garantir os principios da LGPD no seu relacionamento com o Titular
do Dado, inclusive destacando ao Titular a FINALIDADE do uso da informacdo para evitar suspensao
contratual junto ao SERPRO mediante a¢des da Autoridade Nacional de Protecdo de Dados.

24, DA LEI ANTICORRUPGCAO

24.1. As partes CONTRATANTES comprometem-se a observar os preceitos legais instituidos pelo
ordenamento juridico brasileiro no que tange ao combate a corrupgao, em especial a Lei no 12.846, de 12
de Agosto de 2013, e, no que forem aplicaveis, os seguintes tratados internacionais: Convengao sobre o
Combate da Corrupcao de Funciondrios Publicos Estrangeiros em Transacbes Comerciais Internacionais
(Convencdo da OCDE) - promulgada pelo Decreto n2 3.678, de 30 de novembro de 2000; a Convengao
Interamericana Contra a Corrupcdo (Convencdo da OEA) - promulgada pelo Decreto n? 4.410, de 7 de
outubro de 2002; e a Convencgdo das Nag¢des Unidas Contra a Corrupc¢do (Convengdo das Nagdes Unidas) -
promulgada pelo Decreto n2 5.687, de 31 de janeiro de 2006.

24.2. O SERPRO (i) declara, por si e por seus administradores, funciondrios, representantes e
outras pessoas que agem em seu nome, direta ou indiretamente, estar ciente dos dispositivos contidos na
Lei n2 12.846/2013; (ii) se obriga a tomar todas as providéncias para fazer com que seus administradores,
funcionarios e representantes tomem ciéncia quanto ao teor da mencionada Lei n? 12.846/2013; (iii)
declara, por si e por seus administradores, funciondrios, representantes e outras pessoas que agem em
seu nome, direta ou indiretamente, estar ciente Cédigo de Etica, Conduta e Integridade do SERPRO, da
Politica de Integridade e Anticorrup¢ao do SERPRO e do Programa Corporativo de Integridade do SERPRO.

24.2.1. O SERPRO, no desempenho das atividades objeto deste CONTRATO, compromete-se
perante a CONTRATANTE a abster-se de praticar ato(s) que possa(m) constituir violacdo a legislacao
aplicavel ao presente instrumento pactual, incluindo aqueles descritos na Lei n? 12.846/2013, em
especial no seu artigo 5°.

24.2.2. Qualquer descumprimento das regras da Lei Anticorrupcdo e suas regulamentacdes, por
parte do(a) CONTRATADO(a), em qualquer um dos seus aspectos, podera ensejar instauracdo de
Apuracdo de Responsabilidade de seus Agentes com aplicacdo de sang¢des administrativas porventura
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cabiveis, sem prejuizo do ajuizamento de acdo com vistas a responsabilizacdo na esfera judicial, nos
termos do artigo 18, da Lei n2 12.846/2013.

24.2.3. O SERPRO obriga-se a conduzir os seus negdcios e praticas comerciais de forma ética e
integra em conformidade com os preceitos legais vigentes no pais.

25. DA SUBMISSAO A CAMARA DE MEDIACAO E CONCILIACAO

25.1. Aplicam-se as PARTES as regras para solucdo de controvérsias de natureza juridica

destinadas a Administracdo Publica, em especial quanto a submissdo dessas, em sede administrativa, a
Camara de Mediacao e Conciliacdo competente.

26. DAS VEDACOES E PERMISSOES

26.1. E vedado a CONTRATADA interromper a execucdo dos servicos sob alegacdo de
inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

26.2. E permitido 8 CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer
operagao financeira, nos termos e de acordo com os procedimentos previstos na Instru¢gao Normativa
SEGES/ME n2 53, de 8 de Julho de 2020.

26.3. A cessdo de crédito, a ser feita mediante celebracdo de termo aditivo, dependera de
comprovacao da regularidade fiscal e trabalhista da cessionaria, bem como da certificacio de que a
cessiondria ndo se encontra impedida de licitar e contratar com o Poder Publico, conforme a legislacao
em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

26.3.1. A cessdao de crédito, a ser feita mediante celebragdao de termo aditivo, dependera de
comprovacao da regularidade fiscal e trabalhista da cessionaria, bem como da certificacdo de que a
cessiondria ndo se encontra impedida de licitar e contratar com o Poder Publico, conforme a legislagao
em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

26.3.2. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente
(contratada) pela execucdo do objeto contratual, com o desconto de eventuais multas, glosas e prejuizos
causados a Administracdo, sem prejuizo da utilizacdo de institutos tais como os da conta vinculada e do
pagamento direto previstos na IN SEGES/ME n2 5, de 2017, caso aplicaveis.

27. DAS ALTERACOES

27.1. Eventuais alteragBes contratuais reger-se-ao pela disciplina do art. 65 da Lei n2 8.666, de
1993, bem como do ANEXO X da IN/SEGES/MPDG n? 05, de 2017.

27.2. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou
supressdes que se fizerem necessdrios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

27.3. As supressOes resultantes de acordo celebrado entre as partes contratantes poderdo
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

28. DOS CASOS OMISSOS

28.1. A execugdo do presente Contrato, bem como os casos omissos, regular-se-ao pelas
cldusulas contratuais, pelos dispositivos da Lei n2 8.666/93, pelos preceitos de Direito Publico, aplicando-
Ihes, supletivamente, os Principios da Teoria Geral dos Contratos e as disposicdes de Direito Privado.

29. DO FORO

29.1. Em atencdo ao art. 109 inc. | da Constituicdo Federal de 1988, as PARTES elegem o foro da
Justica Federal — Secdo Judiciaria do Distrito Federal como competente para dirimir as davidas e/ou
controvérsias oriundas do presente contrato.

30. DA PUBLICACAO

30.1. Conforme art. 61 § Unico da Lei 8.666/93, cabera ao CONTRATANTE providenciar, a sua
conta, a publicacdo resumida deste instrumento e dos seus eventuais aditamentos na Imprensa Oficial.
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E, para firmeza e prova de haverem entre si ajustado e concordado, foi lavrado o presente
contrato que, depois de lido e achado conforme, é assinado e disponibilizado em vias de igual teor e
forma pelos envolvidos abaixo nomeados

CONTRATANTE

SERPRO

SERPRO
TESTEMUNHAS:
NOME: I | NOMIE: E—
cPF: I cer: I

ANEXO 1 — DESCRICAO DOS SERVIGOS

1. DEFINIGOES BASICAS
1.1 Partes: Todas as pessoas envolvidas neste contrato, isto €, o CONTRATANTE e o SERPRO.

1.2 Cliente: Pessoa Juridica que declara concordancia com o presente documento por sua livre e
voluntdria adesdo e que é identificada por meio do seu cadastro na Area do Cliente do SERPRO.

1.3 Portal: Canal eletronico acessivel por meio da internet para vendas de servicos oferecidos pelo
SERPRO.

1.4 API: sigla para Interface de Programacao de Aplicacdo que é um conjunto de rotinas de programacao
para acesso a um aplicativo.

1.5 Argo Smart Routing: solucdo proprietaria que detecta congestionamentos em tempo real e roteia o
trafego da web pelos caminhos de rede mais rapidos e mais confidveis.

1.6 Bots: sdo aplicagdes autbnomas que rodam na Internet enquanto desempenham algum tipo de tarefa
pré-determinada.

1.7 Cache: drea de memodria que mantém uma copia temporaria dos dados com o objetivo de acelerar a
recuperac¢ao dos dados.

1.8 Cache distribuido: cache compartilhado por varios servidores de aplicativos, normalmente mantido
como um servigco externo para os servidores de aplicativos que o acessam.

1.9 CDN: sigla para rede de distribuicdo de conteudo que permite o envio de conteddo em larga escala
sem perder performance.

1.10 DDoS: ataque em massa de varios hosts controlados a fim de que aconteca uma sobrecarga de
requisicoes nos servidores alvo do ataque, deste modo, consumindo recursos computacionais ao maximo
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para que figuem indisponiveis.

1.11 DNS: sigla para sistema de nomes de dominio, responsavel por encontrar e traduzir para nimeros IP
os enderecos dos sitios web.

1.12 Firewall de borda: sistema desenvolvido para prevenir acesso ndao autorizado a uma rede privada ou
proveniente dela.

1.13 IP: endereco internet fornecido a cada dispositivo conectado a uma rede com protocolo de internet.
1.14 IPV6: é a versdao mais atual do Protocolo de Internet.
1.15 Outsourcing: terceirizar servicos de Tl para empresas especializadas.

1.16 Rate Limiting: ferramenta que limita a taxa maxima de acessos dos usuarios, impedindo ataques
comuns na internet como DDoS e Brute Force.

1.17 Regras de Rate Controls: protecdo contra ataques volumétricos controlando o numero de
requisicoes simultaneas permitidas.

1.18 SIEM: conjunto de ferramentas de gerenciamento de eventos — SEM (Security Event Manager) e de
gerenciamento de informacgdes de seguranca — SIM (Security Information Management).

1.19 Site failover: em casa de falhas, as solicitagcdes de conteudo do site serdo redirecionadas para um
local alternativo.

1.20 SOC: sigla para Centro de Operacdo de Seguranca. E uma plataforma que presta servicos de deteccdo
e reacdo a incidentes de seguranca.

1.21 SSL: camada de comunicacdo criptografada entre um site e um navegador.

1.22 WAF: é um firewall de aplicacdes web localizado entre o seu site ou aplicativo e o restante da
internet, funcionando como uma barreira que bloqueia e protege seu servidor contra-ataques.

1.23 WAN: Rede de computadores que abrange uma area expressiva. Sigla para Rede de Longa Distancia.
2. DESCRICAO GERAL DO SERVICO

2.1 O GovShield é uma plataforma de seguranca em nuvem para tratamento e protecdo de sitios Web
com CDN que conta com um conjunto de ferramentas de proteg¢do contrallataques, interrompendo o
trafego malicioso antes que ele atinja o sitio do cliente. O servico tem interface de autoatendimento
amigavel que protege os portais e ambientes dos clientes.

2.2 O servico analisa ameagas em potencial nas solicitagdes de visitantes com base em varias
caracteristicas, dentre elas: enderego IP do visitante, recursos solicitados e regras de seguranga definidas
pelo cliente.

3. CARACTERISTICAS ESPECIFICAS DO SERVIGO

3.1 O GovShield oferece uma robusta protecdo para sitios que vao desde ferramentas mais simples (ex.
aplicacbes contratempo de inatividade e roubos de dados), bem como, para as mais avancadas (ataques
DDoS), ambas com controles automatizados e integrados que responderdo aos ataques muito
rapidamente. Para tipos de ataques mais sofisticados que requerem uma resposta especifica é possivel
criar regras personalizadas.

3.2 Essa plataforma de seguranga em nuvem garante prote¢dao no trafego dos clientes com
funcionalidades especificas, de acordo com as seguintes modalidades:
e Modalidade Bronze: possui funcionalidades suficientes para a protecdo bdsica, onde o SERPRO faz

toda a gestdo e entrega os relatérios de seguranca ao final do més ou sob demanda.

e Modalidade Prata: possui funcionalidades basicas onde o SERPRO faz toda a gestdo e o cliente so
visualiza, com SLA da plataforma superior ao bronze e politica de segurancga personalizada;

¢ Modalidade Ouro: possui funcionalidades em que a gestao é compartilhada entre SERPRO e cliente,
com SLA da plataforma superior a prata e politica de seguranca personalizada.
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Além das modalidades, o GovShield disponibiliza alguns adicionais conforme necessidade do cliente que

sao:
¢ Adicional de um 1 TB para Modalidade Bronze e Prata;
e Adicional de um 1 TB para Modalidade Ouro; e
e Adicional de Anti Rob6 para Modalidade Ouro.
3.3 As modalidades bronze, prata e ouro possuem 1, 3 e 5 terabytes, respectivamente, disponiveis para

protecdo de sitios web no periodo de um més. O adicional de terabytes que exceder o disponivel por
modalidade, sera cobrado a partir do 32 (terceiro) més de consumo.

3.4 Cada modalidade é vinculada a um dominio DNS e seus respectivos subdominios pelo periodo de 1
(um) més. Caso o cliente possua mais de um dominio, havera necessidade de contratacdo de outras
modalidades (um dominio por modalidade).

Com o GovShield, o cliente se conecta aos seus aplicativos da Web por meio dos servidores de borda, que
inspecionam o trafego da Web para detectar e bloquear DDoS e ataques de aplicativos, enquanto acelera
a entrega de conteudo de seus aplicativos aos usuarios.

3.5 As principais funcionalidades do GovShield sao:
e Protecdo DoS e DDoS: protecdo para ataques de negacdo de servico e negacdo de servico
distribuido;

e WAF: protecdo contra ataques como pichacao de sites, SQL Injection e de demais tipos de
ciberataques conhecidos e customizaveis. O Web Application Firewall visa proteger um aplicativo da
Web especifico ou conjunto de aplicativos da Web contra ataques cibernéticos;

e Protegdo contra ataques DNS: protegdo para o servigo de resolugao de nomes de internet contra
ataques de indisponibilidade e ataques especificos ao servico;

e CDN e Cache: recursos de CDN (Content Delivery Network) provendo a possibilidade de
armazenagem de réplicas de conteldo para acesso geografico disperso com o objetivo de reducdo
do tempo de acesso ao conteudo e laténcia;

e Protecdo dominio SSL: protecdo para trafego criptografado por meio da tecnologia SSL;

e Bloqueio por geolocalizacdo: bloqueio de ataques com base em sua localizacdo geografica;
e Bloqueio por IP: mecanismos para bloqueio de ataques com base no endereco IP;

e Suporte IPv6;

e Regras de Rate Controls: controles baseados em regras de controle de trafego, sendo possivel o
controle e limitagdo de requisicdes;

e Site Failover: mecanismo para manutencdo da disponibilidade do sitio/aplicacio em caso de
indisponibilidade do principal, possibilitando o redirecionamento de solicitacbes para um sitio
secundario;

e Otimizacdo de rotas na internet: prové mecanismos para calculo e otimizacdo de rotas de acessos
ao sitio na internet;

e Interface de administragdao Via Web: interface que possibilita a mobilidade e controle na gestao da
solucdo;

e Aceleragao para resolugao DNS: mecanismos para a aceleragdo de resolu¢ao de nomes DNS;

e Analisador de desempenho de sitio: mecanismos para a analise de desempenho do sitio/aplicacdo;
e Protecdo para APl: mecanismos para a inspecdo automatizada de solicitacGes a APIs;

e Alta disponibilidade para DNS: mecanismos que possibilitem a alta disponibilidade do servico DNS;

e Integracdao com SIEM;
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e Anti Robé: detec¢do, tratamento e prevengao ao uso de bots; e

e Base de reputagao por IPs por geolocalizagdo, por industria, dinamica ou IPs reconhecidos como
nocivos.

3.6 Detalhamento das funcionalidades das modalidades:

Modalidades
FUNCIONALIDADES
BRONZE BRONZE OURO
TB disponiveis 1 3 5
Administragdao do Ambiente SERPRO SERPRO SERPRO/CLIENTE
. PADRAO . .
Politica de seguranca SERPRO Personalizada Personalizada
Web Application Firewal X X X
Protegao contra DDoS X X X
CDN X X X
Interface de geréncia web Visualizacao Acesso Full
Aceleracdo e Disponibilidade de DNS X X X
Protegdo contra ataques ao Servidor
X X X
DNS
Aceleragdo na resolugao de nomes
X X X
no DNS
API Protectio X
Base dinamica de reputagao de IPs X X X
Atendimento de‘SoI|C|tagao de 855 85 855
Servigo
Suporte 24 /7 24 /7 24 /7
L. Via Interface de Via Interface de
Relatdrio de ataques . n
Geréncia Geréncia
SLA da plataforma 99,70% 99,80% 99,90%
Tratamento de incidente de y « y
seguranca
Correlacdo de eventos X
Rate Limiting X
Argo Smart Routing X
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4. DAS CONDIGOES E DOS REQUISITOS MINIMOS PARA A PRESTACAO DO SERVIGO

4.1 Para que seja utilizado o servico GovShield é necessario que o cliente possua uma aplicacdo web na
internet (site) com nome de dominio registrado em drgdo de registro de dominio.

4.2 E necessario que a equipe técnica do cliente altere as entradas de registro de dominio do(s) site(s) a
serem protegidos pelo GovShield, ainda no periodo de degustacdo, conforme orientacdo da equipe
técnica do SERPRO.

5. CONTROLE DE ACESSO E VALIDACAO
5.1 N3o se aplica.
6. DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

6.1 A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou indiretamente para a
prestacdo dos servigcos definidos neste contrato é exclusiva do SERPRO e/ou de seus parceiros no
desenvolvimento dos servicos objeto do presente contrato.

7. NiVEIS MiNIMOS DE SERVICO (NMS)

7.1 Os requisitos maximos de nivel de servico que podem ser ofertados para o GovShield, baseados na
atual capacidade da infraestrutura, serd de acordo com as modalidades disponiveis, conforme descrito na
tabela a seguir:

Modalidade Bronze
Item Descri¢dao
Defini¢ao Medicdo do percentual de disponibilidade do GovShield
Finalidade Garantir a disponibilidade do servico
Meta a cumprir * Disponibilidade mensal de 99,70%.
Instrumt.erlto de Registros de incidentes de alta severidade na CSS.
Medicao
Periodicidade ** Mensal
D = ((Tm —Ti)/Tm)*100
onde:
Mecanismos de D = Percentual de tempo de disponibilidade.
Calculo Ti = Somatério dos minutos de interrupcao observados durante o periodo de prestacdo de
servigo.
Tm = Somatdrio de minutos do periodo previsto para a prestacdo do servigo.
Inicio de vigéncia Conforme cronograma a ser definido em contrato.
Quando o nivel de servico ndo for atingido, sera calculado o desconto por intermédio da
seguinte formula:
Desc=[1-(la/Ic)] * Vs
Descontos onde:
Desc= Valor do desconto
la = Indicador aferido
Ic= Indicador contratado
Vs = Valor do servigo
Modalidade Prata
Item Descrigao
Definicao Medicao do percentual de disponibilidade do GovShield
Finalidade Garantir a disponibilidade do servico
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Meta a cumprir * Disponibilidade mensal de 99,80%.
|
nst;:;::cr;t: de Registros de incidentes de alta severidade na CSS
Periodicidade ** Mensal
D = ((Tm — Ti)/Tm)*100
onde:

D = Percentual de tempo de disponibilidade.
Ti = Somatério dos minutos de interrup¢ao observados durante o periodo de prestacdo de
servigo.
Tm = Somatdrio de minutos do periodo previsto para a prestacdo do servigo.

Mecanismo de Calculo

Inicio de Vigéncia Conforme cronograma a ser definido em contrato.

Quando o nivel de servigo ndo for atingido, sera calculado o desconto por intermédio da
seguinte formula:
Desc=[1-(la/Ic)] * Vs
onde:

Descontos Desc= Valor do desconto
la = Indicador aferido
Ic= Indicador contratado
Vs = Valor do servico
Modalidade Ouro
Item Descri¢ao
Definicao Medicdo do percentual de disponibilidade do GovShield
Finalidade Garantir a disponibilidade do servigco
Meta a cumprir * Disponibilidade mensal de 99,90%.
InSt&J:j?;t: de Registros de incidentes de alta severidade na CSS.
Periodicidade ** Mensal
D = ((Tm — Ti)/Tm)*100
onde:

D = Percentual de tempo de disponibilidade.
Ti = Somatdrio dos minutos de interrupcdo observados durante o periodo de prestacdo de
servigo.
Tm = Somatdrio de minutos do periodo previsto para a prestacdo do servico.
Inicio de vigéncia Conforme cronograma a ser definido em contrato.

Quando o nivel de servico nao for atingido, sera calculado o desconto por intermédio da
seguinte féormula:
Desc=[1-(la/Ic)] * Vs
onde:
Desc= Valor do desconto
la = Indicador aferido
Ic= Indicador contratado
Vs = Valor do servico

Mecanismo de célculo

Descontos

7.1.1 *A disponibilidade de acesso sera considerada no horario de funcionamento do
servigo, desconsiderando-se as paradas previamente comunicadas, bem como aquelas programadas nos
sistemas estruturantes fontes da informacao.

7.1.2 ** Medidos conforme o periodo de faturamento (entre o dia 21 do més anterior e o dia 20 do més
corrente).

7.2 Ndo sera considerado descumprimento de nivel de servico em caso de interrup¢do ou degradagdo do
servico, programada ou ndo, ocorrer por motivo de caso fortuito ou de forca maior, ou por fatos
atribuidos ao préoprio CONTRATANTE ou terceiros, por erros de operacdo do CONTRATANTE.

8. ATENDIMENTO E SUPORTE TECNICO
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8.1 A solicitacdo de atendimento ou suporte técnico, pela CONTRATANTE para o servico desejado, podera
ser realizada durante o periodo do contrato, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana.

8.2 Sera aberto um acionamento nos canais de atendimento para cada situacdo reportada.

8.3 Cada acionamento receberd um numero de identificagdo para comprovacdo por parte do
CONTRATANTE e para acompanhamento do tempo de atendimento.

8.4 Caso haja algum desvio, o CONTRATANTE deverad entrar em contato com o SERPRO informando o
numero de identificacdo do acionamento e a descricdo da ocorréncia.

8.5 Ao final do atendimento o CONTRATANTE receberd um e-mail de Controle de Qualidade (CQ) para
avaliacdo do servico prestado.

9. CANAIS DE ATENDIMENTO

Canais de

Atendimento Endereco Descri¢ao

Area exclusiva, destinada aos clientes que desejam
obter segunda via do boleto, gera¢do das chaves da
API, cadastro de contatos, demonstrativo consolidado
de consumo. Além disso, a plataforma oferece a
possibilidade de:

Sanar duvidas sobre processo de venda,
assuntos financeiros e contratuais ou sobre a
Area do Cliente;

. Obter a documentacdo do(s) produto(s)

contratado(s);

e  Consultar seus acionamentos abertos e abrir
acionamento em caso de duvidas/suporte ao
processo de venda, assuntos financeiros, Area

do Cliente ou produto(s) contratado(s);

. Solicitar Rescisdo Contratual, que deve ser

Portal Area do . realizada por acionamento pelo Representante

Cliente https://dliente.serpro.govbr/ Legal devidamente cadastrado na Area do

Cliente.

Acesse nosso tutorial da Area do Cliente em Central
de Ajuda - Duvidas - Area do Cliente.

Para tirar duvidas relacionadas ao processo de
compras, assuntos financeiros ou contratuais, acesse
a Central de Ajuda na Area do Cliente = Duvidas.

Para abrir acionamento de suporte, assuntos
financeiros ou contratuais do(s) produto(s)
contratado(s), acesse a Central de Ajuda na Area do
Cliente - Meus tickets Criar novo.

Nesse local, também é possivel realizar
acompanhamento dos acionamentos.
Em caso de indisponibilidade dos canais acima,
E-mail (Central poderd solicitar suporte por meio do e-mail.
de Servigos — css.serpro@serpro.gov.br No corpo do e-mail, sdo necessarias as seguintes
CSS) informacgdes: Nome, CPF, CEP, Municipio, UF, telefone,
CNPJ, nome do Servigo e descrigdo da solicitacdo.
Para solicitar suporte técnico relacionado ao produto,
relatar indisponibilidade ou sanar dividas sobre o
produto.

Central de https://ajuda-
Ajuda vendas.estaleiro.serpro.gov.br/duvidas/
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ANEXO 2 - TRATAMENTO E PROTECAO DE DADOS PESSOAIS
(Parecer Juridico SERPRO 0673/2021 - Operador x Controlador)
1. FINALIDADE E CONDICGES GERAIS DESTE ANEXO

1.1 O presente Anexo tem como finalidade firmar as condicGes e responsabilidades a serem assumidas
pelas Partes no que se refere a aplicabilidade da Lei Geral de Prote¢do de Dados — LGPD.

2. DEFINIGCOES
2.1 Para efeitos deste termo, serdo consideradas as seguintes defini¢des:

2.1.1 Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias e regulagGes, incluindo-se ai
as decisGes e as normas publicadas pela Autoridade Fiscalizadora competente, aplicavel ao Tratamento de
Dados Pessoais no territorio nacional.

2.1.2 LGPD - Lei Geral de Prote¢do de Dados, e suas respectivas alteragdes posteriores (Lei n? 13.709, de
14 de agosto de 2018).

2.1.3 Dados Pessoais - significam qualquer informacdo relacionada a pessoa natural identificada ou
identificdvel e que seja objeto de tratamento pelas Partes, incluindo Dados Pessoais Sensiveis, nos termos
de ou em relacdo ao Contrato.

2.1.4 Servigo - refere-se a contraprestacdo, nos termos do Contrato.

2.1.5 Colaborador(es) - significa qualquer empregado, funcionario ou terceirizados, representantes ou
prepostos, remunerado ou sem remuneragao, em regime integral ou parcial, que atue em nome das
Partes e que tenha acesso a Dados Pessoais por for¢a da prestagdao dos servigos.

2.1.6 Incidente de Segurancga da informagao — significa um evento ou uma série de eventos de seguranga
da informacdo indesejados ou inesperados, que tenham grande probabilidade de comprometer as
operacdes do negdcio e ameacar a prépria seguranca da informacdo, a privacidade ou a protecdao de
dados pessoais, bem como, os acessos ndo autorizados e situacdes acidentais ou ilicitas de destruicdo,
perda, alteracdo, comunicacdo ou difusao.

2.1.7 Autoridades Fiscalizadoras - significa qualquer autoridade, inclusive judicial, competente para
fiscalizar, julgar e aplicar a legislagdo pertinente, incluindo, mas nao se limitando, a ANPD.

2.2 Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensivel”, “ANPD”, “Titular” e “Relatorio de
Impacto a Protegcdo de Dados”, terao, para os efeitos deste Anexo, o mesmo significado que lhes é
atribuido na Lei n? 13.709/18.

2.2.1 - Para os efeitos deste Anexo, o Contratado é o Operador, na qualidade de pessoa juridica que
realiza o tratamento de dados pessoais em nome do Controlador;

2.2.2 — Para os efeitos deste Anexo, o Contratante é o Controlador, na qualidade de pessoa juridica a
guem competem as decisdes referentes ao tratamento de dados pessoais;

2.3 As Partes declaram estar cientes do inteiro teor da Lei n.2 13.709/2018 (Lei Geral de Protecdo de
Dados ou “LGPD”) e se obrigam a observar o dever de protecdo de dados pessoais, os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural, relativos ao tratamento de dados pessoais e/ou dados pessoais sensiveis, inclusive nos meios
digitais, comprometendo-se a cumprir todas as condi¢des e obrigacdes dispostas na LGPD e nas demais
leis aplicaveis.

3. DO TRATAMENTO DE DADOS PESSOAIS
3.1 S3o deveres das Partes:

3.1.1 Realizar o tratamento de dados pessoais com base nas hipdteses dos Arts. 72 e/ou 11 e/ ou Capitulo
IV da Lei 13.709/2018 as quais se submeterdo os servicos;

3.1.2 Informar imediatamente a outra Parte, sempre que envolver a Solu¢do tecnoldgica objeto do
presente contrato, assim que tomar conhecimento de:

https://sei.cultura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1272400&infra... 17127



17/10/2023, 09:44 SEI/MIinC - 1119478 - Contrato

a) qualquer investigacdo ou apreensdo de Dados Pessoais por funcionarios publicos ou qualquer
indicacdo especifica de que tal investigacdo ou apreensao seja iminente;

b) quaisquer outros pedidos provenientes desses funciondrios publicos;
c) qualquer informagdo que seja relevante em relagdo ao tratamento de Dados Pessoais da outra parte; e
d) qualquer incidente ou violagdo que afete o negdcio ou que demande agdo da outra parte.

3.1.3 O subitem anterior interpreta-se em consondncia com o detalhamento do servico e as
responsabilidades das partes previstas neste Contrato e seus demais anexos.

3.2 S3o deveres do Contratante:

3.2.1 Responsabilizar-se: (i) pela realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao Titular; (ii) pela compatibilidade do tratamento com as finalidades informadas;
(iii) pela definigdao da forma de tratamento dos referidos dados, cabendo-lhe informar ao Titular, caso por
este solicitado, ou através de sua politica de privacidade divulgada ao publico, que seus dados pessoais
sao compartilhados na forma prevista neste Contrato.

3.2.2 Caso realize tratamento de dados pessoais baseado em "consentimento" (Arts. 79, | ou 11, | da
LGPD), responsabilizar-se-a pela gestdao adequada do instrumento de consentimento fornecido pelo
Titular.

3.3 Sao deveres do Contratado:

3.3.1 Tratar os dados pessoais somente em nome do Contratante e sempre em conformidade com as suas
instrucées, fundamentadas neste Contrato e na legislacdo de protecdo de dados aplicaveis e somente
para os fins relacionados a prestagdao dos servicos e da maneira especificada, ao longo do tempo e por
escrito, pelo Contratante, e para nenhuma outra finalidade ou de qualquer outra forma, salvo com o
consentimento prévio expresso e por escrito do Contratante. As instru¢des fornecidas de forma verbal
serao imediatamente confirmadas por escrito. Se o Contratado nao puder oferecer esta conformidade por
gualquer motivo, notificard imediatamente o Contratante sobre a sua incapacidade em cumprir, e, neste
caso, o Contratante tera o direito de suspender a transferéncia dos Dados e/ou rescindir este Contrato;

3.3.2 Garantir que o tratamento seja limitado as atividades necessarias ao atingimento das finalidades de
execucdao do contrato e do servico contratado, e utiliza-lo, quando for o caso, em cumprimento de
obrigacdo legal ou regulatdria, no exercicio regular de direito, por determinacdo judicial ou por requisicao
da ANPD;

3.3.3 Ndo transferir, nem de outra forma divulgar dados da outra Parte, exceto se houver necessidade
para fins de fornecimento da Solucdo: (a) até o limite necessdrio para fornecer a Solucdo; (b) conforme
permitido segundo o Contrato celebrado entre as partes; (c) se for exigido pela Legislacdo Aplicavel. Se for
obrigada pela Legislacdo Aplicavel a transferir, divulgar ou permitir o tratamento de dados por terceiros,
notificard prontamente a outra Parte antes de atender tal exigéncia, e cooperard no sentido de limitar a
extensdo e o ambito de tal transferéncia, divulgacdo ou tratamento.

3.3.4 Cooperar com o Contratante no cumprimento das obrigacdes referentes ao exercicio dos direitos
dos Titulares previstos na LGPD e nas Leis e Regulamentos de Protegdo de Dados em vigor e também no
atendimento de requisicdes e determinaces do Poder Judiciario, Ministério Publico, Orgdos de controle
administrativo;

3.3.5 Comunicar, em até dez dias, ao Contratante, o resultado de auditoria realizada pela ANPD, na
medida em que esta diga respeito aos dados da outra parte, corrigindo, em um prazo razoavel, eventuais
desconformidades detectadas;

3.3.6 Informar imediatamente ao Contratante, quando receber uma solicitacdo de um Titular de Dados, a
respeito dos seus Dados Pessoais, sempre que envolver a solugdo tecnoldgica objeto do presente
contrato;

3.3.7 Abster-se de responder a qualquer solicitacdo em relacdo aos Dados Pessoais do solicitante, exceto
nas instru¢cdes documentadas ou conforme exigido pela LGPD e Leis e Regulamentos de Protecdao de
Dados em vigor.
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4. DOS COLABORADORES DO CONTRATADO

4.1 O Contratado assegurara que o Tratamento dos Dados Pessoais enviados pela Contratante figuem
restritos aos Colaboradores que precisam efetivamente trata-los, com o objetivo Unico de alcancar as
finalidades definidas no contrato indicado no preambulo, bem como que tais Colaboradores:

4.1.1 Tenham recebido treinamentos referentes aos principios da protecdo de dados e as leis que
envolvem o tratamento; e

4.1.2 Tenham conhecimento das obrigacdes do Contratado, incluindo as obrigacdes do presente Termo.

4.2 Todos os Colaboradores do Contratado, bem como os em exercicio na Empresa, sdo obrigados a
guardar sigilo quanto aos elementos manipulados, incluindo os que envolvam dados pessoais, nos termos
ja definidos pelo artigo 89, da Lei 5.615/70.

4.3 O Contratado ndo podera ser punido e ndo serd responsabilizado, caso tais informacdes sejam
exigidas por requisicdo de autoridades competentes ou por determinacao judicial, hipétese em que
deverd notificar previamente o Contratante acerca da existéncia e do conteido da ordem/requisigdo
correspondente, em tempo razoavel para que o Contratante possa, caso deseje, apresentar suas medidas
perante o juizo ou autoridade competente, sendo certo que o Contratado se compromete a cumprir a
ordem legal estritamente nos limites do que lhe for requisitado.

5. DOS COOPERADORES

5.1 O Contratante concorda que o Contratado, nos termos da Lei, e para atender a finalidade contratual,
firme parcerias com outros provedores. Ainda assim, o Contratado tem a obrigacdo de celebrar contratos
adequados e em conformidade com a LGPD e adotar medidas de controle para garantir a prote¢ao dos
dados do Contratante e dos dados do Titular, aderentes aos requisitos de boas praticas e seguranca
aplicados pela Contratada.

5.2 O Contratado notificard previamente o Contratante, sempre que desejar adicionar provedores
parceiros.

6. DA SEGURANCA DOS DADOS PESSOAIS

6.1 O Contratado adotard medidas de seguranca técnicas e administrativas adequadas a assegurar a
protecdo de dados (nos termos do artigo 46 da LGPD), de modo a garantir um nivel apropriado de
seguranca aos Dados Pessoais tratados e mitigar possiveis riscos. Ao avaliar o nivel apropriado de
seguranga, devera levar em conta os riscos que sao apresentados pelo tratamento, em particular aqueles
relacionados a potenciais incidentes de seguranca, identificacdo de vulnerabilidades, e adequada gestao
de risco.

6.2 O Contratado mantera os Dados Pessoais de clientes do Contratante e informacdes confidenciais sob
programas de seguranca (incluindo a adog¢do e a aplicacdo de politicas e procedimentos internos),
elaborados visando (a) protecdo contra perdas, acessos ou divulgacdo acidentais ou ilicitos; (b) identificar
riscos provaveis e razodveis para seguranca e acessos ndo autorizados a sua rede; e (c) minimizar riscos de
segurancga, incluindo avaliagdo de riscos e testes regulares. O Contratado designard um ou mais
empregados para coordenar e para se responsabilizar pelo programa de seguranga da informagao, que
inclui a garantia de cumprimento de politicas internas de seguranca da informacao.

6.3 Em caso de incidente de seguranga, inclusive de acesso indevido, ndo autorizado e do vazamento ou
perda de dados pessoais que tiverem sido transferidos pelo Contratante, independentemente do motivo
gue o tenha ocasionado, a Contratada comunicara ao Contratante imediatamente a partir da ciéncia do
incidente, contendo, no minimo, as seguintes informacdes: (i) data e hora do incidente; (ii) data e hora da
ciéncia pela Contratada; (iii) relacdo dos tipos de dados afetados pelo incidente; (iv) nUmero de Titulares
afetados; (v) dados de contato do Encarregado de Prote¢dao de Dados ou outra pessoa junto a qual seja
possivel obter maiores informacdes sobre o ocorrido; e (vi) indicacdo de medidas que estiverem sendo
tomadas para reparar o dano e evitar novos incidentes. Caso a Contratada ndo disponha de todas as
informacgGes ora elencadas no momento de envio da comunicagdo, devera envia-las de forma gradual, de
forma a garantir a maior celeridade possivel, sendo certo que a comunicacdo completa (com todas as
informacdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir da ciéncia do incidente.
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6.4 Fica estabelecido que o Contratado ndo informara a nenhum terceiro a respeito de quaisquer
incidentes, exceto quando exigido por lei ou decisdo judicial, hipétese em que notificard o Contratante e
cooperara no sentido de limitar o ambito das informacdes divulgadas ao que for exigido pela legislacao
vigente.

7. DA TRANSFERENCIA INTERNACIONAL DE DADOS

7.1 As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais diferente daquele em que
os Dados Pessoais sdo disponibilizados, sdo permitidas somente quando tais transferéncias forem
estritamente necessdrias para a execuc¢ao do Contrato e de acordo com as condicdes e os limites
estabelecidos a seguir:

7.2 O Contratado devera notificar o Contratante, sem demora indevida, de quaisquer intencdes de
transferéncias permanentes ou temporarias dos Dados Pessoais do Contratante para um terceiro pais e
somente realizar tal transferéncia apds obter autorizagao, por escrito, que pode ser negada a seu critério.

7.2.1 - Essa notificacdo devera conter informacdes detalhadas sobre para quais paises as informacdes
seriam transferidas e para quais finalidades.

7.3 Quando a transferéncia for solicitada pelo Contratante ou necessaria para a prestacdo dos Servigos
(mediante prévia autorizacdo, por escrito, do Contratante), a parte Contratada devera adotar os
mecanismos de transferéncia internacional pertinentes (incluindo, quando aplicavel, as futuras clausulas
padrao aprovadas pela ANPD para Transferéncia Internacional de Dados Pessoais, sempre que estiverem
disponiveis, ou, quando aplicavel, cldusulas contratuais exigidas por paises destinatarios).

8. DA EXCLUSAO E DEVOLUGCAO DOS DADOS PESSOAIS DO CONTRATANTE

8.1 As partes acordam que, quando do término da vigéncia do contrato envolvendo o Tratamento de
Dados Pessoais, prontamente dardo por encerrado o tratamento e, em no maximo 30 dias, serdo
eliminados completamente os Dados Pessoais e todas as cdpias porventura existentes (seja em formato
digital ou fisico), salvo quando necessdria a manutenc¢do dos dados para cumprimento de obrigacdo legal
ou outra hipdtese autorizativa da LGPD.

9. DAS RESPONSABILIDADES

9.1 Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido no corpo deste Anexo,
no contrato em que ele se insere e também de acordo com o que dispde a Secdo I, Capitulo VI da LGPD.

10. DOS DIREITOS DOS TITULARES

10.1 Os direitos dos titulares dos Dados Pessoais previstos nas legislacbes que versem sobre dados
pessoais serao atendidos pelo Contratante, pois a referida Parte, na qualidade de Controlador dos Dados
Pessoais, sera exclusivamente responsavel por decidir se e como eventuais requisicdes dos Titulares
deverdo ser atendidas. Caso algum titular dos dados pessoais tratados no ambito deste contrato faca sua
requisicdo diretamente ao Contratado, como por exemplo, solicite a retificacdo, atualizacao, correcdao ou
acesso aos seus dados pessoais, esta requisicdo serd encaminhada imediatamente ao Contratante para
que este proceda com o atendimento da requisicao feita.

10.2 No caso de uma requisicao de exclusao dos Dados Pessoais pelos Titulares, o Contratado podera
manté-los em seus sistemas, caso haja qualquer base legal ou contratual para a sua manutencdo, como
por exemplo, para resguardo de direitos e interesses legitimos do préprio Contratado.

10.3 Para prestar os servicos descritos neste contrato, as Partes deverdo adotar as salvaguardas de
seguranca descritas no item 5 e as medidas de transparéncia previstas na LGPD, em especial nos artigos
99; 23, | e paragrafo 32 e capitulo Il e no capitulo Il da LAI.

11. DAS DISPOSICOES FINAIS
11.1 Sem prejuizo de eventuais disposi¢des sobre mediagao e jurisdi¢ao:

11.2 Prevalecem as cldusulas e disposicdes do Contrato, naquilo que ndo conflitarem com o disposto
neste Instrumento.

11.3 As partes ajustardo variacOes a este Anexo que sejam necessdrias para atender aos requisitos de
guaisquer mudancas nas Leis e Regulamentos de Protecao de Dados.
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11.4 Caso qualquer disposicdo deste Termo seja invalida ou inexequivel, o restante deste Termo
permanecerd valido e em vigor. A disposicdo invalida ou inexequivel deve ser (i) alterada conforme
necessario para garantir a sua validade e aplicabilidade, preservando as intencdes das partes o maximo
possivel ou, se isso ndo for possivel, (ii) interpretadas de maneira como se a disposi¢ao invalida ou
inexequivel nunca estivesse contida nele.

ANEXO 3 - RELATORIO CONSOLIDADO DE PREGOS E VOLUMES

1. O PREGO E OS VOLUMES DOS SERVICOS A SEREM PAGOS OBEDECERAO AS SEGUINTES REGRAS

1.1 Para efeito de calculo do valor a ser pago mensalmente, devera ser considerada a seguinte tabela de
pregos:

Preco .
Unitario Unldac!e Qtd Valor Observagdo
(R$) de Medida mensal

Descrigao do Servigo
Especial/IFA

GovShield

Modalidade Bronze Mensal

Item para proteger as URLs
secundarias do Turismo e
Cultura

GovShield RS Mensal 5 RS
Modalidade Prata 7.498,30 14.996,60

GovShield

Modalidade Ouro Mensal

GovShield Adicional RS RS Item que deverad ser usado
TB (TeraByte) para 1.503,25 Mensal 20 30.065,00 somente se extrapolar' o]
Bronze e Prata valor de 2tb da franquia.

GovShield Adicional
TB (TeraByte) para Mensal
Ouro

GovShield Adicional
Anti Rob6 Avangado Mensal
para Ouro

TOTAL MENSAL 45.061,60

TOTAL ANUAL 540.739,20

1.2 Os precos ja incluem a tributacdo necessaria para execucdo do objeto contratado, conforme a
legislacao vigente.

ANEXO 4 — INFORMAGOES DO CONTRATANTE
1. INFORMAGOES PARA EMISSAO E ENVIO DA NOTA FISCAL (FINANCEIRO)

Razdo Social: <Ministério da Cultura>
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CNPJ: 01.264.142/0001-29
Inscricdo Municipal: XXXXXXXXXXKX>
Inscricdo Estadual: SXXXXXXXXXXXX>

Esplanada dos Ministérios, Bloco "B" - 22/32/42 andar Brasilia -

Endereco com UF: DF - Brasil

CEP: 70065-900

Nome Completo do Contato

Financeiro: I

CPF do Contato Financeiro: I

Telefone do Contato Financeiro: <(61) 2023-7392>

Endereco Eletronico do Contato

. . <jean.araujo@turismo.gov.br>
Financeiro: ) jo@ g

I
2. INFORMACOES DO CONTATO TECNICO
Nome Completo: I
CPF: ——

Telefone: <(61) 2023-7392>

Endereco Eletronico: | <jean.araujo@turismo.gov.br>

3. INFORMACOES DO RESPONSAVEL LEGAL (SIGNATARIO)

Nome Completo: I
CPF: —

Subsecretario de Tecnologia da informacao e

Cargo: Inovagdo Substituto

Nacionalidade: Brasileiro

Ndmero da Identidade/Orgao/UF: I -xp-dida

Telefone do Responsavel Legal da

<(61) 2023-7570>
Empresa:

Endereco Eletrénico: < jaime.lisboa@cultura.gov.br>
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Esplanada dos Ministérios, Bloco "B" - 22/32/42 andar Brasilia -

Endereco com UF: DE - Brasil

CEP: 70065-900

TERMO DE COMPROMISSO DE MANUTENGCAO DE SIGILO
CONTRATO ADMINISTRATIVO n°02/2023

A UNIAO, por intermédio do Ministério da Cultura, com sede na Esplanada dos Ministérios, Bloco “B”, na
cidade de Brasilia/DF, CEP: 70.065-900, inscrito no CNPJ sob o n2 01.264.142/0001-29, doravante
denominado CONTRATANTE, neste ato representado pelo Senhor Subsecretario de Tecnologia da
informacao e Inovagdo Substituto, KNG, ocado pela Portaria n2 40 de
26 de janeiro de 2023, publicada no D.O.U. de 27 de janeiro de 2023, portador da matricula funcional n2
I <, de outro lado, a empresa SERVICO FEDERAL DE PROCESSAMENTO DE DADOS - SERPRO,
empresa publica federal, com sede no SGAN Quadra 601, Mddulo V, Brasilia/DF, CEP: 70836-900, inscrita
no CNPJ/MF sob o n2 33.683.111/0001-07, doravante denominada CONTRATADA, neste ato representada
pelo Senhor Superintendente de Relacionamento com Clientes de Novos Negdcios, Sr. JACIMAR GOMES
I, oortador da carteira de identidade | < CPF n° I, - pclo seu

Gerente de Departamento, Sr. | GGG, rortador da carteira de identidade RG
I - CPF no I, oortador(a) da carteira de identidade RG n? Identidade Militar

n? I, <xpedida pelo EBMD e inscrito no CPF sob o n? .

CONSIDERANDO que, em razio do CONTRATO ADMINISTRATIVO N.2 02/2023 Processo
n2 72031.009972/2022-27 doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter
acesso a informacdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢bes de revelagdo destas informacgdes sigilosas, bem
como definir as regras para o seu uso e prote¢ao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo e Comunicacdes da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, conforme exigido na Instru¢cdo Normativa n° 1, de
4 de abril de 2019, mediante as seguintes cldusulas e condi¢bes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢cdes especificas para regulamentar as
obrigacOes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacgdes sigilosas,
disponibilizadas pela CONTRATANTE, por forca dos procedimentos necessarios para a execuc¢do do objeto
do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de
18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os
procedimentos para acesso e tratamento de informacao classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para producdo e transmissdo de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico em razdo de
sua imprescindibilidade para a seguranca da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

https://sei.cultura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1272400&infra... 23/27



17/10/2023, 09:44 SEI/MinC - 1119478 - Contrato
Clausula Terceira — DA INFORMACAO SIGILOSA

Serd considerada como informacao sigilosa, toda e qualquer informacao classificada ou ndao nos graus de
sigilo ultrassecreto, secreto e reservado. O TERMO abrangerd toda informacdo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas n3o se limitando a: know-how, técnicas, especificacdes, relatdrios,
compilagbes, codigo fonte de programas de computador na integra ou em partes, formulas, desenhos,
copias, modelos, amostras de ideias, aspectos financeiros e econémicos, defini¢cdes, informacdes sobre as
atividades da CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes
ou ndo ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos
seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a |lhe ser confiada
durante e em razdo das atuacOes de execucdo do CONTRATO PRINCIPAL celebrado entre as partes;

Clausula Quarta — DOS LIMITES DO SIGILO
As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — Sejam comprovadamente de dominio publico no momento da revelacao, exceto se tal fato decorrer de
ato ou omissao da CONTRATADA,;

Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il — sejam requisitadas pelo Poder Publico, devendo a CONTRATADA, previamente, adotar medida de
protecao pertinente e notificar ao CONTRATANTE, por escrito, sobre a existéncia de tal requisicdo, em
tempo habil, para que este pleiteie medidas adicionais de protecao que julgar cabiveis, se for o caso.

Cldusula Quinta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado
envolvido direta ou indiretamente na execucdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico
de sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se
restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de cépia da informacao
sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢do e
empregados que atuardao direta ou indiretamente na execu¢ao do CONTRATO PRINCIPAL sobre a
existéncia deste TERMO bem como da natureza sigilosa das informacdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicbes do presente TERMO e dara ciéncia a CONTRATANTE dos
documentos comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a protecdo da
informagado sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagao a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra
parte em funcdo deste TERMO.

| — Quando requeridas, as INFORMACOES dever3o retornar imediatamente ao proprietario, bem como
todas e quaisquer cépias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sécios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacdes
disponibilizadas em face da execugao do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
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nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-
Ihe adotar cautelas e precauc¢des adequadas no sentido de impedir o uso indevido por qualquer pessoa
gue, por qualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos
do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a
divulgacdo ou utilizacdo das INFORMACOES por seus agentes, representantes ou por terceiros;

[l — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso
tenha que revelar qualquer uma das INFORMACOES, por determinacdo judicial ou ordem de atendimento
obrigatdrio determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terao acesso as informacdes sigilosas.
Cldusula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratdvel, permanecendo em vigor desde a data de sua
assinatura.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara
a imediata aplicacdo de penalidades previstas conforme disposicdes contratuais e legislacdes em vigor
gue tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as
PARTES. Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposicdo
de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo, civel ou
judicial, sem prejuizo das demais sang¢des legais cabiveis, conforme Art. 87 da Lei n2. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou
guanto a execucao das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes buscarao
solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo
expressa determinagao em contrario, sobre eventuais disposi¢des constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informacodes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas
as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL;

[l — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condiges estabelecidas
neste instrumento, ndo constituird novacdo ou renuncia, nem afetard os direitos, que poderdo ser
exercidos a qualquer tempo;

IV — Todas as condi¢cdes, TERMOS e obrigacdes ora constituidos serdo regidos pela legislacdo e
regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Altera¢des do numero, natureza e quantidade das informacgdes disponibilizadas para a CONTRATADA
ndo descaracterizardo ou reduzirdo o compromisso e as obriga¢des pactuadas neste TERMO, que
permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste
instrumento;
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VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das informacgoes
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as
informacgdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo a CONTRATO
PRINCIPAL;

VIl — Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das Partes, ou suas filiadas,
nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obriga¢do de celebrarem
qualquer outro acordo entre si.

Clausula Nona — DO FORO

As questdes decorrentes da execugao deste TERMO, que ndo possam ser dirimidas administrativamente,
serdo processadas e julgadas no foro da Justica Federal — Secdo Judicidria do Distrito Federal, conforme
estabelece o art. 109 da Constitui¢ao Federal.

I
Representante legal da CONTRATANTE

I
Representante legal da CONTRATADA

I
Representante legal da CONTRATADA
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- A autenticidade deste documento pode ser conferida no site

R https://sei.cultura.gov.br/sei/controlador_externo.php?

i acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 1119478 e
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Referéncia: Processo n? 72031.009972/2022-27 SEIn21119478
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