Ministério da Cultura (MinC)

Norma Interna
de Seguranca da Informacao 01
(NISI 01)

Gestao de Controle de Acesso

Brasilia, fevereiro de 2024



Escopo

Esta norma se aplica a todas as informag6es, cuja o Ministério da Cultura seja o agente de tratamento, ao meio
utilizado para este tratamento, seja digital ou fisico, e as dependéncias fisicas desta organizagédo, bem como a
qualquer pessoa que circule nas dependéncias ou que interaja exercendo controle administrativo, técnico ou
operacional, mesmo que eventual, desses meios de tratamento.

Especificamente, inclui:

e Todos os funcionarios, sejam servidores efetivos ou temporarios, do Ministério da Cultura.

e Todos os contratados e terceiros que trabalham para o Ministério da Cultura.

e Todos os funcionarios de parceiros que acessam fisicamente as dependéncias ou que acessam a rede e
sistemas de informacé&o do Ministério da Cultura

Declarag6es da norma
Dos principios gerais:

l. A Norma de Gestdo de Controle de Acesso regulamenta os acessos ao Sistemas e a Rede de
Computadores do Ministério da Cultura em atengéo ao disposto no Art. 21° da Politica de Seguranca da
Informacéo (POSIN).

I. A Norma de Gestdo de Controle de Acesso deve estar alinhada com uma gestdo de continuidade de
negécios em nivel organizacional.

CAPITULO |
ACESSO LOGICO

Art. 1° O acesso logico aos recursos da Rede Local deve ser realizado por meio de sistema de controle de acesso.
O acesso deve ser concedido e mantido pela Coordenacdo de Suporte e Atendimento ao Usuario (COSAU),
baseado nas responsabilidades e tarefas de cada usuario.

I.  Terdo direito a acesso légico aos recursos da Rede Local os usuarios de recursos de tecnologia da
informacéo.

Il. Para fins desta Resolugdo, consideram-se usuarios de recursos de tecnologia da informacao
servidores ocupantes de cargo efetivo ou cargo em comissao, ocupantes de emprego publico em exercicio,
assim como funcionarios de empresas prestadoras de servicos, estagiarios e demais usuarios temporarios
em atividade no Ministério da Cultura.

Art. 2° A Coordenacédo de Suporte e Atendimento ao Usuario (COSAU), deve estabelecer e manter um inventario
de todas as contas gerenciadas, este deve incluir contas de usuario, administrativas, testes e servico. Em caso de
contas de servigo, o inventario deve conter no minimo informagdes de:

a) Departamento proprietario.
b) Data de criagdo/ultima autorizagdo de renovacgéo de acesso;

c) A Coordenacgédo de Suporte e Atendimento ao Usuéario (COSAU) é responsavel por validar todas as
contas ativas do 6rgao a cada 90 (noventa) dias.

Art. 3° A Coordenacéo de Suporte e Atendimento ao Usuério (COSAU) deve implementar a centralizacdo da gestéao
de contas por meio de servi¢o de diretério e/ou identidade.

Art. 4° A Coordenacéo de Suporte e Atendimento ao Usuario (COSAU) deve estabelecer e manter um inventario
dos sistemas de autenticagdo e autorizacdo da organizacao, tal inventario deve ser revisado periodicamente.

Art. 5° A Coordenacao de Suporte e Atendimento ao Usuério (COSAU) deve centralizar o controle de
acesso para todos os ativos de informagao da organizacdo por meio de um servico de diret6rio ou provedor de
SSO.
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Art. 6° A Coordenacao de Suporte e Atendimento ao Usuério (COSAU) deve definir e manter o controle
de acesso dos usuérios baseado em funcdes.

I.Deve ser elaborada a documentacdo dos direitos dos acessos para cada funcdo dentro da
organizacao.

[I.LA Coordenacéo de Suporte e Atendimento ao Usuério (COSAU) devera realizar andlises de controle
de acesso aos ativos institucionais para validar se todos os privilégios estdo autorizados para a
execucao de atividades de cada funcao, este processo deve ser repetido de forma periddica ou quando
novas fungdes e ativos de informacgé&o forem inseridos na organizagao.

CAPITULO Il
CONTA DE ACESSO LOGICO E SENHA

Art. 7° Para utilizacao das estacdes de trabalho do Ministério da Cultura, sera obrigatdrio o uso de
uma Unica identificacéo (login) e de senha de acesso, fornecidos pela Coordenacao de Suporte e Atendimento ao
Usuario (COSAU), mediante solicitagao formal pelo titular da unidade do requisitante.

I. O formulario de solicitacdo de acesso se encontra disponivel para preenchimento na Intranet do
Ministério da Cultura.

Il. Os privilégios de acesso dos usuarios a Rede Local devem ser definidos pela unidade requisitante
ao qual o usuario esté vinculado, limitando-se a atividades estritamente necessérias a realizacéo de suas tarefas.

lll.  Na necessidade de utilizac&o de perfil diferente do disponibilizado, o titular da unidade do usuario
deverda encaminhar solicitagcdo para a Coordenacdo de Suporte e Atendimento ao Usuario (COSAU) que a
examinara, podendo negé-la nos casos em que a entender desnecessaria.

Art. 8° O login e senha sao de uso pessoal e intransferivel, sendo proibida a sua divulgacéo, sob pena
de serem bloqueados pela Coordenacgdo de Suporte e Atendimento ao Usuario (COSAU) quando constatada
qualquer irregularidade.

Paragrafo Unico. Para retomar o acesso a rede, devera ser formalizada nova requisi¢ao pelo titular da
unidade do requisitante.

Art. 9° O padrao adotado para o formato da conta de acesso do usuario é a sequéncia primeiro nome
+ ponto + dltimo nome do usuério, como por exemplo, jodo.silva.

Paragrafo Unico. Nos casos de ja existéncia de conta de acesso para outro usuéario, A Coordenacgéo
de Suporte e Atendimento ao Usuario (COSAU) realizara outra combinac¢éo utilizando o nome completo do usuario
para o qual a conta esta sendo criada.

Art. 10° O padrao adotado para o formato da senha é o definido pela Coordenagdo de Suporte e
Atendimento ao Usuario (COSAU), que considera o tamanho minimo de caracteres, a tipologia (letras, nimero e
simbolos) e a proibicdo de repeticdo de senhas anteriores.

I. A formacéo da senha da identificagcdo (login) de acesso a Rede Local deve seguir as regras de:

d) Possuirtamanho minimo de oito caracteres, sendo obrigatério o uso de letras e niUmeros,
para contas que utilizam MFA e 14 caracteres para contas que nao utilizam MFA,;

e) Recomenda-se a utilizagdo de letras mailsculas, minUsculas e caracteres especiais ($,
%, &,...);

f) Nao ser formada por sequéncia numérica (123...), alfabética (abc...), nomes proprios,
palavras de facil deducao, datas, placa de carro, nimero de telefone, a propria conta de
acesso, apelidos ou abreviacoes;

g) Nao utilizar termos 6bvios, tais como: Brasil, senha, usuario, password ou system.
h) Nao reutilizar as ultimas 03 (trés) senhas.

Il. A Coordenacdo de Suporte e Atendimento ao Usuario (COSAU) fornecera uma senha temporaria
para cada conta de acesso criada no momento da liberacdo dessa conta e a mesma devera ser alterada pelo
usuério quando do primeiro acesso a Rede Local.

3
Divisdo de Seguranca da Informagéo



Art. 11° As senhas de acesso serdo renovadas a cada 90 (noventa) dias, devendo o usuario ser
informado antecipadamente a fim de que ele préprio efetue a mudanca.

Paragrafo Unico. Caso ndo efetue a troca no prazo estabelecido, sera bloqueado seu acesso a Rede
Local até que a nova senha seja configurada.

CAPITULO 1ll
BLOQUEIO, DESBLOQUEIO E CANCELAMENTO DA CONTA DE ACESSO
Art. 12° A conta de acesso sera blogueada nos seguintes casos:
I.  Apobs 5 (cinco) tentativas consecutivas de acesso errado;
Il.  Solicitagdo do superior imediato do usuario com a devida justificativa;

Ill. Quando da suspeita de mau uso dos servicos disponibilizados pelo Ministério da Cultura ou
descumprimento da Politica de Seguranca da Informacdo — POSIN e normas correlatas em vigéncia.

IV. Apobs 45 (quarenta e cinco) dias consecutivos sem movimentag&o pelo usuério.

Art. 13° O desbloqueio da conta de acesso a Rede Local sera realizado apenas ap6s solicitagéo formal
do superior imediato do usuério a Coordenagédo de Suporte e Atendimento ao Usuario (COSAU).

Art. 14° Quando do afastamento temporario do usuario, a conta de acesso deve ser bloqueada a
pedido do superior imediato ou da Coordenacéo-Geral de Gestéo de Pessoas.

Art. 15° A conta de acesso nao utilizada ha mais de 180 (cento e oitenta) dias podera ser cancelada.

Art. 16° A Coordenacao de Infraestrutura Tecnoldgica (COINF), deve configurar o bloqueio automatico
de sessédo nos ativos apds um periodo de inatividade preestabelecido. Tal prazo pode ser especifico para cada
tipo de ativo.

Art. 17° A COINF deve, sempre que possivel, priorizar a revogacéo/desativacdo de contas com o
objetivo de manter dados e logs para possiveis auditorias.

CAPITULO IV
MOVIMENTACAO INTERNA

Art. 18° Quando houver mudanca do usuario para outro setor ou 0 usuario ocupar uma nova funcéo,
os direitos de acesso a Rede Local devem ser revogados.

I. O novo superior imediato ou a Coordenacdo-Geral de Gestdo de Pessoas deve realizar a
solicitacdo de novos acessos de acordo com novo setor / funcdo do usuério.

II.  Osdireitos de acesso antigos devem ser imediatamente cancelados conforme solicitacdo do antigo
superior imediato ou da Coordenacgdo-Geral de Gestdo de Pessoas.

CAPITULO V
AUTENTICACAO MULTIFATORES

Art. 19° A fim de atender os conceitos da Autenticacdo de Multifatores (MFA), devem ser aplicadas
solugBes ao menos 02 tipos diferentes dentre os seguintes conceitos:

a) Algo que o usuario conhece. Podendo ser senhas ou frases de seguranca;

b) Algo que o usuario possui. Podendo ser certificado digital, tokens ou cddigos enviados por
aplicativo especifico;

C) Algo que o usuério é. Aferivel por meios biométricos;

d) Onde o usuério esta. Para acessos a partir da Rede Local do MinC

Paragrafo Unico. Para autenticagéo de acesso remoto ndo podera ser utilizado o tipo de MFA indicado
no item “d”.

Art. 20° A Autenticacao Multifatores é obrigatdria nos seguintes casos.
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l. Acesso remoto a Rede Local do MinC por meio de ferramenta especifica baseada em
abordagem Confianca Zero (ZeroTrust);
Il. O acesso a todas as aplicagcbes corporativas ou de terceiros que estejam hospedados em
fornecedores;
M. Todas as contas de administrador.

Art. 21° A conta de acesso biométrico, quando implementada, deve ser vinculada a uma conta de
acesso logico e ambas devem ser utilizadas para se obter um acesso, a fim de atender os conceitos da MFA.

Paragrafo Unico. O Ministério da Cultura devera tratar seus respectivos dados biométricos como
dados sigilosos, preferencialmente, utilizando-se de criptografia, na forma da legislacé@o vigente.

CAPITULO VI
ADMINISTRADORES

Art. 22° A utilizagdo de identificacdo (login) com acesso no perfil de administrador é permitida
somente para usuarios cadastrados para execucdo de tarefas especificas na administracdo de ativos de
informag&o.

I. Somente os técnicos da Coordenacao de Infraestrutura Tecnologica (COINF), devidamente
identificados e habilitados, terdo senha com privilégio de administrador nos equipamentos locais e na rede.

Il. Na necessidade de utilizacdo de login com privilégio de administrador do equipamento local, o
usuario devera encaminhar solicitacdo para a Coordenacédo de Suporte e Atendimento ao Usuario (COSAU), que
podera negar os casos em que entender desnecessaria a utilizacdo.

lll. Se concedida a permisséo ao usuario como administrador local na estacao de trabalho, esse sera
responsavel por manter a integridade da maquina, ndo podendo instalar, desinstalar ou remover qualquer
programa sem autorizacao formal da COINF.

IV. Caso constatada a irregularidade, o usuério perderd o acesso como administrador, ndo mais
podendo requerer outra permissao.

V. A identificacéo (login) com privilégio de administrador nos equipamentos locais sera fornecida em
carater provisério, podendo ser renovada por solicitacdo formal do superior imediato.

VI. Salvo para atividades especificas da area responsavel pela gestdo da tecnologia da informacéo
do 6rgdo, ndo sera concedida, para um mesmo usuario, identificacao (login) com privilégio de administrador para
mais de uma estacao de trabalho, ou para acesso a equipamentos servidores e a dispositivos de rede.

VII. Excepcionalmente, poderdo ser concedidas identificacdes (login) de acesso a rede de
comunicacédo de dados a visitante em carater temporario apés apreciagdo do Setor ou pessoa/funcdo Responsavel
por meio da Coordenagédo de Suporte e Atendimento ao Usuario (COSAU).

VIIl. A Coordenacéo de Suporte e Atendimento ao Usudrio (COSAU) deve restringir os privilégios de
administrador a contas de administrador dedicados nos ativos de informacao, para que o usuério com privilégio de
administrador ndo consiga realizar atividades gerais de computacdo, como navegacédo na Internet, e-mail e uso do
pacote de produtividade, estas atividades deverao ser realizadas preferencialmente a partir da conta primaria ndo
privilegiada do usuério.

CAPITULO VII
RESPONSABILIDADES

Art. 23° E de responsabilidade do superior imediato do usuario comunicar formalmente a
Coordenacéo-Geral de Gestao de Pessoas e a Coordenacdo de Suporte e Atendimento ao Usuério (COSAU) o
desligamento ou saida do usuario do Ministério da Cultura. para que as permissdes de acesso a Rede Local sejam
canceladas.

Art. 24° Cabera a Coordenacdo-Geral de Gestédo de Pessoas do Ministério da Cultura a comunicagéo
imediata a Coordenacao de Suporte e Atendimento ao Usuério (COSAU) sobre desligamentos, férias e licencas
de servidores e estagiarios, para que seja efetuado o bloqueio momenténeo ou a revogac¢ao definitiva da permisséo
de acesso aos recursos.
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Art. 25° E responsabilidade da Coordenacéo-Geral de Recursos Logicos (CGRL) do Ministério da
Cultura a comunicacédo imediata a Coordenacédo de Suporte e Atendimento ao Usuario (COSAU) da Informacéo
sobre desligamentos, férias e licencas de funcionarios de empresas prestadoras de servicos, para que seja
efetuado o bloqueio momentaneo ou revogacao definitiva da permisséo de acesso aos recursos.

I. Os servigos serdo filtrados por programas de antivirus, anti-phishing e anti-spam e, caso violem
alguma regra de configuragéo, serdo bloqueados ou excluidos automaticamente.

II. Nenhum técnico do Ministério da Cultura ter4 acesso ao contetido das informacdes armazenadas
nos equipamentos servidores do Ministério da Cultura.

Art. 26° E de responsabilidade da Coordenacio de Infraestrutura Tecnolégica (COINF) o
monitoramento da utilizacdo de servicos de rede e de acesso a Internet, podendo ainda exercer fiscaliza¢do nos
casos de apuracdo de uso indevido desses recursos, bem como bloquear, temporariamente, sem aviso prévio, a
estacdo de trabalho que esteja realizando atividade que coloque em risco a seguranca da rede, até que seja
verificada a situacado e descartada qualquer hipotese de dano a infraestrutura tecnoldgica do Ministério da Cultura.

Art. 27° O usuério é responsavel por todos os acessos realizados através de sua conta de acesso e
por possiveis danos causados a Rede Local e a recursos de tecnologia custodiados ou de propriedade do
Ministério da Cultura.

I. O usuério é responsavel pela integridade e utilizacdo de sua estacdo de trabalho, devendo, no
caso de sua auséncia temporaria do local onde se encontra o equipamento, bloquea-lo ou desconectar-se da
estacdo, para coibir acessos indevidos.

Il. A utilizagdo simultdnea da conta de acesso a Rede Local em mais de uma estag&o de trabalho ou
notebook deve ser evitada, sendo responsabilidade do usuario titular da conta de acesso 0s riscos que a utilizacao
paralela implica.

[ll. O usuério ndo podera, em hipotese alguma, transferir ou compartilhar com outrem sua conta de
acesso e respectiva senha a Rede Local.

Art. 28° O usuario deve informar & Coordenacado de Infraestrutura Tecnolégica (COINF) qualquer
situagdo da qual tenha conhecimento que configure violacao de sigilo ou que possa colocar em risco a seguranca
inclusive de terceiros.

Art. 29° E dever de o usuario zelar pelo uso dos sistemas informatizados, tomando as medidas
necessérias para restringir ou eliminar riscos para a Instituicao, a saber:

I. Na&o permitir a interferéncia externa caracterizada como invasédo, monitoramento ou utilizacdo de
sistemas por terceiros, e outras formas;

Il. Evitar sobrecarga de redes, de dispositivos de armazenamento de dados ou de outros, para ndo
gerar indisponibilidade de informacgdes internas e externas;

lll. Interromper a conexdo aos sistemas e adotar medidas que bloqueiem o acesso de terceiros,
sempre que completarem suas atividades ou quando se ausentarem do local de trabalho por qualquer motivo;

IV. N&o se conectar a sistemas e ndo buscar acesso a informacdes para as quais ndo |he tenham
sido dadas senhas e/ou autorizacao de acesso;

V. Nao divulgar a terceiros ou a outros usuarios dispositivos ou programas de seguranca existentes
em seus equipamentos ou sistemas;

VI. Utilizar corretamente os equipamentos de informética e conserva-los conforme os cuidados e
medidas preventivas estabelecidas;

VII. N&o divulgar suas senhas e nem permitir que terceiros tomem conhecimento delas, reconhecendo-
as como pessoais e intransferiveis;

VIIl. Assinar o Termo de Responsabilidade (Anexo II/POSIN) quanto a utilizacdo da respectiva conta
de acesso.

CAPITULO VIII
DISPOSICOES GERAIS
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Art. 30° Os incidentes que afetem a Seguranca das Informagfes, assim como o descumprimento da
Politica de Seguranca da Informacdo e Normas de Seguranca devem ser obrigatoriamente comunicados pelos
usuéarios a Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos (ETIR), através do e-malil
<etir.minc@cultura.gov.br> ou outros meios disponiveis.

Art. 31° Quando houver suspeita de quebra da segurancga da informag&o que exponha ao risco 0s
servicos ou recursos de tecnologia, a Subsecretaria de Tecnologia da Informagdo e Inovacédo (STII) fara a
investigacao, podendo interromper temporariamente o servigo afetado, sem prévia autorizagao.

I. Nos casos em que o ator da quebra de seguranca for um usuério da STIl comunicara os resultados
ao superior imediato do mesmo para adocao de medidas cabiveis.

Il. Acdes que violem a POSIN ou que quebrem os controles de Seguranca da Informacgéo serdo
passiveis de sansdes civis, penais e administrativas, conforme a legislacdo em vigor, que podem ser aplicadas
isoladamente ou cumulativamente.

lll. Processo administrativo disciplinar especifico devera ser instaurado para apurar as acdes que
constituem em quebra das diretrizes impostas por esta Norma e pela POSIN.

IV. Aresolugéo de casos de violagao/transgressdes omissos nas legislacdes correlatas sera resolvida
pelo Comité de Governanca Digital e Seguranga da Informacgao (CGDSI) do Ministério da Cultura.

Art. 32° Esta norma entra em vigor na data de sua publicagdo, observado o prazo de 180 (cento e
oitenta) dias para adequacéo as disposi¢des contidas neste documento.
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Ministério da Cultura (MinC)

Norma Interna
de Seguranca da Informacao 02
(NISI 02)

Gestao de Ativos

Brasilia, fevereiro de 2024



Escopo

Esta norma se aplica a todos os ativos de informacgao no Ministério da Cultura, incluindo ativos fora do 6rgao, de
posse de colaboradores em trabalho remoto/hibrido e armazenados em um servi¢co de nuvem. De maneira que se
aplica a todos os processos de negdécios e dados, sistemas de informacgao e componentes, pessoal e areas fisicas
do Ministério da Cultura.

Ativos de informacgédo neste contexto, incluem documentos, base de dados, contratos, documenta¢éo de sistemas,
procedimentos, manuais, logs de sistemas, planos, guias, programas de computador, servidores, computadores,
e-mail, arquivos pessoais e compartilhados, bancos de dados e contedido da web especificos.

Declaragcdes da norma

Dos principios gerais:

VI.

VII.

VIII.

A Norma de Gestéo de Ativos de informagao regulamenta a gesté@o de Ativos de Informacéo no ambito do
Ministério da Cultura em atencdo ao disposto nos Art. 21° e Art. 35° da Politica de Seguranga da
Informacéo (POSIN).

A Norma de Gestdo de Ativos de informacé@o deve estar alinhada com uma gestéo de continuidade de
negécios em nivel organizacional.

O processo de mapeamento de ativos de informacéo deve estruturar e manter um registro de ativos de
informacéo, destinados a subsidiar os processos de gestéo de risco, de gestao de continuidade e de gestao
de mudancgas nos aspectos relativos a seguranc¢a da informacao.

As rotinas de inventario e mapeamento de ativos de informac&o devem ser orientadas para a identificacdo
dos ativos de informagcdo da organizagdo, a fim de manter o escopo da organizacdo mapeado e
documentado.

O processo de mapeamento de ativos de informagdo deve considerar, preliminarmente os objetivos
estratégicos da organizagdo, seus processos internos, os requisitos legais e sua estrutura organizacional.

O registro de ativos de informagéo resultante do processo de mapeamento de ativos de informacgéo devera
conter: os responsaveis (proprietarios e custodiantes) de cada ativo de informagéo; as informagfes basicas
sobre os requisitos de seguranca da informacéo de cada ativo de informacao; os contéineres de cada ativo
de informacdo; as interfaces de cada ativo de informacao e as interdependéncias entre eles.

Os seguintes ativos de informacdo devem ser considerados no processo de mapeamento de ativos de
informacéo:

a. Ativos fisicos;

b. Bancos de dados;

c. Dispositivos moveis;
d. Hardwares;

e. Midias removiveis;

f.  Niveis de permissoes;
g. Servicos;

h. Softwares;

i.

Servidores Virtuais;
Unidade de Armazenamento Remotas.

—

Padrdes ou diretrizes para o uso aceitavel de ativos devem ser documentados para indicar o que 0s
usudarios dos ativos de informagdo podem ou nao fazer.
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IX. Como requisito de acesso ao ativo de informagéo e como componente do treinamento de conscientizacao
de seguranca, todos os usuarios dos ativos de informacdo, sejam funcionarios ou terceiros, serdo
obrigados a fornecer aceitacdo assinada das diretrizes de uso aceitaveis.

CAPITULO |
ATIVOS DA INFORMAGAO

Art. 1° InformagBes ou ativos de informacdo de instalacdes de processamento de informagBes devem ser
inventariados e documentados e esse registro deve ser mantido atualizado.

l. A categorizacdo do inventario deve ser aprovada pelas partes apropriadas ou autoridade de
autorizacdo

Il A organizacdo empregara o uso de mecanismos automatizados para identificar sistemas autorizados
e ndo autorizados, incluindo hardware ou software.

Il A organizacéo deve assegurar que os ativos de informacéo inventariados possuam contrato de suporte
em vigor.

Art. 2° A organizacdo empregara o uso de ferramentas de descoberta ativa e/ou passiva para identificar dispositivos
conectados a rede da instituicdo e automaticamente atualizar o inventario de ativos.

Art. 3° A organizacéo utilizara ferramentas de inventario de software, quando possivel, em toda a organizacao para
automatizar a descoberta e documentacéo do software instalado.

l. A organizacdo utilizar4 controles técnicos em todos os ativos para garantir que apenas software
autorizado seja executado, sendo estes reavaliados semestralmente ou com mais frequéncia.

Il A organizacdao utilizara controles técnicos para garantir que apenas bibliotecas e scripts autorizados,
e assinados digitalmente tenham permisséo para serem executados.

Il O inventério também devera incluir atualizacdes ou remocgdes dos softwares, bem como dos sistemas
de informacéo.

Art. 4° A organizacao assegurara que exista um processo semanal para lidar com ativos ndo autorizados.

Art. 5° A organizacdo utilizara ferramenta de gerenciamento de enderecos IP, Internet Protocol Address
Management (IPAM) ou similares, para atualizar o inventario de ativos da instituigcdo.

Art. 6° As atualizacdes e novas versdes de softwares devem ser avaliadas e aprovadas antes da instalacéo.

Art. 7° Cada ativo de informacao (por exemplo, desktops, laptops, servidores, tablets), quando aplicavel, deve ter
uma etiqueta afixada ao dispositivo com esse identificador.

Art. 8° Individuos que requerem acesso aos sistemas de informac&do devem seguir o procedimento adequado para
receber tal acesso, como descritos na Norma Interna de Seguranca da Informacado (NISI 01) de Gestédo de Controle
de Acesso e catalogadas no sistema de gestao de ativos.

Art. 9° Os processos em torno do gerenciamento de mudanga e de configuracdo também serdo estabelecidos e
monitorados.

Art. 10° Todos os ativos de informacgéo devem ser devolvidos apos a rescisdo do contrato de trabalho ou contrato.

Art. 11° Registre o identificador de ativos da informagéo juntamente com outras informagfes relevantes no
inventario de TI. Isso inclui:

Identificador de ativos
Data da compra
Preco de compra
Descricao do item
Fabricante

Numero do modelo
NuUmero de série
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e Nome do proprietario do ativo corporativo (por exemplo, administrador, usuéario), funcdo ou unidade de

negécios, quando aplicavel.

Localizacéo fisica do ativo da empresa, quando aplicavel

Endereco fisico (controle de acesso a midia (MAC))

Endereco de Protocolo de Internet (IP)

Data de validade da garantia/vida util

Qualquer informagéo de licenciamento relevante

No caso de softwares instalados na organizacéo deve ser registrado no inventério informac¢des como:
o Titulo do software;

Desenvolvedor ou editor de software;

Data de aquisi¢éao;

Data de instalacao;

Duracéo do uso;

Finalidade comercial,

Lojas de aplicativos;

Versoes;

Mecanismo de implantacéo;

Data de fim do suporte, se conhecida;

Qualquer informac&o de licenciamento relevante;

o Data de descomissionamento.
CAPITULO I

CRITICIDADE DO ATIVO DE INFORMAGCAO

Art. 12° A criticidade dos ativos de informacéo criticos da organizacdo é determinada pelo:

O 0O O O 0O O O O OO0

a) Requisitos legais;
b) Pelo valor financeiro;
c) Pelo seu potencial de agregar valor ao negocio;
d) Por sua vida util.
CAPITULO Il

CLASSIFICACAO DAS INFORMAGCOES
Art. 13° Todos os ativos de informacgédo devem ser classificados de acordo com sua criticidade.

Art. 14° As informagBes armazenadas, transmitidas, processadas ou que se encontram sob a guarda dos ativos
de informacao do Ministério da Cultura devem ser classificados de acordo com a legislagdo pertinente (vide LEI N°
12.527, DE 18 DE NOVEMBRO DE 2011), podendo ser classificado em uma das seguintes categorias:

a) Ultrassecreta: Sao passiveis de classificacdo como ultrassecretos, dentre outros, dados, informacoes
ou documentos referentes a soberania e a integridade territorial nacionais, a planos e operacgdes, as
relag6es internacionais do Pais, a projetos de pesquisa e desenvolvimento cientifico e tecnoldgico de
interesse da defesa nacional e a programas econdmicos, cujo conhecimento ndo autorizado possa
acarretar dano excepcionalmente grave a seguranca da sociedade ou do Estado.

b) Secreta: Sédo passiveis de classificacdo como secretos, dentre outros, dados, informacdes ou
documentos referentes a sistemas, instalagdes, programas, projetos, planos ou operacdes de
interesse da defesa nacional, a assuntos diplomaticos e de inteligéncia e a planos ou detalhes,
programas ou instalacdes estratégicas, cujo conhecimento ndo autorizado possa acarretar dano grave
a seguranca do Ministério da Cultura, da sociedade ou do Estado.

c) Reservada: Séo passiveis de classificacdo como confidenciais, dentre outros, dados, informag¢des ou
documentos que, no interesse do Ministério da Cultura, devam ser de conhecimento restrito e cuja
revelacdo ndo autorizada possa frustrar seus objetivos ou acarretar dano a seguranca do Ministério
da Cultura, da sociedade ou do Estado.

Art. 15° Os ativos de informacéo serdo rotulados e manuseados com base nos procedimentos apropriados de
classificagéo de informagdes usados pela organizagéo.
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CAPITULO IV
MANIPULACAO DE MIDIA

Art. 16° A midia removivel também deve ser gerenciada pelo mesmo procedimento de classificagdo de ativos de
informac&o usado pela organizacéo.

Art. 17° A midia removivel deve ser protegida contra acesso ndo autorizado e uso indevido durante o uso e em
transito, e deve ser descartada com seguranca, usando os procedimentos apropriados.

Art. 18° A midia contendo informacdes confidenciais e internas do Ministério da Cultura devem ser protegidas
contra acesso ndo autorizado, uso indevido, corrupcdo durante o transporte e, preferencialmente, com o uso de
criptografia.

CAPITULO V
SUPORTE TECNICO

Art. 19° Os procedimentos de instalacdo, configuracdo e manutencdo de equipamentos e softwares serdo
realizados pela area de tecnologia da informacéo do Ministério ou por terceiros por ela autorizados, sob a
superviséo do gestor da unidade, que verificara a adequacéo do servico realizado ao atendimento das atividades
desenvolvidas pela unidade;

Art. 20° N&o sera fornecido suporte técnico a equipamentos particulares (Ex.: computadores, notebooks e tablets);

Art. 21° Quanto aos softwares e recursos disponibilizados pelo MinC que sejam autorizados para uso em
equipamentos particulares, o suporte técnico se limitard a disponibilizacdo de manuais e orientagdes aos usuarios
para que os mesmos efetuem o0s procedimentos em seus equipamentos (procedimentos de instalacdo de
aplicativos de governo para smartphone e certificados digitais, por exemplo);

Art. 22° Os equipamentos institucionais, servidores e os computadores para uso individual ou coletivo, de qualquer
porte, serdo dotados de mecanismos de protecdo contra malwares.

CAPITULO VI
EQUIPAMENTOS FORNECIDOS PELO MINC

Art. 23° O fornecimento de equipamentos a servidores e colaboradores, quando autorizado, esta condicionado as
necessidades de trabalho e a responsabilizacéo destes;

Art. 24° Estacéo de Trabalho portatil (notebook, tablets e afins).

l. Os computadores portateis serdo fornecidos com instalagcdo padrdo desenvolvida pelo MinC,
composta por softwares e aplicativos necessarios ao desempenho das fun¢des de trabalho, além de
softwares para protecdo, monitoramento e auditoria do equipamento;

Il Os problemas de software serdo solucionados pela reinstalacao padrao desenvolvida pelo MinC, que
fica desobrigado de reinstalar e configurar programas que o usuério tenha instalado por iniciativa
propria e isento da responsabilidade sobre eventual perda de dados;

Il Para a instalacédo de aplicativos e recursos, sempre que possivel, o usuario devera solicitar apoio da
equipe de suporte técnico do MinC;

V. A instalacdo, manutencao e suporte de qualquer software/sistema néo fornecido pelo MinC, bem como
o backup de dados locais ndo é responsabilidade da equipe de TI;

V. Em caso de falecimento, aposentadoria, exoneracdo, demissédo, cedéncia, remocéao, redistribuicdo,
dispensa da funcéo ou término de contrato, os equipamentos devem ser devolvidos ao MinC, com
todos os acessorios que o acompanharam, no prazo de 20 dias, se outro prazo nao houver sido
estipulado em norma especifica;

VI. Nos casos de perda, furto ou roubo do equipamento, bem como nas hipéteses de auséncia de
devolucéo ou verificagdo de existéncia de avarias no equipamento devolvido, a &rea de Tecnologia da
Informacdo informara ao(s) setor(es) responsavel(eis) a situacdo ocorrida, com a documentacéo
respectiva, para as providéncias cabiveis.
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CAPITULO VII
ESTACAO DE TRABALHO DESKTOP

Art. 25° Os desktops serdo fornecidos com instalacdo padrdo desenvolvida pelo MinC, composta por softwares e
aplicativos necessarios ao desempenho das fung@es de trabalho, além de softwares para protecédo, monitoramento
e auditoria do equipamento;

Art. 26° Sempre que disponiveis pontos logicos fisicamente, os desktops deverdo ser conectados a rede cabeada
e separados por VLAN criada especificamente para esta finalidade;

Art. 27° Toda aquisi¢do de estacdes de trabalho com recursos do MinC deve ser realizada pela Area de TI;

Art. 28° Toda aquisi¢do de estacOes de trabalho com recursos extraorgamentarios deve ser submetida para analise
prévia da Area de TI;

Art. 29° A troca de pecas e componentes das estacdes de trabalho e demais equipamentos de Tl, somente sera
efetuada pela Area de Tl ou por profissional indicado por esta;

Art. 30° A Area de TI devera disponibilizar equipamentos adequados as necessidades das areas requisitantes,
para tanto, cabera a coordenacéo:

I Elaborar especificagcfes técnicas padronizadas para atender as necessidades das atividades laborais
dos servidores e colaboradores do MinC;

Il Disponibilizar modelos de estacdes de trabalho padronizadas classificando-as em pelo menos trés
modelos (exemplo: Desktop Bésico, Desktop Intermediério e Desktop de Alto Desempenho);

Il Quando viavel tecnicamente, efetuar o aproveitamento de pecas e componentes disponiveis para a
realizacdo de upgrade de equipamentos para atender as necessidades das areas requisitantes.

CAPITULO VIII
SERVIDORES

Art. 31° Todo equipamento servidor de rede deve estar, preferencialmente, instalado em salas a adequadas para
este fim;

Art. 32° Somente os profissionais autorizados deverao ter acesso aos servidores;
Art. 33° O usuario somente terd acesso ao servidor de rede se atender aos seguintes requisitos:

l. Solicitacdo formal & &rea de tecnologia da informacdo com a justificativa e finalidade do acesso
pretendido;

Il Avaliaco e aprovacéo pela Area de Tecnologia;
Art. 34° Todos os servidores de rede devem utilizar os sistemas operacionais atualizados.
Art. 35° A atualizacdo dos servidores de rede devera ser realizada pelos profissionais autorizados.
CAPITULO IX
ARMAZENAMENTO DE DADOS

Art. 36° A area de tecnologia da informagédo do MinC devera disponibilizar espagco de armazenamento em rede
para salvaguardar os arquivos relacionados ao trabalho desenvolvido, com garantia de integridade, disponibilidade,
controle de acesso e coOpia de seguranca;

Art. 37° Os dados armazenados nas estagdes de trabalho dos usuarios ndo estdo contemplados pelas garantias
mencionadas nesse item, cabendo aos usuarios providenciar eventual copia de seguranca e a eliminacgao periddica
dos arquivos armazenados nos discos rigidos locais;

Art. 38° E proibido o armazenamento, em qualquer diretério na rede do MinC ou nas solugdes baseadas em nuvem,
de arquivos néo relacionados ao trabalho, tais como:

l. fotos, musicas e filmes de qualquer formato;
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Il. programas ndo homologados ou néo licenciados;
Il programas de conteldo prejudicial & seguran¢a do parque computacional do MinC.

Art. 35° O armazenamento de dados referente a copia de seguranca/backup deve atender a Norma Interna de
Seguranca da Informagdo (NISI 03) de Backup e Restauracédo de Dados.

CAPITULO X
LICENCAS E SOFTWARES

Art. 36° As licencas de softwares, de qualquer natureza, contratadas ou adquiridas pelo MinC s&o de uso
institucional;

Art. 37° E proibida a instalacdo de softwares n&o licenciados ou ndo homologados pela area de tecnologia da
Informacao nos equipamentos conectados a rede do Ministério;

Art. 38° A instalacdo de softwares ndo homologados poderd ser autorizada excepcionalmente pela area de
tecnologia da informacgéo, desde que demonstrada a necessidade de sua utilizagdo para o desempenho das
atribui¢des funcionais do usuério, observadas as condi¢des de seguranca computacionais disponibilizados pelo
MinC;

Art. 39° As unidades organizacionais do MinC poderdo encaminhar & Area de Tecnologia da Informac&o pedido de
homologacéo de softwares, para 0 uso em suas atividades;

Art. 40° Homologado o uso, o software podera integrar a formatagéo padrao utilizada na configuragdo dos novos
equipamentos;

Art. 41° Toda aquisicéo de licenca de software deve ser informada pelo gestor da unidade & Area de Tecnologia
da Informacéo para documentacao e atualizacdo do inventario de softwares do MinC.

CAPITULO XI
REDE DE COMPUTADORES / REDE LOCAL

Art. 42° Todas as unidades do MinC devem, preferencialmente, dispor de Rede Local cabeada estruturada com
capacidade para oferecer conexao individual para cada estacéo de trabalho;

Art. 43° A Rede Local deve, preferencialmente, dispor de dispositivo de comutagéo/concentrador gerenciavel e
Equipamento de Protecéo (Firewall ou afins);

Art. 44° Todos os equipamentos e dispositivos conectados a Rede Local de dados do MinC teréo seus acessos
registrados e monitorados por questdes de seguranca e para fins de auditoria;

Art. 45° E proibida a conexao de qualquer dispositivo ndo fornecido pelo MinC na Rede Local cabeada do Ministeério,
sem a prévia anuéncia da Area de TI;

Art. 46° As intervencdes no ambiente de rede somente serdo permitidas mediante superviséo pelos profissionais
autorizados pela Area de TI;

Art. 47° Os ativos de rede somente devem ser liberados para uso apos a efetiva homologacao, realizada em
ambiente apropriado, distinto do ambiente de producéo, e configuragdo/uso devidamente documentado;

Art. 48° A Area de Tl do MinC disponibilizara acesso a rede sem fio para usuarios internos e externos;

Art. 49° A conexao para 0s usuarios internos sera feita por meio da credencial (nome de usuario e senha) utilizada
para o0 acesso arede, e para 0s usuarios externos sera feita mediante cadastramento prévio em sistema especifico
do MinC;

Art. 50° E permitida a conex&o de dispositivos méveis particulares nas redes sem fio administradas pelo MinC;

Art. 51° O acesso a internet por meio das redes sem fio observara as regras dispostas na Norma de Seguranca da
Informacao (NISI 04) de Uso Aceitavel da Internet e E-mail;

Art. 52° Por questfes de seguranca tecnoldgica, regras especificas poderdo ser implementadas no acesso a
internet via rede sem fio;
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Art. 53° Poderdo ser bloqueados os acessos a rede sem fio, temporariamente ou por tempo indeterminado, de
dispositivos méveis identificados, intencionais ou ndo, ou em que detectadas vulnerabilidades ou problemas de
seguranca tecnologica;

Art. 54° A rede destinada a uso de visitantes devera ser isolada da rede de usuarios comuns.
CAPITULO XlI
NUVEM CORPORATIVA

Art. 55° Os arquivos institucionais das unidades administrativas e finalisticas deverdo ser armazenados,
preferencialmente em espaco disponibilizados na nuvem corporativa do Ministério;

Art. 56° Os arquivos armazenados na nuvem corporativa deverdo ser vinculados (ter como proprietario) a caixa
postal institucional da unidade, quando fim.

CAPITULO XIil
DISPOSICOES GERAIS

Art. 57° Os incidentes que afetem a Seguranca das Informagdes, assim como o descumprimento da Politica de
Seguranca da Informacédo (POSIN) e Normas de Seguranca da Informacéo (NISI) devem ser obrigatoriamente
comunicados pelos usuéarios & Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos (ETIR),
através do e-mail <etir.minc@cultura.gov.br> ou outros meios disponiveis.

Art. 58° Quando houver suspeita de quebra da seguranca da informacdo que exponha ao risco 0s servigos ou
recursos de tecnologia, a Subsecretaria de Tecnologia da Informacgéo e Inovagédo (STII) fara a investigacéo,
podendo interromper temporariamente o servi¢co afetado, sem prévia autorizagéo.

l. Nos casos em que o ator da quebra de seguranca for um usuario da STII, esta comunicara os
resultados ao superior imediato do mesmo para adog¢éo de medidas cabiveis.

Il Acdes que violem a POSIN ou que quebrem os controles de Seguranca da Informacgé&o serdo passiveis
de sansfes civis, penais e administrativas, conforme a legislacdo em vigor, que podem ser aplicadas
isoladamente ou cumulativamente.

Il Processo administrativo disciplinar especifico devera ser instaurado para apurar as acdes que
constituem em quebra das diretrizes impostas por esta Norma e pela POSIN.

IV. A resolucdo de casos de violac@o/transgressdes omissos nas legislacdes correlatas sera resolvida
pelo Comité de Governanca Digital e Seguranca da Informacao (CGDSI) do Ministério da Cultura.

Art. 59° Esta norma entra em vigor na data de sua publicacdo, observado o prazo de 180 (cento e oitenta) dias
para adequacdo as disposi¢cdes contidas neste documento.
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Ministério da Cultura (MinC)
Norma Interna

de Seguranca da Informacao 03
(NISI 03)

Backup e Restauracao de Dados
Digitais

Brasilia, fevereiro de 2024



Escopo

Esta norma se aplica a todos os dados no &mbito do Ministério da Cultura (MinC), incluindo dados
fora deste, armazenados em um servico de nuvem Publica ou Privada. “Dados criticos”, neste
contexto, incluem e-mail; arquivos pessoais e compartilhados; bancos de dados; codigos fonte de
aplicacdes; logs de auditoria e sistemas operacionais.

Os servi¢cos de Tecnologia da Informacao (TI) criticos do Ministério da Cultura (MinC) devem ser
formalmente elencados pelo Comité de Governancga Digital e Seguranca da Informacéo (CGDSI),
criado e nomeado por portaria especifica do MinC.

Ja ficam previamente estabelecidos os seguintes sistemas criticos do Ministério da Cultura (MinC):

Sistema Area MinC Grau de
Criticidade

Sistema Nacional de Cultura SCDC 7
Sistema Salic SEFIC 7
Vale Cultura SEFIC 7
Sistema Eletrbnico de Informacdes (SEI) SPOA 7
Mapa da Cultura VARIAS 6
Rede Cultura Viva SCDC 5
Conselho Nacional de Politica Cultural SCC 5
Mapa das Bibliotecas SNBP SEFLI 5
Portal de Dados da Cultura SECUL,T 4

(NECESSARIO

NOVO

INVENTARIO)
Acervo CTAv SAV 4
Revista Filme Cultura SAV 2

Fonte: PDTIC 2023-2027 v.1.0

Esta norma se aplica a agentes publicos que podem ser criadores e/ou usuarios de tais dados. A
norma também se aplica a terceiros que acessam e usam no Ministério da Cultura (MinC) sistemas
e equipamentos de Tl ou que criam, processam ou armazenam dados de propriedade do Ministério
da Cultura (MinC).



Declarac6es da norma

Dos principios gerais

VI.

VII.

VIII.

XI.

XII.

A Norma de Backup e Restaura¢do de Dados regulamenta as acbes referentes a Copia de
Segurancga (backup) e Restauracao de Dados do Ministério da Cultura em aten¢éo ao disposto no
Art. 29° da Politica de Seguranca da Informacédo (POSIN).

A Norma de Backup e Restauracdo de Dados deve estar alinhada com uma gestdo de
continuidade de negdcios em nivel ministerial.

As rotinas de backup devem ser orientadas para a restauracdo dos dados no menor tempo (RTO)
possivel, principalmente quando da indisponibilidade de servicos de TI.

As rotinas de backup devem utilizar solugcbes préprias e especializadas para este fim,
preferencialmente de forma automatizada.

As rotinas de backup devem possuir requisitos minimos diferenciados de acordo com o tipo de
servico de Tl ou dado salvaguardado, dando prioridade aos servi¢cos de Tl criticos do ministério.
O armazenamento de backup, se possivel, deve ser realizado em um local distinto da infraestrutura
critica. E desejavel que se tenha um sitio de backup em um local remoto ao da sede do ministério
para armazenar cépias extras dos principais backups, a exemplo dos backups de dados de
servigos criticos.

Manter reserva de recursos (fisicos e légicos) de infraestrutura para realizagdo de teste de
restauracao de backup.

O responsavel pelo produto, sistema ou servigo deve solicitar formalmente a 4rea de Tecnologia
da Informacéo a inser¢do de dados ao sistema de backup, previamente a entrada em operacgao
de tais solugdes.

Em situagbes em que a confidencialidade é importante, convém que copias de seguranga sejam
protegidas através de encriptacao.

A salvaguarda dos dados em formato digital pertencentes a servi¢os de Tl do Ministério da Cultura
(MinC) mas custodiados por outras entidades, publicas ou privadas, como nos casos de servigos
em nuvem, deve estar garantida nos acordos ou contratos que formalizam a relagéo entre os
envolvidos.

N&o ser8o salvaguardados nem recuperados dados armazenados localmente, nos
microcomputadores dos usuarios ou em quaisquer outros dispositivos fora dos centros de
processamento de dados mantidos pelas unidades de TI, ficando sobre a responsabilidade do
individuo que usa o(s) dispositivo(s).

Sob nenhuma hipétese uma midia a ser descarta, antes da destruicéo fisica, pode ser doada ou
armazenada com outros equipamentos do parque tecnoldgico.

CAPITULO |
DA FREQUENCIA, RETENGCAO DOS DADOS E ESTRATEGIA DE BACKUP

Art. 1° Os backups dos servigos de Tl criticos do Ministério da Cultura devem ser realizados utilizando-se

as segu

l.
Il.
M.
V.

intes frequéncias temporais:
Diaria;
Semanal;

Mensal;
Anual.

Art. 2° Os servicos de Tl devem ser resguardados sob um padrdo minimo, o qual deve observar o
estabelecido a seguir:

Cri
do

ticidade Tipo Frequénci Retencéao Janela de Local (is)
Servigo a Backup




Incremental Diaria 15 dias Segunda a Storage/
/Diferencial Quinta as 19:00 | Armazenamento
primario
Full/Completa Semanal 30 dias Sébado* as Storage/
00:10 Armazenamento
primario
Criti Full/Completa Mensal 365 dias Ultimo domingo | Storage/
riticos -
do Més** por Armazenamento
més as 00:10 primario
Midia Secundaria/
Ambiente Externo
Full/Completa Anual 1825 dias Ultimo domingo | Midia Secundaria/
do Ano** por Ambiente Externo
més as 00:10
Incremental Diaria 15 dias Segunda a Storage/
/Diferencial Quinta as 21:00 | Armazenamento
Nao Criticos primario
Full/Completa Mensal 60 dias Domingo* as Storage/
00:10 Armazenamento
primario

* Exceto na sexta-feira que sera realizada a cépia de seguranca mensal
** Intervalo Minimo de 25 dias entre as sextas-feiras que foram realizadas copias mensais

Art. 3° Especificidades dos servicos de TI criticos e dos servigos de Tl ndo criticos podem demandar
frequéncia e tempo de reten¢éo diferenciados.

Art. 4° Os ativos envolvidos no processo de backup sé@o considerados ativos criticos para a organizagao.

Art. 5° A solicitac@o de salvaguarda, por meio de um Plano de Backup e Restauracéo (ver ANEXO 1), dos
dados referentes aos servigcos de Tl criticos e aos servigos de Tl néo criticos € dever do Custodiante da
Informacao, cujo é responsavel pelo produto, sistema ou servico, com a anuéncia prévia e formal do Gestor
de Tecnologia da Informacéao.

Art. 6° O Plano de Backup e Restauracéo deve refletir os requisitos de negd6cio do ministério, bem como os
requisitos de seguranca da informacéo e protecdo de dados envolvidos e a criticidade da informacé&o para
a continuidade da operacao da organizacao, e deve explicitar, no minimo, os seguintes requisitos técnicos:

l. Escopo (dados digitais a serem salvaguardados);
Il. Tipo de backup (completo, incremental, diferencial);
Il. Frequéncia temporal de realizagdo do backup (diaria, semanal, mensal, anual);
V. Retencao;
V. Recovery Point Objective (RPO);
VI. Recovery Time Objective (RTO).

Art. 7° A alteracdo das frequéncias e tempos de retengdo definidos nesta secdo deve ser precedida de
solicitacdo e justificativa formais encaminhadas ao Custodiante da Informacdo. A aprovacdo
para execucdo da alteracdo depende da anuéncia do Gestor de Tecnologia da Informacéao.

Art. 8° Os responsaveis pelos dados deverao ter ciéncia dos tempos de retencéo estabelecidos para cada
tipo de informacdo e os administradores de backup deverdo zelar pelo cumprimento das diretrizes
estabelecidas.

CAPITULO Il
DO USO DA REDE DE COMPUTADORES

Art. 9° A infraestrutura de rede de backup deve ser apartada, l6gica e fisicamente, dos sistemas criticos
da organizacéo.



Art. 10° O administrador de backup deve considerar o impacto da execucéo das rotinas de backup sobre
o desempenho da rede de dados do Ministério da Cultura (MinC), garantindo que o trafego necessario as
suas atividades ndo ocasione indisponibilidade dos demais servicos de Tl deste Ministério.

Art. 11° A execugdo do backup deve concentrar-se, preferencialmente, no periodo de janela de backup.
As “melhores praticas” apontam para realizagao do backup fora do horario de producao.

Art. 12° O periodo de janela de backup deve ser determinado pelo Administrador de Backup em conjunto
com a area técnica responsavel pela administracéo da rede de dados do Ministério da Cultura (MinC).

CAPITULO 1Il
DO TRANSPORTE E ARMAZENAMENTO

Art. 13° As unidades de armazenamento utilizadas na salvaguarda dos dados digitais devem considerar
as seguintes caracteristicas dos dados resguardados:

I. A criticidade do dado salvaguardado;
Il. O tempo de retencdo do dado;
Ill. A probabilidade de necessidade de restauracéo;
V. O tempo esperado para restauragao;
V. O custo de aquisicdo da unidade de armazenamento de backup;
VI. A vida (til da unidade de armazenamento de backup.

Art. 14° O Administrador de Backup deve identificar a viabilidade de utilizacdo de diferentes tecnologias na
realizacdo das copias de seguranca, propondo a melhor solugdo para cada caso.

Art. 15° Podem ser utilizadas técnicas de compressao de dados, contanto que o acréscimo no tempo de
restauracdo dos dados seja considerado aceitavel pelos gestores das informacdes.

Art. 15° A execucdo das rotinas de backup deve envolver a previsdo de ampliagcdo da capacidade dos
dispositivos envolvidos no armazenamento.

Art. 17° No caso de desligamento do usuéario (de forma permanente ou temporaria), o backup de seus
arquivos em nuvem devera ser mantido por, no minimo trinta (30) dias. Apds esse periodo 0s arquivos
poderao ser excluidos a qualquer tempo.

Art. 18° As unidades de armazenamento dos backups devem ser acondicionadas em locais apropriados,
com controle de fatores ambientais sensiveis, como umidade, temperatura, poeira e pressédo, e com
acesso restrito a pessoas autorizadas pelo administrador de backup. Além disso, as condi¢cdes de
temperatura, umidade e pressdo devem ser aquelas descritas pelo fabricante das unidades de
armazenamento.

CAPITULO IV
DA VERIFICACAO DAS IMAGENS DE BACKUP E DOS TESTES DE RESTAURACAO DE DADOS

Art. 18° Os backups serdo verificados periodicamente:

l. Diariamente, os logs de backup seréo revisados em busca de erros, duragdes anormais e em
busca de oportunidades para melhorar o desempenho do backup.
Il. Acdes corretivas serdo tomadas quando os problemas de backup forem identificados, a fim de
reduzir os riscos associados a backups com falha.
M. A Tl manterda registros de backups e testes de restauracéo para demonstrar conformidade com
esta norma.
V. Os testes devem ser realizados em todos os backups produzidos independente do ambiente.

Art. 19° Os testes de restauracdo dos backups devem ser realizados, por amostragem uma vez por
semana, em equipamentos servidores diferentes dos equipamentos que atendem os ambientes de



producédo, observados os recursos humanos de Tl e tecnologias disponiveis, a fim de verificar backups
bem-sucedidos.

Art. 20° Verificar se foi atendido os niveis de servi¢o pactuados, tais como os Recovery Time Objective
(RTOs).

Art. 21° Os registros deverdo conter, no minimo, o tipo de sistema/servico que teve 0 seu
reestabelecimento testado, a data da realiza¢éo do teste, o tempo gasto para o retorno do backup e se o
procedimento foi concluido com sucesso

CAPITULO V
DAS RESPONSABILIDADES

Art. 22° O Administrador de Backup deve ser capacitado para as tecnologias, procedimentos e solu¢des
utilizadas nas rotinas de backup.

Art. 23° S&o atribui¢cbes do Administrador de Backup:

l. Propor solugbes de copia de seguranca das informacdes digitais corporativas produzidas ou
custodiadas pela organizacao;
Il Definir a Janela de Backup em conjunto com a equipe de Infraestrutura Tecnolégica;
II. Providenciar a criacdo e manutencdo dos backups;
V. Configurar as solu¢cbes de backup;
V. Manter as unidades de armazenamento de backups preservadas, funcionais e seguras;

VI. Definir os procedimentos de restauracdo e neles auxiliar;
VII.  Solicitar o descarte de midias de backup inserviveis ou inutilizaveis.
CAPITULO VI

DISPOSICOES GERAIS

Art. 24° As auditorias ordinarias ou extraordinarias serao coordenadas pelo Gestor de Seguranca da
Informacdo e os relatdrios serdo encaminhados ao Comité de Governanca Digital e Seguranca da
Informacao (CGDSI) e a Equipe de Prevencdao, Tratamento e Resposta a Incidentes Cibernéticos (ETIR).

Paragrafo Unico. As auditorias extraordinarias deverdo ser precedidas de autorizagdo do Comité de
Governanca Digital e Seguranca da Informacéo.

Art. 25° O disposto na presente norma sera atualizado sempre que alterados os procedimentos de backup,
observada, ainda, a periodicidade prevista para a reviséo da Politica de Seguranca da Informacao (POSIN)
do Ministério da Cultura (MinC).

Art. 26° Quaisquer excecBes a esta norma serdo totalmente documentadas e aprovadas por Comité de
Governanca Digital e Seguranca da Informacgéo (CGDSI).

Art. 27° Esta horma entra em vigor na data de sua publicacdo, observado o prazo de 180 (cento e oitenta)
dias para adequacéo as disposicdes contidas neste documento.

ANEXO |



Procedimentos Relevantes

1) Procedimento para transporte e armazenamento das unidades de armazenamento de

backup
i.

A midia seréa claramente identificada e armazenada em uma area segura acessivel apenas
para o Administrador de Backup ou pessoas por ele autorizadas. Caso exista um
fornecedor de armazenamento seguro de midia externo contratado usado pelo Ministério
da Cultura, aquele comunicara seus colaboradores autorizados.

A midia ndo sera deixada sem supervisdo durante o transporte.

As midias de backup, quando transportadas, deverdo ser protegidas de extravio e de
eventos que possam causar dano fisico.

A movimentacao de midias de backup devera ser realizada por servidor designado, com
registro, no minimo, da identificacdo da midia e a data e a hora da movimentacéo

2) Procedimento de restauracdo de backup

O atendimento de solicitacdes de restauracao de arquivos, e-mails e demais formas de dados
devera obedecer as seguintes orientacdes:

A solicitacé@o de restauracao de objetos devera sempre partir do responsavel pelo recurso,
através de chamado técnico, utilizando a ferramenta de controle de atendimentos;

O chamado técnico deve conter, ao menos, o nome e setor do usuario, o(s) objeto(s) a
ser(em) recuperado(s), localizacdo em que se encontra(m), a data da versao que deseja
recuperar, local alternativo para o armazenamento do(s) objeto(s) recuperado(s), se for o
caso, e a justificativa para recuperacao;

A solicitagdo de restauracdo de dados que tenham sido salvaguardados depende de
prévia e formal autorizac@o dos respectivos gestores das informacdes.

O Administrador de Backup tera a prerrogativa de negar a restauragdo de dados cujo
contetido ndo seja condizente com a atividade institucional, cabendo recurso da negativa
ao gestor da unidade do demandante.

A restauracdo de objetos somente sera possivel nos casos em que este tenha sido
atingido pela estratégia de backup.

3) Do Descarte da Midia

A midia
i
ii.

de backup sera retirada e descartada conforme descrito neste documento:

A partir da solicitacdo do Administrador de Backup.

A Tl garantira que a midia ndo contenha mais imagens de backup ativas e que o conteddo
atual ou anterior ndo possa ser lido ou recuperado por terceiros ndo autorizados.
Quando da necessidade de descarte de unidades de armazenamento de backups, tais
recursos devem ser fisicamente destruidos de forma a inutiliz-los, atentando-se ao
descarte sustentavel e ambientalmente correto.



ANEXO Il
PLANO DE BACKUP E RESTAURACAO

* [tens minimos necessarios

** |tens ja definidos na Norma. Necessario caso 0os parametros precisem ser diferentes.

1. ESCOPO/ABRANGENCIA*

<quais arquivos de dados ou de sistemas, quais bases de dados, quais tabelas, quais diretorios>
2. FREQUENCIA DE REALIZACAO*

<diario, semana, mensal, anual>

3. TIPO DE COPIA A SER REALIZADA*

<completa/full, incremental ou diferencial>

4. TEMPO DE RETENCAO*

<Observar a correlagéo frequéncia/retencéo de dados declarados na Norma>

5. Recovery Point Objective (RPO)*
6. Recovery Time Objective (RTO)*
7. UNIDADE DE ARMAZENAMENTO**

<informar midia de armazenamento em local seguro diferente do local primario>

8. JANELA DE BACKUP**

<Informar periodo no qual a execuc¢éo das copias de seguranca devera ocorrer preferencialmente>
9. ESTRATEGIA DE BACKUP**

<Detalhar o esquema de realizacdo das copias de seguranca; informar quais tecnologias e equipamentos
serdo utilizados nesta estratégia; informar a capacidade necessaria para os dados a serem
copiados/armazenados>

8. PERIODICIDADE DE TESTE DE RESTAURACAO**
<informar periodo regular de teste de restauracdo/recuperacao (restore) das copias de seguranca>
9. PROCEDIMENTO DE TESTE DE RESTAURACAO**

<Detalhas quais os procedimentos de teste de restauracao/recuperacao (restore) das copias de
seguranga>

10. PROCEDIMENTO DE RESTAURACAO**

<Quais os procedimentos para realizar a restaurac@o/recuperacéo (restore) das copias de seguranca
guando necessério.>
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Escopo

Esta norma se aplica a servico de Internet e E-mail Institucional em toda estrutura organizacional do Ministério da
Cultura. De maneira que se aplica a todos os processos de negdcios e dados, sistemas de informacado e
componentes, pessoal e areas fisicas do Ministério da Cultura.

N&o inclui os servicos de internet utilizados pelos servidores/colaboradores no momento de sua atua¢ao no servico
remoto.

Declarac6es da norma

Dos principios gerais:

l. A Norma de Uso Aceitavel da Internet e E-mail tem por objetivo estabelecer responsabilidades e requisitos
béasicos de utilizacdo da Internet e E-mail Institucional no ambito do Ministério da Cultura em atencdo ao
disposto no Art. 26° da Politica de Seguranca da Informagé&o (POSIN).

Il A Norma de Uso Aceitavel da Internet e E-mail deve estar alinhada com uma gestéo de continuidade de
negocios em nivel organizacional.

Il Entende-se por acesso e uso da Internet os servigcos oferecidos na Rede Mundial de Computadores.

V. Entende-se por E-mail Institucional o servico de correio eletrénico disponibilizado e registrado sob o
dominio do MinC.

V. Cada usuéario é responsavel pelas ac6es e acessos realizados por meio da sua Conta de Acesso de acordo
com a Norma Interna de Seguranca da Informacao (NISI 01) de Controle de Acesso;

VI.  As aplicagbes a serem disponibilizadas na Intranet devem ser previamente analisadas, homologadas e
aprovadas pela Area de TI;

VII. Os problemas técnicos verificados pelos usuarios, ocorridos durante 0 acesso aos servicos de Internet e
E-mail, devem ser imediatamente comunicados a Area, para serem analisados e solucionados.

VIIl.  As paralisa¢des do servico de Internet e E-mail, para manutencdo preventiva, devem ser previamente
divulgadas pela area de tecnologia.

IX. Cabe aos gestores de setores, autarquias e escritorios descentralizados, em complementacdo as acdes
de divulgacdo do MinC relacionadas ao tema, orientar os usuarios sob suas responsabilidades a respeito
do uso adequado dos servicos de Internet e E-mail, conforme as regras estabelecidas na POSIN/MiInC,
informando a Area de Tl do MinC ou ao CGDSI o seu descumprimento.

CAPITULO |
INTERNET

Art. 1° O acesso a internet dar-se-a, exclusivamente, pelos meios autorizados, configurados pela area de
Tecnologia da Informacao (TI);
Art. 2° O acesso a internet € disponibilizado pelo MinC para uso nas atividades relacionadas ao trabalho, observado
o disposto na Politica de Seguranca da Informag&o (POSIN).
Art. 3° E expressamente proibido:
l. Utilizacdo intencional de aplicagbes ou servigos para burlar as ferramentas de controle e seguranga
do MinC;

Il Utilizac&o de proxies externos ou similares, sem a autorizacdo da Area de TI;

Il Utilizar programas de troca de mensagens em tempo real (bate-papo) ou programas para troca de
contetdo via rede ponto-a-ponto (peer-to-peer), exceto programas homologados pela Area de Tl ou
autorizados pelo Comité de Governanca de Dados e Seguranca da Informacéo (CGDSI);

V. Utilizar programas e/ou acessar paginas de audio e video em tempo real, ou sob demanda que nao
estejam relacionados as atividades laborais, exceto programas homologados pela Area de Tl ou
autorizados pelo Comité de Governanga de Dados e Seguranca da Informacao;

V.  Acessar sitios que representem ameaca de seguranca ou que possam comprometer de alguma forma
a integridade da rede de computadores do MinC;
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VI. As contas de usuarios deverdo ter niveis de acesso distintos, conforme a necessidade dos servicos,
de acordo com os perfis definidos pela setor solicitante de acordo com a Norma Interna de Seguranca
da Informacé&o (NISI 01) de Controle de Acesso;

VII. Acessar ou fazer download de arquivos nao relacionados ao trabalho, em especial misicas, imagens,
videos, jogos e programas de qualquer tipo;
VIII. A liberacdo de acesso a sitios e servi¢cos bloqueados, quando necessarios ao desempenho das

atribuicdes funcionais do usuéario, dependera de solicitacéo, devidamente justificada, & Area de TI, que
a submetera, quando for o caso, ao CGDSI para deliberacéo;

IX. Acessar paginas de conteudo considerado ofensivo, ilegal, impréprio ou incompativel com as
atividades funcionais tais como: pornografia, pedofilia, racismo, jogos e paginas de distribuicdo e de
compartilhamento de software;

X. Divulgacédo de informag8es confidenciais da instituicdo por meio de redes sociais, correio eletrénico,
grupos ou listas de discussdo, sistemas de mensageria ou bate-papo, blogs, ou ferramentas
semelhantes;

XI. Desvio na finalidade de qualquer software/sistema licenciado & Area de Tl ou dados de propriedade
deste 6rgdo ou de seus usuarios, salvo expressa e fundamentada autorizacdo do responséavel pela
sua guarda.

Art. 4° Os softwares navegadores de Internet (browsers) utilizados no ambito do MinC deveréo ser homologados
pela Area de TI, de acordo com a Norma Interna de Seguranca da Informacao (NISI 02) de Gestéo de Ativos.

CAPITULO Il
E-MAIL / CAIXAS POSTAIS DE CORREIO ELETRONICO

Art. 5° A criacdo, alteracdo e exclusdo de contas acontecera de acordo com a Norma Interna de Seguranca da
Informacéo (NISI 01) de Controle de Acesso.
l. As caixas postais sao identificadas unicamente por meio de seu endereco eletronico.
II. No ambito deste MinC, o dominio do endereco eletrdnico é “cultura.gov.br”.
Il A capacidade méaxima de armazenamento padrdo das caixas postais sera definida pela Area de TI.
V. Somente sera criada caixa postal institucional pessoal, caixa postal institucional da unidade ou caixa
postal de sistema ou servigo.
V. As solicitacfes de criacao, alteracdo e exclusdo de caixas postais devem ser encaminhadas a area de
tecnologia.
Art. 6° O uso e-mall institucional restringe-se a mensagem cujo objeto seja, necessariamente, inerente a atividade
funcional do usuario ou da unidade, sendo vedado o uso para fins particulares
Art. 7° O acesso ao correio eletronico a partir de estacdes de trabalho fornecidas pelo MinC sera feito a partir do
navegador de internet ou utilizacdo de software homologado, de acordo com a Norma Interna de Seguranca da
Informacéo (NISI 02) de Gestdo de Ativos.
Art. 8° E vedada a tentativa de acesso a caixas postais as quais o usuario ndo tenha autorizacdo de acesso.
Art. 9° O tamanho maximo da mensagem eletrdnica, incluindo os anexos, ndo pode exceder 35 megabytes (MB).
Art. 10° O envio de mensagem eletronica para lista de distribuicdo que englobe elevado nimero de enderecos
eletrbnicos - acima de 200(duzentos) destinos, € permitido em carater excepcional ou a unidades administrativas,
desde que autorizado pelas Secretarias ou Gabinete da Ministra.
Art. 11° E de responsabilidade do usuario de e-mail institucional:
l. Eliminar periodicamente as mensagens eletrénicas contidas nas caixas postais;
Il Manter exclusivo 0 acesso ao e-mail institucional pessoal, ndo compartilhando a respectiva senha e/ou
delegando o acesso a terceiros.
Il Informar a area de tecnologia da informacéo o recebimento de mensagem que contrarie o disposto na
vedacéo a seguir.
Art. 12° E vedado aos usuarios o envio de qualquer mensagem eletrénica contendo:
l. Informacdes privilegiadas, confidenciais e/ou de propriedade do MinC para destinatarios nao
autorizados;
Il Materiais obscenos, ilegais ou antiéticos;
Il Materiais preconceituosos ou discriminatérios;
V. Materiais caluniosos ou difamatérios;
V. Propaganda com objetivo comercial;
VI. Listagem com enderecos eletrdnicos institucionais;
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VII. Malwares;
VIILI. Material de natureza politico-partidaria, associativa ou sindical, que promova a eleicdo de candidatos
para cargos eletivos;
IX. Material protegido por lei de propriedade intelectual;
X. Entretenimentos e “correntes”;

XI. Assuntos ofensivos;
XII. Musicas, videos ou animac¢des que ndo sejam de interesse especifico do trabalho;
XIIl. Spam, phishing e hoax;

XIV. Materiais criptografados, exceto nos casos em que as informacfes da mensagem necessitem prote¢cao
guanto ao sigilo.

Art. 13° A recuperagdo de mensagens de caixas postais institucionais de unidade podera ser solicitada pelo
respectivo responsavel desde que justificado por meio de sistema de atendimento de Tl ou outros canais
disponibilizados para suporte aos usuarios do MinC.
Art. 14° A Area de Tl ndo garante a recuperagéo de mensagens de e-mails ou de caixas postais excluidos ha mais
de 20 dias.
Art. 15° Recuperada(s) a(s) mensagem(ns) de e-mail, a area de tecnologia da informac&o verificard com o
solicitante a melhor forma de disponibiliz4-la(s) novamente;

CAPITULO IlI
MONITORAMENTO E AUDITORIA

Art. 16° Por motivos de seguranca, todo trafego de internet serd controlado, de forma automética, e podera ser
inspecionado por solugdes de seguranca implementadas pela Area de TI (filtros de contetido, proxy, DLP, etc.),
configuradas de acordo com os limites estabelecidos na Politica de Seguranca da Informacao do MinC, normas e
legislacdo pertinentes ao tema.
Art. 17° O uso do e-mail serd monitorado por meio de ferramentas com o intuito de impedir o recebimento de spam,
hoax, phishing, mensagens contendo virus e outros arquivos que coloquem em risco a seguranca da infraestrutura
tecnoldgica do MinC ou que contenham conteddo impréprio.
Art. 18° Os arquivos de registro de mensagens eletronicas (logs) serédo mantidos pelo prazo de 30 dias, exceto nos
casos de auditoria ou notificacdo administrativa ou judicial, em que serdo devidamente armazenados pela Equipe
de Prevencéo, Tratamento e Resposta a Incidentes Cibernéticos (ETIR), a fim de salvaguardar os dados
respectivos.
Art. 19° A Area de Tl encaminharé, em dezembro de cada ano, um relatério as unidades e aos respectivos gestores,
com o rol das listas de distribuicdo e caixas postais a elas vinculadas, bem como a lista de eventuais caixas postais
de estagiarios lotados na respectiva unidade.

Paragrafo Unico. Cabe ao gestor conferir os dados do relatério e, no prazo de 10 (dez) dias Uteis, solicitar

0s ajustes necessarios a Area de TI.
Art. 20° Em caso de indicios de descumprimento das diretrizes previstas nesta norma, desde que devidamente
apresentados 0s registros dos indicios, poderd ser solicitado por qualquer servidor ao CGDSI a realizacdo de
auditoria extraordinéria;
Art. 21° Os relatérios decorrentes das auditorias ordinarias e extraordinarias serdo encaminhados ao CGDSI, para
os devidos fins;
Art. 22° Os registros de acessos dos usuarios poderdo ser analisados pela Area de Tl para investigagido de
incidentes que comprometam a seguranca das informac6es institucionais;
Art. 23° Os registros de acesso dos usudrios poderdo ser fornecidos aos 6rgaos de seguranca para investigacdes
guanto a incidentes de seguranca;
Art. 24° Os registros de acesso poderdo ser disponibilizados a outras instituicbes, desde que para atender a
determinagdes judiciais.

CAPITULO IV
DISPOSICOES GERAIS

Art. 25° Os incidentes que afetem a Seguranca das Informacg8es, assim como o descumprimento da Politica de
Seguranca da Informacédo (POSIN) e Normas de Seguranca da Informacéo (NISI) devem ser obrigatoriamente
comunicados pelos usuarios a Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos (ETIR),
através do e-mail <etir.minc@cultura.gov.br> ou outros meios disponiveis.

4
Divisdo de Seguranca da Informacao



Art. 26° Quando houver suspeita de quebra da seguranca da informacdo que exponha ao risco os servigos ou
recursos de tecnologia, a Subsecretaria de Tecnologia da Informacao e Inovacéo fara a investigacao, podendo
interromper temporariamente o servico afetado, sem prévia autorizagéo.

l. Nos casos em que o ator da quebra de seguranca for um usudrio da Subsecretaria de Tecnologia da
Informacdo e Inovagdo comunicara os resultados ao superior imediato do mesmo para adocao de
medidas cabiveis.

Il Acdes que violem a POSIN ou que quebrem os controles de Seguranca da Informacéo seréo passiveis
de sans®es civis, penais e administrativas, conforme a legislacdo em vigor, que podem ser aplicadas
isoladamente ou cumulativamente.

Il Processo administrativo disciplinar especifico dever4 ser instaurado para apurar as acbes que
constituem em quebra das diretrizes impostas por esta Norma e pela POSIN.

V. A resolucdo de casos de violagdo/transgress6es omissos nas legislagbes correlatas sera resolvida
pelo Comité de Governanca Digital e Seguranga da Informacao (CGDSI) do Ministério da Cultura.

Art. 27° Esta norma entra em vigor na data de sua publicacdo, observado o prazo de 180 (cento e oitenta) dias
para adequacéao as disposi¢cdes contidas neste documento.
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