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Obs.: Asinformacdes aqui disponibilizadas tém o objetivo de fornecer
avisos e recomendacdes sobre questdes comuns de seguranca da
informacdo para integrantes de drgdos e entidades de governo e para
0 publico em geral.

Dentro das trocas de informacgdes entre CSIRTs, esta publicacdo estd
marcada como *. Sujeitas as regras padrdo de direitos
autorais, as informag¢des do TLP: WHITE podem ser distribuidas sem
restrigoes.

* Traffic Light Protocol (TLP), criado pelo Forum of Incident Response and Security Teams
(FIRST).
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1. Descri¢ao do Problema

Atacantes vém concentrando esforgos na exploragdo de vulnerabilidades dos usuarios, uma vez que é mais complexo atacar ou
fraudar com sucesso um servidor (ativo computacional) de uma instituicdo. Esses atacantes, aqui tratados como golpistas ou
fraudadores, se utilizam de técnicas de engenharia social e por diferentes meios e discursos, procuram enganar e persuadir potenciais
vitimas a fornecerem informagdes sensiveis ou a realizarem agdes, como executar cddigos maliciosos e acessar paginas falsas. Existe
vasta gama de golpes na Internet, esta recomendacdo se dedica a tratar da fraude definida como Phishing.

Phishing, phishing scam ou phishing-scam, é o tipo de fraude, por meio da qual, um golpista tenta obter dados pessoais e financeiros
de um usuario, pela utilizagdo combinada de meios técnicos e engenharia social levando a vitima a divulgar informacgGes ou clicar em
um link malicioso. O phishing pode ser realizado por meio de uma mensagem de texto, midia social ou por telefone, mas atualmente
a maioria das pessoas usa o termo para descrever ataques que chegam por e-mail, que vem a ser um método de entrega ideal para
ataques dessa natureza, pois pode atingir os diretamente o usudrio e se esconder entre o grande numero de e-mails benignos
recebidos.

O CTIR Gov recomenda a divulgacdo, em todos os 6rgdos de governo e entidades vinculadas, da presente recomendagdo, orientando
como as organizagdes podem se defender contra e-mails maliciosos que usam técnicas de engenharia social.

2. Impacto
Este tipo de fraude pode ocasionar a suas vitimas: extravio e divulgacdo de informacgGes sensiveis; destruicdo de informacgdes;
indisponibilidade de servigos computacionais comprometidos; furto de identidade; prejuizo financeiro; e danos a imagem.

3. Dispositivos Afetados

Ainda que a utilizagdo de ferramentas antiphishings ou antimalwares previna ou mitigue parte consideravel desses golpes, alguns
deles chegam as vitimas sem serem detectadas. Isso ocorre porque muitas vezes as mensagens maliciosas sdo enviadas de remetentes
conhecidos (que podem

ter sido invadidos ou forjados) ou ainda por se utilizarem quase que exclusivamente o ataque de engenharia social para persuadir as
vitimas.

O ambiente computacional é meio para o ataque de engenharia social. Por esse motivo os mais diversos dispositivos podem ser
afetados.

4. Recomendagoes

Elementos tipicos encontrados nessas mensagens podem ajudar a caracteriza-las:

v' s30 mensagens que chamam a atenc3o, apresentando-se como origindria de instituicdes familiares ao usuério (seus
bancos, Serasa, Receita Federal, etc.);

v' persuadem o usudrio de da necessidade de recadastro de senha, atualiza¢cdes de software, recebimento de prémio ou
vantagem financeira, etc.;

v' solicita dados pessoais, tais como login e senha, dados bancérios, nimero de CPF, telefone e endereco, o que
normalmente instituicdes nao solicitam via e-mail;

v' amensagem possui tom de urgéncia, ligada a ameacas de bloqueio, suspensdo de servicos, etc.;

v' solicitacBes de cliques em links, o que deve sempre servir de fonte de suspeita. Tais links servem para redirecionar o
usuario para um site malicioso, com paginas imitando o formato e arte de institui¢cGes legitimas. Uma armadilha comum
€ a existéncia de um link com a promessa de nao se receber mais outro tratando do assunto citado no atual;

v' ocorréncias de erros ortograficos, por vezes grosseiros, que também podem indicar que o texto original foi traduzido por
meio de algum aplicativo;

v'amensagem pode abordar assuntos relacionados a eventos atuais ou épocas especificas, como os relativos ao envio do
Imposto de Renda, enviados pela Receita Federal; e

v' Alguns exemplos que ajudam a identificacdo de mensagens fraudulentas, podem ser encontrados no site Catalogo de
Fraudes da RNP (https://catalogodefraudes.rnp.br/), disponibilizado pelo Centro de Atendimento a Incidentes de
Seguranca da Rede Nacional de Ensino e Pesquisa (CAIS/RNP), que também serve como fonte de informacgdo para o
auxilio a ndo propagacdo de fraudes disseminadas por e-mail, bem como na prevencéo desse tipo de golpe.

4.1 Prevengao
4.1.1. O melhor principio de prevencdo é o uso de bom senso. O autor do golpe tenta se utilizar das emoc¢des da vitima,
tentando atrair sua atengao, provocando curiosidade, oferecendo vantagem financeira e instigando urgéncia.
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4.1.2. Exemplos de agBes de prevencgao ao golpe:

v" nunca confiar plenamente remetente e seu endereco, constantes na mensagem de e-mail. Essa informac3o pode
ser modificada para ocultar um endereco falso;

v' em mensagens falsas, ¢ comum o remetente e o endereco de resposta serem diferentes;

v'em caso de duvida, entrar em contato com a pessoa ou organiza¢do que supostamente enviou a mensagem e
confirmar o seu envio e as informagdes que ela possui.

v'  existem formas variadas de phishing. técnicas semelhantes podem ser utilizadas também por telefone, chat, SMS,
mensagens de texto, etc.;

v' Atenc3o a mensagens, recebidas em nome de alguma instituicdo, que tentem induzi-lo a fornecer informacdes,
instalar/executar programas ou clicar em links;

v'questionar o motivo de instituicdes, com as quais ndo se tenha relacionamento, estarem enviando mensagens, como
se houvesse alguma relagdo prévia (exemplo: ndo ter conta em determinado banco, ndo existindo motivo de se
recadastrar dados ou atualizar médulos de seguranga);

v' ficar atento a mensagens que apelem demasiadamente pela atenc¢do do usudrio e que, de alguma forma, o ameace
caso ndo execute os procedimentos descritos;

v' ndo considerar que uma mensagem é confidvel com base na confianca que se deposita em seu remetente, pois ela
pode ter sido enviada de contas invadidas, de perfis falsos ou pode ter sido forjada;

v' ser cuidadoso ao acessar links. Procurar digitar o endereco diretamente no navegador Web;

v’ verificar o link apresentado na mensagem. Golpistas costumam usar técnicas para ofuscar o link real para o phishing.
Ao posicionar o mouse sobre o link, muitas vezes é possivel ver o endereco real da pdagina falsa ou cédigo malicioso;

v’ utilizar, e manter atualizados, mecanismos de seguranca, como programas antimalware, firewall pessoal e filtros
antiphishing;

v’ verificar se a pagina utiliza conexdo segura. Sites de comércio eletrénico ou Internet Banking confidveis sempre
utilizam conexdes seguras quando dados sensiveis sdo solicitados;

v’ verificar as informacBes mostradas no certificado. Caso a pagina falsa utilize conexdo segura, um novo certificado
serd apresentado e, possivelmente, o endereco mostrado no navegador Web sera diferente do endereco
correspondente ao site verdadeiro; e

v/ acessar a pagina da instituicdo que supostamente enviou a mensagem e procurar por informacdes (n3o faz parte da
politica da maioria das empresas o envio de mensagens, de forma indiscriminada, para os seus usuarios).

4.2 Mitigacao
4.2.1. Em caso de suspeita de recebimento de phishing ou comprometimento de credenciais, notifique imediatamente a
equipe de tratamento de incidentes computacionais, setor de seguranga ou suporte de tecnologia da informacdo da sua
organizagdo. No caso de ndo possuir o contato da equipe de seguranga de seu 6rgdo, notifique o CTIR Gov, enderego
ctir@ctir.gov.br .
4.2.2. Para a correta execuc¢do da notificacdo, deve ser encaminhada a mensagem, ndo deixando de incluir o conteudo do
cabecalho de Internet completo da mensagem suspeita de ser maliciosa.
4.2.3. O cabecalho de Internet de um e-mail é a parte da mensagem que tem as informacgGes do remetente, assunto, data e
destinatario, entre outras informagdes. Na leitura normal de uma mensagem, apenas algumas informacdes estdo a mostra,
justamente aquelas colocadas pelo programa utilizado pelo remetente, ndo confidveis, pois podem ser forjadas.
4.2.4. O cabecalho de Internet completo, oferece mais informagdes importantes para determinar seus dados corretos de
origem, inclusive caminho percorrido. Confira abaixo a forma de obter corretamente o cabecalho completo da mensagem,

dependendo de como as mensagens sao lidas:

v' Outlook para o Office 365, 2016, 2013 ou 2010 em um PC
o Clique duas vezes em uma mensagem de email para abri-lo fora do painel de leitura.
o Clique em “Arquivo” > “Propriedades”.
o Informacgdes de cabecgalho aparecem na caixa “cabegalhos de Internet”.
o Pressione Ctrl + C para copiar.
v' Outlook 2007
o Abra a mensagem de email.
o Na guia “mensagem”, no grupo “Opg¢des”, clique no “Iniciador de caixa de didlogo”.
o Na caixa de didlogo “Opg¢des de Mensagem”, os cabecalhos sdo exibidos na caixa “Cabegalhos de Internet”.
o Pressione Ctrl + C para copiar.
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v' Outlook Express
o Abra o Outlook Express.

o Clique com o botdo direito do mouse no e-mail do qual vocé deseja ver o cabegalho.
o Clique em “Propriedades”.
o Clique na guia “Detalhes”.
o O cabegalho serd mostrado na caixa exibida.
v" Hotmail

o Faga login na sua conta do Hotmail.

o Clique em “Entrada”.

o Clique com o botdo direito do mouse no e-mail do qual vocé deseja ver o cabecalho.
o Clique em “View Message Source”.

o O cabegalho aparecerd em uma nova janela.

o Abra o Gmail em um navegador.

o Abra o e-mail cujo cabegalho vocé quer verificar.

o Ao lado de “Responder”, clique na seta para baixo.

o Clique em “Mostrar original”.

o O cabegalho aparecerda em uma nova janela, que mostrard os resultados da autentica¢do. Para ver o

cabecalho completo da mensagem, copie tudo abaixo de "Fazer download da mensagem original".

v' Inbox by Gmail

o Abra o Inbox em um navegador.

o Abra o e-mail cujo cabegalho vocé quer ver.

o Na mensagem, clique em “Mais” > “Mostrar original”.

o O cabegalho aparecerd em uma nova janela.
v' Yahoo! Mail

o Faca login na sua conta do Yahoo! Mail.

o Selecione o e-mail cujo cabegalho vocé quer ver.

o Clique em “More” > “View Raw Message”.

o O cabegalho aparecerd em uma nova janela.
V' Apple Mail

o Abra o Apple Mail.

o Abra o e-mail cujo cabegalho vocé quer ver.

o Clique em “View” > “Message” > “All Headers”.

o O cabegalho aparecerd na janela abaixo da Caixa de entrada.

o Abra o Mozilla.

o Abra o e-mail cujo cabecgalho vocé quer ver.
o Clique em “View” > “Message Source”.

o O cabegalho aparecerd em uma nova janela.

o Abra o Opera.
o Clique no e-mail do qual vocé deseja ver o cabecalho para que ele seja exibido na janela abaixo da Caixa de
entrada.
Clique com o botao direito do mouse no corpo do e-mail.
Clique em “View All Headers and Message”.
O cabecalho aparecera na janela abaixo.
v AOL
Faca login na sua conta da AOL.
Abra o e-mail cujo cabecalho vocé quer ver.
No menu "Action", selecione “View Message Source”.
O cabegalho aparecera em uma nova janela.

O O O O
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4.2.5. Para ver mais detalhes de como obter o cabegalho de Internet de sua mensagem de e-mail, bem como de outros
gerenciadores de e-mail em: How to Get Email Headers (https://mxtoolbox.com/Public/Content/EmailHeaders/).

5. Referéncias

o Catédlogo de Fraudes da RNP - Disponivel em: https://catalogodefraudes.rnp.br/. Acesso em: 24 de mar 2019.

o Cartilha de Seguranga para Internet - Disponivel em: https://cartilha.cert.br/livro/cartilha-sequranca-internet.pdf. Acesso em: 24 de mar
2019.

o Mensagens Fraudulentas — phishing - Disponivel em: http://www.ufrgs.br/tri/Documentos/mensagens-fraudulentas-phishing. Acesso em:
24 de mar 2019.

o Phishing Attacks: Defending Your Organisation - Disponivel em:
https.//www.cpni.gov.uk/system/files/documents/63/b4/Phishing Attacks Defending Your Organisation.pdf. Acesso em: 24 de mar
2019.

o  Exibir cabegalhos de mensagem de internet - Disponivel em: https://support.office.com/pt-br/article/exibir-cabe%C3%A7alhos-de-
mensagem-de-internet-cd039382-dc6e-4264-ac74-c048563d212c. Acesso em: 24 de mar 2019.

o  Rastrear um e-mail pelo cabegalho completo - Disponivel em: https://support.google.com/mail/answer/29436?hl=pt-BR. Acesso em: 24

de mar 2019.
How to Get Email Headers - Disponivel em: https://mxtoolbox.com/Public/Content/EmailHeaders/. Acesso em: 24 de mar 2019.
PADROES PARA NOTIFICACAO DE INCIDENTES AO CTIR Gov.

(https://www.ctir.gov.br/arquivos/publicacoes/Padronizacao Notificacao CTIRGov.pdf)

Coordenagdo-Geral do Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo (CGCTIR)

Informacgdes: cgtir@presidencia.gov.br
Notificacdo de incidentes: ctir@ctir.gov.br
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