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Dentro das trocas de informações entre CSIRTs, esta publicação está marcada como 

TLP:WHITE*. Sujeito às regras padrão de direitos autorais, as informações do 
TLP: WHITE podem ser distribuídas sem restrições. 
 
* Traffic Light Protocol (TLP), criado pelo Forum of Incident Response and Security Teams (FIRST). 
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1. Descrição do Problema         
Com base nas estatísticas de eventos ocorridos no espaço cibernético e nos diversos relatos que tem sido feitos pelos colaboradores durante a 

crise do COVID-19,  o CTIR Gov recomenda a divulgação, em todos os órgãos de governo e entidades vinculadas, do presente alerta, sobre uma 

campanha nacional de Sequestro de Contas de Gerenciamento de Domínio cadastradas no Registro.br, realizada por grupos hacktivistas , a qual 

caracteriza-se por ações maliciosas para obtenção de acesso às contas de gerenciamento de domínio e alteração da configuração dos servidores 

DNS, direcionando os usuários para páginas fraudulentas. 

  

2. Impacto 

Diversos casos desse tipo de ataque foram confirmados contra órgãos de governo. Nessa espécie de abuso, um atacante que obteve acesso 

indevido a credenciais pode modificar o local para o qual os recursos de nome de domínio de uma organização são resolvidos. Com isso, as 

requisições dos usuários são direcionadas para páginas fraudulentas, as quais podem conter códigos maliciosos capazes de comprometer a 

máquina do usuário, com possível reflexo na rede de computadores da organização. Problemas como phishing, download involuntário de 

malwares, exposição à exploração de vulnerabilidades nos aplicativos instalados no computador e nos equipamentos da rede de computadores 

da organização podem afetar a segurança e, em consequência, a imagem de toda a instituição. 

 

3. Dispositivos Afetados 
Existe risco ativo que pode afetar partes fundamentais da infraestrutura do Sistema de Nomes de Domínio (DNS), que é responsável por 

converter nomes de domínios para endereços IP e vice-versa. 

 

Usando as técnicas a seguir, os invasores podem redirecionar e interceptar o tráfego da Web e de e-mail, utilizando para outros fins indevidos. 

1. Um atacante inicia a ação maliciosa obtendo, indevidamente, as credenciais (usuário e senha) com privilégios de alteração nos sistemas 

de registros de DNS. 

2. Em seguida, o atacante altera registros DNS, como registros de Endereço (A), Mail Exchanger (MX) ou Servidor de Nomes (NS), 

substituindo o endereço legítimo de um serviço por um endereço por ele controlado. Esta alteração faz com que o tráfego de usuários 

seja direcionado para uma infraestrutura fraudulenta, com a possibilidade de manipulação ou inspeção dos dados antes de repassá-los 

ao destino legítimo. 

3. Como o atacante pode definir valores de registro DNS, ele também pode obter certificados de criptografia válidos para os nomes de 

domínio de uma organização. Isso permite que o tráfego redirecionado seja descriptografado, expondo qualquer dado enviado pelo 

usuário. Como o certificado é válido para o domínio, os usuários finais não recebem avisos de erro. 

 

Uma vez sequestrados, os domínios segmentados deixam de resolver seus endereços IP legítimos e começam a resolver a infraestrutura 

controlada por atores. Os atores também podem criar certificados para os domínios. Isso permite que os visitantes continuem a estabelecer 

conexões confiáveis, apesar de estarem apontando para uma infraestrutura mal-intencionada. Os dados disponíveis mostram que os domínios 

mais afetados são sequestrados por períodos muito curtos, às vezes um dia ou menos, com um domínio mostrando resoluções para um endereço 

IP malicioso por mais de um mês. 

 

4. Recomendações 
As seguintes práticas são recomendadas para ajudar a proteger as redes contra essa ameaça: 

• Atualizar as senhas de todas as contas que podem alterar os registros DNS das organizações. 

• Implementar autenticação multifator “2FA” em contas de registradores de domínio ou em outros sistemas usados para modificar 

registros DNS, conforme Art 3º da IN nº 31, de 17 de abril de 2020 do ME. 

• Para ativar a autenticação 2FA, primeiramente o gestor deverá acessar a respectiva conta no site do Registro.br 

(https://registro.br/login/). Após o fornecimento do Código, CPF, CNPJ ou domínio e a senha, o gestor deverá clicar em segurança, no 

canto superior direito da tela (https://registro.br/painel/usuario/seguranca/). No próximo passo, o gestor deverá utilizar a opção de 

cadastrar o Token no aplicativo, fornecido pelo Google Authenticator. Por meio dele, o gestor receberá o código que ativará o token. 

• Não utilizar e não vincular e-mails pessoais em suas contas do Registro.br e aos domínios gov.br. 

• Reforçar aos gestores que atualizem suas informações junto ao Registro.br, cadastrando a conta corporativa de cada instituição a que 

pertence e remover quaisquer vinculações de e-mails pessoais aos domínios pelos quais são responsáveis. 

• Auditar os registros DNS públicos para verificar se eles estão resolvendo o local pretendido. 

• Procurar por certificados de criptografia relacionados a domínios e revogar todos os certificados solicitados de forma fraudulenta. 
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• Esse tipo específico de ataque não pode ser realizado se as extensões de Domain Name System Security Extensions (DNSSEC) estiverem 

ativas. 
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