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1. Descrigao

Pesquisadores (MalwareHunter e Simon Kenin) identificaram um ataque que utiliza vulnerabilidade no MikroTik
RouterOS que permite sequestrar o trafego do computador de usuarios para minerar criptomoeda. A vulnerabilidade
permite acesso como root a porta do MikroTik RouterOS. Apds o acesso, o atacante altera a configuragdo do RouterOS
para injetar um script de mineragao de critpomoedas Coinchive.

Embora o fabricante tenha publicado um patch para essa falha, muitos usuarios ndo realizaram a atualizacdo
correspondente.

2. Sistemas Afetados
e  Microtik RouterOS 6,29 a 6,43rc3 (incluido).

3. Impacto
Esta vulnerabilidade, se explorada corretamente permite:
e  Uso excessivo de processamento do CPU para mineragao de criptomoeda;
e  Participagdo em Botnets maliciosas;
e Alteragdo das configuragdes DNS dos roteadores infectados e usd-los como proxies, para dar suporte as
outras campanhas de malware;
e Redirecionamento para paginas falsas; e
e Sequestro de dados.

4. Recomendagodes

e Seguir as orientacdes do fabricante (https://wiki.mikrotik.com/wiki/Manual:Securing_Your_Router)
e Restaurar a configuracdo para uma versao confidvel, ou restaurar a configuracdo de fabrica
(https://mikrotik.com/documentation/manual_2.5/System/Backup.html);

e Atualizar para a versdo de firmware mais recente possivel (https://mikrotik.com/download)
e Habilitar a protecdo de senha em roteadores e dispositivos conectados;

e  Substituir as senhas padrdes de fabrica por senhas de elevado grau de seguranga, que mesclem caracteres
alfanumeéricos e especiais, podendo haver letras maiusculas e minusculas;

e Habilitar o firewall para protecdo adicional e usar o protocolo de seguranca Acesso Protegido de Wi-Fi Il (WPA2);

e Remover protocolos de geréncia ndo utilizados;

e  Restringir protocolos de geréncia apenas aos enderegos permitidos; e

e  Verificar regularmente as configuragGes DNS para identificar qualquer atividade suspeita na rede.

5. Referéncias
° https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-14847
° https://nvd.nist.gov/vuln/detail /CVE-2018-14847
° https://www.symantec.com/blogs/threat-intelligence/hacked-mikrotik-router

° https://www.techtudo.com.br/dicas-e-tutoriais/2018/08/roteadores-mikrotik-sao-alvos-de-ataque-no-brasil-veja-
como-se-proteger.ghtml

° http://dsic.planalto.gov.br/legislacao/RequisitosMnimosSlparaAPF.pdf
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