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Alerta de Vulnerabilidade n° 01/2018 — Vulnerabilidade em Arquitetura de CPU
1. Descricédo do Problema

Pesquisadores identificaram que as implementacdes de CPU da Intel, AMD e ARM, sdo vulneraveis
a ataques de canal lateral. Essa vulnerabilidade foi categorizada em dois ataques, denominados Meltdown
(CVE-2017-5754) e Specter (CVE-2017-5753 e CVE-2017-5715). Esses ataques sdo descritos em detalhes
pelo Google Project Zero e pelo Instituto de Processamento e Comunicagdo de Informagdo Aplicada
(IAIK) da Graz University of Technology (TU Graz).

2. Possiveis Riscos

Esses ataques sdo possiveis devido a interacdo entre o gerenciamento da memoria do sistema
operacional e a otimizacdo da implementacdo da CPU. A execucdo especulativa* e a implementacdo de
cache** permitem que um invasor leia a memdria do kernel, com isso 0 atacante serd capaz de executar
cbdigo com privilégios de usuario, permitindo a recuperacao de informac6es que podem levar a um bypass
de KASLR (Kernel Address Space Layout Randomization), dando acesso a dados confidenciais da vitima.

* www.ic.unicamp.br/~ducatte/mo401/1s2006/T2/050269-T.pdf

** https://www.quora.com/What-is-smart-cache-introduced-in-Intel-processors

3. Dispositivos afetados

AMD, Android, Apple, ARM, Chrome, Firefox, Google, Intel, Linux, macOS, Meltdown, Microsoft,
Spectre, Windows

4. Sugestdes para Mitigacdo do Problema

e Aplique as correcbes conforme orientacdo do fabricante (No entanto, a correcdo atual podera
causar instabilidade, lentid&@o e/ou paralizacédo do Sistema).
o WINDOWS: https://tecnoblog.net/231319/microsoft-windows-10-correcao-meltdown-spectre/).
o LINUX: https://www.cyberciti.biz/fag/patch-meltdown-cpu-vulnerability-cve-2017-5754-linux/
o REDHAT: https://access.redhat.com/security/vulnerabilities/speculativeexecution
o APPLE: http://appleinsider.com/articles/18/01/03/apple-has-already-partially-implemented-fix-

in-macos-for-kpti-intel-cpu-security-flaw

o ANDROID: https://support.google.com/fags/answer/7622138

e Por fim, realize campanhas internas, alertando os usuarios sobre esta publicacéo.

5. Referéncias

e http://www.kb.cert.org/vuls/id/584653
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