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Alerta n®02/2017 — Ataques de Ransomware Wanna Decryptor

1. Descricao do Problema
Temos recebido dos 6rgédos e de nossos colaboradores, Alertas sobre ataques de Ransomware tendo

como alvo os dominios do governo brasileiro. Esta variagdo de Ransomware é conhecida por Wanna
Decryptor, WannaCry, WCry, WanaCrypt ou WanaCryptOr.

O atacante explora vulnerabilidades do Microsoft Server Message Block 1.0 (SMBv1), alertado no
Boletim MS17-010 da Microsoft, ou através do comprometimento do protocolo da &area de trabalho
remota (Remote Desktop protocol — RDP), bloqueando o acesso aos arquivos e cobrando o “resgate” em
bitcoins.

1.1 O que é um Ransomware?
Pode ser entendido como um cddigo malicioso que infecta dispositivos computacionais com o

objetivo de sequestrar, capturar ou limitar o acesso aos dados ou informac6es de um sistema, geralmente
através da utilizacdo de algoritimos de encriptagdo (crypto-ransoware), para fins de extorséo.

Para obtengdo da chave de decriptacdo, geralmente é exigido o pagamento (ransom) através de
métodos online, tipo “Bitcoins”.

2. Métodos de Ataques
O Ransomware Wanna Decryptor explora a mais severa das vulnerabilidades informada através do

Bolentim MS17-010 da Microsoft, permitindo ao atacante a execugdo remota de codigo através de envio
de mensagens especialmente criadas para um servidor Microsoft Server Message Block 1.0 (SMBv1), ou
através do comprometimento do protocolo da area de trabalho remota (Remote Desktop protocol — RDP).
O Atacante envia um loader contendo uma dll criptografada em algoritimo AES e chave de 128bits,
sendo indetectavel até entdo, aos anti-virus. Durante a execu¢do um arquivo copiado no disco pelo
malware se encarrega de descriptografar a dll enviada, que por sua vez, comeca a criptografar os arquivos
alvos. O Ransomware Wanna Decryptor também tenta utilizar informagdes sobre compartilhamentos
ativos disponiveis na IPC$ (Inter Process Communication), para poder se propagar na rede através do
protocolo SMBv1 (Server Message Block 1.0), infectando todos os sistemas vulneraveis. Os arquivos
infectados passam a ter as seguintes extensfes: .wnry, .wcry, .wncry e .wncrypt. Sendo necessaria uma
chave de 128bits-AES para restaurar os arquivos alvos.

Anélise do arquivo wannacry.exe (https://www.hybrid-
analysis.com/sample/ed01lebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5babe8e080e41aa?enviro
nmentld=100)



https://www.hybrid-analysis.com/sample/ed01ebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5babe8e080e41aa?environmentId=100
https://www.hybrid-analysis.com/sample/ed01ebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5babe8e080e41aa?environmentId=100
https://www.hybrid-analysis.com/sample/ed01ebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5babe8e080e41aa?environmentId=100

3. Recomendacdes

Manter os sistemas atualizados para a versao mais recente ou aplicar os patch conforme
orientacdo do fabricante.

Isolar a maquina da rede, ao primeiro sinal de infeccdo por malware;

Verificar o trafego de maquinas internas para dominios ndo usuais ou suspeitos;

Monitorar as conexdes internas e ndo usuais entre maquinas da rede, a fim de evitar o movimento
lateral de propagacéo do malware;

Garantir o backup atualizado dos arquivos locais e dos Armazenados em Servidores de Arquivos;
Manter o antivirus, aplicagdo de “Patchs” de seguranga e a “blacklist” (filtro “antispam”) de e-
mail atualizados;

Rever a politica de privilégios administrativos nas maquinas clientes, a fim de restringir a
instalacéo /execucéo de binarios e ou executaveis desconhecidos; e

Por fim, realizar campanhas internas, alertando os usuarios a nao clicar em links ou baixar
arquivos de e-mail suspeitos ou ndo reconhecidos como de origem esperada.

4. Sugestdes para Mitigacédo do Problema

Isolar a rede infectada e aplicar o patch conforme Bolentim MS17-010 da Microsoft — Critico;
Bloquear as portas UDP 137, 138 e TCP 139, 445 até solucionar o problema;

Alguns usuérios identificaram arquivos @Please_Read _Me@.txt ou com a extensdo .WNCY;

A recuperacao dos arquivos infectados é quase impossivel, sem a chave de encriptacdo, devido ao
tipo de criptografia forte utilizada, portanto a politica de Backup é a medida mais eficaz para evitar
a perda de dados; e

Né&o é recomendavel, em nenhuma hipétese, o pagamento de valores aos atacantes.
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ransomware-que-afecta-a-un-elevado-numero-de-organizaciones-espanolas.htmli
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