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1. Descrição do Problema 

 

Em 13 de agosto de 2016, um grupo intitulado Shadow Brokers disponibilizou um grupo 

de ferramentas para exploração de vulnerabilidades em equipamentos Cisco, Fortinet e 

WatchGuard. As ferramentas incluem ferramentas de exploração, de varredura e de 

estabelecimento de conexão e documentação. 

  

2. Equipamentos Afetados 

 

 Cisco ASA 8.4(3) e superiores 

 Série Cisco ASA 5500 

 Série de firewalls nova geração Cisco ASA 5500-X  

 Módulo de serviços Cisco ASA para switch da série Cisco Catalyst 6500 e roteadores 

da série Cisco 7600 

 Firewall para nuvem Cisco ASA 1000V 

 Cisco Adaptive Security Virtual Appliance (ASAv) 

 Série Cisco Firepower 4100 

 Módulo de segurança Cisco Firepower 9300 ASA 

 Software Cisco Firepower Threat Defense 

 Cisco Industrial Security Appliance 3000 

 Cisco PIX Firewalls* 

 Cisco Firewall Services Module (FWSM)* 

 FortiGate (FortiOS) 4.3.8 e anteriores 

 FortiGate (FortiOS) 4.2.12 e anteriores 

 FortiGate (FortiOS) 4.1.10 e anteriores 

 FortiSwitch 3.4.2 e anteriores 

 WatchGuard RapidStream 

 
* Esses produtos já não são suportados pelo fabricante, atingiram o End-of-Life (EOL). 

 

3. Possíveis Riscos 

 

As ferramentas foram testadas por órgãos competentes e foi verificada a completa 

funcionalidade das mesmas e que permitem a um atacante remoto: 

 

 Pular as fases de autenticação; 

 Obter controle dos equipamentos com privilégio administrativo; 

 Obter informações sensíveis como senhas de VPN e chaves criptográficas; e 

 Escutar e adulterar o tráfego não criptografado que passe pelos equipamentos 

comprometidos. 

 



4. Sugestões para Mitigação do Problema 

 

 Verificar se sua organização possui algum dos equipamentos afetados listados e se não 

estão comprometidos; 

 Se houver indícios de comprometimento: 

o Salvar os arquivos de configuração do equipamento; 

o Reinstalar uma versão nova e atualizada do sistema operacional do equipamento; 

o Reconfigurar o equipamento; 

o Aplicar as atualizações e os patches disponibilizados pelo fabricante, quando for o 

caso. 

 Restringir as conexões SSH e Telnet aos equipamentos para somente poucos IP 

confiávies e somente quando for estritamente necessário; 

 Habilitar multi-fator de autenticação, quando disponível; 

 Seguir as orientações do fabricante quanto à configuração segura dos equipamentos; 

 Planejar a substituição urgente de equipamentos não suportados pelo fabricante, que 

atingiram o End-Of-Life (EOL), para garantir que o equipamento receba atualizações, 

principalmente as de segurança. 
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