Y WEBINARID

PARA EQUIPES DE PREVENCAO, TRATAMENTOE
RESPOSTA A INCIDENTES CIBERNETICOS (ETIR)
DOS ORGAOS PERTENCENTES A REDE FEDERAL
DE GESTAO DE INCIDENTES CIBERNETICOS (REGIC)

Data: 5 Nov 24
Local: On-line - Plataforma Teams

GOVERNO FEDERAL

GABINETE DE
INSTITUCIONAL

UUUUU I RECONSTRUCAD




PROGRAMACAO

Responsavel Data Horario Atividade
9:.30 - Aceitar os convidados, para acesso a plataforma
10:00 - Abertura do Evento
- Interpretacdo da notifica¢io
10:05 - Entendimento da criticidade do caso e sua relacio com
SSIC 05 NOV possiveis incidentes cibernéticos criticos
24 - Tratamento recomendado
10:50 - Intervalo
[1:00 - Andlise de casos reais
- Conclusio e recomendagoes CTIR relacionadas
11:25 - Comentirio e questiondrios

11:50

- Encerramento do Evento
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O Processo de Notificacao de Vazamento de Credenciais
no Ambito da Rede Federal de Gestao de Incidentes
Cibernéticos - ReGIC



Conteudo Programatico

- Interpretacao da notificacao;

- Entendimento da criticidade do caso e sua relacao com
possiveis incidentes cibernéticos criticos;

- Tratamento recomendado do incidente;

Intervalo

- Analise de Casos reais;

- Conclusao e recomendacoes CTIR relacionadas;



WHOAMI

Formacao
- Analise e Desenvolvimento de Sistemas da Informacéo - UNESA
- Pés Graduacdo Gestao de Riscos e Ciberseguranca - CENES

Na area do Tratamento e Resposta a Incidentes
- Curso Fundamentals of Incident Handling - CERT Br
- Curso Advanced Topics in Incident Handling - CERT Br

Software Livre
- Usuario e entusiasta




Conteudo Programatico

- Interpretacao da notificacao;



Interpretar notificacao

Importancia de reportar um incidente :
Os ataques estdo cada vez mais precisos e inteligentes; N
Focado na celeridade da resposta para Contencao e Erradicagao. TR G

PLANGIC - Plano de Gestao de Incidente Cibernético
TRATAMENTO DE INCIDENTES CIBERNETICOS preconiza :

Validagdo: validar as informacdes tratadas na triagem, ratificando-as, complementando-as ou retificando-as

Na atividade da Colaboracao (Figura), Pag. 09, é obrigatéria a
correlagbes categorizacio prioridade equipe envolvida na resposta comunicacdo ao CTIR Gov apenas dos incidentes que:

0 possam implicar em perda de vidas;

O afetem a disponibilidade, integridade, confiabilidade e

Causa raiz: identificar e avaliar atividades anmalas em relagao a linha de base conhecida autenticidade de atiVOS de informa(;éo de:
fluxo de dados harino demcessa Fo e de mud s - infraestruturas criticas — energia, agua, transporte, financas,
comunicacgdes, defesa e biosseguranca; e
' - Servicos governamentais digitais;
Ataque: identificar pelo menos uma parte da cadeia de atague para permitir a definicdo das atividades de resposta O Impllque em vazamento de:
tecnice, taticas e incicadores de tcigénda de fortessbertas - dados pessoais; & )
pICE IRt E R EompRmeRtREne g iy - informacao classificada ou sensivel; e
' O possuam potencial de exploracdo danosa em larga escala.

Colaboragdo: complementar e adicionar novos dados a partir da colaboracdo das fontes utilizadas na deteccao

informar ac CTIR Gov pesquisar ou solicitar dados complementares as diversas fontes

A 4

Documentacdo: incluir todos os dados coletados na documentacdo sobre o incidente para viabilizar as agBes de pos-

incidente

indicadores de elaboragdo do planc de

os dados disp boas priticas e prevencio comprometimento resposta

https://www.gov.br/gsi/pt-br/ssic/plano-de-gestao-de-incidentes-ciberneticos-plangic/plangic.pdf



https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede/comunicacao-de-ocorrencia-de-
incidentes-de-redes

Reportar para onde ?

Instrucoes basicas de como notificacoes de incidentes cibernéticos devem ser enviados ao CTIR Gov.

CTIR Gov, atende por meio do e-mail: ctir@ctir.gov.br
INOC-DBA BR: 266031*800 (https://inoc.nic.br/)

Para comunicacao através de um canal seguro, por favor utilize a seguinte chave PGP:
PGP - CTIR Gov

KeyID: 221BFF78 e Fingerprint: 2BBE CB49 EC3A D4FE 5C4D 9FF9 BDOF 2FF0 221B FF78

v\ 444

Sobre o INOC-DBA

O INOC-DBA & uma rede volP exclusiva para os Sistemas Auténomos,
as redes que formam a Internet: fornece uma hotline, uma forma rapida e
simples de comunicagio entre seus NOCs (Centros de Operagédo de
Redes) e CSIRTs (Equipes de Tratamento de Incidentes de Seguranga). No
INOC as ligagbes sdo feitas usando o ASN, que & o nimero que identifica
cada rede no BGP, na tabela de roteamento global da Internet... LEIA MAIS



mailto:ctir@ctir.gov.br

Procedimento para comunicagao

https://www.gov.br/ctir/pt-br/canais_atendimento/padroes-para-notificacao-de-incidentes-de-seguranca-ao-ctir-gov

Estabelecer uniformidade e padrao nas notificagdes.

Padroes para Notificacao de Incidentes Cibernéticos ao CTIR Gov :

Objetivo

Definir padrdes e esclarecer os procedimentos relacionados ao processo de notificacdo de incidentes cibernéticos pela
Administracdo Publica Federal (APF) ao Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR
Gov).

Referéncias

1. Norma Complementar n° 05 /INO1/DSIC/GSIPR, de 14/Ago/09, que disciplina a criacao de Equipes de Tratamento e Resposta a
Incidentes em Redes Computacionais (ETIR) nos 6rgdos e entidades da APF.

2. Norma Complementar n° 08 /INO1/DSIC/GSIPR, de 19/Ago/10, que disciplina o gerenciamento de incidentes de seguranca em
redes de computadores realizado pelas ETIR dos 6rgaos e entidades da APF.

Sobre o INOC-DBA

O INOC-DBA & uma rede volP exclusiva para os Sistemas Auténomos,
as redes que formam a Internet: fornece uma hotline, uma forma rapida e
simples de comunicagio entre seus NOCs (Centros de Operagédo de
Redes) e CSIRTs (Equipes de Tratamento de Incidentes de Seguranga). No
INOC as ligagbes sdo feitas usando o ASN, que & o nimero que identifica
cada rede no BGP, na tabela de roteamento global da Internet... LEIA MAIS
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Alertas e Celeridade e Efetividade nas
Recomendagoes acoes.

Finalidades da notificagao :  c™mevemtimere.

Conforme estabelecem o item 10.6 da NCn°05 e o |teW6mNQ° 08, as equipes de tratamento e resposta a incidentes em
redes computacionais dos érgdos e entidades da APF deverdo commimedlato a ocorréncjg de todos ps incidentes de

seguranca ocorridos na sua area de atuacdo ao CTIR GOV, a fim de permitir a geracdo de estatisticas e solucbeslintegradas para

a Administracdo Publica Federal, de acordo com os padrdes e procedimentos definidos neste documento.

Comunicagao:

A_comunicacdo entre érgdos e instituicdes da APF e o CTIR Gov deve ocorrer por meio das ETIR ou por De!oas com essa
atribuicdo, de forma centralizada, preferencialmente por meio de e-mail institucional relacionado a incidentes de seguranca,

como sugestdo: etir@orgao.gov.br.

O ponto Unico de contato para as notificagdes de incidentes cibernéticos ao CTIR Gov é o endereco eletrdnico: ctir@ctir.gov.br.

Questdes gerenciais ou relacionadas a Coordenacdo-Geral de Tratamento de Incidentes de Rede (CGTIR) serdo tratadas por

meio do correio eletrénico: contato@ctir.gov.br.

Sobre o INOC-DBA

O INOC-DBA & uma rede volP exclusiva para os Sistemas Auténomos,
as redes que formam a Internet: fornece uma hotline, uma forma rapida e
simples de comunicagio entre seus NOCs (Centros de Operagédo de
Redes) e CSIRTs (Equipes de Tratamento de Incidentes de Seguranga). No
INOC as ligagbes sdo feitas usando o ASN, que & o nimero que identifica
cada rede no BGP, na tabela de roteamento global da Internet... LEIA MAIS




Traffic Light Protocol (TLP)

’ O CTIR Gov adere ao padrao Traffic Light Protocol (TLP) 2.0, conforme definido pelo Forum of
Incident Response and Security Teams (FIRST). Para o envio de notificacdes, recomenda-se utilizar o
TLP apropriado no assunto e no corpo do e-mail. De maneira apropriada serdao tratadas as
notificacdes de acordo com as marcagoes

CLEARBGREENNAMBERBAVBER--STRICTEH -



Traffic Light Protocol (TLP)

-: Somente para os olhos e ouvidos dos individuos destinatarios, ndo é permitido
compartilhamento nenhum. Fontes podern usar TLP:RED quando ndo é possivel atuar sobre
a informacgdo sem colocar em risco significativo a privacidade, reputacdo ou operagbes das
organizacdes envolvidas. Destinatarios ndo podem compartilhar informacées TLP:RED com
mais ninguém. No contexto de uma reunido, por exemplo, informacgdes TLP:RED sdo
limitadas aqueles presentes na reunido.

b. = Divulgacdo limitada, destinatarios sé podem disseminar para aqueles que
necessitam saber (need-to-know basis) dentro de sua propria organizacdo e com seus
clientes. Note que o (RN NII SN R {M] restringe o compartilhamento apenas para a
propria organizacdo. Fontes podem usar o TLP:AMBER quando é necessario apoio para agir
de maneira efetiva sobre a informacdo, mas ainda assirm ha riscos para a privacidade,
reputacao ou operacdes das organizacdes envolvidas. Destinatarios podem compartilhar
TLP:AMBER com membros de sua propria organizacdo e com seus clientes, mas somente
com aqueles que necessitam saber da informacdo (need-fo-know basis) para proteger sua
organizacdo e seus clientes e evitar danos continuados. Mota: se a fonte guiser restringir o
compartilhamento somente para a organizacdo ela deve especificar TLP:AMBER+STRICT.

C. n = Divulgacdo limitada, destinatarios podemn divulgar dentro de sua
comunidade, Fontes podem usar TLP:GREEN quando a informacio é (til para a
conscientizagdo dentro de sua comunidade mais ampla. Destinatarios podem compartilhar
informacgdes TLP:GREEN com seus pares e organizacdes parceiras dentro de sua
comunidade, mas ndo por meio de canais publicamente acessiveis. Informacgdes TLP:GREEN
ndo podemn ser compartilhadas fora de uma comunidade. Nota: quando a "comunidade” ndo
estiver definida, assume-se que é a comunidade de segurancga/defesa cibernética.

d. = Destinatarios podem disseminar para o mundo, ndo ha limites na divulgacao.
Fontes podem usar TLP:CLEAR quando ha um risco minimo ou ndo ha previsdo de risco de
mau uso da informacgdo, de acordo com regras e procedimentos aplicaveis para divulgacdo
publica. Desde que respeitadas as regras padr3o de direitos autorais, as informacdes
TLP:CLEAR podemn ser compartilhadas sem restricGes.



Tipos de Incidentes

Dentre os diversos tipos de incidentes cibernéticos possiveis de serem notificados, destacam-se:

Abuso de sitios (desfiguracao/defacement, injecao de links/codigo - spamdexing, erros de cédigo, cross-site scripting, abuso
de férum ou livros de visita, etc.);

Incluséo remota de arquivos (remote file inclusion - RFI) em servidores web;

Uso abusivo de servidores de e-mail;

Hospedagem ou redirecionamento de artefatos ou cédigo malicioso;

Ataques de negacédo de servico (DoS, DDoS, DRDoS);

Uso ou acesso ndo autorizado a sistemas ou dados;

Varredura de portas (Port Scan);

Comprometimento de computadores ou redes;

Desrespeito a Politica de Seguranca da Informacgéo/Cibernética ou uso inadequado dos recursos de Tecnologia da
Informacéo (TI);

v Ataques de engenharia social (Phishing);
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Tipos de Incidentes

Dentre os diversos tipos de

torizada de material protegido por direitos autorais;

Uso abusivo ou indevido de redes sociais para difamacao, callnia, ameacas ou fraudes;

Ataques contra sistemas de autenticacdo (Brute Force Attack);
Indisponibilidade de ativos por criptografia (Ransomware Attack);
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Construcao basica da notificacao :

DESTINATARIO: ctir@ctir.gov.br.

ASSUNTO: Deve-se fazer constar no assunto da notificaco: "[TLP:MARCACAOQ]", “ORGAO/ENTIDADE” e 0 “TIPO DE INCIDENTE”.

CORPO DO E-MAIL: Deve-se repetir o TLP e apds, descrever sucintamente o incidente ocorrido, informando, quando cabivel, informacdes, tais como:
situacgdo atual do incidente; IP ou lista de IPs envolvidos; organizagbes/entidades envolvidas; pessoas ou servi¢os de rede envolvidos; registros de
sistemas (logs) com o respectivo timezone; cronologia dos acontecimentos; acdes adotadas; outros detalhes técnicos e incidentes correlacionados.

ANEXO(S): Deverao ser anexadas as informag8es que facilitem a analise e a resposta ao incidente, tais como: logs de servidores e/ou servicos,
cabecalho de e-mails (headers), cédigo(s) malicioso(s), captura de tela(s) (print screen), entre outros.

Em necessidade de comunicacao por meio seguro, a mensagem deve ser criptografada com a chave publica (PGP) do CTIR Gov, disponibilizada em
PGP - CTIR Gov

Impressao digital (Fingerprint): 5798 2E5B 6ECT B6ED BISE 60F4 9409 D6F7 6438 EEFF


mailto:ctir@ctir.gov.br

Exemplo ficticio de Notificacao

From: etir@orgac.gov.br
To: ctir@ctirgov.br
Subject: [TLP:AMBER] ORGAO.GOV.BR - Phishing
[TLP:AMBERI

Prezados,

1 Foram identificadas tentativas de atagues de Phishing contra colaboradores deste orgao nas ultimas 24h.

2. Nossos sistemas identificaram XX diferentes casos, oriundos da mesma fonte. Todos os casos foram blogueados por nossa ferramenta de

seguranca e nao houve danos.

3. Remetemos em anexo os headers completos da amostra, para a tomada das providéncias cabiveis. Informamos que todos os horarios estac em
UTE-3:

Att,
ETIR Orgao.

[TLP:AMBERI



Exemplo real de Notificacao e

ETIR Setorial notificando o CTIR Gov :

Ter Mar 12 14:27:36 2024 8 o

Prezado,
Agradecemos o compartihamente da informagao.
Atenciosamente,

Equipe CTIR Gov.

TerMar 12 10:15:182024  root - Tiquete criado “ . n
Assunto: Possivel vazamento de dados

Prezados,

Recebemos a sequinte informagao de nosso provedor de servigo de

“Identificado no BreachForums o ator “sombramani919" disponibilizande no um suposto banco de dados do ), contendo 1.048,576 linhas.

Na amostra disponibilizada € possivel identificar nome compieto, CPF, data de nascimento, enderego, entre outros dados.”

Obs.: O 130 possul 0 arquivo contendo as informagaes para compartilhar, pois recebeu apenas o extrato relativo aos dados de seus usuarios.

ETIR-



Exemplo notificacao parceira

Sanitizacao.

= EEmEE Exibir ~ Historico  Basicos  Pessoas Datas  Vinculos  Jumbo  Lembretes  Agdes v  []

Metadados do tiquete

~ Sumario Lembretes

Identificador: Novo lembrete:

Estado: novo Assunto:
Prioridade:

Proprietdrio:

Vencimento:

Exibir  Histérico  Basicos  Pessoas  Datas  Vincules  Jumbo  Lembretes  Agdes v [1

Histérico

[ seg0u20 75132028 root - Tiquete risdn
Assunto: [TLP:AMBER] Leak -

.gov.br11***+++++94 Plaint,

B . GOV.bIXV*seasxeslg, ext
= ==—m= = 1.goV.br,81+++*+++66,PI
= -gOV.br14%*=*=*++15 Plaintext

——————, g 0V.br,do*+++ ++++20 Plaintext
.gov.br,co**++++++23 Plaintext
LgOV.br,20%****++226 Plaintext

g GOV.DLKI**++=*++41,Plaintext
gov.br,do**+*++++21 Plaintext

o —. GOV.br 8l +++#+++20 Plaintext

.gov.brhe**++++++11 Plaintext
.gOV.Dr,12##=#*++18 Plaintext
gov.br,sc*+==1+++10, Plaintext
QOV.DREI***+++++3#,Plaintext
n .gOv.br,§§*+++++++55 Plaintext
1.gOV.br,ed**++++++05 Plaintext
S .G OV.br Ap**** <+ 20@ Plaintext
S gt GOV.DE 7S #+% 2407 Plaintext
——.gOV.Dr,10*****+**03 Plaintext
= 5 gov.br,an* 444405 Plaintext
1 goV.Dr12**++++%*10 Plaintext
—m 1.gOV.Dr,Ne**+ 2424333 Plaintext
.GOV.DIKI****s+e40 Plaintext
.gOV.DIKI***++*+40 Plaintext
=m 30V.br,RO**+*+=++J0 Plaintext

e ——GOV.DF,Er*****+**49,Plalntext

gov.brtatrr++42423 Plaintext

" GOV.DI,00 ¥+ ++++++5p Plaintext

.gOV.br,am**++++++00 Plaintext




1. NIST Special Publication 800-63B (Digital Identity Guidelines):
Sanitizacdo das credenciais: O NIST recomenda n&o enviar credenciais em
texto claro. Se houver necessidade de incluir qualquer credencial vazada, ela
deve ser adequadamente sanitizada (como por exemplo, omitir partes criticas
das credenciais ou substituir senhas por hashes).

Notificacao segura: As notificagcdes devem ser feitas por meio de canais
seguros, preferencialmente criptografados, como S/MIME ou PGP, para
garantir que as credenciais ndo sejam interceptadas por terceiros mal-
intencionados durante a comunicagao.

NST

National Institute of
Standards and Technology



sorqué da sanitiza

N

. OWASP (Open Web Application Security Project):

O OWASP recomenda néo incluir a senha ou qualquer credencial em formato plaintext em
qualquer notificacdo de incidente. Senhas ou informacdes sensiveis nunca devem ser
expostas diretamente em e-mails, notificacdes ou sistemas publicos sem antes serem
criptografadas ou parcialmente ocultadas.

Também sugere o0 uso de hashes em vez de senhas reais, permitindo que o usuéario altere
suas credenciais diretamente sem qualquer exposicao.

OWARSP

Open Web Application
Security Project




3. GDPR (Artigo 34) e LGPD (Artigos 48 e 49):

Ambas as leis recomendam que, em caso de violacdo de dados, os responsaveis notifiquem os
titulares e autoridades competentes sem expor mais dados do que o necessario. Isso implica que as
credenciais vazadas nao devem ser enviadas em sua totalidade (especialmente senhas em texto
claro).

O GDPR é explicito ao dizer que qualquer comunicacdo de incidente deve garantir que os dados
pessoais envolvidos ndo estejam acessiveis a outros durante a comunicagao.

\LGPD

LEFGERAL
DE PROTECAO
DE DADOS




sorqué da sanitiza

4. NCSC (UK National Cyber Security Centre):

O NCSC oferece diretrizes que recomendam que, em caso de vazamento de credenciais, as
organizacfes devem notificar os usuarios sem expor as credenciais diretamente. Eles sugerem
enviar um alerta sobre a necessidade de troca de senha e fornecer orientacbes sobre como realizar
essa troca de maneira segura, em vez de incluir qualquer parte da senha no e-mail.

National Cylber
Security Centre




Conteudo Programatico

- Entendimento da criticidade do caso e sua relacao com
possiveis incidentes cibernéticos criticos;
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- Toda a preocupacao com transmissao
segura, sanitizacdo e o melhor contato,
surgem com as estatisticas noticiadas.
- A relagdo entre uma notificacdo e
posterior comprometimento. 57—
- Ha& uma estreita correlagdo entre um AN
vazamento e um ataque Dem SUCEIO0. awrienesawresribosdesoesss maore i

Security Leaders
O Panorama de Ameagas da Kaspersky de 2024 revela que a empresa blogueou
mais de 725 milhdes de ataques de malware no Brasil entre junho de 23 e julho de

https://securityleaders.com.br/brasil-enfrenta-quase-2-milhoes-de-
ataques-de-malware-por-dia/

Brasil & 0 4° pais com mais ameacas cibernéticas na América Latina
Brasil & o 49 pais com mais ameagas cibernéticas na América Latina, com 7,76% das
deteccdes no 1° semestre de 2024

https://minutodaseguranca.blog.br/brasil-e-0-40-pais-com-mais-
ameacas-ciberneticas-na-america-latina/

07:48

a0 2 7 ;
Ransomware cai 26% no Brasil, mas pais segue como maior

Vazamento de dados dispara 340% no Brasil - ConvergenciaDigital Anikrics Latine -Eacurty L sadars
i 6 ri i i Brasil Foi o 5° pais mais atingid 3Q 2024
O Brasil teve 5 milhoes de contas de usudrios online vazadas no terceiro trimestre BHTF ol ; 4pa|s marls admgl o por ransﬂmw;rigzr;n Q 2 O PaliaTo U Ao ik tnareby i 22024 TEvela ue' amaroes blotficol
CeR02tinaumen sl 010 2 e ATnoAe porimenAes o 0 e : mais de 487 mil atagues de ransomware de junho de 2023 a julho de 2024 no Brasil
Tecnologia Ao todo, foram 829 incidentes em todo o mundoa no periodo; pais foi
https://convergenciadigital.com.br/seguranca/vazamentos-de-dados- https://securityleaders.com.br/ransomware-cai-26-no-brasil-mas-pais-

. : https://minutodaseguranca.blog.br/brasil-foi-o-5-pais-mais-atingido-por-
dispara-340-no-brasil/ 1450 ransomwares-no-3q-2024/ segue-como-maior-vitima-na-america-latina/ .
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Relacao com possiveis incidentes cibernéticos criticos.

Causas primarias dos ataques de ransomware

' 32%
s [

Credenciais comprometidas

—_,,,,_ s
PR 23%
E-mail malicioso
18%
11%
13%

3 %
29%

Phishing

3%
Ataque de forga bruta - 35
1%
Download ' 1%

0% 5% 10% 15% 20% 25% 30% 35% Ho%

Porcentagem de ataques
W 2024 W 2023

Vocé sabe a causa primaria do ataque de ransomware que a sua organizag8a enfrentou o Ultimo ano? Sim. n=2.974 organizagbes atingidas por ransomware.

Fonte: https://www.sophos.com/pt-br/content/state-of-ransomware
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Relagcao com possiveis incidentes cibernéticos criticos.

HOW RANSOMWARE WORKS cert

The comimon attack paths of & human-operated ransomwars incident based on sxamples CERT NZ has sen

L. o CONSOLIDATION ;{.
L. mmaLaccess ) o . 8 MPACTON TARGET
Attackes looks for 8 way nto : e . Attacier stoaks snd snorypts
naeon - Atk stemptto g skl et
skt

e egamdovermene

Fonte: https://www.cert.govt.nz/ass ets/ransomware/cert-lifecycle-of-a-rans omware-incident-business-version.pdf




Relagcao com possiveis incidentes cibernéticos criticos.

- G
—°

30 500113

>

AD Filial possuia mesmo nivel autoritativo da Matriz e ligavam-se por um tanel VPN que
possivelmente teve credencial vazada e usada como acesso inicial.

[TLP:AMBER]

Prezados,

. Foram ataques de

de ativos por criptografia (Ransomware Attack) contra sistemas corporativos deste 6rgao nas Gitimas 24h.

Nossas equipes identificaram diversos casos, oriundos do ransomware MARIO. Nossa equipe (ETIR) esta acompanhando, na busca pela remogao do malware e no reestabelecimento dos servigos.

Remetemos em anexo, exemplo de arquivo geradc pelo ransomware como amostra, para conhecimento e tomada das providéncias cabivels, caso necessario.

Welcome to the RansomHouse
You are locked by
£ - MARIO
Informamos que todos os horérios estdo em UTC-3.

ETIR -

Dear management,
I you are reading this message, it means that:
- your network infrastructure has been compromised,
- critical data was leaked,
- files are encrypted.
The best and only thing you can do is to contact us
to settle the matter before any losses occurs.
Check out our website:http://zohln7ahjwegcedoz71rdrti7bvpofymcayotp744ghxbgjmxbuoyid. onion/
Telegram Channel: https://t.me/RHouseews



Conteudo Programatico

- Tratamento recomendado do incidente;



Tratamento recomendado dado ao incidente

Recebeu uma notificagcao versando sobre eventos de credenciais vazadas? O que
fazer?

R

Conjunto de Boas praticas / Framework / Caderno de Instrucoes / Instrucao Normativa / Metodologia / Governanca e Gestao de TI/

etc...




Tratamento recomendado dado ao incidente

Recebeu uma notificagdo versando sobre eventos de credenciais
vazadas? O que fazer ? Como fazer ? Focar na celeridade do
_tratamento, o
- Orgaos da Administracao Publica Federal : }
PROGRAMA DE PRIVACIDADE E SEGURANCA DA INFORMACAO (PPSI)

https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/quia_framework_psi.pdf
3.5Controle 5: Gestdo de Contas

Usar processos e ferramentas para atribuir e gerenciar autorizagao de credenciais 3.5.1 Aplicabilidade e Implicacées de privacidade
para contas de usuario, contas de administrador, contas de servigo para ativos e :
softwares institucionais. O gerenciamento de contas & aplicavel a todos os aplicativos, dispositivos e
Bornus implemeniars servicos. Todos o5 usuarios precisarac de uma conta para acessar aplicativos,

E mais facil para um agente de ameaga (externo ou interna) obter acesso nao di g ed d & .
autorizado a ativos ou dados da organizagao usando credenciais de usuario validas do JSPDS“WBS Eprovecares: de: Seigos INtErnos oU extermos.
que “hackeando™ o ambiente. Existem varias formas de obter acesso a contas de

" 2. CONTROLE DE ESWUWMCEO BASICA DE GESTAO EM PRIVACIDADE E
usUArio; como por exemplo:

SEGURANCA DA lNFORMACj o 35
= senhas fracas;
= contas ainda validas depois que um colaborador deixa de trabalhar na 3. CONTROLES DE CIBERSEGURANGA, 3
organizagao; 3.1 Controle 1: Inventario e Controle de Ativos Institucionai: 36
« contas de teste; 311 Aplicabilidade e Implicagdes de Privacidade EX
« contas compartilnadas; 3.2 Controle 2: Inventario e Controle de Ativos de Software 37
o - _ 321 Aplicabilidade e Implicages de Privacidade 38
« contas de servigo incorporadas em aplicagdes para scripts;
s UM USUArio com a mesma senha que ele usa para uma conta on-fine 3.3  Controle 3: Protechio de Dados e
331 Aplicabilidade e Implicacdes de Privacidade 40
que foi comprometida (em um dump de senha publica);
—— usuarin.) - A 3.4  Controle 4: Configuragdo Segura de Ativos Institucionais e Software 40
e 4 Pl eieen ‘ 341 Aplicabilidade e mplicagdes de Privacidads a1
= malware para capturar senhas ou tokens na memoria ou na rede. =
e Al Al B0 R b Tl e rerti 3.5  Controle 5: Gestdo de Contas 4
o O e 351  Aplicabiidade e Implicacges de privacidade 4
permitem gue atacantes adicionem novas contas ou fagam alteragdes em alivos que -
i _ _ 3.6  Controle 6: Gestao do Controle de Acesso 43
podem torna-los mais vulneraveis a atagues. As contas de servigo tambeém sao criticas, 161 Aplicabilidade e ImplicacBes de Privacidada a
0is geralmente sdo compartihadas entre as eguipes, intemas e externas a = : g
. ge i . s e ¢ 3.7  Controle 7: Gestdo Continua de Vulnerabilidades 44
organizagao e as vezes desconhecidas, apenas para serem reveladas em auditorias 371 Aplicabilidade e ImplicacBes de Privacidade a5
de gestao de contas padrao. & 5 A
e : B i 3.8 Controle 8: Gestdo de Regi de Auditoria 46
sl BERR 2D LR ieleEeie s T k. & LS Y 381  Aplicabilidade e Implementacdes de Privacidade 6

01/INOZ/NSCIGSIPR e seus anexos (Anexo A e Anexo B), preveem agbes a serem
observadas e implementadas neste controle.



Tratamento recomendado dado ao incidente

Recebeu uma notificagdo versando sobre eventos de credenciais
vazadas? O que fazer ? Como fazer ? Focar na celeridade do

tratamento. . o o
- Convidados e parceiros nao enquadrados na Administracao Publica Federal :

ABNT NBR ISO/IEC 27035-1:2023

Normas e Principios Essenciais

Um dos pilares dessa pratica € a ABNT NBR ISO/IEC 27035-1:2023 - Gestao de Incidentes de Seguranca da

Informacao, Parte 1: Principios e Processo‘. Esta norma serve como base para uma abordagem estruturada 150 QL}RCDD
na preparacdo, deteccao, resposta e aprendizado com incidentes de seguranca. Como resultado, ela

. ! i B NORMA ABNT NBR
oferece diretrizes genéricas, aplicavels a organizagdes de todos 0s tamanhos e setores. BRASILEIRA ISO/IEC

27035-1

Principais Aspectos da Norma

A ABNT NBR ISO/IEC 27035-1:2023 abrange conceitos fundamentais, como a importancia da prontidao
para Incidentes, metodos de detecgdo precoce, processos de resposta eficazes e a necessidade de analise
pos-incidente para melhorias continuas. Todavia, convem compartilhar que ela destaca a aplicabilidade
desses principios a todas as organizacdes, independentemente de seu perfil ou porte.

Tecnologla da informagio — Gestilo de
incidentos do

Aplicacao Pratica

Com o exposto, a implementacio dessa norma pode capacitar as organizacGes a fortalecerem suas
defesas cibernéticas, minimizando os impactos de incidentes de seguranca, Ao segulir as diretrizes da 150/

IEC 27035-1, as empresas podem desenvolver planos de resposta personalizados, identificar

vulnerabilidades e melhorar a resiliéncia cibernética.
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Tratamento recomendado dado ao incidente

Recebeu uma notificagdo versando sobre eventos de credenciais
vazadas? O que fazer ? Como fazer ? Focar na celeridade do

tratamento. . o o
- Convidados e parceiros nao enquadrados na Administracao Publica Federal :

ABNT NBR ISO/IEC 27035-2:2023

A ABNT NBR ISO/IEC 27035-2:2023 é uma norma que fornece diretrizes para o

planejamento e preparagdo da resposta a incidentes de seguranca da informacéo. P=y ~ GACPD.
» Estabelecer uma politica robusta de gestdo de incidentes de seguranga da informagado, com o NORMA ABNT NBR
BRASILEIRA ISO/IEC
total comprometimento da Alta Direc3o. Essa politica servira como base solida para todas as suas 270352
agoes. Wi
+ Manter as politicas de seguranca da informacao atualizadas, tanto no ambito da organizacio TS T DA

incidentes de seguranga da informagio
quanto nos sistemas, servicos e redes. Isso garante que vocé esteja sempre um passo a frente das el o o gt

ameacgas.
Criar um plano de gestio de incidentes de seguranca da informacdo detalhado, definindo as
etapas a serem seguidas em caso de um incidente, desde a deteccdo até a recuperacao.

Formar uma Equipe de Gestdo de Incidentes qualificada e treinada, pronta para agir com rapidez e
eficiéncia na conteng3o e resolugdo de incidentes.

Estabelecer relacionamentos e conexdes com stakeholders internos e externos, assegurando a
comunicacdo eficaz e o apoio necessario durante um incidente,

Obter o suporte técnico e outros recursos essenciais, incluindo apoio organizacional e cperacional, = e
para garantir uma resposta eficaz. )
Implementar instrugées e treinamentos de conscientizagdo sobre gestio de incidentes de

seguranca da informacao, educando os colaboradores e stakeholders sobre seus papéis e

responsabilidades em caso de um incidente.
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Tratamento recomendado dado ao incidente

Recebeu uma notificagdo versando sobre eventos de credenciais
vazadas? O que fazer ? Como fazer ? Focar na celeridade do
tratamento.

— |\ Process Imp,.°
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Apenas ilustrativo e sugestivo.....Ndo taxativo.



Tratamento recomendado dado ao incidente

De forma mais pratica :

1. De acordo com informacdes recebidas de organizacdo parceira,
identificamos que uma ou mais contas pessoais relacionadas a dominio sob
vossa responsabilidade podem ter sido comprometidas, conforme log

relacionado no item 7 ao final desta notificacdo. COMUNICACAQ
e colaboragéao
- 2. Os e-mail constantes do log correspondem a contas que podem ter sido °°“1_°“"35
comprometidas devido a infec¢bes por malware, acesso indevido a bases de sf';\:zﬁzéoef
dados, ataques de phishing ou outras atividades maliciosas. Importante: o tratamento e
campo "Senha" é sanitizado na origem, ndo apresentando todos os feSFr’;’Staa
caracteres. Portanto, ndo foi possivel confirmar a validade das credenciais, c;;g:.,;’;‘i‘,f‘;;

nem foram realizados testes de acesso.

- 3. Cabe ressaltar que, embora possam ocorrer falsos positivos nos dados
enviados, a maioria das credenciais encaminhadas por notifica¢cbes desta
natureza tém sido confirmadas como validas. Solicitamos, portanto, a devida
atenc¢do ao assunto e a verificacdo das informacgdes fornecidas, bem como o
feedback a respeito das a¢bes tomadas por parte da organizacao.



Tratamento recomendado dado ao incidente

4. Recomendamos a analise do caso e a tomada das medidas cabiveis com a
urgéncia que o caso requer. Caso confirme a validade das credenciais, as
acOes recomendadas para o caso sao:

Bloqueio imediato das contas relacionadas a esta notificacdo e exigéncia de
troca de senha para a reativacao;

Utilizacdo de 2FA (duplo fator de autenticacdo) em todos os sistemas
sempre que possivel;

Especial atencdo a utilizacdo das credenciais em acessos remotos (VPN) e
outros sistemas acessiveis via internet;

Criar ou reforcar campanhas de conscientizacdo de usuarios sobre como
identificar e reportar e-mails de phishing e como se proteger de ataques de
engenharia social; e

Monitorar continuamente dispositivos conectados a rede corporativa, com
especial atencao a atividades andmalas relacionadas a processos de login.

5. Solicitamos que nos informem sobre a validade ou ndo das credenciais.
Esta informacdo é importante para que possamos melhorar o processo de
notificacbes desta natureza, geracao de estatisticas, confiabilidade da fonte,
alertas e recomendacoes.

6. Caso este problema nao seja de sua responsabilidade, solicitamos que a
mensagem seja encaminhada aos responsaveis por tal tarefa. (Celeridade)

CRESPOSTAL g,
& &

=
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COMUNICACAD

e colaboragao
com outras
equipes de
prevengao,

tratamento e
resposta a
incidentes

cibernéticos.
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Conteudo Programatico

- Analise de Casos reais;



Casos reais...

406975 — 1. Netificacdo criada pelo CTIR devido a report de fonte parceira versando sobre credenciais vazadas de
Orgios da nossa constituency.
Obs . Orgao demorou em tomar providencias. (2 meses)

Encuntradqsgﬁquetes Editar Bysca &  Avangado  Apresentar Resultados  Atualizaciio em Massa  Grifico  Fontes de Noticias v
#*% Assunto: %/ Estado =/ Fila: ¥/ Proprietario - 5/ Prioridade * %/
Requisitante - %/ Criado = 7 Utima atualizaglo - 7  Atualizadoem : 7  Tempo Restante ©
406975 [TLP:AMBER] Possivel comprometimento de cradenciais Leak
B meses airas
411456 [TLP:AMBER] - o - PHIS NG - Notificacio de jo gov.br, Exibir Histdrico Bdsicos Pessoas Datas Vinculos Jumbo More
A o " h jormem X | E———COv.br,
=i jc gow.br,
jo gov.br,
411470 Possivel comprometimento de contasm io gov.br,
jomm = . g ov.br,
jo .gov.br,
jo .gov.br,
Recarmegar esta pdgina a cada 2 minutes. * m is
jum = - | .gov.br,
ju gov.br,
jem = .gov.br,
i = Jov.br,
i i .gov.br,
gov.br,
.gov.br,
n .gov.br,
u gov.br,
L gov.br,

juridice - L.gov.br,



2 meses depois...

= S

S0013N

11456 — 1. Outro Orgdo da nossa constituency notifica o CTIR sobre Phishing oriundo da credencial reportada ha 2
meses.

Seg Mar 18 14:20:30 2024 (EESE E  EOEE B B BN I “ o » I
[TLP:AMBER] 03
Prezados,
0

recebeu varios e-malls, provenientes do dominio

" : S o ssa  Grifico  Fontes de Noticlas v
.gov.br". Como a situagdo indica
comprometimento de conta do referido dominio, estamos realizando esta notificacéo e tomamos as providéncias para bloguear as mensagens

Indesejadas originarias do remetente comprometido. Incluimos em cépla o responsével pelo dominio de acordo com o Registro BR. Em anexo, segue
exemplo das mensagens recebidas, extraido de nossa ferramenta antispam. .

tario = %/ Prioridade * %/
adoam © 57 TempoRestante - %/
Obrigado,
Equipe ETIR
411456 [TLP:AMBER] - m mm

&lif

[TLP:AMBER]

411470 Possivel comprometimen contas

SMTP_Abuse

T mases atras

Recarregar esta pdgina a cada 2 minutos. ~ m

| Exibir  Histérico

Bdsicos
Vencmer

Pessoas ~ Datas  Vinculos ~ More v

~ Campos Personalizados

o:
NoteType:@ (sem valor)

NoteContent: @ X-LCID

by srv-
antispam ~.gov.br with Xeams SMTP; Sat, 16 Mar

~ Datas
024 14:15:42 -0300 (BRT)

Criado: Seg Mar 18 12:00:15 2024
Inicia: N&o definido

julia i gov.br
X-SMRecipient:

~ . gov.br

Iniciado: Seg Mar 18 14:45:21 2024



2 meses depois

411470 - 1. CTIR notifica o Orgio sobre Phishing oriundo da credencial reportada ha 2 meses.

- |Ex|hir Histérice ~ Bdsicos  Pesscos  Dotas  Vinculos  Jumbo  Lembretes  Agdes ~  []
B seowmeria 1445222024 root - Tiquete criado il ) ) ) L ]

T
Assunte; Possivel comprometimento de conta
[TLP:AMBER) Om
Prezados,
Encontradc
1. Recabamos notificagdo sobre Phishing em nossa comunidade. Identificamos o possivel comprometimenta/abuso da servigh SMTP na maquina | 1 4d:julia. .gov.br].
) 3 p P 5 ! g
#*5  Ass 3 g y : :
2. Solicitamos que sejam verificados os dados, uma vez que um ou mais computadores de sua rede ou contas de e-mail pode T comprometidos,
Rec
2.1 Solicitamos também, caso seja confirmado o incidente, que mantenham-nos informados sobre idéncias tomadas,
406975 | . — . - ) ) )
3. Caso este tipo de problema nac seja de sua responsabilidade, sclicita esta mensagem seja encaminhada sos responsdveis por tal tarefa,
4. Solicitamos que referéncias futuras a esta Cao preservem o "Assunto” desta mensagem,
an4 (m i " :
Colocama-nos & dis o para auxilid-los no que for necessario.
&lif
tenciosamente,
411470 g
Equipe CTIR Gov <ctir@ctirgov.brs
https:/iwww.gov.br/ctir
INOC-DEA (VDIP): 2660314300
. C Centro de Prevengao, Tratamento e Resposta a Incidentes Cibernéticos de Governo - CTIR Gov, subordinado ac Departamento de Seguranga da Informagao e Cibernética - DSIC, do Gabinete de Seguranga Institucional da Presidéncia da Republica, tem come finalidade
Recarregar est

atender aos incidentes de seguranga de redes computacionais do governo (dominios gov.br, jus.br, leg.br, mil.br, mp.br, defbre rc bir).
0 CTIR Gov adere ao padrao Traffic Light Protecol (TLP), conforme definido pelo Forum of Incident Response and Security Teams (FIRST): hitps://www.gov.br/ctinjpt-briassuntositip

[TLP:AMBER]



Outro caso.

404752 — 1. Orgao da nossa constituency é notificado pelo CISC, versando sobre vazamento de credenciais, e 0 mesmo
60rgao nos reportou.

{ Exibir Histérico Bésicos Pessoas Datas Vinculos Jumbeo Lembretes Acles v

e T == i
RT-Send-CC: cisc@aconomia.gov.br

[TLP:-AMBER]

Prezados,

Agradecemos as informagoes e as agies tomadas em relagao ao caso.
Permanecemos a disposigio

Atenciosamente,
Equipe CTIR Gov

[TLP:AMBER]

[TLP:AMBER]

A0 CTIR/PR,

Fomos notificados pelo Centro de g ga Ci é d Digital - CISC Gov.br sobre o possivel vazamento de credenciais de sistemas providos pelo

As credencials apontadas nas amostras referiam-se a:

‘(uma) Credencial de acesso a uma plataforma de
1(uma) Credencial de acesso ao sistema ie

1(uma) Credencial de acesso ao sistema

Apos a andlise das evidéncias apontadas, informa-se a situagao de cada uma e as agoes tomadas pela equipe de tratamento:

1. A credencial do sistema de
2. A credencial do sistema SEI, trata-se de usuario e senha que nao € valida, portanto, ndo possui acesso vélido ao sistema.
3. A credencial do usudrio do sistema & de uma usudria que ja estava desativada do sistema, portanto, nac possul acesso valido ao sistema.

Permanecemos & disposigao para maiores informagdes.

Att.

[TLP:AMBER]



Conteudo Programatico

- Conclusao e recomendacodes CTIR relacionadas;



Conclusao e Recomendacoes

ReGIC foi criada para prover um trabalho colaborativo entre 6rgaos da APF
e Orgdos convidados (Expansdo da ReGIC);

Notificar o CTIR Gov - como CSIRT Nacional - ajuda-nos a gerar estatisticas
, alertas e recomendacoes que serao difundidas dentro da rede;

Estamos implantando o MISP - pretensao de disponibilizar para a ReGIC;
Por sermos um CSIRT de Coordenacao Nacional e ligados a PR, temos a
prerrogativa de coordenar solu¢des de incidentes cibernéticos de nossa
abrangéncia, também possuimos contatos com 6rgaos governamentais de
outros paises, assim como, participamos de féoruns internacionais sobre o
assunto ;

Notificar o CTIR através da ETIR do Orgdo, ajudara muito em razdo de
estarmos tratando via canal técnico efetivo, resultando em acoes efetivas
e visibilidade para a alta gestao;






	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Base Normativa
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45

