


PROGRAMAÇÃO





TEMA:

O Processo de Notificação de Vazamento de Credenciais 
no Âmbito da Rede Federal de Gestão de Incidentes 
Cibernéticos - ReGIC



Conteúdo Programático

- Interpretação da notificação;

-  Entendimento da criticidade do caso e sua relação com  
possíveis incidentes cibernéticos críticos;

- Tratamento recomendado do incidente;

  Intervalo
  
- Análise de Casos reais;

- Conclusão e recomendações CTIR relacionadas;



WHOAMI

Formação
- Análise  e Desenvolvimento de Sistemas da Informação - UNESA
- Pós Graduação Gestão de Riscos e Cibersegurança - CENES

Na área do Tratamento e Resposta a Incidentes
- Curso Fundamentals of Incident Handling -  CERT Br
- Curso Advanced Topics in Incident Handling – CERT Br

Software Livre
- Usuário e entusiasta



Conteúdo Programático

- Interpretação da notificação;

-  Entendimento da criticidade do caso e sua relação com  
possíveis incidentes cibernéticos críticos;

- Tratamento recomendado do incidente;

  Intervalo
  
- Análise de Casos reais;

- Conclusão e recomendações CTIR relacionadas;



Interpretar notificação
Importância de reportar um incidente : 
Os ataques estão cada vez mais precisos e inteligentes;
Focado na celeridade da resposta para Contenção e Erradicação. 

https://www.gov.br/gsi/pt-br/ssic/plano-de-gestao-de-incidentes-ciberneticos-plangic/plangic.pdf

TRATAMENTO DE INCIDENTES CIBERNÉTICOS

Na atividade da Colaboração (Figura), Pág. 09, é obrigatória a 
comunicação ao CTIR Gov apenas dos incidentes que:
 possam implicar em perda de vidas;
 afetem a disponibilidade, integridade, confiabilidade e 
autenticidade de ativos de informação de:
- infraestruturas críticas – energia, água, transporte, finanças,
comunicações, defesa e biossegurança; e
- serviços governamentais digitais;
 implique em vazamento de:
- dados pessoais; e
- informação classificada ou sensível; e
 possuam potencial de exploração danosa em larga escala.

PLANGIC – Plano de Gestão de Incidente Cibernético 
preconiza :



Comunicação de Incidentes de Rede

Instruções básicas de como notificações de incidentes cibernéticos devem ser enviados ao CTIR Gov.

CTIR Gov, atende por meio do e-mail: ctir@ctir.gov.br
INOC-DBA BR: 266031*800 (https://inoc.nic.br/)
Para comunicação através de um canal seguro, por favor utilize a seguinte chave PGP:
PGP - CTIR Gov
KeyID: 221BFF78 e Fingerprint: 2BBE CB49 EC3A D4FE 5C4D  9FF9 BD0F 2FF0 221B FF78

https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede/comunicacao-de-ocorrencia-de-
incidentes-de-redes

Reportar para onde ? 

mailto:ctir@ctir.gov.br


Procedimento para comunicação

Padrões para Notificação de Incidentes Cibernéticos ao CTIR Gov :

Objetivo 
Definir padrões e esclarecer os procedimentos relacionados ao processo de notificação de incidentes cibernéticos pela 
Administração Pública Federal (APF) ao Centro de Prevenção, Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR 
Gov). 
Referências 
1. Norma Complementar nº 05 /IN01/DSIC/GSIPR, de 14/Ago/09, que disciplina a criação de Equipes de Tratamento e Resposta a 
Incidentes em Redes Computacionais (ETIR) nos órgãos e entidades da APF. 
2. Norma Complementar nº 08 /IN01/DSIC/GSIPR, de 19/Ago/10, que disciplina o gerenciamento de incidentes de segurança em 
redes de computadores realizado pelas ETIR dos órgãos e entidades da APF. 

https://www.gov.br/ctir/pt-br/canais_atendimento/padroes-para-notificacao-de-incidentes-de-seguranca-ao-ctir-gov

Estabelecer uniformidade e padrão nas notificações.



Procedimento para comunicação

Finalidades da notificação :  
Conforme estabelecem o item 10.6 da NC nº 05 e o item 6 da NC nº 08, as equipes de tratamento e resposta a incidentes em 
redes computacionais dos órgãos e entidades da APF deverão comunicar de imediato a ocorrência de todos os incidentes de 
segurança ocorridos na sua área de atuação ao CTIR GOV, a fim de permitir a geração de estatísticas e soluções integradas para 
a Administração Pública Federal, de acordo com os padrões e procedimentos definidos neste documento. 
Comunicação :  
A comunicação entre órgãos e instituições da APF e o CTIR Gov deve ocorrer por meio das ETIR ou por pessoas com essa 
atribuição, de forma centralizada, preferencialmente por meio de e-mail institucional relacionado a incidentes de segurança, 
como sugestão: etir@orgao.gov.br.
O ponto único de contato para as notificações de incidentes cibernéticos ao CTIR Gov é o endereço eletrônico: ctir@ctir.gov.br.
Questões gerenciais ou relacionadas à Coordenação-Geral de Tratamento de Incidentes de Rede (CGTIR) serão tratadas por 
meio do correio eletrônico: contato@ctir.gov.br.

https://www.gov.br/ctir/pt-br/canais_atendimento/padroes-para-notificacao-de-incidentes-de-seguranca-ao-ctir-gov

Celeridade e Efetividade nas 
ações.



Procedimento para comunicação

O CTIR Gov adere ao padrão Traffic Light Protocol (TLP) 2.0, conforme definido pelo Forum of 
Incident Response and Security Teams (FIRST). Para o envio de notificações, recomenda-se utilizar o 
TLP apropriado no assunto e no corpo do e-mail. De maneira apropriada serão tratadas as 
notificações de acordo com as marcações

 CLEAR, GREEN, AMBER, AMBER+STRICT ou RED. 

Traffic Light Protocol (TLP)



Traffic Light Protocol (TLP)



Tipos de Incidentes 

Dentre os diversos tipos de incidentes cibernéticos possíveis de serem notificados, destacam-se: 

✔ Abuso de sítios (desfiguração/defacement, injeção de links/código - spamdexing, erros de código, cross-site scripting, abuso 
de fórum ou livros de visita, etc.); 

✔ Inclusão remota de arquivos (remote file inclusion - RFI) em servidores web;
✔ Uso abusivo de servidores de e-mail; 
✔ Hospedagem ou redirecionamento de artefatos ou código malicioso; 
✔ Ataques de negação de serviço (DoS, DDoS, DRDoS); 
✔ Uso ou acesso não autorizado a sistemas ou dados; 
✔ Varredura de portas (Port Scan); 
✔ Comprometimento de computadores ou redes; 
✔ Desrespeito à Política de Segurança da Informação/Cibernética ou uso inadequado dos recursos de Tecnologia da 

Informação (TI); 
✔ Ataques de engenharia social (Phishing); 



Tipos de Incidentes 

Dentre os diversos tipos de incidentes cibernéticos possíveis de serem notificados, destacam-se: 

✔ Cópia e distribuição não autorizada de material protegido por direitos autorais;
✔ Uso abusivo ou indevido de redes sociais para difamação, calúnia, ameaças ou fraudes;
✔ Ataques contra sistemas de autenticação (Brute Force Attack);
✔ Indisponibilidade de ativos por criptografia (Ransomware Attack);
✔ Exploração de vulnerabilidades;
✔ Vazamentos de dados (Data Leak); e
✔ Outros incidentes cibernéticos.



Padrão de Notificação de Incidentes 

Construção básica da notificação :
DESTINATÁRIO: ctir@ctir.gov.br.

 ASSUNTO: Deve-se fazer constar no assunto da notificação: "[TLP:MARCAÇÃO]", “ÓRGÃO/ENTIDADE” e o “TIPO DE INCIDENTE”.

CORPO DO E-MAIL: Deve-se repetir o TLP e após, descrever sucintamente o incidente ocorrido, informando, quando cabível, informações, tais como: 
situação atual do incidente; IP ou lista de IPs envolvidos; organizações/entidades envolvidas; pessoas ou serviços de rede envolvidos; registros de 
sistemas (logs) com o respectivo timezone; cronologia dos acontecimentos; ações adotadas; outros detalhes técnicos e incidentes correlacionados.

 ANEXO(S): Deverão ser anexadas as informações que facilitem a análise e a resposta ao incidente, tais como: logs de servidores e/ou serviços, 
cabeçalho de e-mails (headers), código(s) malicioso(s), captura de tela(s) (print screen), entre outros.

mailto:ctir@ctir.gov.br


Exemplo fictício de Notificação 



Exemplo real de Notificação 

ETIR Setorial notificando o CTIR Gov :



Exemplo notificação parceira
Sanitização.



O porquê da sanitização.
1. NIST Special Publication 800-63B (Digital Identity Guidelines):

- Sanitização das credenciais: O NIST recomenda não enviar credenciais em 
texto claro. Se houver necessidade de incluir qualquer credencial vazada, ela 
deve ser adequadamente sanitizada (como por exemplo, omitir partes críticas 
das credenciais ou substituir senhas por hashes).

- Notificação segura: As notificações devem ser feitas por meio de canais 
seguros, preferencialmente criptografados, como S/MIME ou PGP, para 
garantir que as credenciais não sejam interceptadas por terceiros mal-
intencionados durante a comunicação.



O porquê da sanitização

2. OWASP (Open Web Application Security Project):

O OWASP recomenda não incluir a senha ou qualquer credencial em formato plaintext em 
qualquer notificação de incidente. Senhas ou informações sensíveis nunca devem ser 
expostas diretamente em e-mails, notificações ou sistemas públicos sem antes serem 
criptografadas ou parcialmente ocultadas.

Também sugere o uso de hashes em vez de senhas reais, permitindo que o usuário altere 
suas credenciais diretamente sem qualquer exposição.



O porquê da sanitização.

3. GDPR (Artigo 34) e LGPD (Artigos 48 e 49):

Ambas as leis recomendam que, em caso de violação de dados, os responsáveis notifiquem os 
titulares e autoridades competentes sem expor mais dados do que o necessário. Isso implica que as 
credenciais vazadas não devem ser enviadas em sua totalidade (especialmente senhas em texto 
claro).

O GDPR é explícito ao dizer que qualquer comunicação de incidente deve garantir que os dados 
pessoais envolvidos não estejam acessíveis a outros durante a comunicação.



O porquê da sanitização.

4. NCSC (UK National Cyber Security Centre):

O NCSC oferece diretrizes que recomendam que, em caso de vazamento de credenciais, as 
organizações devem notificar os usuários sem expor as credenciais diretamente. Eles sugerem 
enviar um alerta sobre a necessidade de troca de senha e fornecer orientações sobre como realizar 
essa troca de maneira segura, em vez de incluir qualquer parte da senha no e-mail.



Conteúdo Programático

- Interpretação da notificação;

-  Entendimento da criticidade do caso e sua relação com  
possíveis incidentes cibernéticos críticos;

- Tratamento recomendado do incidente;

  Intervalo
  
- Análise de Casos reais;

- Conclusão e recomendações CTIR relacionadas;



         Relação com  possíveis incidentes cibernéticos críticos.

- Toda a preocupação com transmissão 
segura, sanitização e o melhor contato, 
surgem com as estatísticas noticiadas.
-  A relação entre uma notificação e 
posterior comprometimento.
- Há uma estreita correlação entre um 
vazamento e um ataque bem sucedido.



        Relação com  possíveis incidentes cibernéticos críticos.



        Relação com  possíveis incidentes cibernéticos críticos.



Relação com  possíveis incidentes cibernéticos críticos.

AD Filial possuía mesmo nível autoritativo da Matriz e ligavam-se por um túnel VPN que 
possivelmente teve credencial vazada e usada como acesso inicial.



Conteúdo Programático

- Interpretação da notificação;

-  Entendimento da criticidade do caso e sua relação com  
possíveis incidentes cibernéticos críticos;

- Tratamento recomendado do incidente;

  Intervalo
  
- Análise de Casos reais;

- Conclusão e recomendações CTIR relacionadas;



Tratamento recomendado dado ao incidente

Conjunto de Boas práticas / Framework / Caderno de Instruções / Instrução Normativa / Metodologia / Governança e Gestão de  TI / 
etc... 

Recebeu uma notificação versando sobre eventos de credenciais vazadas? O que 
fazer ?  

Convidados e parceiros que não se enquadram na Administração Pública Federal :
ISO 27035-1

ISO 27035-2  
COBIT … ITIL…

Órgãos da Administração Pública Federal :
Programa de Privacidade e Segurança da Informação - PPSI



Tratamento recomendado dado ao incidente

- Orgãos da Administração Pública Federal : 
PROGRAMA DE PRIVACIDADE E SEGURANÇA DA INFORMAÇÃO (PPSI)
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_framework_psi.pdf

Recebeu uma notificação versando sobre eventos de credenciais 
vazadas?  O que fazer ? Como fazer ? Focar na celeridade do 
tratamento.



Tratamento recomendado dado ao incidente

- Convidados e parceiros não enquadrados na Administração Pública Federal : 
 ABNT NBR ISO/IEC 27035-1:2023

Recebeu uma notificação versando sobre eventos de credenciais 
vazadas?  O que fazer ? Como fazer ? Focar na celeridade do 
tratamento.



Tratamento recomendado dado ao incidente

- Convidados e parceiros não enquadrados na Administração Pública Federal : 
 ABNT NBR ISO/IEC 27035-2:2023

Recebeu uma notificação versando sobre eventos de credenciais 
vazadas?  O que fazer ? Como fazer ? Focar na celeridade do 
tratamento.

A ABNT NBR ISO/IEC 27035-2:2023 é uma norma que fornece diretrizes para o 
planejamento e preparação da resposta a incidentes de segurança da informação.



Tratamento recomendado dado ao incidente

Recebeu uma notificação versando sobre eventos de credenciais 
vazadas?  O que fazer ? Como fazer ? Focar na celeridade do 
tratamento.

Apenas ilustrativo e sugestivo…..Não taxativo.



Tratamento recomendado dado ao incidente

1. De acordo com informações recebidas de organização parceira, 
identificamos que uma ou mais contas pessoais relacionadas a domínio sob 
vossa responsabilidade podem ter sido comprometidas, conforme log 
relacionado no item 7 ao final desta notificação.

- 2. Os e-mail constantes do log correspondem a contas que podem ter sido 
comprometidas devido a infecções por malware, acesso indevido a bases de 
dados, ataques de phishing ou outras atividades maliciosas. Importante: o 
campo "Senha" é sanitizado na origem, não apresentando todos os 
caracteres. Portanto, não foi possível confirmar a validade das credenciais, 
nem foram realizados testes de acesso.

- 3. Cabe ressaltar que, embora possam ocorrer falsos positivos nos dados 
enviados, a maioria das credenciais encaminhadas por notificações desta 
natureza têm sido confirmadas como válidas. Solicitamos, portanto, a devida 
atenção ao assunto e a verificação das informações fornecidas, bem como o 
feedback a respeito das ações tomadas por parte da organização.

De forma mais prática : 



Tratamento recomendado dado ao incidente

4. Recomendamos a análise do caso e a tomada das medidas cabíveis com a 
urgência que o caso requer. Caso confirme a validade das credenciais, as 
ações recomendadas para o caso são:

 Bloqueio imediato das contas relacionadas a esta notificação e exigência de 
troca de senha para a reativação;

 Utilização de 2FA (duplo fator de autenticação) em todos os sistemas 
sempre que possível;

 Especial atenção a utilização das credenciais em acessos remotos (VPN) e 
outros sistemas acessíveis via internet;

 Criar ou reforçar campanhas de conscientização de usuários sobre como 
identificar e reportar e-mails de phishing e como se proteger de ataques de 
engenharia social; e

 Monitorar continuamente dispositivos conectados à rede corporativa, com 
especial atenção a atividades anômalas relacionadas a processos de login.
5. Solicitamos que nos informem sobre a validade ou não das credenciais. 
Esta informação é importante para que possamos melhorar o processo de 
notificações desta natureza, geração de estatísticas, confiabilidade da fonte, 
alertas e recomendaçoes.
6. Caso este problema não seja de sua responsabilidade, solicitamos que a 
mensagem seja encaminhada aos responsáveis por tal tarefa. (Celeridade)





Conteúdo Programático

- Interpretação da notificação;

-  Entendimento da criticidade do caso e sua relação com  
possíveis incidentes cibernéticos críticos;

- Tratamento recomendado do incidente;

                                     Intervalo
  
- Análise de Casos reais;

- Conclusão e recomendações CTIR relacionadas;



Casos reais...

406975 – 1 . Notificação criada pelo CTIR devido a report de fonte parceira versando sobre credenciais vazadas de 
Órgãos da nossa constituency.
Obs . Orgão demorou em tomar providencias. (2 meses)



2 meses depois...

411456 – 1 . Outro Órgão da nossa constituency notifica o CTIR sobre Phishing oriundo da credencial reportada há 2 
meses.



2 meses depois...

411470 – 1 . CTIR notifica o Órgão sobre Phishing oriundo da credencial reportada há 2 meses.



Outro caso.

404752 – 1 . Orgão da nossa constituency é notificado pelo CISC, versando sobre vazamento de credenciais, e o mesmo 
órgão nos reportou.



Conteúdo Programático

- Interpretação da notificação;

-  Entendimento da criticidade do caso e sua relação com  
possíveis incidentes cibernéticos críticos;

- Tratamento recomendado do incidente;

  Intervalo
  
- Análise de Casos reais;

- Conclusão e recomendações CTIR relacionadas;



Conclusão e Recomendações

1. ReGIC foi criada para prover um trabalho colaborativo entre órgãos da APF 
e Órgãos convidados (Expansão da ReGIC);

2. Notificar o CTIR Gov - como CSIRT Nacional – ajuda-nos a gerar estatísticas 
, alertas e recomendações que serão difundidas dentro da rede;

3. Estamos implantando o MISP – pretensão de disponibilizar para a ReGIC;
4. Por sermos um CSIRT de Coordenação Nacional e ligados à PR, temos a 

prerrogativa de coordenar soluções de incidentes cibernéticos de nossa 
abrangência, também possuímos contatos com órgãos governamentais de 
outros países, assim como, participamos de fóruns internacionais sobre o 
assunto ; 

5. Notificar o CTIR através da ETIR do Órgão, ajudará muito em razão de 
estarmos tratando via canal técnico efetivo, resultando em ações efetivas 
e visibilidade para a alta gestão;
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