


TEMA: Python para executar rotinas de forma rápida 
e eficiente

09:30 (BRT, UTC -3) – Abertura da sala virtual e admissão dos 
participantes;

10:00 (BRT, UTC -3) – Abertura do 3º Webinário CTIR Gov 2024;

10:10 (BRT, UTC -3) – Introdução;
– Normativas;
– FEEDS Informativos para ETIR;

10:50 (BRT, UTC -3) – Intervalo;

11:00 (BRT, UTC -3) – Demonstração de manipulação de arquivos utilizando 
Python;

11:40 (BRT, UTC -3) – Perguntas e respostas;

11:50 (BRT, UTC -3) – Encerramento.



3° Webinário para ETIRs
integrantes da ReGIC
(2024)

Juliano Prestes Brum e 
Leonardo Fagundes



Apresentação
Formação
- Gestão de Tecnologia da Informação - UNISUL
- Atualmente estou cursando Pós Graduação de 
Privacidade e Seg da Info/UNB

Na área do Tratamento e Resposta a 
Incidentes
- Curso Fundamentals of Incident Handling
- Curso Advanced Topics in Incident Handling

Software Livre
- Usuário e entusiasta



Tema 

Python para executar rotinas 
de forma rápida e eficiente 



Conteúdo Programático
- Instrução Normativa
- Feeds Informativos do CTIR GOV

- Parceiros
- Feeds Informativos
- Implementação / Fluxo
- Desafios

- Tratar feeds recebidos e analisar as informações utilizando Python
- O que é Python? e como funciona.
- Planejamento
- Estrutura adequada
- Bibliotecas
- Variáveis de acesso/controle/saída
- Manipulação de Arquivos
- Envio de mensagens automáticas
- Análise de Dados
- Produtos
- Seg e Integração com Ferramentas
- Boas Práticas na Implementação
- Automação de Processos



Base Normativa

- Decreto Nº 10.748, de 16 de julho de 2021
que institui a Rede Federal de Incidentes

Cibernéticos (ReGIC)



Base Normativa

Norma Complementar nº 08/GSI, 19 Ago 10
- Estabelecer diretrizes para o gerenciamento

de incidentes de segurança em redes
computacionais na APF.

Destaque
- Envolvimento da alta administração

- Troca de informações entre ETIR e CGTIR por
intermédio do CTIR GOV.



Base Normativa

Programa de Privacidade e Segurança da Informação
(PPSI)

- Guia de Gerenciamento de Vulnerabilidades.

- Nº 1 Ciclo de detecção
- Item 1.2.3 - Garantir o feed de vulnerabilidade

mais recente

"Assine o recebimento de e-mails semanais dos
principais fornecedores.

Assine o banco de dados de divulgação completa e
outros feeds para acompanhar todos os novos CVEs
(Common Vulnerabilities and Exposures)



ISO 27035-1 - Gestão de Incidentes de SI
- Parte 1: Princípios e Processos

- Prepara

- Detectar

- Relatar

- Avaliar e responder

- Aplicar lições aprendidas

Base Normativa



Parte 1: Princípios e Processos

- Detectar

- Recolher informações sobre consciência
situacional a partir do ambiente local de fontes
externas e feeds de notícias.

- Monitorar sistemas

- Detectar e alertar atividades, suspeitas ou
anômalas

- Coletar relatórios de eventos de segurança da
Informação de usuários, fornecedores, Outras
organizações ou sensores automatizados.

- Relatar eventos

Base Normativa



- A detecção rápida e precisa é crucial para limitar o impacto
de um incidente, permitindo que a equipe responsável
inicie os procedimentos de contenção o mais rápido
possível. Além disso, uma comunicação eficiente, tanto
interna quanto externa, garante que os atores certos sejam
alertados para mitigar o risco de forma coordenada.

- A detecção através de diversas fontes de monitoramento,
aliada a uma comunicação ágil, é o primeiro passo crítico
no ciclo de resposta a incidentes,

Base Normativa



Conteúdo Programático
- Instrução Normativa
- Feeds Informativos do CTIR GOV

- Parceiros
- Feeds Informativos
- Implementação / Fluxo
- Desafios

- Tratar feeds recebidos e analisar as informações utilizando Python
- O que é Python? e como funciona.
- Planejamento
- Estrutura adequada
- Bibliotecas
- Variáveis de acesso/controle/saída
- Manipulação de Arquivos
- Envio de mensagens automáticas
- Análise de Dados
- Produtos
- Seg e Integração com Ferramentas
- Boas Práticas na Implementação
- Automação de Processos



Parceiros



2. Feeds Informativos

1. A ETIR precisa coletar feeds informativos de ativos para assegurar uma
gestão eficiente de vulnerabilidades, além de manter o inventário
atualizado, identificar ameaças emergentes e priorizar a proteção dos ativos
críticos

2. O CTIR GOV, em parceria com uma ampla rede de colaboradores, recebe
um grande volume de informações, que precisam ser verificadas pelos
responsáveis pelos ativos para garantir sua precisão e relevância.

3. Os Feeds Informativos do CTIR GOV podem oferecer dados valiosos que
permitem à equipe dos órgãos agir de forma proativa, antecipando ataques
e fortalecendo a postura de segurança da organização, além de reduzir
significativamente a superfície de ataque.

4. Os Eventos contribuir para iniciar Plano de Tratamento e Resposta de
Incidentes e Planos de Tratamento de Vulnerabilidades.



Implementação / Fluxo

Parcerias Analise nas ETIRs
Processamento no 

CTIR



Implementação / Fluxo 

Após analise
Compartilhar com sua 

constituinte

Encarregado "Confirmado Incidente"

Registra e 
coordena



Desafios

Mapeamento de fontes confiáveis e seleção
adequada dos Feeds.

Tempestividade e consciência situacional.

Mapeamento de domínios e subdomínios.

Mapeamento de IPs, ASN.

Informações a respeito de sistemas que podem estar
sendo abusados.



Conteúdo Programático
- Instrução Normativa
- Feeds Informativos do CTIR GOV

- Parceiros
- Feeds Informativos
- Implementação / Fluxo
- Desafios

- Tratar feeds recebidos e analisar as informações utilizando Python
- O que é Python? E como funciona.
- Planejamento
- Estrutura adequada
- Bibliotecas
- Variáveis de acesso/controle/saída
- Manipulação de Arquivos
- Envio de mensagens automáticas
- Análise de Dados
- Produtos
- Seg e Integração com Ferramentas
- Boas Práticas na Implementação
- Automação de Processos



O que é Python?

- Linguagem de Programação Interpretada:
- Python é uma linguagem de alto nível, interpretada, o que significa

que seu código é executado linha por linha, sem a necessidade de
compilação.

- Sintaxe Simples e Legível:
- O design da linguagem foca na simplicidade e na clareza, tornando

o código fácil de ler e escrever.

- Possui uma enorme variedade de bibliotecas para automação, ciência
de dados, inteligência artificial, desenvolvimento web.

- Interpretação do Código:
- O Python Interpreter lê e executa o código diretamente do arquivo

".py", convertendo-o em código executável na máquina.

- Python é multiplataform:
- Significa que o mesmo código pode ser executado em diferentes

sistemas operacionais, como Windows, MacOS e Linux.



Programar em Python?

Para programar em Python, é possível utilizar:
- Editor de texto simples como o Bloco de Notas

- Ambiente de Desenvolvimento Integrado (IDE).
- VSCode e PyCharm



Planejamento



Estrutura adequada



Bibliotecas



Variáveis de acesso/controle/saída



Manipulação de Arquivos



Envio de mensagens automáticas



Análise de Dados

Função:
-Função save_csv_attachments

tem como objetivo salvar anexos do tipo CSV
de um email e retornar o caminho do
arquivo salvo.

- Criação de diretório:
Verifica se o diretório de anexos existe; se

não, cria-o.

- Iteração sobre partes:
Para emails multipart, percorre cada parte

em busca de anexos.

Filtro de CSV:
Verifica se o anexo é um arquivo .csv antes

de salvá-lo.
Salvar arquivo:
Escreve o conteúdo do anexo no disco.



Análise de Dados

Função:
-Função extract_third_level_domain

Extrai o domínio de terceiro nível de um
endereço de email.

Dependendo do nível solicitado, a função
retorna a parte desejada do domínio (por
exemplo, "gov.br" ou "empresa.com").

- Função match_domains_in_data
Compara duas listas de dicionários contendo

hostnames.
Verifica se o domínio baixado coincide com o

domínio presente na base de dados.

A função retorna uma lista de dicionários,
onde cada dicionário contém um email de
contato e todas as linhas de dados
correspondentes.



Análise de Dados

Função:
-Função extract_third_level_domain

Extrai o domínio de terceiro nível de um endereço
de email.

Dependendo do nível solicitado, a função retorna a
parte desejada do domínio (por exemplo,
"gov.br" ou "empresa.com").

- Função match_domains_in_data
Compara duas listas de dicionários contendo

hostnames.
Verifica se o domínio baixado coincide com o

domínio presente na base de dados.

A função retorna uma lista de dicionários, onde
cada dicionário contém um email de contato e
todas as linhas de dados correspondentes.



Análise de Dados

Variáveis:

- data: Carrega os dados de um arquivo
CSV 'inventario_ativos.csv’.
- mail: Estabelece uma conexão segura com
o servidor de e-mail POP3.
- time_interval: Define um intervalo de
tempo de busca de 12 horas.
- now: Captura a data e hora atuais no
formato UTC, usada para comparar com o
horário de chegada dos e-mails.
- subject_keywords: Lista de palavras-chave
específicas que serão buscadas no campo de
assunto dos e-mails, para identificar
mensagens relevantes para análise.



Análise de Dados
Resumida da Execução do Código
- Laço de repetição:
O código percorre todas as mensagens de email

utilizando mail.retr(), que recupera o conteúdo
de cada mensagem.

- Extração e decodificação do assunto:
O código compara o assunto do e-mail com uma

lista de palavras-chave e verifica se o e-mail
foi recebido dentro de um intervalo de tempo
específico.

- Processamento do anexo CSV

- Envio de e-mails de alerta

- Registro de logs:
O código também registra as informações

importantes em um arquivo de logs (logs.txt)
para fins de auditoria e rastreamento.



Produtos
Resultado da automação

- Mensagem e-mail com as informações filtradas

- Destinatário: definido no "inventario_ativos.csv"



Produtos



Seg e Integração com Ferramentas

- Identificação de Indicadores de Comprometimento:
- Possibilidade de identificação de IPs maliciosos, domínios suspeitos e outros

IOCs (Indicadores de Comprometimento) através da comparação com feed.

- Listas de Bloqueio e Respostas Automatizadas:
- Baseando-se nos feeds e nos dados locais, a equipe pode gerar listas de

bloqueio (blacklists) ou enviar alertas automatizados.

Após analise



Seg e Integração com Ferramentas

- Integração com Ferramentas de SIEM (Security Information and
Event Management):

- Feeds de informações podem ser integrados com SIEM para fornecer dados
de ameaças em tempo real, ajudando na automação da detecção e resposta a
incidentes. Com a integração dos feeds, o SIEM pode gerar Alertas
automáticos quando uma ameaça é detectada em tempo real.

Após analise



Seg e Integração com Ferramentas

- Integração com Exploit Prediction Scoring System (EPSS):
- O modelo serve como um medidor de explorabilidade, especificamente

estimando a probabilidade de observar tentativas de exploração de uma
vulnerabilidade no período subsequente de 30 dias.

Após analise



Boas Práticas na Implementação

Criar scripts Python para

automação exige planejamento

cuidadoso e a adoção de boas

práticas para garantir que o

código seja

- Eficiente

- Legível e

- Fácil de manutenção



Boas Práticas na Implementação 

Para documentar, utilize um sistema de

versionamento:

Git, Subversion (SVN), Mercurial

- Controle de Versões

- Colaboração Eficiente

- Histórico Completo de Alterações

- Facilidade de Recuperação

- Integração com outras Ferramentas

- Resolução de Conflitos



Automação de Processos

- Automatização de Verificação e Atualização: Automação para a
verificação contínua de feeds recebidos e comparação automática
com dados locais. Uso de loops, agendadores (como cron jobs), e
bibliotecas como schedule para execução periódica.

- Exemplo de automação com Crontab:



Conclusão

Em conformidade com o Decreto 10.748 e a

Norma Complementar
08/IN01/DSIC/GSIPR, o planejamento e a
modelagem de scripts em Python tornam-se

fundamentais para a automação inteligente
na análise de feeds.

Essa abordagem permite respostas rápidas
e precisas a possíveis incidentes,

garantindo a integração entre segurança e
eficiência na gestão de riscos.



Contatos

Juliano P Brum

Analista CTIR GOV
Juliano.brum@presidencia.gov.br

Leonardo Cantieri Taube Fagundes

Responsável pelo desenvolvimento do Script
Leonardo.fagundes@presidencia.gov.br
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