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TEMA: Python para executar rotinas de forma rapida
e eficiente

09:30 (BRT, UTC -3) — Abertura da sala virtual e admissao dos
participantes;

10:00 (BRT, UTC -3) — Abertura do 3° Webinario CTIR Gov 2024;
10:10 (BRT, UTC -3) - Introducao;

— Normativas;

— FEEDS Informativos para ETIR;

10:50 (BRT, UTC -3) — Intervalo;

11:00 (BRT, UTC -3) — Demonstracao de manipulacao de arquivos utilizando
Python;

11:40 (BRT, UTC -3) — Perguntas e respostas;

11:50 (BRT, UTC -3) — Encerramento.
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Apresentacgao

Formacao

- Gestao de Tecnologia da Informacao - UNISUL
- Atualmente estou cursando Pds Graduacao de
Privacidade e Seg da Info/lUNB

Na area do Tratamento e Resposta a

Incidentes
- Curso Fundamentals of Incident Handling
- Curso Advanced Topics in Incident Handling

Software Livre
- Usuario e entusiasta




Tema

Python para executar rotinas
de forma rapida e eficiente




Conteudo Programatico

- Instrucao Normativa
- Feeds Informativos do CTIR GOV
- Parceiros
- Feeds Informativos
- Implementacao / Fluxo
- Desafios

- Tratar feeds recebidos e analisar as informacoes utilizando Python
- O que é Python? e como funciona.
- Planejamento
- Estrutura adequada
- Bibliotecas
- Variaveis de acesso/controle/saida
- Manipulacao de Arquivos
- Envio de mensagens automaticas
- Analise de Dados
- Produtos
- Seg e Integracao com Ferramentas
- Boas Préticas na Implementacao
- Automacao de Processos




Base Normativa

Decreto N° 10.748, de 16 de julho de 2021
que institui a Rede Federal de Incidentes
Cibernéticos (ReGIC)

42 127 41

Administracdo ° Organizagdes Fundacgoes
Direta Governamentais Publicas

10

Orgédos Publicos Federais




Base Normativa

Norma Complementar n° 08/GSlI, 19 Ago 10

- Estabelecer diretrizes para o gerenciamento
de incidentes de seguranca em redes
computacionais na APF.

Destaque
- Envolvimento da alta administracao

- Troca de informacoes entre ETIR e CGTIR por
intermédio do CTIR GOV.

Instrugcdo Normativa GSI

N°1 de27de
2020

maio de

Norma Complementar n® Norma Complementar n°®

05/INO1/DSIC/GSIPR 08/INO1/DSIC/GSIPR

Norma Complementar n®
21/INO1/DSIC/GSIPR

Demais Normativos e
Legislagoes



Base Normativa

12  Ferramentas

Programa de Privacidade e Seguranca da Informacao

11D inar escopo 13 Executar testes
( PPSI ) 1 Confrmar descoberias 1 Confimar gescobertas

# AGAO POR QUE

o define os ativos de i 40 que seré lisados e determina

- Guia de Gerenciamento de Vulnerabilidades. e e oo i

pelos seguintes testes e varreduras
* Varreduras de rede: credencial vs. varreduras ndo credenciadas;

Varreduras de aplicativos: Andlise de Codigo Estdtico (Static Code
Analysis - SAST") vs. Varreduras Dinamicas (Dynamic Scans - DAST®);
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Base Normativa
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Base Normativa

152818,
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- Detectar —
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Part 1: Principles and process

externas e feeds de noticias.

- Monitorar sistemas

- Detectar e alertar atividades, suspeitas ou
anomalas

- Coletar relatdrios de eventos de seguranca da
Informacdo de usuarios, fornecedores, Outras om0
organizagoes ou sensores automatizados. @ =
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Base Normativa

- A deteccao rapida e precisa € crucial para limitar o impacto
de um incidente, permitindo que a equipe responsavel
inicie os procedimentos de contencdo o mais rapido N
possivel. Além disso, uma comunicacao eficiente, tanto v{';
interna quanto externa, garante que os atores certos sejam
alertados para mitigar o risco de forma coordenada.

- A deteccdo através de diversas fontes de monitoramento,
aliada a uma comunicacao agil, € o primeiro passo critico
no ciclo de resposta a incidentes,




Conteudo Programatico

- Instrucao Normativa
- Feeds Informativos do CTIR GOV
- Parceiros
- Feeds Informativos
- Implementacao / Fluxo
- Desafios

- Tratar feeds recebidos e analisar as informacoes utilizando Python
- O que é Python? e como funciona.
- Planejamento
- Estrutura adequada
- Bibliotecas
- Variaveis de acesso/controle/saida
- Manipulacao de Arquivos
- Envio de mensagens automaticas
- Anadlise de Dados
- Produtos
- Seg e Integracao com Ferramentas
- Boas Praticas na Implementacao
- Automacao de Processos
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2. Feeds Informativos

A ETIR precisa coletar feeds informativos de ativos para assegurar uma
gestdo eficiente de vulnerabilidades, além de manter o inventario
atualizado, identificar ameacas emergentes e priorizar a protecao dos ativos
criticos

O CTIR GOV, em parceria com uma ampla rede de colaboradores, recebe
um grande volume de informacdes, que precisam ser verificadas pelos
responsaveis pelos ativos para garantir sua precisao e relevancia.

Os Feeds Informativos do CTIR GOV podem oferecer dados valiosos que
permitem a equipe dos drgaos agir de forma proativa, antecipando ataques
e fortalecendo a postura de seguranca da organizacdo, além de reduzir
significativamente a superficie de ataque.

Os Eventos contribuir para iniciar Plano de Tratamento e Resposta de
Incidentes e Planos de Tratamento de Vulnerabilidades.







Compartllh'ar com sua Registra e
constituinte coordena

Encarregado "Confirmado Incidente"




Desafios

Mapeamento de fontes confiaveis e selecdo
adequada dos Feeds.

Tempestividade e consciéncia situacional. )
Mapeamento de dominios e subdominios.
Mapeamento de IPs, ASN.

Informacoes a respeito de sistemas que podem estar
sendo abusados.




Conteudo Programatico

- Instrucao Normativa
- Feeds Informativos do CTIR GOV
- Parceiros
- Feeds Informativos
- Implementacdo / Fluxo
- Desafios

- Tratar feeds recebidos e analisar as informacoes utilizando Python
- O que é Python? E como funciona.
- Planejamento
- Estrutura adequada
- Bibliotecas
- Variaveis de acesso/controle/saida
- Manipulacao de Arquivos
- Envio de mensagens automaticas
- Analise de Dados

- Produtos pgthon
- Seg e Integracao com Ferramentas .
- Boas Praticas na Implementacao

- Automacao de Processos




O que é Python?

= Linguagem de Programacao Interpretada:

- Python é uma linguagem de alto nivel, interpretada, o que significa
gue seu codigo é executado linha por linha, sem a necessidade de
compilacgao.

- Sintaxe Simples e Legivel:
- O design da linguagem foca na simplicidade e na clareza, tornando
o cddigo facil de ler e escrever.

- Possui uma enorme variedade de bibliotecas para automacdo, ciéncia
de dados, inteligéncia artificial, desenvolvimento web.

- Interpretacdo do Cédigo:
- O Python Interpreter & e executa o cddigo diretamente do arquivo
".py", convertendo-o em cddigo executavel na maquina.

- Python é multiplataform:
- Significa que o mesmo cddigo pode ser executado em diferentes
sistemas operacionais, como Windows, MacOS e Linux.

* v @ webnario
v @ attachments
F1 2024-09-24-[CTIRGOV]_Informati...
Fi 2024-09-24-[CTIRGOV]_Informati...
P Diagrama em branco.jpeg
Fi inventario_ativos.csv
[ logs.txt
@ webnario.py




Programar em Python?

Para programar em Python, é possivel utilizar:
- Editor de texto simples como o Bloco de Notas

v [ webnario
0000 4

v i attachments
#1 2024-09-24-[CTIRGOV]_Informati...
¥ 2024-09-24-[CTIRGOV]_Informati...
B Diagrama em branco.jpeg

#4 inventario_ativos.csv

[z) logs.txt
- Ambiente de Desenvolvimento Integrado (IDE). @ webnario.py
- VSCode e PyCharm




Planejamento

Coleta
email Origem Informagées da Acessa caixa de
feeds@ctir.gov.br ETIR Baseado e, e-mail da ETIR
Assuntos

verifica Assuntos

inventario_ativos Realiza download
feed informativo

Compara Informagdes

inventario_ativfeed.csv Coleta Eventos

_‘ CTIR GOV.csv
_— s inventario_ativos.CSV
4
IPs

Inicio

‘email@{dominio} - ETIR

AMBIENTE VIRTUAL ETIR

Contatos
eed

informativo.csv

Legenda

Monta Mensagem Era .
Q- = Fluxo de mensagens sl e
eventos Informativa

— » Fluxo de sequéncia




Estrutura adequada

w Go Run Terminal

v @ webnario
~ [@ attachments
1 2024-09-24-[CTIRGOV]_Informati...
B4 2024-09-24-[CTIRGOV]_Informati...
B Diagrama em branco.jpeg
B inventario_ativos.csv
2 logs.txt
@ webnario.py

Help

& webnario.py X

webnario > @ webnario.py > @ read_subject_list

1

LCONOOULEWN

11
12
13
14
15
16
17
18

20
21

23
24
25
26
27
28
29
30
31
32
33
34
35

import poplib # Biblioteca para acessar emails via protocolo POP3

import email # Biblioteca para manipulagdo de emails

import email.header # Modulo para decodificacdo de cabecalhos de emails

import email.utils # Modulo para manipulacdo de dados de emails (ex: datas)
import datetime # Biblioteca para manipulacdo de datas e horas

import csv # Biblioteca para ler e escrever arquivos CSV

import os # Biblioteca para interagir com o sistema de arquivos

from email.mime.base import B3 # Classe base para criar mensagens de email
import smtplib # Biblioteca para enviar e-mails via SMTP

from email.mime.multipart import MIMEMultipart # Para criar e-mails multipart
from email.mime.text import MIMEText # Para criar o corpo do e-mail em texto simples

# Define o numero de horas (intervalo de tempo) para buscar emails
HOURS TO SEARCH = 24

# Recupera as credenciais de email (usuario e senha)
USERNAME = # Nome de usuario do email
PASSWORD # Senha do email

# Define o diretdrio onde os anexos serdo salvos
attachments_dir = './attachments'
# Verifica se o diretorio existe, se nado, cria um novo diretdrio
if not os.path.exists(attachments dir):

os.makedirs (attachments_dir)

# Funcdo que cria um template de mensagem
def template(logs):
# Formata uma string para incluir os logs
string = "'
Mensagem teste\n
{logs}

**' . format(logs=logs) # Substitui {logs} pelo contetido real
return string

# Fungdo para ler uma lista de assuntos de um arquivo de texto.
# Cada linha do arquivo sera tratada como uma palavra-chave que sera buscada nos emails.




Bibliotecas

@ webnariopy X B 2024-09-24-[CTIRGOV]_information_feeds-Accessible ICS.csv

webnario > @ webnario.py > @ template
1  import poplib # Biblioteca para acessar emalls via protocolo POP3

2 import email # Biblioteca para manipulacdo de emails

3 import email.header # Médulo para decodificacdo de cabecalhos de emails

4  dimport email.utils # Moédulo para manipulacao de dados de emails (ex: datas)
5 1import datetime # Biblioteca para manipulacao de datas e horas

6  import csv # Biblioteca para ler e escrever arquivos CSV

7  import os # Biblioteca para interagir com o sistema de arquivos

8  from email import encoders # Para codificar anexos de email

9  from email.mime.base import MIMEEase # Classe base para criar mensagens de email
1@  import smtplib # Biblioteca para enviar e-mails via SMTP

11  from email.mime.multipart import MIMEMultipart # Para criar e-mails multip
12 from email.mime.text import MIMEText # Para criar o corpo do e-mail em te

=
(¥ 4]



14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
306
31
32
33
34
35

import csv # Biblioteca para ler e escrever arquivos CSY
import os # Biblioteca para interagir com o sistema de arquivos

from email.mime.base import MIMEBzse # Classe base para criar mensagens de email
import smtplib # Biblioteca para enviar e-mails via SMTP

from email.mime.multipart import MIMEMultipart # Para criar e-mails multipart

from email.mime.text import MIMEText # Para criar o corpo do e-mail em texto simples

# Define o nimero de horas (intervalo de tempo) para buscar emails
HOURS TO SEARCH = 24

# Recupera as credenciais de email (usuédrio e senha)
USERNAME 'seu username' # Nome de usuario do email
PASSWORD 'sua senha' # Senha do email

# Define o diretério onde os anexos serdo salvos

attachments dir = './attachments’

# Verifica se o diretdorio existe, se ndo, cria um novo diretério

if not os.path.exists(attachments dir):
os.makedirs(attachments dir)

# Funcdo gue cria um template de mensagem
def template(logs):




Manipulacao de Arquivos

# Funcao para ler uma lista de assuntos de um arquivo de texto.
# Cada linha do arquivo serad tratada como uma palavra-chave gue sera buscada nos emails.
def read_subject_list(file_path: str):
try:
# Abre o arquivo especificado no caminho e 1& suas linhas
with open(file_path, 'r') as file:
return file.read().splitlines() # Retorna as linhas como uma lista de strings
except FileNotFoundError:
# Se o arquive nido for encontrado, exibe uma mensagem de erro e retorna uma lista vazia
print(f"Arquive ndo encontrado: {file_path}")
return []

# Funcao para ler um arquivo CSV e retornar seu conteldo como uma lista de dicionarios
def read_data_base_csv(file_path):
data = [] # Inicializa uma lista vazia para armazenar os dados
try:
# Abre o arquivo C5V em modo leitura com a codificacdo UTF-8
with open(file_path, 'r', encoding='utf-8') as file:
reader = csv.DictReader(file) # L& o arquivo como um diciondrio
for row in reader:
data.append(row) # Adiciona cada linha & lista de dados
return data # Retorna os dados lidos
except |
pass # Se ocorrer um erro, nada sera feito (pode ser melhor detalhar a excecao)




Envio de mensagens automaticas

# Funcao para enviar um email
def send email(email content, subject, email to, email cc=[]):

74 smtp_server = "seu endereco" # Enderego do servidor SMTP

75 smtp_port = 587 # Porta do servidor SMTP

76 sender_email = USERNAME # Email do remetente

77 password = PASSWORD # Senha do remetente

78

79 recipient email = email to # Destinatarios principais

80 cc_recipient email = email cc # Destinatarios em coépia

81

82 msg = MIMEMultipart() # Cria uma mensagem do tipo multipart

83 msg['From'] = sender email # Define o remetente

84 msg['To'] = ", ".join(recipient email) # Define os destinatdrios principais

85 msg['Cc'] = ", ".join{cc_recipient email) # Define os destinatérios em cépia

86 msg['Subject’] = f"[TLP:AMBER] Compartilhamento de informagbes - {subject} - {datetime.date.today()}
87

88 msg.attach(MIMEText(email content, 'plain')) # Anexa o conteldo do email no formato texto simples
89

El¢] try:

91 server = smtplib.SMTP(smtp server, smtp port) # Cria uma conexdo SMTP

92 server.starttls() # Ativa a criptografia TLS

93 server.login(sender_email, password) # Realiza o login no servidor SMTP

94

a5 server.send message(msg) # Envia a mensagem

96 print("\e33[1m" + f"Email enviado com sucesso para {', '.join(recipient email)}!\n" +
97 except Exception as e:

98 print(f"Erro ao enviar e-mail: {e}") # Exibe mensagem de erro caso ocorra

99 finally:

160 server.quit() # Fecha a conexdao com o servidor SMTP




Anadlise de Dados

# Funcdo para salvar anexos CSV de um email e retornar uma lista com os caminhos dos arquivos salvos
def save_csv_attachments(msg, attachments_dir='./attachments'):
# Cria o diretdério de anexos, se ndo existir
if not os.path.exists(attachments_dir):
os.makedirs (attachments_dir)

Funcao: o

~ 101 saved_files = [] # Lista para armazenar os caminhos dos arquivos CSV salvos
-Funcao save_csv_attachments 102
L. . 103 # Verifica se o email € multipart (contém anexos ou partes diferentes)
tem como objetivo salvar anexos do tipo CSV if msg. is_nultipare(): ,
105 # Itera sobre as partes do email
H H 106 for part in msg.walk():
de um email e retornar o caminho do | e T e
. 108 if part.get_content_disposition() == 'attachment':
aI'QlJIVO SalVO 109 # Obtém o nome do arquivo anexo
110 filename = part.get_filename()
111
112 # Decodifica o nome do arquivo, se necessario
H =4 H Leime 113 if filename:
- Crlagao de dlretorlo' 114 filename = email.header.decode_header(filename)[@][2]
. . ;. . 115 if isinstance(filename, bytes):
Venflca seo d|r'et0r|o de anexos ex|ste; se 1is filename = filename.decode('utf-8') # Decodifica bytes para string
117
d N 118 # Verifica se o arquive € um CSV
nao! Ccria-o. 119 if filename and filename.endswith('.csv'):
120 # Caminho completo onde o anexo serd salvo
121 file_path = os.path.join(attachments_dir, filename)
122 # Salva o anexo no diretério de anexos
~ . 123 with open(file_path, 'wb') as f:
- lteragao SObre pa rtes- 124 | f.write(part.get_payload(decode=True)) # Salva o conteldo do anexo
. . 125 print(f"Anexo '{filename}' salvo em: {file_path}") # Mensagem de confirmacdo
Para emails multipart, percorre cada parte 1 # Adiciona o caminho do arquivo & lista de arquivos salvos
127 saved_files.append(file_path)
b d 128
€m DUSCa ae anexos. 129 else:
130 print("0 email nao contém partes multipart.") # Mensagem se o email nao tiv{
131
132 Ieturn saved_files[@] if saved_files else None # Retorna o primeiro item da 1lis
. . 133
F'ltro de Csv- 134 def extract_third_level_domain(email: str, level=3) -> str:
135 wnw
Ve r|f|Ca se 0 anexo é um arqu“/o .CSvVv antes 136 Extrai o nivel especificado do dominic de um endereco de e-mail.
137
4 138 ATgs:
de Salva-lo 139 email (str): O endereco de e-mail.
. 140 level (int, opcional): 0 nivel do dominio a ser extraido. Padrac € 3.
Salvar arquivo: 141
142 Returns:

Escreve o conteldo do anexo no disco. " ., 5tx7 0 dominio extraido.



Anadlise de Dados

# Divide o email em partes, obtendo o dominio apés o simbole '@’
146 parts = email.split('@')[-1].split(".")
147 return '.'.join(parts[-level:]) if len(parts) > level else email.split('@')[-1]

149  def match_domains_in_data(data_base: 1list[dict], data_downloaded: 1ist[dict]) -> list[dict]:

Funcao: 150 s

~ . . 151 Compara duas listas de diciondrios e retorna uma lista com os hostnames que estdo presentes em
_Fun gao extract thlrd level doma'n 152 juntamente com seus dominios de 3° nivel.
- - - 153
H {Ai H { 154 :param data_base: Lista de dicionarios que contém hostnames de referéncia.
EXtraI o domlnlo de terce|r0 nlvel de um 155 :param data_downloaded: Lista de dicionarios que contém hostnames baixados ou extraidos.
. 156 :return: Lista de dicionaries contendo hostnames correspondentes e seus dominios de 3° nivel.
endereco de email. 157
’ P ~ 158
Dependendo dO anel Sollcltado, a fungao 159 matches = [] # Inicializa uma lista para armazenar as correspondéncias
. ’ . 160
retorna a parte desejada do dominio (por :e: # Itera sobre cada linha baixada
162 for row_downloaded in data_downloaded:
n " n " 163 # Extrai o dominio de 3° nivel do hostname baixado
exem plo’ gov'br ou empresa'com )' 164 hostname_downloaded = extract_third_level domain(row_downloaded.get('hostname', row_downloa
165
166 # Itera sobre cada linha da base de dados
~ . . 167 for row_base in data_base:
- Funcao match_domains_in_data 168 # Extrai o dominio de 3° nivel do hostname da base
- - = 169 hostname_base = extract_third_level domain(row_base.get('hostname'))
Com ara duas l| StaS de dicion a'rios Conten do 170 email_base = row_base.get("contato”) # Obtém o email de contato da base
p 171
172 # Verifica se os hostnames baixado e da base sao iguais
ho Stna mes- 173 if hostname_downloaded == hostname_base:
. po s . . . . 174 # Verifica se o email j& esta em matches
Ver'ﬁca se 0 d0m|n|o balxadO coin C|de com O s existing_match = next((match for match in matches if match['email'] == email_base),
, . 176
dominio presente na base de dados. 177 if existing match:
178 # Se o email jé existe, adiciona a nova linha ao 'row'
179 existing_match['rows'].append(row_downloaded)
180 else:
A fungao retorna uma lista de diciona'rios 181 # Se ndo existe, cria um novo item em matches
o L, , . ’ 182 matches.append({
onde cada dicionario contem um email de :=: remail’: enail base,
B 184 'rows': [row_downloaded] # Coloca a row em uma lista
contato e todas as linhas de dados n
Correspondentes 187 return matches # Retorna a lista de correspondéncias
188

189 # Lé dados de um arquivo CSV chamado "inventario_ativos.csv’
190 data = read_data_base_csv('inventario_ativos.csv')



Analise de Dados

# Inicia a conexdo com o servidor POP3 usando SSL
mail = poplib.POP3_SSL(pop3_server, pop3_port)

# Realiza login no servidor POP3 com o nome de usuario e a senha fornecidos
mail.user (USERNAME)
mail.pass_(PASSWORD)

~
M 198
Fungao' 199  # obtém o nimero de mensagens no servidor de email
~ . . 200 num_messages = len(mail.list()[1])
-Funcao extract_third_level_domain e
202  # Define o intervalo de tempo a ser buscado (neste caso, 12 horas)
. 7 . I8 203 time_interval = datetime.timedelta(hours=HOURS_TO_SEARCH)
Extrai o dominio de terceiro nivel de um endereco 204
205  # Obtém a data e hora atuais no formato UTC
206 now = datetime.datetime.now(tz=datetime.timezone.utc)

de email. Sor

, L. o 208 # Define uma lista de palavras-chave para buscar nos assuntos dos emails
209 subject_keywords = ['Feeds-CTIR GOV - Accessible ICS', 'Feeds-CTIR GOV - Honeypot Brute Force']
Dependendo do nivel solicitado, a funcao retorna a 2
211 # Loop para percorrer todas as mensagens de email

parte desejada do dominio (por exemplo, 212 for i in xenge(nun_nessages):

213 # Obtém o conteudo de uma mensagem especifica usando o indice da mensagem
n " n " 214 response, lines, octets = mail.retr(i+l) # 'retr' recupera a mensagem, 'lines' contém as linhas
gov.br" ou "empresa.com"). e
216 try:
217 # Tenta decodificar o contelddo da mensagem como UTF-8
218 msg_content = b'\r\n'.join(lines).decode( 'utf-8")
219 except UnicodeDecodeError:
= H H 220 # Caso UTF-8 falhe, tenta decodificar usando IS0-8859-1
- Fungao matCh_domalnS_ln_data 221 msg_content = b'\r\n'.join(lines).decode('i50-8859-1")
222
1 1~1 Lt 223 # Cria um objeto de email a partir do conteudo decodificado
Compara duas listas de dicionarios contendo | e e e o s o)
225
226 e
hOStnames' 227 A partir dessa varidvel 'msg’ conseguimos buscar diversos campos do email como:
.o 7’ . . . . 228
Verifica se o dominio baixado coincide com o 29 - msgl'Subject']: 0 assunto do enail.
230 - 'msg['From']’: O endereco de email do remetente.
’ . 231 - 'msg['To']": 0(s) destinatdrio(s) principais do email.
domlnlo presente na base de dadOS. 232 - 'msg['Cc']': 0s destinatdrios em cdpia (cdépia carbono).
233 - 'msg['Bcc']': Os destinatdrios em cépia oculta (geralmente nao disponivel em emails recebidos)
234 - 'msg['Date']': A data e hora em que o email foi enviado. EEEEEE
235 - 'msg['Reply-To']': 0 endere¢o de email para onde as respostas devem ser envig
236 - 'msg['Message-ID']": Um identificador unico atribuido ao email

Usado para identificar a mensagem original a que o emai

A funcdo retorna uma lista de dicionarios, onde 27| msgl'In-Reply-To

238 - 'msg['References']’: Lista de mensagens anteriores no encadeamento de emails |

Cada dicion ério Contém um email de contato e 239 - "msg['MIME-Version'] : A versdo do protocolo MIME utilizada no email.

240 - "msg['Content-Type'] : O tipo de conteldo da mensagem (ex.: 'text/plain’, "td
. 241 - 'msg['Content-Transfer-Encoding'] : A codificacdo usada para transferir o co
todas as linhas de dados correspondentes. 22 megl'Return-pata'] - Enderesa de retorno paca neniagens de erro ou folhos nd

243 - “msg['Received']": Um campo miltiplo que mostra o caminho do email através dd

244
245 Esses campos podem variar dependendo do provedor de email e das configuracdes d
246 e é possivel usar o método 'msg.items()' para obter todos os cabegalhos dispon:

247



Anadlise de Dados

Variaveis:

- data: Carrega os dados de um arquivo

192 # Inicia a conexdo com o servidor POP3 usando SSL

CS\/ 'i nventa rio_ativos'csv’ . 193  mail = poplib.POP3_SSL(pop3_server, pop3_port)

195  # Realiza login no servidor POP3 com o nome de usudrio e a senha fornecidos

- mail: Estabelece uma conexao segura com 1 milusersw

197 mail.pass_(PASSWORD)

O Servidor de e_mail PO P3. 199  # Obtém o nimero de mensagens no servidor de email

200 num_messages = len(mail.list()[1])

- time_i nterval: Define um inte rvalo de 202  # Define o intervalo de tempo a ser buscado (neste caso, 12 horas)

203 time_interval = datetime.timedelta(hours=HOURS_TO_SEARCH)

tem po de busca de 12 horas_ 2085 # Obtém a data e hora atuais no formato UTC

206 now = datetime.datetime.now(tz=datetime.timezone.utc)

- now: Captu ra a data e hora atuais no 208  # Define uma lista de palavras-chave para huscar nos assuntos dos emails

209  subject_keywords = ['Feeds-CTIR GOV - Accessible ICS', 'Feeds-CTIR GOV - Honeypot Brute Force']

formato UTC, usada para comparar com o
horario de chegada dos e-mails.

- subject_keywords: Lista de palavras-chave
especificas que serdao buscadas no campo de
assunto dos e-mails, para identificar
mensagens relevantes para analise.




Anadlise de Dados

# Loop para percorrer tedas as mensagens de email

j Resumida da Execucao do Cdodigo
- Laco de repeticao: 21 o
O cddigo percorre todas as mensagens de email i

ranneinum macsanes) - . . [

# verifica se o email tem uma data védlida no campo 'date’

215 266 if msg['date’]:
HH H / 216 267 # Converte a data no formato de datetime
utilizando mail.retr(), que recupera o contetddo :7 i Gate = snasL tils. passadats o dacetine(msgl dte'))
269 else:
de Ca da mensagem. SZ 270 # Se.néo houver data, pula para a préxima iteracao
221 271 continue
222 272
223 273 # Loop para verificar se alguma das palavras-chave estd presente no assunto do email
224 274 for subject_keyword in subject_keywords:
3 H 3 225 275 # Verifica se a palavra-chave estd presente no assunto e se o email foi recebido no interval
- EXtragao e deCOd 'flcagao do assuntO: 226 276 if subject,keywu;id in subject and (20\1 - date) <= time_interval:
, . . 227 a7 # Exibe uma mensagem indicando que o email foi encontrado com a palavra-chave e data cor
O COd'gO com pa ra o assunto do e—ma]l_ cCOm uma ig gg print(f"Encontrado e-mail com expressdo '{subject_keyword}' de {date}.")
230
H L g 280 # Chama a fungdo para salvar os anexos CSV e armazena os caminhos dos arquivos salvos
231
lista de palavras-chave e verifica se 0 e-mail % . saved Tile - <ave cov attachnents(nsg)
233 282
1 1 1 234 283 # Lé os dados do arquivo CSV salvo
fOI recebldo dentro de um Intervalo de tem po 235 284 data_downloaded = read_data_base_csv(saved_file)
236 285
I
esp eC|f|Co 237 386 # Compara os dados baixados com a base de dados
i:z 287 matches = match_domains_in_data(data_base=data, data_downloaded=data_downloaded)
288
240
241 289 if matches:
242 290 # Se houver correspondéncias, itera sobre cada uma delas
- 243 291 for match in matches:
Processamento do anexo CSV 244 292 logs = f'vai para o email {match.get("email")}\n' # Inicializa uma string para
245 293 for row in match.get("rows", []): # Itera sobre as linhas correspondentes
246 794 for k, v in Tow.items(): # Para gada chave e
i:; 295 if v: # Se o valor nido for v|
H . 296 logs += f'{k}: {v}\n' #
- Envio de e-mails de alerta w20 logs s
258 gs += '\n
251 298
252 299 with opeljl(‘lcgé.txt', “.?”) as arqgivo
253 300 arquivo.write(f"Subject: {subject] H
. 254 301
- Reglstro de logs: 255 302 # Envia um email com os logs
é;_ﬁ’ 303 send_email(email_content=template(log|
s g ’ . . ~ 304
O codigo tambem registra as informagoes = I ¢ belets o arquive que foi batvada paza 130 o
Se0 396 if os.path.exists(saved_file):

os.remove (saved_file)

importantes em um arquivo de logs (logs.txt) . =
para fins de auditoria e rastreamento.

print(f'Arquivo {saved_file} excluido.\n"




Produtos

Resultado da automacéo
- Mensagem e-mail com as informacoes filtradas
- Destinatario: definido no "inventario_ativos.csv"

Feeds-CTIR GOV - Organizagao 2 mensagens

||];?| | L Filtrar estas mensagens <Ctrl+Shift+K> | ||]ENEQ lidas | | £ Com estrela | | ] Contatos | |

EaD Assunto =

[TLP:AMBER] Compartilhamento de informacdes - Feeds-CTIR GOV - Honeypot Brute Force - 2024-09-26 -
[TLP:AMBER] Compartilhamento de informacgoes - Feeds-CTIR GOV - Accessible |C5 - 2024-09-26




Produtos

=

B3 Feeds-CTIR GOV - Organizagac ~ [E] [TLP:AMBER] Feeds-CTIRGC X = [E [TLP:AMBER] Compartilham X

De Mim &
Para Mim &
Assunto [TLP:AMBER] Compartilhamento de informagdes - Feeds-CTIR GOV - Honeypot Brute Force - 2024-09-26

X-Account-Key  account]

X-UIDL 000091f662065d07
X-Mozilla-5tatus 0001
X-Mozilla-Status2 00000000
Return-Path .gov.br>

Mensagem teste

val para o email

timestamp: 2824-09-15 14:29:17
protocol: tcp

src_ip: 200.196

src_asn: 18938

sre_geo: BR

src_region: PERNAMBUCO
src_city: RECIFE
src_hostname: mail.

severity: critical
public_source: dataplane.org
infection: telnet-brute-force




Identificacao de Indicadores de Comprometimento:
- Possibilidade de identificacdo de IPs maliciosos, dominios suspeitos e outros
|OCs (Indicadores de Comprometimento) através da comparacao com feed.

- Listas de Bloqueio e Respostas Automatizadas:
- Baseando-se nos feeds e nos dados locais, a equipe pode gerar listas de
bloqueio (blacklists) ou enviar alertas automatizados.

-

Apos analise

FIREWAL




Seg e Integracao com Ferramentas

Integracao com Ferramentas de SIEM (Security Information and

Event Management):
- Feeds de informacoes podem ser integrados com SIEM para fornecer dados
de ameacas em tempo real, ajudando na automacao da deteccao e resposta a

incidentes. Com a integracao dos feeds, o SIEM pode gerar Alertas
automaticos quando uma ameaca ¢ detectada em tempo real.

-

) 4 )

l'l'l
2

Apoés analise

o

“hat
)

f
L




Integracao com Exploit Prediction Scoring System (EPSS):

O modelo serve como um medidor de explorabilidade, especificamente

estimando a probabilidade de observar tentativas de exploracao de uma
vulnerabilidade no periodo subsequente de 30 dias.

=

Apos analise

Exploitation Activity... Not

Observed Observed
Our Decision...
Remediate 1,300 (0.9%)
(EPSS 10%+) False Pasitives (FP)

|47 (1%) 134,321 (96.3%)
(< EPSS 10%)| False Negatives (FN) | True Negatives (TN)

NVD CVEs with

CVSS 3.x scores

@rmance: Remediating EPSS 10% and above \
Looking at the performance of EPSS scores produced October 1st, 2023, comparing against the observed

exploitation activity recorded from Oct st to Oct 30th, 2023. EPSS threshold is (arbitrarily) set at 10%.

False Positives (FP)
(incorrectly prioritized)

True Positives (TP)
(correctly priaritized)

EPSS 10%+ JExploited in the wild
N

~ \_False Negatives (FN)
fincorrectly delayed)

&ue Negatives (TN)
rectly deloyed)

fean




Criar  scripts Python para
automacao exige planejamento

9 class Man(games.Sprite):
2 wnn

cuidadoso e a adocao de boas LA man which oves left an
praticas para garantir que o i i
codigo seja e

- Eficiente -

- Legivel e

- Facil de manutencéo



Para documentar, utilize um sistema de
versionamento:

Git, Subversion (SVN), Mercurial

- Controle de Versoes

- Colaboracéo Eficiente

- Histdrico Completo de Alteractes
- Facilidade de Recuperacéo

- Integracao com outras Ferramentas
- Resolucao de Conflitos



Automacao de Processos

Automatizacao de Verificacdo e Atualizacao: Automacao para a
verificacdo continua de feeds recebidos e comparacdo automatica
com dados locais. Uso de loops, agendadores (como cron jobs), e
bibliotecas como schedule para execucao periddica.

-  Exemplo de automacao com Crontab:

guru do crontab

“ As 04:05. ”

54 * * *




Conclusao

!:Hl ’

ENTRA —— ¢ S Em conformidade com o Decreto 10.748 e a
> Norma Complementar
08/INO1/DSIC/GSIPR, o planejamento e a
modelagem de scripts em Python tornam-se
fundamentais para a automacao inteligente
na analise de feeds.

Essa abordagem permite respostas rapidas
e precisas a possiveis incidentes,
garantindo a integracdo entre seguranca e
eficiéncia na gestao de riscos.
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Juliano P Brum
JuliangBrum Anahsta CTIR GOV

Juliano.brum@presidencia.gov.br Formuldrio de Avaliagdo 3° Webin

ario para ETIRs integrantes da ReC
IC (2024)

m Leonardo Cantieri Taube Fagundes

Responsavel pelo desenvolvimento do Script
Leonardo Fagundes Leonardo.fagundes@presidencia.gov.br

Front-End Developer | ReactJS/
NextJS | TypeScript | Python
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