
1

2º WEBINAR – CTIR Gov 2024

Maurício Leite Ferreira
Analista de Incidentes



2

2º WEBINAR – CTIR Gov 2024

TLP:CLEAR

1. Introdução, Modelos, Tipos e Serviços de uma ETIR / CSIRT;

2. Metodologia de Tratamento e Resposta a Incidentes;

3. Normas / Referências;

INTERVALO

4. Ferramentas.

5. Casos e Exemplos da vida real;
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Grupo de agentes com a responsabilidade de prestar

serviços relacionados à segurança cibernética para o

órgão ou a entidade, em observância à política de

segurança da informação e aos processos de gestão de

riscos de segurança da informação do órgão ou da

entidade.

A principal função dessas equipes é: prevenir, identificar,

analisar, mitigar e resolver os incidentes de maneira

eficaz para minimizar impactos e restaurar a

normalidade o mais rápido possível.

ETIR / CSIRT
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MODELOS DE ETIRs / CSIRTs

Modelo 1 – Utilizando a equipe de Tecnologia da Informação – TI:
Não existirá um grupo dedicado exclusivamente. A Equipe será formada a partir dos membros das equipes
de TI do próprio órgão ou entidade.

Modelo 2 – Centralizado:
A Equipe será estabelecida de forma centralizada no âmbito da organização e será composta por pessoal
com dedicação exclusiva às atividades de tratamento e resposta aos incidentes em redes computacionais.

Modelo 3 – Descentralizado:
A Equipe será composta por colaboradores distribuídos por diversos locais dentro da
Organização, podendo atuar operacionalmente de forma independente, porém alinhadas com as diretrizes
estabelecidas pela coordenação central.

Modelo 4 – Combinado ou Misto:
Trata-se da junção dos modelos Descentralizado e Centralizado, neste modelo existirá uma
Equipe central e Equipes distribuídas pela organização.
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TIPOS DE ETIRs / CSIRTs

CSIRTs Corporativos ou Privados:
São equipes especializadas que atuam dentro de organizações privadas ou empresas.

CSIRTs Governamentais:
Operam no âmbito de entidades governamentais e estão focados em proteger a infraestrutura
crítica do estado.

CSIRTs Nacionais:
São equipes de resposta a incidentes que operam a nível nacional e coordenam esforços entre o
setor público e privado para proteger a segurança cibernética do país.

CSIRTs Regionais:
Focados em uma região geográfica específica, podem ser parte de uma rede mais ampla de
CSIRTs nacionais.

CSIRTs Setoriais:
Especializados em setores específicos, como finanças, saúde ou energia.



6

2º WEBINAR – CTIR Gov 2024

TLP:CLEAR

CSIRTs Acadêmicos ou de Pesquisa:
Operam no âmbito acadêmico ou de pesquisa.
Investigam ameaças emergentes, desenvolvem novas ferramentas e técnicas para segurança e colaboram
com outras instituições acadêmicas e de pesquisa.

CSIRTs Internacionais:
Trabalham a nível global e facilitam a cooperação entre diferentes CSIRTs e organizações internacionais.
Facilitam a colaboração transnacional, compartilham inteligência sobre ameaças e coordenar respostas a
incidentes internacionais.

PSIRTs: (Product Security Incident Response Team) é um grupo dentro de uma organização, geralmente 
uma empresa de tecnologia ou de software, responsável por gerenciar e responder a incidentes de 
segurança relacionados a seus produtos.

OT CSIRTs: (Operational Technology Computer Security Incident Response Team)  respondem a incidentes 
de segurança cibernética relacionados a sistemas de tecnologia operacional (OT).

.

TIPOS DE ETIRs / CSIRTs
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CSIRTs Operacionais, internos de uma organização:  Ex. CSIRT BB, Telefônica;

CSIRTs de Coordenação, coordenam outros CSIRTs:  Ex: CTIR Gov, CAIS/RNP, ComDCiber ;

CSIRTs de Responsabilidade nacional, respondem pelo País:  Ex: CERT.br, CTIR Gov.

PROPÓSITO DO CSIRT



8

2º WEBINAR – CTIR Gov 2024

CSIRTs com Responsabilidade Nacional

Fonte: www.first.org

TLP:CLEAR



9

2º WEBINAR – CTIR Gov 2024

TLP:CLEAR

NORMAS COMPLEMENTARES E DECRETO

NC 5 - CRIAÇÃO DE EQUIPES DE TRATAMENTO E
RESPOSTA A INCIDENTES EM REDES COMPUTACIONAIS
– ETIR:
https://www.gov.br/gsi/pt-br/ssic/legislacao/NC05.pdf

NC 8 - GESTÃO DE ETIR: DIRETRIZES PARA
GERENCIAMENTO DE INCIDENTES EM REDES
COMPUTACIONAIS NOS ÓRGÃOS E ENTIDADES DA
ADMINISTRAÇÃO PÚBLICA FEDERAL:
https://www.gov.br/gsi/pt-br/ssic/legislacao/NC08.pdf

NC 21 - DIRETRIZES PARA O REGISTRO DE EVENTOS,
COLETA E PRESERVAÇÃO DE EVIDÊNCIAS DE
INCIDENTES DE SEGURANÇA EM REDES :
https://www.gov.br/gsi/pt-br/ssic/legislacao/NC21.pdf

REGIC :

O Decreto n.º 10.748, de 16 de julho
de 2021, instituiu a Rede Federal de
Gestão de Incidentes Cibernéticos
(ReGIC).

O objetivo da ReGIC é fortalecer a
cooperação e a parceria entre o
governo federal e os entes
federativos, e sensibilizar os
órgãos e a população em geral.

https://www.in.gov.br/en/web/dou/-
/decreto-n-10.748-de-16-de-julho-de-
2021-332610022
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RFC 2350
Descrição do CSIRT, de acordo com a RFC 2350 (também conhecida como BCP 21),
incluindo informações de contato, missão, políticas e serviços. 
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METODOLOGIA
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Log Collection: Representa a coleta de logs de diversas fontes para monitoramento contínuo dos sistemas de TI e 
identificação de atividades suspeitas ou anômalas.

Reporting: Envolve a criação de relatórios que documentam incidentes, desempenho e métricas de segurança. Isso 
é essencial para fornecer informações úteis à gestão e para o aprimoramento de estratégias de segurança.

Research & Development: Foco em pesquisa e desenvolvimento para inovar e melhorar as tecnologias e 
metodologias de segurança, adaptando-se a novas ameaças.

Threat Intelligence: Coleta e análise de informações sobre ameaças para entender as táticas, técnicas e 
procedimentos (TTPs) dos atacantes e assim melhorar a detecção e resposta a incidentes.

Knowledge Base: Manutenção de uma base de conhecimento que inclui procedimentos, documentação de 
incidentes anteriores e outras informações úteis para a operação do SOC.

Ticketing: Sistema de gestão de tickets para rastrear e gerenciar incidentes de segurança, garantindo que todos os 
problemas sejam endereçados de maneira ordenada.

SIEM (Security Information and Event Management): Integração e análise em tempo real de eventos de 
segurança para detectar e responder rapidamente a incidentes.

Aggregation/Correlation: Ação de agregar e correlacionar dados de múltiplas fontes para identificar padrões que 
possam indicar ameaças de segurança.

Destacando que todas essas atividades convergem para o SOC e que cada um desses elementos trabalha 
de forma integrada para fortalecer a postura de segurança cibernética da organização, possibilitando uma 
resposta rápida e eficaz a incidentes de segurança.

FERRAMENTAS
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Issue Tracking System - Request Tracker (RT)

“Issue Tracking Systems (ITS) são sistemas destinados a controlar e registrar o 

andamento de cada atividade desenvolvida por uma dada equipe.” 

Destinam-se principalmente a:

 Registrar um evento (notificação);

 Atribuir um responsável pela atividade;

 Determinar as partes envolvidas; e

 Rastrear as mudanças ocorridas.

No contexto de uma ETIR:

 Automatizar e padronizar etapas;

 Criar modelos de notificação;

 Aumentar a produtividade; e

 Reduzir erros nas notificações.

TLP: CLEAR



16

2º WEBINAR – CTIR Gov 2024

RTRede de 
Operações

Postgres SMTP

Mod_FastCGI

Mod_Perl

Apache

Módulo CTIR 
Gov

Internet

TLP: CLEAR
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Templates

CondiçãoScripts

Fila
Evento

Ação

RT

Custom Fields
ctir@ctir.gov.br

Notificações
(Tíquetes)

Internet

[CTIR Gov BR #321000]

TLP: CLEAR
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501 Membros
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mauricio.leite@presidencia.gov.br

Site: https://www.gov.br/ctir

Comunicação de Incidentes: ctir@ctir.gov.br

Linkedin: https://www.linkedin.com/company/ctirgov/

Twitter: https://twitter.com/CtirGov
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