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1. Introducao, Modelos, Tipos e Servigos de uma ETIR / CSIRT; |

2. Metodologia de Tratamento e Resposta a Incidentes;

3. Normas / Referéncias;

INTERVALO

5. Casos e Exemplos da vida real;

| 4. Ferramentas.
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ETIR / CSIRT

TLP:CLEAR

Grupo de agentes com a responsabilidade de prestar
servigos relacionados a seguranga cibernética para o
orgdo ou a entidade, em observancia a politica de
seguranca da informagéo e aos processos de gestdo de
riscos de seguranca da informacdo do 6rgédo ou da

entidade.

A principal funcido dessas equipes é: prevenir, identificar,
analisar, mitigar e resolver os incidentes de maneira
eficaz para minimizar impactos e restaurar a

normalidade o mais rapido possivel.
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TLP:CLEAR
MODELOS DE ETIRs / CSIRTs

Modelo 1 — Utilizando a equipe de Tecnologia da Informagao — TI:
Nao existira um grupo dedicado exclusivamente. A Equipe sera formada a partir dos membros das equipes
de Tl do proprio 6rgao ou entidade.

Modelo 2 — Centralizado:
A Equipe sera estabelecida de forma centralizada no ambito da organizagdo e sera composta por pessoal
com dedicacao exclusiva as atividades de tratamento e resposta aos incidentes em redes computacionais.

Modelo 3 — Descentralizado:

A Equipe sera composta por colaboradores distribuidos por diversos locais dentro da

Organizacéao, podendo atuar operacionalmente de forma independente, porém alinhadas com as diretrizes
estabelecidas pela coordenacao central.

Modelo 4 — Combinado ou Misto:
Trata-se da juncdo dos modelos Descentralizado e Centralizado, neste modelo existira uma
Equipe central e Equipes distribuidas pela organizacgao.

GOVERNO FEDERAL
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TLP:CLEAR
TIPOS DE ETIRs / CSIRTs

CSIRTs Corporativos ou Privados:
S&o equipes especializadas que atuam dentro de organizagdes privadas ou empresas.

CSIRTs Governamentais:
Operam no ambito de entidades governamentais e estdo focados em proteger a infraestrutura
critica do estado.

CSIRTs Nacionais:
S30 equipes de resposta a incidentes que operam a nivel nacional e coordenam esforcos entre o
setor publico e privado para proteger a seguranga cibernética do pais.

CSIRTs Regionais:
Focados em uma regido geografica especifica, podem ser parte de uma rede mais ampla de
CSIRTs nacionais.

CSIRTs Setoriais:

GOVERNO FEDERAL

“ rl Especializados em setores especificos, como financas, saude ou energia. .
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TLP:CLEAR

TIPOS DE ETIRs / CSIRTs

CSIRTs Académicos ou de Pesquisa:

Operam no ambito académico ou de pesquisa.

Investigam ameacas emergentes, desenvolvem novas ferramentas e técnicas para seguranga e colaboram
com outras instituicoes académicas e de pesquisa.

CSIRTs Internacionais:

Trabalham a nivel global e facilitam a cooperacao entre diferentes CSIRTs e organizagdes internacionais.
Facilitam a colaboragao transnacional, compartilham inteligéncia sobre ameagas e coordenar respostas a
incidentes internacionais.

PSIRTs: (Product Security Incident Response Team) € um grupo dentro de uma organizagao, geralmente
uma empresa de tecnologia ou de software, responsavel por gerenciar e responder a incidentes de
segurancga relacionados a seus produtos.

OT CSIRTs: (Operational Technology Computer Security Incident Response Team) respondem a incidentes
de seguranca cibernética relacionados a sistemas de tecnologia operacional (OT).

GOVERNO FEDERAL .
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TLP:CLEAR
PROPOSITO DO CSIRT

CSIRTs Operacionais, internos de uma organizagao: Ex. CSIRT BB, Telefoénica;
CSIRTs de Coordenacao, coordenam outros CSIRTSs: Ex: CTIR Gov, CAIS/RNP, ComDCiber ;
CSIRTs de Responsabilidade nacional, respondem pelo Pais: Ex: CERT.br, CTIR Gow.

GOVERNO FEDERAL
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Brazil, CERT.br

TLP:CLEAR

CSIRTs com Responsabilidade Nacional

LOCATION INFORMATION /

Brazilian National Computer
Emergency Response Team

GOVERNO FEDERAL
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/O’ LOCATION INFORMATION
Brazil, CTIR Gov
Computer Security and Incident
Response Team - Brazilian Federal
Government

Fonte: www first.org
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NC 5 - CRIAQAO DE EQUIPES DE TRATAMENTO E
RESPOSTA A INCIDENTES EM REDES COMPUTACIONAIS
- ETIR;

https://www.gov.br/gsi/pt-br/ssic/leqgislacao/NC05.pdf

NC 8 - GESTAO DE ETIR: DIRETRIZES PARA
GERENCIAMENTO DE INCIDENTES EM REDES
COMPUTACIONAIS NOS ORGAOS E ENTIDADES DA
ADMINISTRACAO PUBLICA FEDERAL:
https://www.gov.br/gsi/pt-br/ssic/leqgislacaoc/NC08.pdf

NC 21 - DIRETRIZES PARA O REGISTRO DE EVENTOS,
COLETA E PRESERVAGCAO DE EVIDENCIAS DE
INCIDENTES DE SEGURANCA EM REDES
https://www.gov.br/gsi/pt-br/ssic/leqgislacao/NC21.pdf

NORMAS COMPLEMENTARES E DECRETO

REGIC :

O Decreto n.° 10.748, de 16 de julho
de 2021, instituiu a Rede Federal de
Gestao de Incidentes Cibernéticos

(ReGIC).

O objetivo da ReGIC é fortalecer a
cooperagao e a parceria entre o
governo federal e os entes
federativos, e sensibilizar os
érgaos e a populacao em geral.

https://www.in.gov.br/en/web/dou/-
/decreto-n-10.748-de-16-de-julho-de-

GOVERNO FEDERAL 2021-332610022
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RFC 2350
Descri¢do do CSIRT, de acordo com a RFC 2350 (também conhecida como BCP 21), .
incluindo informagdes de contato, missao, politicas e servigos. \ - Responsavel

ESPOSTA
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Dominio

Comunidade Participante

Orgdc MNOME CSIRT email

Telefone
\ Inoc
Enderago
Pesquiza de Vulnerabilidades

Relaario de Vulnerabilidades

[ Andlize de Vulneratilidades
Gestéo de Yulnerabilidades B

Coordenagio de Vulnerabilidades

ETIR / CSIRT
SERVICOS

Divulgagao de Vulnerabilidades

Resposta a Vulnerabilidades

Anglize de incidentes de seguranca da
informacaoc

Relatdrios de incidemes de seguranca da
informacgao

Andlize Forense de svidéncias e anefaios
Gestéo de Incidentes
Mitigagdo e Recupsaragdo

E A Coordenacao de incidentes de seguranca da
Areas de Servigos - —

Apoio g Gestdo de Crises

Monitoramento e Detecgdo
_ Gestdo de eventos de seguranga da informagio
Analise de eventos
Consciemizagao
Treinamento = Educacio
Transferéncia de Conhecimento
b= e n & -/ &F o B o - o — - 1

Exercicics Cibeméticos

Assessoria Tecnica

Aguisigio de Dados

GOVERNO FEDERAL Consciéncia Situacional Analise e Simese
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Requisitos
Politicas

Regras

Recomendagoes D@teCQEQ
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Sensores
Notificagtes
Relatério

TLP: CLEAR
METODOLOGIA

PREPARACAQ |

?

Q. "IN

Triagem Analise
Categorizar Validar
Correlacionar Detalhar
Priorizar Acompanhar

PROTEGAG
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Aprimoramento

Téenica
caanca

Resposta

Solugao
Recuperacao
Aprimoramento




TLP: CLEAR

Templates Anexos
MISP Mecanismos de cooperagao
utilizados a nivel nacional e

Eventos 5 H
internacional

Reunides
Parcerias/MOUs f

Verifica se é ou ndo um incidente.
Verifica se é referente ao Setor |
Classifica o incidente. ||

Verifica se o incidente esta correlacionado a
qualquer outro incidente do Setor. /'

Triagem

Determina a prioridade do Incidente.

Encaminha para um analista responsével.
Analisa o incidente, coletando o maximo de |
evidéncias possiveis.

|dentifica todos os envolvidos no incidente. ‘\. . Anélise do Incidente Metodologia e Processos

ETIR/ CSIRT
METODOLOGIA

Prepara as respostas ao incidente.  /

Notifica o incidente aos responsaveis.

|

Mecanismos automatizados verificama Resposta /|
resolucdo do incidente ou a necessidade de "
renotificag@o em caso de pendéncia. /

Banco de Dados

Sistema de Ticketagem Ferramentas |

GOVERNO FEDERAL Bl de Incidentes
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TLP: CLEAR
FERRAMENTAS

Log Collection Log Collection: Representa a coleta de logs de diversas fontes para monitoramento continuo dos sistemas de Tl e
ﬁ identificacdo de atividades suspeitas ou anédmalas.
/N

[
g E=]
F=

Reporting: Envolve a criagdo de relatorios que documentam incidentes, desempenho e métricas de seguranca. Isso
Reporting € essencial para fornecer informacoes Uteis a gestao e para o aprimoramento de estratégias de seguranga.

EEE
B

Aggregation/

Correlation Research & Development: Foco em pesquisa e desenvolvimento para inovar e melhorar as tecnologias e

metodologias de seguranga, adaptando-se a novas ameagas.

Research  Threat Intelligence: Coleta e analise de informacdes sobre ameagas para entender as taticas, técnicas e
& Development procedimentos (TTPs) dos atacantes e assim melhorar a detecgao e resposta a incidentes.

Knowledge Base: Manutencao de uma base de conhecimento que inclui procedimentos, documentacéao de
incidentes anteriores e outras informacdes Uteis para a operagao do SOC.

Ticketing: Sistema de gestao de tickets para rastrear e gerenciar incidentes de seguranga, garantindo que todos os
problemas sejam enderegados de maneira ordenada.
Ticketing SIEM (Security Information and Event Management): Integracdo e analise em tempo real de eventos de
— seguranca para detectar e responder rapidamente a incidentes.
Threat Intelligence
Aggregation/Correlation: A¢ao de agregar e correlacionar dados de multiplas fontes para identificar padrées que

Knowledge Base possam indicar ameacas de seguranca.

GOVERNO FEDERAL

Destacando que todas essas atividades convergem para o SOC e que cada um desses elementos traba
“ rl de forma integrada para fortalecer a postura de seguranga cibernética da organizagao, possibilitando .
. i - resposta rapida e eficaz a incidentes de segurancga.
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TLP: CLEAR

Issue Tracking System - Request Tracker (RT)

“Issue Tracking Systems (ITS) sdGo sistemas destinados a controlar e registrar o

andamento de cada atividade desenvolvida por uma dada equipe.”

Destinam-se principalmente a:

» Registrar um evento (notificacdo);

» Atribuir um responsavel pela atividade;

» Determinar as partes envolvidas; e

» Rastrear as mudancas ocorridas.

GOVERNO FEDERAL

el
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No contexto de uma ETIR:

» Automatizar e padronizar etapas;
» Criar modelos de notificacdo;

» Aumentar a produtividade; e

» Reduzir erros nas notificacoes.




TLP: CLEAR

[ Modulo CTIR ]
Gov

—>[ Mod_Perl ]

—>[ Mod_FastCGl ]

| |
Apache J | :
SMTP |

______________________________________________________________________
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TLP: CLEAR

[ . | |
Notificagoes u Ny !
(Tiquetes) [ Fila
! "[ Evento ]
- v
[ Scripts | — | Condiggo | T m
]
: )

_— ' ; —(  Aca
g [ Custom Fields [ —

ctir@ctir.gov.br

[CTIR Gov BR #321000]

{ Templates
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TLP: CLEAR

E sex., 14 de jan. de 2022 18:36:57 echo (Fernando Borges) - Correspondéncia adicionada | Copiar Responder Comentar Reencaminhar
[TLP:GREEN] Baixar (sem tiulo) / com cabegaihos
text/plain 3.4KiB
Prezados,

1. Informamos que o(s) endereco(s) IP/Dominio(s) listado(s) abaixo, esta(do) configurado(s) como "servidor DNS recursivo aberto”:

2. Um servidor DNS recursivo é considerado aberto quando aceita consultas recursivas de modo indiscriminado, de qualquer rede. Essa falha de configuracdo permite que terceiros utilizem o(s) referido(s)
servidor(es) para ataques de negacdo de servigo.

2.1 Recomendagdes, dicas de configuracao e maiores detalhes sobre o ataque podem ser encontradas em:

http://www.cert.br/docs/whitepapers/dns-recursivo-aberto
https://labs.opendns.com/2014/03/17/dns-amplification-attacks/

3. Solicitamos que o problema seja verificado com urgéncia e que sejam realizados os ajustes de configuracdo necessarios.

3.1 Vocé pode verificar se o seu servidor estd respondendo recursivamente no sitio abaixo, o qual faz parte de um projeto que reline instituicées de ensino e pesquisa da Holanda. Um botdo verde ("Geen
reactie van server via IPv4") indica que seu DNS esta configurado corretamente:

6. Caso este tipo de problema ndo seja de sua responsabilidade, solicitamos que esta mensagem seja encaminhada aos responsaveis por tal tarefa.
7. Solicitamos que referéncias futuras a esta notificacdo preservem o "Assunto" desta mensagem.

Colocamo-nos a disposicdo para auxilia-los no que for necessario.

Atenciosamente,

Equipe CTIR Gov <ctir@ctir.gov.br>
www. ctir.gov.br
INOC-DBA (VOIP): 266031*800

0 Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo - CTIR Gov, subordinado ao Departamento de Sequranga da Informacdo - DSI, do Gabinete de Seguranga Institucional da
Presidéncia da Repiblica, tem como finalidade atender aos incidentes de seguranca de redes computacionais do governo (dominios gov.br, jus.br, leg.br, mil.br, mp.br, def.br e tc.br).

GOVERNO FEDERAL
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TLP: CLEAR

~ 300 tiquetes de mais alta prioridade que eu possuo Editar
# Assunto Prioridade Fila Estado

321068 Re: Abuse from 131.72.___.52 101 Alert novo

321115 Atividade Suspeita/Maliciosa [~~“~~* df.gov.br|131.. _.__.52] 101 Scan aberto
321345 [TLP:WHITE] Malware Analysis of LAPSUS Hacking Group 10 General aberto
322156 [TLP:AMBER] Trickbot IOCs 31 Margo - 04 Abril 10 I0Cs e TTPs aberto
321868 Site falso 10 General aberto
319016 Re: [TLP:RED] Government site access credentials obtained via Stealer malware [GSEGS5 #2069] 10 General novo

318635 Re: [TLP:RED] Government site access credentials obtained via Stealer malware [GSEGS5 #2069] 10 Administration  aberto
318636 Re: [TLP:RED] Government site access credentials obtained via Stealer malware [GSEGS5 #2069] 10 Administration novo

319673 Re: [TLP:RED] Government site access credentials obtained via Stealer malware [GSEG5 #2069] 10 General novo

321604 Fake Website [~~~ == ruahmaill2f”™ a7 7 T azure.com|20.77 7 TT96] 10 Phishing_Site  aberto
316203 Conta utilizada em campanhas de phishing 10 General aberto
322302 BRICS CERT Cyber Security Online Seminar 10 General aberto
321578 [TLP:GREEN] Problema de postmaster com o contato etir@ gov.br 0 Administration aberto
322296 Tickets do periodo de 2022-04-06 22:00:00 ate o dia 2022-04-07 22:00:00 0 Administration  aberto
317636 E-mails do Coordenador do CTIR Gov 0 Administration  novo

GOVERNO FEDERAL
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TLP: CLEAR

00 README & Code of conduct &E AGPL-3.0 license E® Security =

The

o on armcors [P cor-c AGPL 5.0

TheHive is a scalable 3-in-1 open source and free Security Incident Response Platform designed to make life easier
for SOCs, CSIRTs, CERTs and any information security practitioner dealing with security incidents that need to be
investigated and acted upon swiftly. It is the perfect companion to MISP. You can synchronize it with one or multiple
MISP instances to start investigations out of MISP events. You can also export an investigation's results as a MISP
event to help your peers detect and react to attacks you've dealt with. Additionally, when TheHive is used in
conjunction with Cortex, security analysts and researchers can easily analyze tens if not hundred of observables.

i TheHive  # HewCase Mytasks @) Wi
List of cases (31 of 53) o Ehai live stream
SR ... . - Tl
1 Giter(s) applied: status:Open 3 Cleas filiees
v 1 - | i
T Title Scuerity  Tasks Obscrvables  Assignee  Date Actions
T [E #34 - [MALSPAM] Maisgam 3016-10-00 [ |s in xip) -campaign: “Your Order” = 5 Tasks A4 i{ 0320 L% 10156 o
hl mstspan | ussrrapact ] S— By
T1 [F #27 PCFRVulnerability] This is a case cieatod from a template o ] 5 Tasks a T2FEELG 1455 .
pl <11 ] vuineratiisy | NE— ST
B o= osaac JSENT - ASERT Fhreat intedlizence Re0ert 2016-03 The Faur-Element Sword Erzamement ] 5 Tashs 5 Fa % a270, -
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POSTA
¢ RES A,
2 e,

Home » Tecnologia » Ferramentas » Whois

Whois

ctir.gov.br Q

Exibir resultado completo

Copyright © NIC.br

A utilizagdo dos dados abaixo & permitida somente conforme descrito na Politica de Privacidade, sendo proibida a sua distribuicgo, comercializacéo ou
reprodugao, em particular para fins publicitdrios ou propdsitos similares.

2024-08-20 14:35:26 -03:00 - IP: 170.246.252 .4

Dominio ctir.gov.br

TITULAR PRESIDENCIA DA REPUBLICA

DOCUMENTO 00.394.411/0001-09

RESPONSAVEL SECRETARIA DE ADMINISTRAGAO

PAIS BR

CONTATO DO TITULAR MAR79

CONTATO TECNICO GCTGS

SERVIDOR DNS luminol.ctirgov.br 200.160.7.164 2001:12ff:0:7:164 «

GOVERNO FEDERAL
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TLP: CLEAR

dd

gov.br |

domain or 19 [e

domain whaois record DNS records [l traceroute

network whois record [ service scan 9

user:

- A48 unlts

Lot et UpS R T

To obtain Whais data redacted because of the GDPR ar privacy services,
try ICANN's RDRS. [maors information]

Address lookup

name p ia.gov.br.

alizses

addrezses 170.246.255.9

Domain Whois record
Queried whois.nic.br with " idenci b

presidencia.gov.br
CRESIDHMICIE DR REDHSLICE

11146 RIA-IHR-1 T5554E oz gec
20240215 DSOX

20280 5

20000303 £376335

20210325

publizhed

de Rede

imsnes=s mshonld al=o be zddres=ed to
cert br, http:/ wes cert br/ , respectivelly to certfcert br
—akbu=agzess.bx

zegiztro.br sccepts only direct masch gueries. Types
of queries ars: domain (.brl, regisorant (cax ID, ket
provider, CIDR block, IP and ASN.

Network Wheis record
Queried whois.lacnic.net with "170.246.255.9"...

170.246.252.0/22
A32EE031

1z*NCIR DR REFL;wBLICE
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TLP: CLEAR

= CTIR Gov - Centro de Prevencao, Tratamento e Resposta a
Incidentes Ciberneticos de Governo

O que voce procura? Q

Ultimos Alertas e Recomendacoes

Alertas Recomendacoes
ALERTA15/2024 RECOMENDAGAO 04/2024
Vulnerabilidades na plataforma Zimbra Collaboration Configuracao de controles recomendados pelas boas

praticas para servicos Web, E-mail e DNS

ALERTA 14/2024

Falha critica no sistema operacional Windows RECOMENDACAO 03/2024
Utilizacao da RFC 2350 por Equipes de Tratamento de
Incidentes de Redes

ALERTA 13/2024

Vulnerabilidade critica no produto Zabbix 5
RECOMENDACAQO 02/2024

GOVERNO FEDERAL Informagoes sobre o Ransomware Black Basta
“ rl Al FRTA12/2024
Y .
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TLP: CLEAR
501 Membros

Secdo de administracio da lista de discussio ETIR-GOV
Gerenciamento de membros...

Categorias de Configuracio Qutras Atividades Administrativas

» Opgdes Gerais » Opcoes de Privacidade...
s Senhas * Processamento de Retorno . . .
o opcdes de idioma o Opcdes de Arquivamento s Supervisionar requisicdes admimstrativas de moderacio que estio pendentes
* Gerenciamento de membros...  » Email<->Noticias gateways " Mpﬁgw&é gw

¢ Mista'de menibzos o Auto-Resposta » Edutar as pagmas HTML publicas e arquivos de texto

o Insericio em massa » Filtragem de Contetido * Irpara os arquivos da lista

o Remocdo em massa s Tdpicos

o Alterar Endereco + Sair
« Opgdes ndo digest
o Opgdes digest

Faga suas modificagdes nas secdes seguintes, ento submeta as modificagdes usando o botdo Enviar suas modificagdes.

Lista de Membros

Encontrar membro (ajuda): | | Procurar...

Clique aqui para incluir a legenda para esta tabela,

470 membros no total, 30 mostraclos
Al BCDEFGHIJKLMNOPQRSTUVWYZ
desinser erﬁf;:;:;ﬁﬂg moderado || ocultar sen’t[c'l;;;;; ?m notif| menos eu | sem duplicados || digest || plano 1dioma
labuse @egu.govbr 0 0 0 0 O Portugués (Brasil) ¥
GOVERNO FEDERAL e
N [t . n m nln m Portuaués (Brasil) v
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Mauricio Leite Ferreira
Analista de Incidentes — CTIR Gov

mauricio.leite@presidencia.gov.br

Site: https://lwww.gov.br/ctir

Comunicacgao de Incidentes: ctir@ctir.qov.br

Linkedin: https://www.linkedin.com/company/ctirgov/

Twitter: https://twitter.com/CtirGov
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TLP: CLEAR

Templates Anexos do Setor
oo _ O que & o Setor
Desenvolvimento de Pessoas Planos de Capacitagéo do Setor Visédo Geral do Setor
- Quais Instalagdes compdem o Setor
Agtes

Operacionalizagdo do Setor 0 que produz

Boas Priticas /
2 Cadeia de Suprimentos

Ativos de Seguranga

Processos
Arquitetura de Redes de Computadores Tecnologias Especificas do Setor
Agdes /  Tarefas
Subtopic 3 Cadeia de Valor do Setor =
Procedimentos
Diretrizes N —
Atividades Subsididrias Agregadores d2Va

Reguladares

Politicas

Estratégi
stratégias & Normativos Especificos do Setor

Leis
Bl \ Indicadores de Controle L
i \'\ ~%._ Padries
Internos s @ \ Vg
~ Quantidade de Usudrios Abrangéncia do Setor \.\
w ":l Outros setores que impactam na Cadeia de
\ Suprimentos
Quais os riscos a cadeia de valor \ .~ |J
\ | Outros setores que impactam na Produgado
Qual a possibilidade de ocorréncia/exploragao \
_ ; iy o ;\ e /' Outros setores que impactam nos processos
Como identificar a ocorréncia de um incidente \ Interdependéncia entre Setores -
o Z =3
figado o risco \ Outros sefores que impactam nas atividades
Qual o impacto para disponibilidade, Andlise de Risco do Setor i

ﬁ\
3 Grau de Severidade N

| I
4
5
GOVERNO FEDERAL
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integridade, confidencialidade e autenticidade . \ Alertas
1 AT A "-‘ Comunicag&o entre os Setares > i B
; . Recomendacbes




