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COMUNICACAO

. ~ . o
Em um contexto formal, a comunicacdo € i B |

estruturada e segue padrdes especificos para — 1 ;
garantir clareza, precisao e eficacia. ! ,
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COMUNICACAO

Em um contexto formal, a comunicagdo & it G B ‘|’
estruturada e segue padrdes especificos para — 1 ;
garantir clareza, preciséo e eficacia. : EN i m
N ] 0

Mas ela também deve: .

-
Ser oportuna; .7 <

|

Ser objetiva; e

Baseada em fatos;
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Em um contexto organizacional ou institucional,
confianga envolve a expectativa de que uma entidade
ou sistema cumprira suas obrigacdes e
responsabilidades de maneira previsivel e ética,
conforme as normas e padrdes estabelecidos.
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TLP:CLEAR

Em um contexto organizacional ou institucional,
confianga envolve a expectativa de que uma entidade
ou sistema cumprira suas obrigacdes e
responsabilidades de maneira previsivel e ética,
conforme as normas e padrdes estabelecidos.

A confianca é um elemento fundamental em todas as
formas de interagcdo social e é essencial para o
funcionamento eficaz de sociedades, economias e

organizacbes, pois reduz a incerteza e facilita a
cooperacao.
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CONFIANCA NA COMUNICACAO

No ambito da ReGIC essa confianca deve ser
potencializada haja vista a natureza das ETIR
pertencentes a Rede.
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No ambito da ReGIC essa confianca deve ser

potencializada haja vista a natureza da ETIR
pertencentes a Rede.

Assim, a confianca na Rede sera fortalecida por meio
de uma comunicacéo que seja:

TLP:CLEAR

Adao dos Santos - Analista CTIRGov  1° Webinario para ETIRs integrantes da ReGIC (2024)



No ambito da ReGIC essa confianca deve ser

potencializada haja vista a natureza da ETIR
pertencentes a Rede.

Assim, a confianca na Rede sera fortalecida por meio
de uma comunicacéo que seja:

- Oportuna;

TLP:CLEAR

Adao dos Santos - Analista CTIRGov  1° Webinario para ETIRs integrantes da ReGIC (2024)



CONFIANCA NA COMUNICACAO
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Assim, a confianca na Rede sera fortalecida por meio
de uma comunicacéo que seja:

TLP:CLEAR

No ambito da ReGIC essa confianca deve ser

potencializada haja vista a natureza da ETIR
pertencentes a Rede.

Oportuna;

Baseada em evidéncias;
Etica;

Objetiva;

Baseada na discricéo;

Adao dos Santos - Analista CTIR Gov

1° Webinario para ETIRs integrantes da ReGIC (2024)




No ambito da ReGIC essa confianca deve ser
potencializada haja vista a natureza da ETIR

pertencentes a Rede.

Assim, a confianca na Rede sera fortalecida por meio

de uma comunicacéo que seja:
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Oportuna;

Baseada em evidéncias;

Etica;
Objetiva;

Baseada na discricéo; e

Segura,;
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=0

FORMULARIOS
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Traffic Light Protocol
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Traffic Light Protocol

O TLP (Traffic Light Protocol) é um padrao global, mantido
pelo FIRST (Forum of Incident Response and Security
Teams), para indicar os limites de compartiihamento de

informacdes entre partes interessadas.
https://www.cert.br/tlp/
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https://www.first.org/tlp/
https://www.first.org/

Traffic Light Protocol

Esquemas de classificacdo de documentos
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https://www.first.org/tlp/

Traffic Light Protocol

Velocidade ou prioridade de trafego da informacéo
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https://www.first.org/tlp/

Traffic Light Protocol

A fonte € responsavel por assegurar que O
destinatario saiba o que € o TLP
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Traffic Light Protocol

I somente para os olhos e ouvidos dos individuos
destinatarios, ndo é permitido compartilhamento nenhum;
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https://www.first.org/tlp/

Traffic Light Protocol

I somente para os olhos e ouvidos dos individuos
destinatarios, ndo é permitido compartilhamento nenhum;

IIEANEER Divulgacao limitada, destinatarios s6 podem
disseminar para aqueles que necessitam saber (need-to-
know basis) dentro de sua prépria organizacdo e com seus

clientes;
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Traffic Light Protocol

I somente para os olhos e ouvidos dos individuos
destinatarios, ndo é permitido compartilhamento nenhum;

IIEANEER Divulgacao limitada, destinatarios s6 podem
disseminar para aqueles que necessitam saber (need-to-
know basis) dentro de sua prépria organizacdo e com seus
clientes;

IIEANEEEEEEE Divulgacéo limitada, destinatarios

s6 podem disseminar para aqueles que necessitam saber
(need-to-know basis) e somente dentro de sua prépria
organizacao;
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Traffic Light Protocol

I somente para os olhos e ouvidos dos individuos
destinatarios, ndo é permitido compartilhamento nenhum;

IIEANEER Divulgacao limitada, destinatarios s6 podem
disseminar para aqueles que necessitam saber (need-to-
know basis) dentro de sua prépria organizacdo e com seus
clientes;

IIEANEEEEEEE Divulgacéo limitada, destinatarios
s6 podem disseminar para aqueles que necessitam saber
(need-to-know basis) e somente dentro de sua prépria
organizacao;

IIEAREREEN Divulgacdo limitada, destinatarios podem
divulgar dentro de sua comunidade;

LIRS ou LIMCHEIMSANZY Nao ha limites na divulgacao.

https://www.cert.br/
tlp
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https://www.first.org/tlp/

TLP:CLEAR

Traffic Light Protocol

O TLP indica?

TLP:AMBER

NAO DEVE SER DIVULGADO DIVULGAGAO LIMITADA A QUEM PRECISA SABER:
+ SOMENTE PARA OS OLHOS E OUVIDOS + EM SUA ORGANIZAGAO
DO INDIVIDUO DESTINATARIO + EM SEU PUBLICO-ALVO OU CLIENTES
A AO REPASSAR MUDE PARA TLP:AMBER+STRICT

QDO OO

TLP:AMBER+STRICT TLP:GREEN TLP:CLEAR

DIVULGAGAO LIMITADA A QUEM PRECISA SABER: DIVULGAGAO LIMITADA: ] NAO HA LIMITES NA DIVULGAGAO
+ SOMENTE INTERNA A SUA ORGANIZAGAO + A COMUNIDADE DE SEGURANGA CIBERNETICA
+ NAO COMPARTILHAR + NAO PODE USAR CANAIS PUBLICAMENTE

COM PUBLICO-ALVO OU CLIENTES ACESSIVEIS

FERNENE EENEWE ©E@E00®

https://www.cert.br/
tlp
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Traffic Light Protocol

O CTIR Gov adota o TLP em sua comunicacao

https://www.gov.br/ctir/pt-br/assuntos/tlp

TLP:CLEAR Adao dos Santos - Analista CTIRGov.  1° Webinario para ETIRs integrantes da ReGIC (2024)



Contatos
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Contatos

Como notificar o CTIR Gov?

ctir@ctir.gov.br
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Contatos

CTIR Gov consulta melhores contato

| >
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Contatos

Notificacdes do CTIR Gov

==

RFC 3912

Saiba mais em https://www.rfc-editor.org/rfc/rfc3912.txt
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Contatos

Consulte em https://registro.br/tecnologia/ferramentas/whois/
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Automatizacao
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Automatizacao

Vantagem

Produtividade

Help Desk
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Automatiza

Desvantagem na resposta a incidentes

Formato do assunto fora do padrao

#HE4: Chamado R4 aberto!
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Automatizacao

Desvantagem na resposta a incidentes

Formato do assunto fora do padrao

#HE4: Chamado R4 aberto!

#AH1: [Ticket#2024050 ] Seu Chamado foi Resolvido!!!

TLP:CLEAR Adao dos Santos - Analista CTIRGov.  1° Webinario para ETIRs integrantes da ReGIC (2024)



seosta

< RESPOSTAL iy,
O] 10,
%

Automatizacao

Desvantagem na resposta a incidentes

Formato do assunto fora do padrao

#HE4: Chamado R4 aberto!

#AH1: [Ticket#2024050 ] Seu Chamado foi Resolvido!!!

7. Solicitamos que referéncias futuras a esta notificagdo preservem o "Assunto” desta mensagem.
Colocamo-nos & disposi¢ao para auxilid-los no que for necessario.

Atenciosamente,

Equipe CTIR Gov <ctir@ctir.gov.br>
www.ctir.gov.br
INOC-DBA (VOIP): 10954+810

O Centro de Tratamento de Incidentes de Seguranga de Redes de Computadores da Administragdo Plblica Federal - CTIR Gov,
subordinado ac Departamento de Seguranga da Informagdo & Comunicagdes - DSIC, da Casa Militar da Presidéncia da
Replblica, tem como finalidade atender aos incidentes de seguranga de redes de computadores da Administragdo Publica
Federal (dominies gov.br, jus.br, leg.br, mil.br e mp.br).

cTIR Gov [
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Automatizacao

Desvantagem na resposta a incidentes

Mensagens que nao contribuem

Prezado(a) CTIR Seu chamado n.° RIEEBG 4 foi registrado e sera tratado pela Central de Servigos.

Descrigao:
Requisigao de analise de possivel incidente de seguranga da informagao.

Detalhes da descrigao:

Centro de Prevengao, Tratamento e Resposta a Incidentes Cibernéticos de Governo, CTIR: [N
Email received from: ctir@ctir.gov.br [ctir@ctir.gov.br]

co I

Centro de Prevencio, Tratamento e Resposta a Incidentes Cibemnéticos de Governo, CTIR: I
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Automatizacao

Impactos no processo de resposta a incidentes
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Automatizacao
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Automatizacao

O CTIR Gov recomenda automatizar resposta a incidentes?
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Atividade Voluntaria
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Atividade Voluntaria

1 - Faca uma consulta ao Whois e verifique se a sua organizac&o possui um contato
técnico, se sim, verifique se este € realmente o contato correto, caso contrario
solicite a atualizacdo junto ao Registro.br

2 - Verifigue na sua organizagao se o melhor contato em caso de um incidente
cibernético esta cadastro na base de dados do CTIR Gov, se ndo, entre em contato
com o CTIR e atualize o contato da sua organizagao.

TLP:CLEAR
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Centro de Prevencgao, Tratamento e Resposta a Incidentes Cibernéticos de Governo
- CTIR Gov -

Obrigado!

Site: www.gov.br/ctir
Notificacoes: ctir@ctir.gov.br

Outros assuntos: ctirgov@presidencia.gov.br
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