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ATIVOS DE INFORMACAO

Pessoas l

Processos

Ambiente

Tecnologias
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ASSUNTOS

Ameacas

~ CTIR Gov

Protocolos de
Notificacao

watch?v=MKOQOSrxBC1xs



https://www.youtube.com/watch?v=MK0SrxBC1xs
https://www.youtube.com/watch?v=MK0SrxBC1xs

COMO AS AMEACAS SAO VISTAS

- Espionagem
Para os paises - Sabotagem
desenvolvidos - Terrorismo

Roubo




.L Presidéncia da Republica
% Gabinete de Seguranga Institucional

CENARIO ATUAL

Relatorio da McAfee Labs revela novas ameagas de/g= =
conIU|o entre apllcatlvos de dISpOSItIVOS moveis seg j

Quinta, 23 Junho 2016 14:29  Fonte/Autor por: Medialin ymunicagdo  Public T Info &Ti  Imprimir  E-mail  Compartilha

23/08/2016 2048 - Atualizado em 24/06/2016 11h

Hackers de Mogl movimentaram
cerca de R$ 10 milhGes, diz policia

Air India: Police launch probe after hackers| Brasil registra mais de 4 milhes de
steal frequent-flyer miles worth Rs 1.6m ciberataques
International Business Times»

Risk Report  20/06/2016

,—i,-hl __-LI:: .n_-\.l - :: n7

- Geral

Camera de celular e até aparelhos de baba
eletrénica sao alvos de hacker

Para especialista, qualquer cdmera num dispositivo com acesso a Internet é vulnerave!

TECNOLOGIA 20/06/2016 20:44

Corelado Sul treina hackers em batalha
contrao Norte BNy erey
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TENDENCIAS

* Aumento do numero de oponentes.
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TENDENCIAS

® Crescimento do CaS — Cybercrime-as-a-Service.

Q L e

Find Hackers Bid Projects How It Works

Register

Find professional hackers for hire

People need professional hackers for hire. So, we connect people who need
professional hackers to professional hackers for hire around the world. Safe, fast
and secure Learn how it works.

Browse OR EESELENZGIHadiod=r:1:
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Cybercrime-as-a-Service

)

SERVICES ABOUT US PROCESSING CONTACTUS MEMBERS PORTAL PAYMENT BLOG

HACKERS FOR HIRE

Hackers For Hire - Hire a Hacker - Online Hacking
Services - Password & Email Hacking

\\\ ‘

///‘
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Cybercrime-as-a-Service

THE ORIGINAL HACKER FOR HIRE SERVICE - THE #1 HACKER FOR HIRE SERVICE IN THE WORLD

ESOULTIONS

ENTERTAINERS - ATHLETES - POLITICIANS - CORPORATIONS - PARENTS - HUSBANDS/WIVES - CONSUMERS

HOME ABOUT SPY BLOG
us SHOP

Hacking

« Have you been hacked?

+ Do you want to find out if your website, computer or network can be or has been
hacked?

+« Would you like to hack into a computer, website or network?

Social Media Threats

+ Has your Facebook, Twitter or Google+ account been hacked? We can help get it
restored and track the person who did it in many cases.

Computer Spying and Surveillance

+ Do you want to install spyware on a cellphone or computer?
+ Do you want to know if you have spyware on your computer?

!
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TENDENCIAS

* Aumento da sofisticacao tecnologica dos
oponentes, dificultando ainda mais a deteccao

e a reacao.
% SHODAN

EXPOSE ONLINE DEVICES. .. -

WEBCAMS. ROUTERS. s o
POWER PLANTS. IPHONES. WIND TURBINES. o T
REFRIGERATORS. VOIP PHONES. L 7

-—4

TAKE A TOUR

Popular Search Queries: default password - Finds results with "default password” in the banner; the named defaults might work!

Fonte: IAEA



AR Presidéncia da Republica
‘e:-":' .‘f-; Gabinete de Seguranga Institucional

TENDENCIAS

* Crescimento dos Spear Phishing em detrimento
das mensagens de phishing.




TENDENCIAS

* Crescimento dos sitios de Phishing.

pSavohklvhdgjddSupro7y: v & IE" Google

2 html?qyueygczpllxdgzjwismpn8ljhwfljjgs2u7jhpredvipj3cdj12520

@ live .equi-score.de/home/login.doz

st Visited¥ [TIALERTSY [TICSIRTsY [TIHACKERSY [TIProxy¥ [—1SandBox¥ [“Tools¥ [F)Whois¥Y & RT

Banco do Brasil

Internet Banking

Abiiey Neciglelisrisisite) Area Logada & Atendimento g§ SACBB §§ Ouvidoria g§ Ajuda

RECADASTRAMENTO DE SEGURANCA

L N

0 Banco do Brasil para seus respeclivo:

Informamos que a reativagao preventivo de seguranga online do Banco do Brasil € uma operagdo
obrigatéria, que soluciona e corrige problemas na seguranga de dados de nossos clientes, possibilitando
assim mais conforto, rapidez e seguranga nas transagoes através do sistema online

»

Caso nao for constatado a reativagdo preventivo de seguranga, o acesso a operagoes bancérias sera
suspensa por medidas de seguranga

* A operagao é rapida e facil, ndo deve demorar mais de 5 minutos, apos a realizagdo desta operagao o
Acessar nosso sistema enviara um e-mail de confimagéo de seus dados cadastrais.

* Clique no botao Acessar para iniciar a reativagao.

D

Material de Construgdo Crédito Consignado INSS BB Crédito Veiculo Eletroeletronico

Parcele a aquisicago do material de Vocé, aposentado, tem crédito com prego Quem faz as contas financia o carro no Use o cartao Ourocard para parcelar suas
construgao e realize o sonho de reformar a mais barato e taxa de juros a partir de 0,79% Banco do Brasil e tem até 180 dias para compras. Taxas de juros maxima de 1,98%
sua casa. Simule. a0 més. Simule. comegar a pagar. a0 més. Simule.

¥




v mayahatcha comfjoomia/compane

contact/uploads/xjcaixa.con w| B~ arch with

JA SOU USUARIO DO
INTERNET BANKING
CAIXA

M Desejo acessar a versao anterior do
Internet Banking CAIXA

(%, ACESSIBILIDADE

CADASTRE-SE

Este & meu primeiro scesso no Internet
Banking CAIXA. Cadastre-se

rapidamente em 3 passos.
O INTERNET BANKING
CAIXA FICOU MAIS
MODERNO E A SUA
VIDA MUITO MAIS FACIL.
CONHECA

CONHEGCA

O INTERNET BANKING CAIXA

SAIBA COMO USAR

O Internet Banking CAIXA ficou mais moderno, pratico @ acessivel. Clique aqui e conhega as
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TENDENCIAS
® Crescimento dO Ransomware.

“Tipoide malware:que restringe o acesso ao sistema infectado
e cobra um valor.de "resgate/ para que 0/acesso possa Sser
reestabelecido.”

Fonte: http://www.ibtimes.CO¥ g¥Raspersky-lab-says-1567366
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RANSOMWARE

RANSOMWARE ATTACKERS REFUSE TO DECRYPT
HOSPITAL'S FILES AFTER BEING PAID OFF

By Justin Pot — May 24, 2016

“Negotiating wit

Fonte: http://www.digitaltrends.C8
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TENDENCIAS

° Incremento na capacidade dos oponentes de aliar
ataques cibernéticos a consequéncias cinéticas.

atch?v=0z3-NethUNY



https://www.youtube.com/watch?v=Oz3-NethUNY
https://www.youtube.com/watch?v=Oz3-NethUNY
https://www.youtube.com/watch?v=Oz3-NethUNY
https://www.youtube.com/watch?v=Oz3-NethUNY
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TENDENCIAS

® Aumento das ameacas APT (Advanced Persistent Threat).

= Pacientes e persistentes

= QOrganizados

= Custo elevado

= Sofisticacao: autoprotecao, camuflage
= “O que for preciso!”
Organizacoes cri
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APT
Russia vs Georgia (2008)
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APT
Stuxnet (2010)
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APT
Sony (2014)

Guardians of Peace
= ] (GOP)
U:f U @ Travou os PCs;
Warning : e Bt @ Sobrescreveu os HD;
We've already warned you, and this is justia beginnin # .
e Tl L o STy o Alterou os re

.ro,“‘ .. re
If you don't obey us, we'll release data ohq")!‘u low to the world.
Determine what will you do till Nevember 4th; 11:00 PM(GMT).
Data Link : '

hitps:// www.sonypicturesstockiootage.com/SPE Data.zip

http:// dmiplacwh36.spe.sony.com/SPtData.zip
hitp:// www.ntcol.ru/SPEData.zip

m://m.mmoo-/snonwp
http:// moodie.universidadebematech.com. br/SPEData.zip

Fontes: http://thehae
http://www1.folf8

dsa0-hacker-a-sony-pictures.shtml
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TENDENCIAS

® Aumento do recurso de defacement.

Fatal Error Crew

sup3rm4n ownz you - Pwned !!!

Apenas por diversao e conhecimento!!!!

Uma vez que vocé tenha experimentado voar, vocé andara pela terra com seus olhos
voltados para céu, pois la vocé esteve e para la vocé desejara voltar."

Somos: Elemento_pcx - s4r4d0 - sup3rmé4n

2015 - Fatal Error - All Copyright
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Defacement

dagla g) daln (ol pa yil )2
Algeria with Palestine unjust or oppressed
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Defacement
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Su sistema tiene algunos fTa ) Fa humanos por encima de los tecnicos.

gu

El administrador no aprende d us errores ni los corrige...

iEs posible vivir en un mundo donde
aprendamos de nuestros errores?

h;-'.\.r';_f_}.rnu 15 el
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AMEACAS

Quais sdo nossas ameacas?

ftch?v=-UjKf8SBDSo



https://www.youtube.com/watch?v=-UjKf8SBDSo
https://www.youtube.com/watch?v=-UjKf8SBDSo
https://www.youtube.com/watch?v=-UjKf8SBDSo

%& Presidéncia da Republica
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Qual a origem das ameacgas?

. Internas Jl . Externas ﬂ

l Infiltrado l | Alvo de Oportunidade
l Erro humano l | Crime organizado
l Infraestrutura l Extremistas

Terroristas

Estados-Nacéao
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Ameacas Internas

| Agente ]

Infiltrado

| Sabotador
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Ameacas Internas

| Erro humano I

Procedimentos ]

| Conhecimentos I
| ViolacOes I
- Projetos de Seguranca JI
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Ameacas Internas
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Ameacas Internas

| Funcionario
desapontado

l Acesso as redes ]

Roubo, espionagem,

| Cooptado por
| sabotagem, dano

organizacao terrorista

R

Desentendimentos no
processo de demisséo

N

Nivel de privilégio de
acesso

Cooptado por
organizacao criminosa



https://www.youtube.com/watch?v=HtTUsOKjWyQ
https://www.youtube.com/watch?v=HtTUsOKjWyQ
https://www.youtube.com/watch?v=-bkxOo41VSg
https://www.youtube.com/watch?v=-bkxOo41VSg
https://www.youtube.com/watch?v=-bkxOo41VSg
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Ameacas Internas
Quem é o Insider?

* Frequentemente objeto de bullying.

® Versado em computacao — conhecimento de grupos hacker;
acesso remoto; planeja os ataques.

® Graves problemas de relacionamento famili
® Problemas financeiros.

CPNI INSIDER DATA COLLECTION STUDY
REPORT OF MAIN FINDINGS

Fonte: Insider Threat Study — 2013,
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Ameacas Internas

= Enviar documento por email
= Copiar e colar
= Publicar sem autorizacéao
Vazamento = Renomear documento
nao intencional = Alterar o tipo de documento
= Copiar dados parcialmente
Apagar senhas

= Codificar caracteres
= (Qcultar os dados
= Fotografar os dados

Vazamento
malicioso

Fonte: IAEA



A Presidéncia da Republica
‘e:-“:' - Gabinete de Seguranga Institucional

Ameacas Internas

Segundo o “Insider Threat Study — 2013”, os insiders
descobertos haviam incorrido nas seguintes acoes:

® Divulgacao nao autorizada de informacoes sensi
® Processos de corrupgao.
® Facilitacao de acesso

Fonte: Insider Threat Study — 2013,
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Ciclo de Vida do Empregado

Contratacao Desempenho Transferéncia Termino

watch?v=PMZ24C9DCZA



https://www.youtube.com/watch?v=PMZ24C9DCZA
https://www.youtube.com/watch?v=PMZ24C9DCZA
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Controles de Acesso

e Defesa em profundidade

Policies Procedures, Awareness

® Algo que voceé sabe Physical protection layer
® Algo que vocé possui Ng‘”‘;fk

nadl oS
® Algo que vocé é Application

Data




Instalagc‘")es de tratamento de esgoto do
Condado de Maroochy, Queensland,
Australia (2000)

@ Vitek Boden trabalhava na Hunter Watertech
(instalou o sistema de tratamento de
Maroochy)

® Em 1999 foi de

Fonte: http://pt.slideshare.net/som



Instala«;c")es de tratamento de esgoto do
Condado de Maroochy, Queensland,
Australia (2000)

@ Possuia um programa de configuracao
do SCADA gque instalou em seu
notebook.

® Possuia um radio e
empresa c

JO.

'com/watch?v=flyWngDco3g

Fonte: http://pt.slideshare.net/som


https://www.youtube.com/watch?v=fJyWngDco3g
https://www.youtube.com/watch?v=fJyWngDco3g
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Ameacas Internas

l Infraestrutura l

® Atencao a integracao das redes de seguranca.

® Mecanismos de seguranca fisica.

' ™ OLHAR
para atacar site ]

© SEGURANCA
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Ameacas Externas

‘ I[dentificado em varredura I

J

I Alvo de Oportunidade ]J

Alvo compensador
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Ameacas Externas

l Crime Organizado E

l Negocios ilicitos I

Suporte financeiro Extratificacdo de funcdes

MAIS DE UM MILHAO DE IPS FORAM UTILIZADOS EM TENTATIVA DE INVASAO A
EMPRESAS .:ngigorwp

Hackers hit central banks in Indonesia and
South Korea B

Fonte: DPF



Lobo solitario ]

Ameacas Externas

| Causar danos
| Motivacao religiosa

Fonte: http://motherboard.vice.com/Tea

- Motivacao ideologica

Apoio pessoal a uma causa
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Ameacas Externas

‘ Propagar mensagem
Extremistas ]\ ‘ Motivacao ideoldgica

Apoio a uma causa
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Ameacas Externas

‘ Mensagem de odio
‘ Maior dano possivel

Motivacao religiosa

Terroristas ]

e

Boa organizacao

Q, 4 fﬁ_:"fz

“"’ #:

o= W wodly, F=

CALIPHATE @YBER ARMY

8
3 4
33; -:'.v.
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Ameacas Externas

| Muitos recursos
- Muito boa organizacao
| Segredos industriais

Infraestruturas Criticas

Estados-Nacéao ]
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Caracteristicas das Ameacas

Maior ganho econdémico
Terrorismo Cibernético
Guerra Assimétrica

i Atagues Cibernéticos Dirigidos — Hackers Estrut
i * Ganhos financeiros diretos e direcionados

i + Extremistas / Grupos

i * Empregado Desapontado

% Ataques Cibernéticos Gerais — Men
i « Notoriedade e Fama

“S6 para fazer”
i « Economia de

Recursos Hacker

L
|
<
0
=
0
<
0
O
x
o

Maiores

Fonte: IAEA



Aspectos que favorecem o Atacante

Habilidade Capacidade

Oportunidade Motivacao



https://www.youtube.com/watch?v=32JgSJYpL8o
https://www.youtube.com/watch?v=32JgSJYpL8o
https://www.youtube.com/watch?v=zcmmFQGxMNU
https://www.youtube.com/watch?v=zcmmFQGxMNU
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Principais Incidentes — APF
(Jan a Jul/16)

Vazamento de
Informacgoes

Sitio de Phishing

Msg de
Phishing
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Principais Tipos de Ataques em
Grandes Eventos

Negacao de Servico (DDoS) Abuso de Sitio

wa4uad BBy

8163 N9 E

P9
98VAB0
FFOE®Q

BHBROY
FFOEB®A

YOUR GOVERNMENT
HAS FAILED YOU.

AR E O AL NI A ) ) )
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Negacao de Servico
(Distributed Denial of Service - DDoS)

Negacéao de

Qnt A Servico
2.000 -~
1.500 =
10004 /\/

500 -1

: : : | >
2013 2014 2015 2016 (*)
Ano

B
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Negacao de Servico
(Distributed Denial of Service - DDoS)

S8 S o “Recomendagdes para Melhorar o
alals = Cenario de Ataques Distribuidos de
il Negacao de Servico (DD

Centro de Estudos, Resposta e Tralamento
de Incidentes de Seguranca no Brasil
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Engenharia Social

Pessoas
Ativo mais critico das organizagoes
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Engenharia Social

Engenharia
3.500 + Social

1.500 ¢

1.000 ==

500 -+

\ 1 1 1 1
1 1 1 1 )
2013 2014 2015 2016 (*)
Ano
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SHLEY
Aﬁiﬁ% ANIADIS <N

Life is short. Have an affair.®

Get started by telling us youl tionship status:

Please Select

® Grupo de hacke

omércio (FTC).

Fonte: http://gl.globo.com/t€ adison-e-alvo-de-investigacao-nos-eua.html
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Exposicao de Informacgoes Sensiveis

® Aquisicao / teste de software: preocupacao com exfiltracao de

dados, atualizacdes e repositorios.
001 SO0 1 00 T RARA | 1001~
. AERE

'
'
»

L
l’l
'

(YOOI
PR Y-

"t

e

OO0+

282

BE e o T pn g 00 P P

OO0

.« - ow wr

St
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e

et

’v=HUJJFKmRYSO

<


https://www.youtube.com/watch?v=HuJJFKmRYS0
https://www.youtube.com/watch?v=HuJJFKmRYS0
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Exposicao de Informagoes Sensiveis

Exposicao de

Qnt A Informac6es
500~ Sensivels
4001
300=
2004
100+

| | | —
2013 2014 2015 2016 (*)

Ano

I
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Abuso de Sitio
Hacked By Anarchy Ghost

Hackeado por Sm0ld3r

P

 PLASTYNE

Hoje € dia de cobranga e quem deve vai morrer !!
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Hacked oy Alfabethirtual

' NOT GONNA CHANGE FOH ANYDONE.
| DONT CARE WHAT PEOJPLE THINK AS0UT ME, THATS | AM, AND PROUD OF IT.

1 1 i . 4 s 7,
azil: Dilrnz urn beijo gueridal & i

Hr



Prmapals Tipos de Atague em
Grandes Eventos

Abuso de

Qnt A Sitio
2.500 =
2.000 =
1.500 -
1.000 ==

500

: : : —
2013 2014 2015 2016 (*)

Ano
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Sequéncia de um Ataque

1. Reconhecimento

_2. |dentificagdo do alvo

o
R

3. Comprometimento do sistema

4. Execucao do ata

Fonte: IAEA
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Protocolo de Notificacoes

Objetividade
Principios Clareza
Celeridade
Economia de meios
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Protocolo de Notificacoes

Ligacoes

r
- CERT.br ~.__

4
CDCiber
- t N
4 4
RIO 2016 «+— ABIN

N
4

SERPRO
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Protocolo de Notificacoes

Procedimentos

(08:00 as 19:00 hs)
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* A notificacdo devera ocorrer pelo e-mail ctir@ctir.gov.br
°¢ Diferenca entre “Para”’ e “CC”.
** Inserir a Tag [RI0O2016] no campo “Assuntos” nas

mensagens que tenham relacao com a seguranca do
evento.

®* Caso 0 orgao deseje realizar mai
+s Telefone INOC (10954*
°¢ Telefone de

elefone.
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| Iapos as l!ll HS\ I

* A notificacao devera ocorrer pelo e-mail ctir@ctir.gov.br

®* O CTIR Gov também devera ser contatado pelo tel
de sobreaviso (61-99995-7859).

® Contato do CTIR Gov
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Contatos

E-mail: ctir@ctir.gov.br

INOC-DBA BR: 10954*810

Sobreaviso (24 hs): 61-99995-

Chave PGP
. .asc
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CONSIDERACOES FINAIS

= Crencano trabalho realizado.
= Respeito as caracteristicas de todos 0s orgaos.
= Intensa disseminacao de informacoes.

= Respeito aos ativos de informacao dos orgao

= Reforco a mentalidade preventiva.
= Incentivo ao multi-pre
Relevanci
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Muito Obrigado

arthur.sabbat@presid
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