A NOVA LEI 12.737/12

IMPLICACOES NO TRATAMENTO DE
INCIDENTES DE REDE

Servico de Repressao a Crimes Cibernéticos
Coordenacao Geral de Policia Fazendaria

‘ Diretoria de Investigacao e Combate ao Crime Organizado




INVASAO DE DISPOSITIVO INFORMATICO

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nao a
rede de computadores, mediante violacdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou informacdes
sem autorizacao expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita.

Pena - detencgao, de 3 (trés) meses a 1 (um) ano, e multa.

Destaques:
Invasao (conceito amplo; “forca bruta” ou ardil)

Dispositivo Informatico (capacidade de processamento e/ou

armazenagem)

Mecanismo de Seguranca (conceito amplo; sistema operacional)




PRODUCAO DE DISPOSITIVO OU SOFTWARE
[LicITO

§1° Na mesma pena incorre quem produz, oferece, distribui, vende
ou difunde dispositivo ou programa de computador com o intuito de
permitir a pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invasao
resulta prejuizo econémico.

Destaques:
Phishing (via de regra, ato preparatorio)

Port Scan (ato preparatorio)




OBTENCAO DE INFORMACOES
QUALIFICADAS E CONTROLE REMOTO

§ 3° Se da invasdo resultar a OBTENCAO de conteudo de
comunicacdoes eletrbnicas privadas, segredos comerciais ou
industriais, informacdes sigilosas, assim definidas em lei, ou o
CONTROLE REMOTO nao autorizado do dispositivo invadido:

Pena - reclusio, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta nao constitui
crime mais grave.

§ 42 Na hipdtese do § 3¢, aumenta-se a pena de um a dois tercos se
houver divulgacdo, comercializacdo ou transmissdo a terceiro, a
qualquer titulo, dos dados ou informacgdes obtidos.

Obter Dados (significado amplo)

Controle Remoto (BOTNETS)




CAUSAS DE AUMENTO DE PENA

§ 5° Aumenta-se a pena de um terco a metade se o crime for
praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

lll - Presidente da Caéamara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito
Federal ou de Camara Municipal; ou

IV - dirigente maximo da administragao direta e indireta federal,
estadual, municipal ou do Distrito Federal.”

ACAO PENAL

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede
mediante representacao, salvo se o crime €& cometido contra a
administracao publica direta ou indireta de qualquer dos Poderes da
Unidao, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servicos publicos.”




INTERRUPCAO OU PERTURBACAO DE SERVICO
TELEGRAFICO, TELEFONICO, INFORMATICO,
TELEMATICO OU DE INFORMACAO DE
UTILIDADE PUBLICA

Art. 266. Interromper ou perturbar servigo telegrafico, radiotelegrafico

ou telefénico, impedir ou dificultar-lhe o restabelecimento.
Pena - detencdo, de um a trés anos, e multa.

§ 1° Incorre na mesma pena quem INTERROMPE servico
telematico ou de informacao de utilidade publica, ou IMPEDE ou
DIFICULTA-LHE o restabelecimento.

§ 2° Aplicam-se as penas em dobro se o crime é cometido por
ocasiao de calamidade publica.

Utilidade Publica (abrangéncia)

DDOS




FALSIFICACAO DE CARTAO DE CREDITO
OU DEBITO

Falsificacao de documento particular
Art. 298 Falsificar, no todo ou em parte, documento particular ou

alterar documento particular verdadeiro:
Pena - reclusdo, de um a cinco anos, e multa.

Falsificacao de cartao
Paragrafo unico. Para fins do disposto no caput, equipara-se a
documento particular o cartao de crédito ou débito. (IN)

Efeito pratico




MINUTA DE NORMA
COMPLEMENTAR
PRESERVACAO DE EVIDENCIAS E
COMUNICACAO A PoLicIA
FEDERAL

Servico de Repressao a Crimes Cibernéticos
Coordenacao Geral de Policia Fazendaria

Diretoria de Investigacao e Combate ao Crime Organizado



HISTORICO

Norma Complementar n° 08/IN01/DSIC/GSIPR:

19 de agosto de 2010;

Objetivo: disciplinar o gerenciamento de Incidentes
de Seguranca em Redes de Computadores;
Realizado pelas ETIR,;

Orgios e entidades da Administracdo Publica
Federal, direta e indireta - APF




NORMA COMPLEMENTAR N° 08/IN01/DSIC/GSIPR

Capitulo 8 — Disposicoes gerais

8.5 Durante o gerenciamento de incidentes de seguranca em
redes de computadores, havendo indicios de ilicitos criminais,
as ETIR tém como dever, sem prejuizo do disposto no item

6 desta Norma Complementar e do item 10.6 da Norma
Complementar n° 05/IN01/DSIC/GSIPR:

8.5.1 Acionar as autoridades policiais competentes para a adocao
dos procedimentos legais julgados necessarios;

8.5.2 Observar os procedimentos para preservacao das
evidéncias exigindo consulta as orientacoes sobre cadeia
de custodia, conforme ato normativo especifico a ser
expedido;

8.5.3 Priorizar a continuidade dos servicos da ETIR e da missao
institucional da organizacao, observando os procedimentos
previstos no item 8.5.2.




OBJETIVOS DA NOVA NORMA

Estabelecer diretrizes para:
Registro de incidentes de seguranca criminalizados;
Coleta e preservacao dos registros e evidéncias;

Comunicacao a autoridade policial competente.

Interesse do Estado e da sociedade;

Bens juridicos tutelados penalmente (Lel n°
12.737/12, entre outras)




DAS ACOES ILICITAS

Divulgacao nao autorizada de dado ou informacao sigilosa, nos
termos do art. 153, §1°-A do CP;

Invasao de dispositivo informatico, nos termos do art. 154-A do
CP;

Interrupcao de servico telematico ou de informacao de
utilidade publica, previsto no §1° do art. 266 do CP;

Insercao ou facilitacao de insercao de dados falsos, alteracao ou
exclusao de dados corretos nos sistemas informatizados ou

bancos de dados da Administracao Publica, nos termos do art.
313-A do CP;




DAS ACOES ILICITAS

Modificacao ou alteracao por funcionario publico
de sistema de informacao ou programa de

informatica sem autorizacao, nos termos do art.
313-B do CP;

Distribuicao, armazenamento ou conduta

vinculada a pornografia infantil, nos termos dos
arts. 240, 241, 241-A, 241-B, 241-C e 241-D da
Le1 n° 8069/90;

Interceptacao telematica clandestina, nos termos
do art. 10 da Lei n® 9296/96.




DAS ACOES ILICITAS

Nao se aplica aos atos preparatorios e as
tentativas dos crimes listados

A comunicacao dos registros acima sera objeto de
ato normativo especifico a ser expedido.




COLETA E PRESERVACAO DE REGISTROS

A coleta e preservacao dos vestigios deverao ser
realizadas antes das acoes de reestabelecimento
do servico afetado.

Uso de mecanismos de sincronizacao de data,
hora e fuso, como NTP.

Atencao especial as mudancas de horario de
verao.




EVENTOS E LOGS

Eventos de autenticacao, tanto os bem-sucedidos quanto os
malsucedidos;

Eventos de acesso e utilizacao de operacoes, recursos e
dados privilegiados;

Eventos de reducao de niveis e/ou aplicacao de filtros ao
armazenamento de registros de auditoria (por exemplo, de
Warning para Error ou None);

Eventos de acesso a registros de auditoria;

Outros eventos relevantes.




EVENTOS E LOGS

Informacoes importantes:
Conta ou ID de usuario;

Tipo do evento (por exemplo, logon, logoff e tentativa
de troca de senha)

Indicacao de sucesso ou falha;
Data, hora e fuso horario;

Endereco IP, identificador de terminal, coordenadas
geograficas, bem como toda e qualquer outra forma
de 1dentificacao que possa ser registrada pelo ativo.




EVENTOS E LOGS

Monitoramento e registro de eventos criticos:

Utilizacao de usuarios, perfis e grupos privilegiados;

Inicializacao, suspensao (tanto ordeira quanto forcada) e
reinicializacao de servicos/daemons;

Acoplamento e desacoplamento de dispositivos de
hardware, com especial atencao para midias removiveis;

Modificacoes da lista de membros de grupos privilegiados;

Eventos obtidos de quaisquer mecanismos de seguranca
existentes, tais como firewalls, IDS/IPS, antivirus, SIEM,
etc




OUTRAS ORIENTACOES

Se o ativo de informacao permitir, uso de formato
de log estendido (extended log format);

Periodo minimo de armazenamento: 06 meses;

Se possivel, uso de servidor remoto de
armazenamento de registros de auditoria;

Verificacao periodica da implementacao dos
procedimentos descritos na Norma -> ETIR




NO CASO DE UM CRIME...

Coleta das evidéncias:

Das midias de armazenamento dos dispositivos
afetados;

De todos os registros ou logs citados relativos ao crime,
atos preparatorios e resultados produzidos.

Quando for impossivel preservar a midia original,
a ETIR deve realizar uma copia integral da
midia ou dos arquivos afetados (cuidado com
os metadados).




PRESERVACAO DAS EVIDENCIAS

Garantia de integridade:

Criar arquivo contendo os hashes de todos os
arquivos coletados (algoritmo SHA256);

Gravar os arquivos coletados, juntamente com o
arquivo de hashes citado;

Computar o hash SHA256 do arquivo de hashes.

Informar o hash anterior a autoridade policial
competente.




COMUNICACAO A AUTORIDADE POLICIAL

Apos coletar as evidéncias, a ETIR deve
comunicar a autoridade policial;

Noticia-crime + relatorio sobre o incidente;

Destinatarios:

Superintendeéncia de Policia Federal do estado onde
se localiza o ativo;

Coépia ao Servico de Repressao a Crimes Cibernéticos.




RELATORIO

Nome, emalil e telefone do responsavel pela preservacao dos
dados do 1ncidente;

Nome, emalil e telefone do responsavel pela ETIR;
Orgao comunicante e numero da ocorréncia;

Relato circunstanciado sobre o incidente, descrevendo a
natureza e origem dos dados coletados e preservados;

Atividades de tratamento e outras providéncias tomadas
pela ETIR, incluindo as acoes de preservacao, registrando
como fo1 feito, ferramenta utilizada e local de
armazenamento;

Hash calculado do arquivo que contem a lista de hashes dos
arquivos preservados.

Outros (ver minuta).




RESUMO DOS PROCEDIMENTOS

1. Coleta

—

SHA256

2. Preservacao

012ab4633...
2965efb39...
2386da8f0...

y

—

SHA256

3. Comunicacao

RELATORI
0)

3d4aa64...




Joao Vianey Xavier Filho

Delegado de Policia Federal

Servico de Repressao a Crimes Cibernéticos
e-mail: gpa.urcc@dpf.gov.br

Flavio Silveira da Silva

Perito Criminal Federal

Servico de Repressao a Crimes Cibernéticos
e-mail: urcc.cgpfaz@dpf.gov.br




