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Market Share Mobile OS

StatCounter Global Stats
Top 8 Mobile Operating Systems from Mar 2012 to Mar 2013
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Mobile Threats & the Underground Marketplace
APWG White Paper

(] Pocket botnets observed /
#% High risk for mobile malware
A High risk for privacy attacks
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Figure 1 Countries at Most Risk
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Fntendimento basico do mundo Mobile

Componentes

COCOA TOUCH

MEDIA

CORE SERVICES

CORE OS
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Hardware Abstraction Layer ‘

APPLICATIONS
Home Dialer SMSYMMS M Browser Camera
LedDemo. java
Contacts Voice Dial Email Calendar Media Player Photo Album . ooe
APPLICATION FRAMEWORK ;
Window (YR, P

Activity Manager Manager Content Providers S;ns::n
LedService. java
Telephony Location .

Package Manager Manager Resource Manager

LIBRARIES

e

*WARE ABSTRACTION LAYER
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LINUX KERNEL

Bluetooth Driver il Binder (IPC) Driver

Audio Power
WIiFi Driver Drivers Management
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Entendimento basico do mundo Mobile

Construcdao de um APP

'
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Entendimento basico do mundo Mobile

» Seguranca = |§
™~ 1

N3o permite acesso
ao File System
(APP confinado)

Manifest.PLIST

Ambos possuem seguranc¢a no sistema de arquivos baseada
em User/Group/Others
(R- read, W — write, X — executable)

Um APP so é executado no contexto de um usuario.
Nao compartilha dados ou memobria.

Um APP antes de executar verifica sua assinatura digital

Um APP antes de executar verifica seu "Manifesto”

[
e



Fntendimento basico do mundo Mobile

Cydia

Jay Freeman (saurik)

Jailbreak by comex.

Instalacao de fontes alternativas

JailbreakMe

Finally.

JailbreakMe is the easiest way to free your
device. Experience iOS as it could be, fully
customizable, themeable, and with every
tweak you could possibly imagine.

Safe and completely reversible (just restore in
iTunes), jailbreaking gives you control of your
own device, It only takes a minute or two, and
as always, it's completely free.

More Information

Tell a Friend

This jailbreak was brought to you by comex,
with the help of many others, including: Grant
Paul (chpwn), [insert-names-here], and

Freeman (saurik). Legal Information.

Legal Information

Black Market

>
% Seguranca

Tornar senhas visiveis

Administragao de dispositivo

Administradores de dispositivo

(-
wl

Fontes desconhecidas

Armazenamento de credenciais

RISCO
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Entendimento basico do mundo Mobile

v‘
Exemplo de arquivo AndroidManifest.xm .|

-

<?xml version="1.0" encoding="utf-8"?> E, Obrigatério que

<manifest xmlns:android="http://schemas.android.com/apk/res/android"

ipackage="l:lr.com.exemplo.oimundo" Cada EIementO do

| R . R .
| android:versionCode="1" android:versionName="1.0">

<@ projeto esteja
iandroid:lahel= dQClaradO nNo

i -=|:intent—filter> . d
| <action android:name="android.intent.action.MAIN" /> d rq uivo €
I <category android:name="android.intent.category. LAUNCHER" /> 1
| manifesto, caso
|

. </intent-filter>
</activity> Contra,rlo néo é

<fapplication>

</manifest> possivel utiliza-lo.
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% Informagdes do aplicativo % Informagdes do aplicativo

% Informagdes do aplicativo

Permissdes o Comunicacao de rede

Esta aplicagdo pode acessar ao seguinte no seu acesso total a Internet, criar conexdes
dispositivo: Bluetooth Ocultar

o Informagdes pessoais Suas contas

adicionar ou modificar compromissos e
enviar e-mail para os convidados sem
o conhecimento dos donos, escrever
dados de contato, Escrever histdrico e
favoritos da Internet, ler dados de
contato, Ler dados de registro sensiv,
Ler historico e favoritos da Internet

Servigos que lhe custam

dinheiro

efetuar chamadas diretamente para
numeros de telefone, enviar mensagens
SMS

Sua localizagao

encontrar localizagdo (GPS),
localizagao de aproximagao grosseira
(com base na rede)

Suas mensagens
editar SMS ou MMS, ler SMS ou MMS,
receber SMS

gerenciar a lista de contas

Armazenamento
Modificar/excluir contetido de
armazenamento USB

Chamadas de telefone
Ler estado e identidade do telefone

Ferramentas de sistema
Administracao Bluetooth, alterar status
do Wi-Fi, apagar todos os dados em
cache de aplicagdes, desativar bloqueio
do teclado, escrever configuragdes de
sincronizagao, escrever feeds
assinados, formatar armazenamento
externo, Ligar e desligar sistemas de
arquivo, modificar configuracdes de
sistema global, obter aplicagoes em
execucao

Informagoes pessoais
escrever no dicionario definido pelo
usuario

Comunicacao de rede
receber dados da internet, ver status da
rede, ver status do Wi-Fi

Suas contas
descobrir contas conhecidas

Controles de hardware
controlar vibrador

Ferramentas de sistema
desinstalar atalhos, Encerrar processos
em segundo plano, escrever
configuragoes e atalhos de tela inicial,
iniciar automaticamente na
inicializagao, instalar atalhos, ler
configuracdes de sincronizacédo
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MRS
As ameacas apresentam-se

Arquitetura e Infraestrutura = Mobile DNS, monitoramento
de trafego e comunicacoes (Wi-fi, 3G, SMS, Bluetooth, NFC)

Hardware = Sensores, GPS, Cameras, Teclado
Software = Sistema operacional, APP e lojas (black Market)
Permissao do sistema =2 Compartilhamento de informacdes

Vocé conhece o Flexispy?

o®



Android Man-in-the-Middle com o
Remote-Controlled Trojan Bancario
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Mobile intrusion (keyloggers)

Open Source - 400

Java & Python Keyloggers,
Mobistealth,

Mobile Intrusion (surveillance)

Mobile malware for banking theft

500 - 5,000

10,000 — 30,000

Re-engineered Finfisher, Finfisher
Lite & FlexiSpy extended copies

Eurograbber, ZitMo, Tinba Trojan,
DroidCleaner, Citadel (inc. PtH
capabilities)

Mobile botnet (rental)

50 - 400

Hourly rates

Mobile botnets (operational &
tailored source code)

4,000 - 30,000

Moaobile ISP service, SMS, & Drive
by

Mobile malware for black SEQ and
underground partnership programs

5,000 — 10,000

Used to tratfic redirects, J2ME
midlets, or standard applications for
the popular platforms.

Mobile traffic by targeted country

10 — 30 per 1,000 hosts

Can be bought through special
underground services (by area, by

country)

Mobile SMS spam service

Mobile SMS spamming tool

2-8 cents per 1 SMS

30-50

Mobile spamming

SMS spamer by klychev v0.3

Mobile flooder (Skype or SIF)

30-80

Skype Flooder

ERCANTIL
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Android Banking Trojans alvo ltalia e Tailandia

Este malware /
identificado pela

MCAFEE engana o
usuario e envia a
senha para o atacante
via Internet ou SMS
na Russia.

Passwords do not match

A Unica diferenca desta ameaca entre as acima
gue descrevemos é que os SMS roubadas sao

enviadas para um numero de telefone no Reino
Unido.

Inewnuse

connect




Infeccao por Driver-By Mobile

(""" App info
T CRUNCH BY DEFAULT

Em aparelhos

Android baixa um

: browser.apk que

Tudo comeca pede apresenta as
quando um usuario autorizagoes

. e TOur messayges
Navega a pa rtir do read your text messages (SMS

Em aparelhos nao
Android baixa um
B8 load.php que é um
JAVA

_ a read your nessages (SMS or MMS)
p or MMS), receive text o s M
Seu apa relho movel messages (SMS) FRORVR Saxt MIsasagee (Swy
. . . send SMS message
visitando um site e Network communication ® this may cost you money
Iegl'ti mo q ue foi full network access Qy modify or delete the contents of your SD card ﬁ
® Storage find accounts on the device
alvo de hackers. - modify or delete the contents of By | Pdsonion thedmio
Este site contém your SD card T full network access
u m Iin k pa ra O Site ° Services that cost you view network connections
d . . money a prevent phone from sleeping
0] Javascrlpt.ru directly call phone numbers,
send SMS messaaes Y install shortcuts
o
5\ é:% modify system settings
e — : = g Cancel Install test access to protected storage



BadNews Android

"BadNews" - Virus para Android teve mais de 9 milhdes de downloads

“BadNews” - Virus para Android teve mais de 9 milhdes de
downloads

Este novo tipo de virus foi descoberto em ao menos 32
aplicativos e jogos dispontveis para download no Google Play.

Qvirus foi descoberto pela empresa de seguranga Lookout Mobile Security, que publicou a novidade em seu
blog, na ltima sexta-feira, Logo apds a publicagdo, 0 Google removeu todos os programas que estavam
disponiveis em sua loja virtual  qua continham o malware, A novidade desta inclusdo de virus, mesmo no
Google Play, é que aparentemente os apps haviam sido aprovados pelo Google e o virus foi inserido apos isso

como forma de atualizagdo dos apps.

ERCANTI
so3RASIL

12 APP
disponivel é

legitimo e fica
um bom tempo

até ganhar
score +

Ao receber

atualizacao o

m| alware entr;aI

em acao

enviando dados
do usudrio para
o fraudados

Como funciona

Google play

Google play



Ferramentas de analise

ERCANTIL
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« Comecam a surgir as primeiras ferramentas de analise

automatizado de mobile malware.

is To
. Ma|ware
siise de Moble oid
i distribuic are Ana|ysis forAndr

A Linux distro focuse

license
g,f_‘_;ﬁﬂﬁﬂ

Is thon
Labﬁnd security. PYO
Anaf DaW’» Fo,er\_swcs,
Java fin

vVisualizatien ction
gimilanty Dete

.
» Contributof®

O Processo consiste em:

Descompactar o arquivo
Examinar os arquivos
“.class” utilizando as
ferramentas disponiveis
na web;

Encontrar partes do
codigo que envolvam as
acoes do malware.
Exemplo.: 'sms :/ /'

/BSIF |6XI8ULE | YNLDSQDAGUM | YI9@RL/
while ?3?5;33693168934|?232.’"65519
o) 1282]8385/886001629084 |

1 16

2 33

3 49

4 66

7375 88/BOA1689084 //sms:/ /7375
7282 65518686691 //s L7282
1899 fteme 1283 //sms://1899

8385 38600168904 //sms:/ /8385
decoded
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Noticias do Mundo Mobile

Primeiro cavalo de troia para iPhone, iPad e iPod

Public em 8 de julho de 2012 por Kadu Soares

Apos longo tempo sem historico de Malwares, a Apple sofre sua primeira
ameaca com um aplicativo capaz de enviar dados dos aparelhores para uso

indevido.

Especialista em seguranca da Kaspersky afirma ter identificado um cavalo de
troia criado para dispositivos moveis da Apple — iPhone, iPad e iPod,
disfarcado como um aplicativo chamado “Find and Call”, que também teria
uma versdo para aparelhos Android A Apple j& tomou providéncia e retirou

o aplicativo da App Store.

Em um post, Denis Maslennikow,
especialista do laboratério da
Kaspersky, explica que ao
instalar o cavalo de troia
(programa malicioso que abre
brechas de seguranca no
dispositivo onde esta instalado),
o aplicativo envia a lista de
contatos dos dispositivos para
um servidor remoto. Os dados
sdo usados posteriormente
nesse servidor remoto para envio
de spams via SMS. O alvo
principal sdo usudrios da Russia.

Maslennikov disse ter entrado
em contato com a Apple e
Google para informar sobre o
aplicativo malicioso, mas ainda

Find and Call

41 - Atualizado e f 1 20

Windows Phone 8 ganha primeiro malware

pelas maos de adolescente

Aline Jesus (> 12 comentarics
¥

Para o TechTudo

O Windows Phone 8 pode ter um grande problema pela frente: um malware supostamente
criado por um indiano de apenas 16 anos. Shantanu Gawde garantiu que conseguiu quebrar o
codigo do novo sistema operacional da Microsoft, demonstrando como fez o hack em um
evento chamado MalCon Security Conference, em um evento nesta Ultima semana, em Nova
Deli

College soccer game
Mes

B d | -

O novo sistema operacional mdvel da Microsoft teve seu primeiro malware desenvolvido (Foto: Divulgac3o)
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Noticias do Mundo Mobile

.calegoria + softwares | 08.02,2013 [ 17h14 | comentdrios : 7 gn'}’gmj A -+-A

Com 7 milhdes de usuarios, EvasiOn é o jailboreak mais
popular ja feito

autor: Hisastoider

A mais nova ferramenta de jailbreak para o i0S, o EvasiOn, foi responsavel pelo desbloqueio de mais de 7 milhdes
de dispositivos desde seu lancamento hé quatro dias. Isso o torna o jailbreak mais popular ja criado para o sistema,

0s dados, conforme o Slashgear, foram cedidos por Jay Freeman, o homem par trds da app store alternativa Cydia,

Ele detectou todo esse numero de usudrios na sua loja, afirmando que o EvasiOn trouxe a da “um novo trafego
insana”,

Assine a tag evasiln para ser avisado sempre que novos contelidos marcados pela tag forem publicados

ty, privacy and hacker culture,

Evasion Is The Most Popular
Jailbreak Ever: Nearly Seven
Million iOS Devices Hacked In
Four Days

I I .Q] I IQ‘ 4. 15 comments, 10 called-out + Comment Now  + Follow Comments

Over the last half a week, Apple has
been hit with the largest mass-hacking
incident in its history. And the
perpetrators were the company’s own
users.

Nearly seven millinn iPhane iPad and
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Noticias do Mundo Mobile

O Jailbreak
allbreak-|
jailbreak
T Alle NS KU
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Perfil Jailbreak

/R/JAILBREAK SURVEY

99 THANKS TO THE 360+ PEOPLEWHO 99

PARTICIPATED!
HOSTED BY: /U/SPICEMANS4J

.............................
.............................
.............................
......
............................

Youngerhan 14 | Teeroger | 205 [ 405
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 Boy B Fonte: Reddit @ @
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Developer
Hacker
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Perfil Jailbreak
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Perfil Jailbreak What iDevice do you use most often?

What i0S version are you on?

Pad (Gen 1.;,. | Fonte: Reddit

iPad miniI

iPhone (4S or older)

s
e
-4
-
-
-t
e
e
- o
g
*9
s 4
-
-

Iphone 5

Do you own more than one jailbroken device?
iPod Touch (Gen 5)

[ No [ Yes)
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Noticias do Mundo Mobile

g
one — O smariphone mais hackeado&#8230:

fPhone — O smartphone mais hackeado...

2013-03-31 02:00:58

Conhecas quem sio Os mais vulneraveis dos ultimos de 25 anos

Fonte: Www.pplware.com
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Noticias do Mundo Mobile ‘

« Total 210 vulnerabilidades no IPHONE, que corresponde a cerca de 81%, seguido
pela plataforma Android que registou apenas 24, o que corresponde a 9%.

Android
24 casos

IPHONE,
210 casos
81%

Fonte: Sourcefire
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Isso é igual em outro sistema operacional

A ’ =
171 B s
X“i

| el &;j BLINDE O APP

RHIRERS 1,%5.‘ = Dercepcao
RgLaiggEs  sobreo
{9 mMundo mobile
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Dificuldades encontradas

Usuarios preparados e conscientes;

Diversidade de sistemas operacionais para M | N ha

percepcao

dispositivos moveis;

Pouca oferta no mercado de ferramentas forense

para dispositivos méveis; SObre O
Pouca literatura e profissionais de seguranca para M U ﬂdO mObI |e

dispositivos moveis;

Diversidade de operadoras, aparelhos e conectores;

ERCANTIL
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Mprasi™
Licbes aprendidas

Em geral, os aplicativos maliciosos Mobile ndo sao complexos em comparacdo com
ameacas mais sofisticadas de PC.

As principais vulnerabilidades se apresentam no mundo Android devido a criagdo do
APP ja no mundo IOS as principais vulnerabilidades estdo no sistema operacional.

O rigor da publicagdo de um APP pode melhorar significativamente o risco/exposicdo
do usuario.

Tentativa de portar modalidades de malware do mundo Windows para o mobile
continuam a ser testadas.

A falta de suporte do fabricante pode favorecer lojas virtuais como o Jailbreak.

Programas de antivirus continuam a ser reativos as ameacas de mobile malware.

o®



e =

prof.ricardoleocadio@gmail.com



Referéncias utilizadas

http://www.apwd.org
Acessado em 15/05/2013

http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
Acessado em 18/03/2013

http://blogs.mcafee.com/mcafee-labs/android-banking-trojans-target-italy-and-thailand
Acessado em 21/03/2013

http://jornalterceiravia.com.br/blog/kadusoares/primeiro-cavalo-de-troia-para-iphone-ipad-e-ipod
Acessado em 21/03/2013

http://www.techtudo.com.br/noticias/noticia/2012/11/windows-phone-8-ganha-primeiro-malware-pelas-maos-de-adolescente.html
Acessado em 21/03/2013

http://blog.avast.com/pt-br/2013/03/28/mobile-drive-by-malware-example-2/
Acessado em 10/04/2013

http://community.qualys.fr/serviet/JiveServlet/previewBody/1541-102-1-
1535/Sourcefire%2025%20Y ears%200f%20Vulnerabilities%20Research%20Report-%20A4%20(1)%20-%20copie.pdf

Acessado em 02/04/2012

http://www.jailbreak-space.com/2013/03/reddit-faz-uma-pesquisa-para-tenta.ntml

Acessado em 26/04/2012
ERCANTIL
oI3RASIL



http://www.apwg.org/
http://www.apwg.org/
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-malware-pairs-man-in-the-middle-with-remote-controlled-banking-trojan
http://blogs.mcafee.com/mcafee-labs/android-banking-trojans-target-italy-and-thailand
http://blogs.mcafee.com/mcafee-labs/android-banking-trojans-target-italy-and-thailand
http://blogs.mcafee.com/mcafee-labs/android-banking-trojans-target-italy-and-thailand
http://blogs.mcafee.com/mcafee-labs/android-banking-trojans-target-italy-and-thailand
http://blogs.mcafee.com/mcafee-labs/android-banking-trojans-target-italy-and-thailand
http://blogs.mcafee.com/mcafee-labs/android-banking-trojans-target-italy-and-thailand
http://blogs.mcafee.com/mcafee-labs/android-banking-trojans-target-italy-and-thailand
http://blogs.mcafee.com/mcafee-labs/android-banking-trojans-target-italy-and-thailand
http://blogs.mcafee.com/mcafee-labs/android-banking-trojans-target-italy-and-thailand
http://blogs.mcafee.com/mcafee-labs/android-banking-trojans-target-italy-and-thailand
http://blogs.mcafee.com/mcafee-labs/android-banking-trojans-target-italy-and-thailand
http://blogs.mcafee.com/mcafee-labs/android-banking-trojans-target-italy-and-thailand
http://blogs.mcafee.com/mcafee-labs/android-banking-trojans-target-italy-and-thailand
http://blogs.mcafee.com/mcafee-labs/android-banking-trojans-target-italy-and-thailand
http://blogs.mcafee.com/mcafee-labs/android-banking-trojans-target-italy-and-thailand
http://jornalterceiravia.com.br/blog/kadusoares/primeiro-cavalo-de-troia-para-iphone-ipad-e-ipod
http://jornalterceiravia.com.br/blog/kadusoares/primeiro-cavalo-de-troia-para-iphone-ipad-e-ipod
http://jornalterceiravia.com.br/blog/kadusoares/primeiro-cavalo-de-troia-para-iphone-ipad-e-ipod
http://jornalterceiravia.com.br/blog/kadusoares/primeiro-cavalo-de-troia-para-iphone-ipad-e-ipod
http://jornalterceiravia.com.br/blog/kadusoares/primeiro-cavalo-de-troia-para-iphone-ipad-e-ipod
http://jornalterceiravia.com.br/blog/kadusoares/primeiro-cavalo-de-troia-para-iphone-ipad-e-ipod
http://jornalterceiravia.com.br/blog/kadusoares/primeiro-cavalo-de-troia-para-iphone-ipad-e-ipod
http://jornalterceiravia.com.br/blog/kadusoares/primeiro-cavalo-de-troia-para-iphone-ipad-e-ipod
http://jornalterceiravia.com.br/blog/kadusoares/primeiro-cavalo-de-troia-para-iphone-ipad-e-ipod
http://jornalterceiravia.com.br/blog/kadusoares/primeiro-cavalo-de-troia-para-iphone-ipad-e-ipod
http://jornalterceiravia.com.br/blog/kadusoares/primeiro-cavalo-de-troia-para-iphone-ipad-e-ipod
http://jornalterceiravia.com.br/blog/kadusoares/primeiro-cavalo-de-troia-para-iphone-ipad-e-ipod
http://jornalterceiravia.com.br/blog/kadusoares/primeiro-cavalo-de-troia-para-iphone-ipad-e-ipod
http://jornalterceiravia.com.br/blog/kadusoares/primeiro-cavalo-de-troia-para-iphone-ipad-e-ipod
http://jornalterceiravia.com.br/blog/kadusoares/primeiro-cavalo-de-troia-para-iphone-ipad-e-ipod
http://jornalterceiravia.com.br/blog/kadusoares/primeiro-cavalo-de-troia-para-iphone-ipad-e-ipod
http://jornalterceiravia.com.br/blog/kadusoares/primeiro-cavalo-de-troia-para-iphone-ipad-e-ipod
http://jornalterceiravia.com.br/blog/kadusoares/primeiro-cavalo-de-troia-para-iphone-ipad-e-ipod
http://www.techtudo.com.br/noticias/noticia/2012/11/windows-phone-8-ganha-primeiro-malware-pelas-maos-de-adolescente.html
http://www.techtudo.com.br/noticias/noticia/2012/11/windows-phone-8-ganha-primeiro-malware-pelas-maos-de-adolescente.html
http://www.techtudo.com.br/noticias/noticia/2012/11/windows-phone-8-ganha-primeiro-malware-pelas-maos-de-adolescente.html
http://www.techtudo.com.br/noticias/noticia/2012/11/windows-phone-8-ganha-primeiro-malware-pelas-maos-de-adolescente.html
http://www.techtudo.com.br/noticias/noticia/2012/11/windows-phone-8-ganha-primeiro-malware-pelas-maos-de-adolescente.html
http://www.techtudo.com.br/noticias/noticia/2012/11/windows-phone-8-ganha-primeiro-malware-pelas-maos-de-adolescente.html
http://www.techtudo.com.br/noticias/noticia/2012/11/windows-phone-8-ganha-primeiro-malware-pelas-maos-de-adolescente.html
http://www.techtudo.com.br/noticias/noticia/2012/11/windows-phone-8-ganha-primeiro-malware-pelas-maos-de-adolescente.html
http://www.techtudo.com.br/noticias/noticia/2012/11/windows-phone-8-ganha-primeiro-malware-pelas-maos-de-adolescente.html
http://www.techtudo.com.br/noticias/noticia/2012/11/windows-phone-8-ganha-primeiro-malware-pelas-maos-de-adolescente.html
http://www.techtudo.com.br/noticias/noticia/2012/11/windows-phone-8-ganha-primeiro-malware-pelas-maos-de-adolescente.html
http://www.techtudo.com.br/noticias/noticia/2012/11/windows-phone-8-ganha-primeiro-malware-pelas-maos-de-adolescente.html
http://www.techtudo.com.br/noticias/noticia/2012/11/windows-phone-8-ganha-primeiro-malware-pelas-maos-de-adolescente.html
http://www.techtudo.com.br/noticias/noticia/2012/11/windows-phone-8-ganha-primeiro-malware-pelas-maos-de-adolescente.html
http://www.techtudo.com.br/noticias/noticia/2012/11/windows-phone-8-ganha-primeiro-malware-pelas-maos-de-adolescente.html
http://www.techtudo.com.br/noticias/noticia/2012/11/windows-phone-8-ganha-primeiro-malware-pelas-maos-de-adolescente.html
http://www.techtudo.com.br/noticias/noticia/2012/11/windows-phone-8-ganha-primeiro-malware-pelas-maos-de-adolescente.html
http://www.techtudo.com.br/noticias/noticia/2012/11/windows-phone-8-ganha-primeiro-malware-pelas-maos-de-adolescente.html
http://www.techtudo.com.br/noticias/noticia/2012/11/windows-phone-8-ganha-primeiro-malware-pelas-maos-de-adolescente.html
http://www.techtudo.com.br/noticias/noticia/2012/11/windows-phone-8-ganha-primeiro-malware-pelas-maos-de-adolescente.html
http://www.techtudo.com.br/noticias/noticia/2012/11/windows-phone-8-ganha-primeiro-malware-pelas-maos-de-adolescente.html
http://www.techtudo.com.br/noticias/noticia/2012/11/windows-phone-8-ganha-primeiro-malware-pelas-maos-de-adolescente.html
http://blog.avast.com/pt-br/2013/03/28/mobile-drive-by-malware-example-2/
http://blog.avast.com/pt-br/2013/03/28/mobile-drive-by-malware-example-2/
http://blog.avast.com/pt-br/2013/03/28/mobile-drive-by-malware-example-2/
http://blog.avast.com/pt-br/2013/03/28/mobile-drive-by-malware-example-2/
http://blog.avast.com/pt-br/2013/03/28/mobile-drive-by-malware-example-2/
http://blog.avast.com/pt-br/2013/03/28/mobile-drive-by-malware-example-2/
http://blog.avast.com/pt-br/2013/03/28/mobile-drive-by-malware-example-2/
http://blog.avast.com/pt-br/2013/03/28/mobile-drive-by-malware-example-2/
http://blog.avast.com/pt-br/2013/03/28/mobile-drive-by-malware-example-2/
http://blog.avast.com/pt-br/2013/03/28/mobile-drive-by-malware-example-2/
http://blog.avast.com/pt-br/2013/03/28/mobile-drive-by-malware-example-2/
http://blog.avast.com/pt-br/2013/03/28/mobile-drive-by-malware-example-2/
http://blog.avast.com/pt-br/2013/03/28/mobile-drive-by-malware-example-2/
http://blog.avast.com/pt-br/2013/03/28/mobile-drive-by-malware-example-2/
http://blog.avast.com/pt-br/2013/03/28/mobile-drive-by-malware-example-2/
http://community.qualys.fr/servlet/JiveServlet/previewBody/1541-102-1-1535/Sourcefire 25 Years of Vulnerabilities Research Report- A4 (1) - copie.pdf
http://community.qualys.fr/servlet/JiveServlet/previewBody/1541-102-1-1535/Sourcefire 25 Years of Vulnerabilities Research Report- A4 (1) - copie.pdf
http://community.qualys.fr/servlet/JiveServlet/previewBody/1541-102-1-1535/Sourcefire 25 Years of Vulnerabilities Research Report- A4 (1) - copie.pdf
http://community.qualys.fr/servlet/JiveServlet/previewBody/1541-102-1-1535/Sourcefire 25 Years of Vulnerabilities Research Report- A4 (1) - copie.pdf
http://community.qualys.fr/servlet/JiveServlet/previewBody/1541-102-1-1535/Sourcefire 25 Years of Vulnerabilities Research Report- A4 (1) - copie.pdf
http://community.qualys.fr/servlet/JiveServlet/previewBody/1541-102-1-1535/Sourcefire 25 Years of Vulnerabilities Research Report- A4 (1) - copie.pdf
http://community.qualys.fr/servlet/JiveServlet/previewBody/1541-102-1-1535/Sourcefire 25 Years of Vulnerabilities Research Report- A4 (1) - copie.pdf
http://community.qualys.fr/servlet/JiveServlet/previewBody/1541-102-1-1535/Sourcefire 25 Years of Vulnerabilities Research Report- A4 (1) - copie.pdf
http://community.qualys.fr/servlet/JiveServlet/previewBody/1541-102-1-1535/Sourcefire 25 Years of Vulnerabilities Research Report- A4 (1) - copie.pdf
http://community.qualys.fr/servlet/JiveServlet/previewBody/1541-102-1-1535/Sourcefire 25 Years of Vulnerabilities Research Report- A4 (1) - copie.pdf
http://community.qualys.fr/servlet/JiveServlet/previewBody/1541-102-1-1535/Sourcefire 25 Years of Vulnerabilities Research Report- A4 (1) - copie.pdf
http://community.qualys.fr/servlet/JiveServlet/previewBody/1541-102-1-1535/Sourcefire 25 Years of Vulnerabilities Research Report- A4 (1) - copie.pdf
http://community.qualys.fr/servlet/JiveServlet/previewBody/1541-102-1-1535/Sourcefire 25 Years of Vulnerabilities Research Report- A4 (1) - copie.pdf
http://community.qualys.fr/servlet/JiveServlet/previewBody/1541-102-1-1535/Sourcefire 25 Years of Vulnerabilities Research Report- A4 (1) - copie.pdf
http://www.jailbreak-space.com/2013/03/reddit-faz-uma-pesquisa-para-tenta.html
http://www.jailbreak-space.com/2013/03/reddit-faz-uma-pesquisa-para-tenta.html
http://www.jailbreak-space.com/2013/03/reddit-faz-uma-pesquisa-para-tenta.html
http://www.jailbreak-space.com/2013/03/reddit-faz-uma-pesquisa-para-tenta.html
http://www.jailbreak-space.com/2013/03/reddit-faz-uma-pesquisa-para-tenta.html
http://www.jailbreak-space.com/2013/03/reddit-faz-uma-pesquisa-para-tenta.html
http://www.jailbreak-space.com/2013/03/reddit-faz-uma-pesquisa-para-tenta.html
http://www.jailbreak-space.com/2013/03/reddit-faz-uma-pesquisa-para-tenta.html
http://www.jailbreak-space.com/2013/03/reddit-faz-uma-pesquisa-para-tenta.html
http://www.jailbreak-space.com/2013/03/reddit-faz-uma-pesquisa-para-tenta.html
http://www.jailbreak-space.com/2013/03/reddit-faz-uma-pesquisa-para-tenta.html
http://www.jailbreak-space.com/2013/03/reddit-faz-uma-pesquisa-para-tenta.html
http://www.jailbreak-space.com/2013/03/reddit-faz-uma-pesquisa-para-tenta.html
http://www.jailbreak-space.com/2013/03/reddit-faz-uma-pesquisa-para-tenta.html

