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Market Share Mobile OS 

World 
2015  + de 2 bilhões de dispositivos mobile 

China – 564 milhões de usuários internet, 75% Mobile  



Market Share Mobile OS 



Fonte: APWG 
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Entendimento básico do mundo Mobile 

Componentes 

INTERFACE com HARDWARE 

BIBLIOTECA / VIRTUAL MACHINE 

ADEQUAÇÃO a um FRAMEWORK 

APP / VISUAL 

LINUX KERNEL CORE OS 

Dalvik VM + Libraries CORE SERVICES 

SERVICES MEDIA 

ACTIVITY 
(Broadcast Receiver / Intent) 

COCOA TOUCH 



Entendimento básico do mundo Mobile 

Arquitetura 



Entendimento básico do mundo Mobile 
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Entendimento básico do mundo Mobile 

Construção de um APP 

WEBVIEW 

Funcionamento 
 somente on-line 

 
GUI: HTML 

Funcionamento 
 on-line/off-line 

Native  screen 



Entendimento básico do mundo Mobile 

• Segurança 

Ambos possuem segurança no sistema de arquivos baseada 
em User/Group/Others 

(R- read, W – write, X – executable) 

Um APP só é executado no contexto de um usuário. 
Não compartilha dados ou memória. 

- Aceita execução 
como ROOT 
- Pode compartilhar 
se alterar permissão 

Um APP antes de executar verifica  sua assinatura digital  

 Um APP antes de executar verifica seu ”Manifesto” 

Manifest.XML Manifest.PLIST 

Permite acesso ao 
File System para 

USER e entre APP’s 

Não permite acesso 
ao File System 

(APP confinado) 



Entendimento básico do mundo Mobile 

Instalação de fontes alternativas 
 

RISCO 

Black Market 



Entendimento básico do mundo Mobile 

Exemplo de arquivo AndroidManifest.xml 
  

É obrigatório que 
cada elemento do 

projeto esteja 
declarado no 
arquivo  de 

manifesto, caso 
contrário não é 

possível utilizá-lo.  

 



Entendimento básico do mundo Mobile 
Ações declaradas em um manifesto. 
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As ameaças apresentam-se 

• Arquitetura e Infraestrutura   Mobile DNS,  monitoramento 

de tráfego  e  comunicaçoes (Wi-fi, 3G, SMS, Bluetooth, NFC) 

 

• Hardware  Sensores, GPS, Câmeras, Teclado 

• Software  Sistema operacional, APP e lojas (black Market) 

• Permissão do sistema  Compartilhamento de informações 

Você conhece o Flexispy? 



Android Man-in-the-Middle com o  

Remote-Controlled Trojan Bancário 
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Fonte: APWG 



Android Banking Trojans alvo Itália e Tailândia 

Este malware 
identificado pela 

MCAFEE engana o 
usuário e envia a 

senha para o atacante 
via Internet ou SMS 

na Rússia. 

A única diferença desta ameaça entre as acima 
que descrevemos é que os SMS roubadas são 
enviadas para um número de telefone no Reino 
Unido. 



Infecção por Driver-By Mobile 

• a 

Tudo começa 
quando um usuário 
navega a partir do 
seu aparelho móvel 
visitando um site 
legítimo que foi 
alvo de hackers. 
Este site contém 
um link para o site 
do javascript.ru 

Em aparelhos não 
Android baixa um 
load.php que é um 

JAVA 

Em aparelhos  
Android baixa um 
browser.apk  que 

pede apresenta as 
autorizações 



BadNews  Android 
Como funciona 

1º APP 
disponível é 

legítimo e fica 
um bom tempo 

até ganhar 
score + 

Ao receber 
atualização o 

malware entra 
em ação 

enviando dados 
do usuário para 

o fraudados 



Ferramentas de análise 

• Começam a surgir as primeiras ferramentas de análise 

automatizado de mobile malware. 
O Processo consiste em:  

• Descompactar o arquivo 

• Examinar os arquivos 

“.class” utilizando as 

ferramentas disponíveis 

na web; 

• Encontrar partes do 

código que envolvam as 

ações do malware. 

     Exemplo.: 'sms :/ /' 
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Notícias do Mundo Mobile 
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Notícias do Mundo Mobile 

 



Perfil Jailbreak 

Fonte: Reddit 



Perfil Jailbreak 

Fonte: Reddit 



Perfil Jailbreak 

Fonte: Reddit 

Fonte: Reddit 



Notícias do Mundo Mobile 



Notícias do Mundo Mobile 

• Total 210 vulnerabilidades no IPHONE, que corresponde a cerca de 81%, seguido 

pela plataforma Android que registou apenas 24, o que corresponde a 9%. 

Fonte: Sourcefire 

IPHONE,  
210 casos 

81% 

Android 
24 casos 

9% 



Entenda as informações ao ler 

Sistema Operacional APP 

Vulnerabilidades 
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Isso é igual em outro sistema operacional 

Minha 

percepção 

sobre o 

mundo mobile 



Dificuldades encontradas 

Minha 

percepção 

sobre o 

mundo mobile 

• Usuários preparados e conscientes; 

 

• Diversidade de sistemas operacionais para 

dispositivos móveis; 

 

• Pouca oferta no mercado de ferramentas forense 

para dispositivos móveis; 

 

• Pouca literatura e profissionais de segurança para 

dispositivos móveis; 

 

• Diversidade de operadoras, aparelhos e conectores; 

 



Lições aprendidas 

• Em geral, os aplicativos maliciosos Mobile não são complexos em comparação com 
ameaças mais sofisticadas de PC. 

 

• As principais vulnerabilidades se apresentam no mundo Android devido a criação do 
APP, já no mundo IOS as principais vulnerabilidades estão no sistema operacional. 

 

• O rigor da publicação de um APP pode melhorar significativamente o risco/exposição 
do usuário. 

 

• Tentativa de portar modalidades de malware do mundo Windows para o mobile 
continuam a ser testadas. 

 

• A falta de suporte do fabricante pode favorecer lojas virtuais como o Jailbreak. 

 

• Programas de antivírus continuam a ser reativos as ameaças de mobile malware. 

 

 

 



Obrigado! 

Ricardo Leocádio 

prof.ricardoleocadio@gmail.com 
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