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CAIS/RNP = RNP

Centro de Atendimento a Incidentes de Seguranca

« Maio de 1997 - CAIS inicia suas operacoes

“... atua na deteccao, resolucao e prevencao de incidentes
de seguranca na rede académica brasileira, alem de
elaborar, promover e disseminar praticas de seguranca em
redes.”

« 7 pessoas atuando em quatro areas principais

* GIS : Gestao de Incidentes de Seguranca

* DCS : Disseminacao da Cultura de Seguranca

* GRSI : Gestao de Riscos e Segurancga da Informacao

* INFRA : Infraestrutura e Servicos a Comunidade Académica

l CAIS



CAIS/RNP = RNP

« Servicos
4 N (O D
Reativos Pro-ativos
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Qualidade da

seguranca

Acompanhamento de
atividade maliciosa

Gestao de risco e seguranga
da informacao

Tratamento de Incidentes

Disseminagéao de informagdes
em seguranca

Campanhas de - :
Alertas de seguranca conscientizagao em seguranca ‘ Analise de riscos I

Analise de vulnerabilidades

Auditoria de conformidade

‘ Analise forense I

| Configuragao segura ‘

N AN AN /
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CAIS - Detalhamento do processo de GIS RNP

— Operar o servico de atendimento a incidentes de seguranca
identificados no backbone, nos PoPs, em instituigcdes
conectadas a RNP ou em clientes atraves da prestacao de
servico (acao reativa).

da Repasse aos Resposta ao
ificaca ' r nsavei reclamant
rotficacio g 1SS e

— Gerar documentacao, relatorios estatisticos, manutencao e
iniciativas de melhoria no processo

l CAIS



CAIS - Detalhamento do proce RNP
— Ponto de contato de seguranca para toda a rede académica
— Notificacoes de incidentes oriundas de
— Parcerias no monitoramento de atividade maliciosa

— Monitoramento do backbone

— Grupos de pesquisa/resposta a incidentes (spamcop,
shadowserver)

— Notificacoes de clientes

l CAIS



Historico do atendimento a inci @ RNP

Incidentes Reportados Anualmente ao CAIS
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Historico do atendimento a inci @ RNP

Categorias de ataques ocorridos em 2012

Contelido abusivo 8.810
Cddigo malicioso ’88.126
SR I "
S e E——
Tentativa de intrusao 6.827
Intrusdo 10.098
Indisponibilidade de 94
servigo ou informacao
Seguranga da
informacéao
Fraude 15.125
Outros 4.219
1 10 100 1.000 10.000 100.000

Ocorréncias (Log)
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Numeros e incidentes em déstao
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Numeros e incidentes em destague .RNP

2011 — DDoS “fashion year”

— Ataques de negacao de servico se tornam “armas” para grupos
hackers e para outros grupos auto-denominados de “cyberativistas”;

— Diversos grupos “recrutam” usuarios pela Internet em prol de uma
causa ou objetivo em comum;

— Instituicbes e corporacdoes das mais diversas areas foram afetadas

& LulzSecBrazil A angada dos Lul: J/
esta abaixo 0s sequinte alvns brasn gov.br & presidencia.gov.br se
!, vocee capaz? Embarque conoscol

por este "movimento’. Porque?! — |
‘mimimi...”

™ AntiSecBrTeam
=2 Enguanto temos nobres 3.700 sequidores os perfis de "trollagem”

s

@ LulzSecBrazil «Janoada dos suswee tern 10% mais. Serfamos mesmo o pais do "Péo e Circo"?
TAHGD DOWN hrasn gov br & presidencia.gov.br LulzSecBrazil
= AntiSecBrTeam
=5 [ maior atagque massivo efetuado contra servidores
sasmsee  (Sovernamentais. #0PBreaking @anonymouSabu @ PlanoAnonBR

b A Jangada dos Lulz = AntiSecBrTeam
_;Q (0 alvo stj jus.br e de voces! como colaboradores como iremos partir s ’éﬂﬁelﬁ'@a Estéo convidados ahfr%hlamar neste subrarino piratal
& outros alvos? se voces nan ajudam nem com stj jus.br? o OIMNGS Ou EoMm sels gripos iedr

* Imagens coletadas diretame itter
** http://webtrends.about.com/od/profile 1/{p/Rage-Faces-Internet-Meme-Faces-And-Funny- ~htm



Numeros e incidentes em destague RNP

« Ataques contra os clientes da RNP

— Um cliente importante sofreu um ataque de aproximadamente
900Mbps, indisponibilizando o acesso as informacdes em um
momento critico

— Este ataque foi mitigado e contido

— Uma instituicao foi citada para ser atacada, em uma conversa em
um canal IRC de um grupo de “cyberativistas”

— Este ataque nao chegou a ocorrer ou nao foi suficientemante
significativo

<hlbbit» pacota esse 158.162.2.18

* AttaXX (bels@AN-d77.tua.qj9f18.IP) has joined #LulzSecBrazil

* ORLBFF_ ( ORLBFF_@AN-6j1.115.rnpprb.IP) has joined #lLulzSecBrazil
<shibi>» esse ip é de onde?

<hlbbit» universidade federal

<lLefioda» ufsc

<hlbbit» de santa catarina

l CAIS



Numeros e incidentes em destague RNP

« Utilizacao de computadores conectados a RNP

para participar de ataques

— Dados coletados em atividades de monitoramento e informacoes
enviadas por parceiros mostram que individuos supostamente
ligados a grupos como Anonymous e Lulzsec pretendiam utilizar
o backbone da RNP em seus ataques.

— Esta utilizacao do backbone nao ocorreu

Jun 22 13:03:51 <JC muahahax as conexoes do brasil, ainda dque
pontuais

Jun 22 13:03:53 <JC_muahahaX passam por backbones

dJun 22 13:04:07 <JC_muahahaZ ou seja, eles roteiam as informacoes
gue entram no pais

Jun 22 13:04:54 <JC _muahahaX podemos usar um DDOS mais potente
Jun 22 13:04:56 <JC_muahahaX e deixar o brasil inteiro

Jun 22 13:04:57 <JC_muahahaz izonlado

Jun 22 13:04:5% <JC muahahax da internet mundial

Jun 22 13:05:01 <JC muahahal por exemplo

dJun 22 13:05:08 <JC_muahahaZ hackers fizeram isso na espanha

Jun 22 13:05:05 <JC muahahax ha uns & anos

Jun 22 13:17:35 <prdteus> JC mushaha: ate tenho uma =solucao
Jun 22 13:183:04 <prOteus> JC muahaha: parte da ENFP eh ligada ao
exterior por backbones proprios...

Jun 22 13:18:29 <prdteus> JC muahaha: basta =26 ter acesso a
alguns servidores da ERNP

dJun 22 13:15%:1% <JC muahaha’ priteus, esse eh um bom caminho

' CAIS



Iniciativas em prenvencgao = RNP

* Divulgacao de alertas de seguranca
— Alertas

* rnp-alertas@cais.rnp.br | http://www.rnp.br/cais/alertas/

- 180
200

l CAIS




niciativas em prenvencao .RNp

Rede Hacional de Ensino e Pesquisa
RNP  Pemevenioousoinauador
deredes avancadas.

A Rede | Servigos | Operagio | Seguranca | P&D | Capacitacio | Eventos

I b I i
RNP > Servigos > Seguranga em redes > Alertas do CAIS
CAIS-Alerta: Resumo dos Boletins de Seguranga Microsoft - Abril/2013
Alertas, winerabilidades e incidentes de seguranca
AMicrosoft publicou 9 (nove) boletins de seguranca em 9 de abril de 2013 que abordam a0 todo 12 winerabiidades em produtos da empresa. A exploraco

dessas winerabidades permite execucdo remota de cddigo, elevacéo de priviégios. negago de senicos, entre outros. Até o momento da publicacéo deste
alerta, ndo foram divuigados cddigos de exploragdo para as vulnerabilidades listadas

Severidade

 Alertas, vulnerabilidades, incidentes, noticias
* Periodicidade quadrimestral

- Nenhum boletim

- Importante

- M$13.030 - Vulnerabilidade no SharePoint pode permitir a divulgagao de informagées

- MS13.031 - Vulnerabilidades no kernel do Windows podem permitir elevagao de privilégio

- M$13.032 - Vulnerabilidade no Active Directory pode permitir negagao de servico

« MS13.033 - Vulnerabilidade no Windows Client / Server Runtime Subsystem (CSRSS) pode permitir elevagao de privilégio
- g

M$13.034 - Vulnerabilidade no Microsoft Antimalware Client pode permitir a elevagao de pr
2 e

- Baixa

« Nenhum boletim

O sistema de classificagdo de severidade das vulnerabilidades adotado pelo CAIS nesse resumo é o da propria Micrasoft. O CAIS recomenda que se apliquem
correctes para como crtica ¢ importante. No caso de correcdes para vilnerabilidades classificadas como
moderadas, o CAIS recomenda que ao menos as recomendacdes de mitigacdo sejam seguidas

— Pesquisa de seguranca
 Panorama de seguranca nas redes académicas.
* Escopo inicial: IFES (parceria com Andifes
* Periodicidade annual

CARTILHA DE
SEGURANCA EM

— Cartilhas de seguranca: MOVEIS
« Seguranca em redes sociais
 Seguranca em dispositivos moveis

Seguranca em redes sociais:
recomendacbes gerais

et Aredimamnansdesas
= Seguranca oS/ a5

CAIS




Iniciativas em prevengao : B rne

 Educacao e treinamento

— Palestras

« Eventos nacionais e internacionais
— GTS, FIRST, CLARA, OEA

— Cursos/treinamentos
 Eventos nacionais e internacionais
— Ex: SCI/RNP, WRNP,
CLARA-TEC




Iniciativas em prevencgao .RNp

« Catalogo de fraudes

* Informar, exemplificar e analisar os modelos de fraude mais comuns em
circulagao na internet.

* (Grande colaboragéo da comunidade.
« 4472 fraudes cadastradas
— Colaboracges: phishing@cais.rnp.br

Reporte fraudes:

links malicioses: artefatos@cais.mp.br
- paginas falsas de instituicdes: phishing@cais mp_br

Total de fraudes cadastradas: 4472

tipo FRAUDE - Boleto 1D: 20381
data 15/05/2013
assunto Acordo enviado em 14 de MAID de 2013.
tag boleto, pagamento
informagdes Imagem 1
Texto da mensagem
arquivo malicioso 002013059845-PDF__com
comentario O usudrio recebe uma mensagem contendo o link para download de um suposto boleto, mas ao acessa-lo & feito o
download de um software malicioso.
tipo FRAUDE - Orgamento 1D: 20386
data 15/05/2013
assunto ATE HOJE NAD OBTIVE RESPOSTA DO MEU ORCAMENTO I
tag orcamento, documento
informagoes Imagem 1
Texto da mensagem
arquivo malicioso Orcamento14052013_PDF_cpl
comentario Messa fraude o usudrio recebe uma mensagem contendo um suposto orgamento, mas quando o usudrio acessar
esse link & feito o download de um malware
tipo FRAUDE - Anexo 1D: 20391 CAIS
data 15/06/2013
assunto IMensagem importante pra vc!
tag anexo, documento
informagoes Imagem 1
Texto da mensagem
arquivo malicioso mar2013sex_12192028-2013.cmd
comentario Malware: Messa ocorrencia o fraudador encaminha uma mensagem ao usudrio contendo um suposto anexo em

forma de link. mas ao tentar acesa-lo é feito o download de um malware



Iniciativas em prevencg&o i B rne

 Promocao de eventos

— Dia Internacional de Seguranca em Informatica
http://www.rnp.br/eventos/disi
* Evento promovido desde 2005
* Voltado ao usuario final de computadores

« Discutir temas atuais sobre seguranca no uso das tecnologias de informacao,
com palestras transmitidas pela Internet

 Cybercrime — Como nao passar de vitima a vilao (30 de Agosto de 2013)

PRIVACIDADE DE p v
O QUE VOCE COMF’AR’T?LI:P’PA§

l CAIS



Iniciativas em preveng&o i B rne

 Promocao de eventos
— EnCSIRT: Encontro de CSIRT académicos

* Evento voltado para os CSIRTs das instituicdes conectadas ao backbone
académico

* Discussdo de temas de interesse as atividades de um CSIRT e para a
interacao entre grupos

« Comumente ocorre junto com o SCI

— SCI — Seminario de Capacitacao e Inovacao
» Participacao regular:
* Treinamento em seguranca
 Workshop de Seguranca

l CAIS



Relatério Mensal de Incidentes de Seguranca

Instituicao: Universidade |G

Periodo: Marco de 2013 (gerado em 25/04/2013)

Gestor: -

Contato de seguranca:

PoP: SP

.RNP

Evolucao de incidentes no ano

Incidentes por categoria no periodo

Posigdo no Ranking

50 — Incidentes ficadas stituics Cédigo malicioso Incidentes nOtTC_,‘ici?S
e 128 em 273
Intrusao Incidentes fechados
a1

38 Conteldo abusivo '] OO{OO% .
Prospeccao por informacGes TOP 10 IPs Qtde.

1

Tentativa de intrusao 1

25
Indisponibilidade de servigo ou informagao ;

Seguranca da informacao

Fraude
2 Outros
jan fev mar abr mai jun jul ago set out nov dez 13 25 38 50
Contabilizagdo de incidentes
Categoria Tipo Status Total
APC AEA ANR FE
1. Conteido abusivo 1.1. Spam 0 0 0 0 0
1.2. Assédio/discriminacao 0 0 0 0 0
1.3. Outros 0 0 0 0 0
Total por categoria 0 0 0 0 0
2. Codigo malicioso 2.1. Bot 0 0 0 0 3




— Entende-se que ha espaco para colaboracao entre CAIS/RNP,
DSIC, CTIR.Gov e outros CSIRTs governamentais:

— Resposta coordenada a incidentes de seguranca
« CAIS/RNP e CTIR.Gov: Intersecgéo entre "constituencies”

Instituicbes de ensino e pesquisa que fazem parte da administracdo publica (ex.
IFES, IFs e UPs)

« CAIS/RNP e CSIRTs de provedores governamentais
Clientes com mais de um upstream: RNP e ANSP, RNP e Serpro (GRA)

 Monitoramento de atividade maliciosa em periodos criticos
Exemplo: ENEM, Declaracao IR, etc
Caréncia de coordenacao de agdes conjuntas

CAIS
« Como pode ser aprimorado o processo de resposta? %



— Normatizacao, conformidade e promocao de boas praticas

« RNP e Governo Federal: Intersecéo entre "constituencies"
2013: Inicio do Programa de Fortalecimento da S| nas Organizagdes Usuarias

Programa plurianual
Conta-se com o apoio do trabalho conjunto entre DSIC, TCU e RNP

l CAIS



http://www.rnp.br/cais/
| 1 @cais_rnp

Frederico Costa — frederico.costa@cais.rnp.br
cais@ecais.rnp.br

CAIS . . 5
Rede Nacional de Ensino e Pesquisa . -
HNP Promovendo o uso inovador Ministérioda  Ministérioda R R SRR JR0
Educagdo Ciéncia e Tecnologia GOVERNO FEDERAL

de redes avangadas no Brasil
hitp//:-www.rnp.br



