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Agenda

Levantamento IGovTl
o Objetivos

o Principais resultados obtidos na area de Seguran¢a da Informacao

o Evolucao de alguns indicadores
TMS Gestao e Uso e TMS ERP —

o Objetivos e entidades alvo

o Principais critérios utilizados na area de Seguranca da Informacgao

o Principais achados

Acordao 1233/2012 - NCGSI5 e 8

Cartilha de Boas Praticas em S| — Link e Indicacao dos

principais acordaos
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Motivacao dos Levantamentos GovTl

J Mapear riscos relevantes
 Identificar os melhores resultados e as boas praticas

 Dar transparéncia da situacdo de governanca de Tl na APF

BOVERNANG A
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Governanc¢a de TI

“O sistema pelo qual o uso atual e futuro da TI é dirigido e
controlado.”

ABNT NBR ISO/IEC 38500

busca assegurar que o uso da TI
agregue valor ao negdcio ...

... COM riscos aceitaveis

Acorddo 2585/2012 — Voto e Declaracdo de Voto
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Governanc¢a de TI

Responsabilidade

A responsabilidade por prover uma boa governanga de Tl é
da alta administracao da organizacgao.

ABNT NBR ISO/IEC 38500, Cobit
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Levantamentos de Governanca de Tl (iGovTl)

12 em 2007
¢ 255 Organizacgoes
¢ 39 perguntas
* 32 sim/ndo
e Evidéncias

22 em 2010
¢ 301 jurisdicionados
¢ 30 perguntas
¢ 152 itens

¢ 7 dimensoes do
GesPublica

e Lideranca

e Estratégias e planos
e Cidadaos

e Sociedade

e Informacdes e
conhecimento

e Pessoas
® Processos

32em 2012
338 jurisdicionados
¢ 36 perguntas
¢ 494 itens
e Cobit4.1
e Governanga
e Gestao

e 7 dimensodes do
GesPublica +
Resultados
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Metodologia Levantamento 2012

* 30 questoes
— Subdivididas em 152 itens;

— Organizadas segundo 7 dimensdes do Gespublica
(lideranca; estratégias e planos; cidadaos;
sociedade; informacdes e conhecimento; pessoas
e processos);

* Instrumentos de apoio
— Perguntas frequentes — FAQ;
— Objetivos de cada questao;
— Glossario. .



Metodologia Levantamento 2012

* Analise das informacdes — definicao de grupos
— EXE-Dest (Empresas estatais)

— EXE-Sisp (Sistema de Administracao dos Recursos
de Informacao e Informatica)

— Judiciario
— Legislativo
— MPU



10

Feedback

Indice de Governanca de Tl da Instituicio (iGovTl)

MNome Instituicio: COMPANHIA

Tipo Instituicdo: Soc. econ. mista ou empresa publica Segmento: EXE-Dest

I.Lideranga  2.Estrat. Planos &.Pessoas T7.Processos iGovTl Estagio de Gov. de TI

T 1 ™
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Acordao 1.603/2008-TCU-Plenario

Deficiencias

57% NAO tinham carreira especifica para T

59% NAO tinham planejamento estratégico em vigor
64% NAO tinham politica de seguranca da informac3o
75% NAO faziam andlise de riscos de Tl

80% NAO faziam classificacdo da informacdo  _\,
88% NAO tinham plano de continuidade de “\° <
negocios
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Acordao 1.603/2008-TCU-Plenario

9.1.3. orientem sobre a importancia do
gerenciamento da sequranca da informacao,
promovendo, inclusive mediante normatizacao, acoes
gue visem estabelecer e/ou aperfeicoar a gestao da
continuidade do negocio, a gestao de mudancas, a
gestao de capacidade, a classificacao da
Informacao, a geréncia de incidentes, a analise de
riscos de Tl, a area especifica para gerenciamento
da seqguranca da informacéao, a politica de
seguranca da informacao e os procedimentos de
controle de acesso.
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Acordao 1.603/2008-TCU-Plenario

9.2. recomendar ao Gabinete de Seguranca Institucional
da Presidéncia da Republica - GSI/PR que oriente os
orgaos/entidades da Administracao Publica Federal
sobre a importancia do gerenciamento da seguranca
da informacao, promovendo, inclusive mediante
orientacao normativa, acoes gue visem estabelecer
e/ou aperfeicoar a gestao da continuidade do negocio,
a gestao de mudancas, a gestao de capacidade, a
classificacdo da informacao, a geréncia de
Incidentes, a analise de riscos de Tl, a area
especifica para gerenciamento da seguranca da
iInformacao, a politica de sequranca da informacao e
0s procedimentos de controle de acesso.
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TCU e a Sefti

* Governanca e Gestao

— Levantamentos de Governanca de Tl

* Acérd3os 1.603/2008, 2.308/2010 e 2.585/2012, todos do Plenario
do TCU

— Atuacao em conjunto com os OGS

e Acérdao 1.145/2011-TCU-Plenario, item 9.1: “ampliem a
divulgacao, inclusive por meio da realizacao de eventos, das
orientacoes e normas elaboradas para aprimoramento da
governanca de Tl, de modo a tentar obter, com maior celeridade,
os resultados desejados com aquelas medidas”
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iGovTI2012

Distribuicao das Instituicoes por estagio do iGovTI

Perfil GovTl 2012

Perfil GovTl 2010

0 60 a 100%(aprimorado)
|

16%

040 a 59%(intermediario)

W0 a 39%(inicial)

5%

50%

34%

8%

57%
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Levantamento de Governanca de Tl 2012:

Mapeamento de Riscos

10.000.000.000,00

1.000.000.000,00

100.000.000,00

10.000.000,00

1.000.000,00

100.000,00 =

10.000,00

0% 10%

iGovTI2012 x Orcamentode Tl 2012

20% 30% 40% 50% 60% 70% 80% 90% 100%
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Levantamento de Governanc¢a de Tl 2012
Distribu
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Acordao 2.585/2012-TCU-Plenario:
Aspectos que demandam atencao

Lideranc¢a da Alta Administracao

63% NAO estabeleceram indicadores de desempenho de Tl

Seguranca da Informacao

55% NAQO possuem politica corporativa de seguranca da informacio

83% NAO classificam a informac3o para o negdcio

84% NAO gerenciam os incidentes de seguranca da informacio

90% NAO analisam os riscos aos quais a informacao estd submetida

o
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Acordao 2.585/2012-TCU-Plenario:
Baixos sinais de evolu¢ao em Sl

Seguranc¢a da Informacgao

m 2010 w2012

100%
90% -
80% -
70% -
60% - 51%
45%
50% - 40%
40% - 289 24% a5, 33%
17%
30% - 7% ou 16%
20% 7
10% 1
ﬂ% 1 I I 1 1 I/
Inventario dos Classificacao da Andlise de riscos Gestdo de Designou equipe Politica de
ativos de informacio incidentes de para perenciar a Seguranca da
informacio sepuranca da seguranca da Informacio
informacio informacao
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Acordao 2.585/2012-TCU-Plenario:
Recomendacoes

J Auséncia de PSI

U Procedimentos ndo padronizados de SI;

[ Deficiéncias nos controles de seguranca;

[ Dificuldade de responsabilizacdo em incidentes de seguranca;
(J Risco de acesso ndo autorizado e vazamento de informacoes;

[ Classificacdao de Informacoes
3 Lei 12.527/2011;

J Niveis baixos em anadlise riscos, inventario de ativos de
informacao e gestao de incidentes.

-3 .
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Acordao 2.585/2012-TCU-Plenario:
Recomendacoes

1 definam e formalizem metas de governanca, como parte do
plano diretor de tecnologia da informacao da instituicao,
baseadas em parametros de governanca, necessidades de
negocio e riscos relevantes, atentando para as metas legais
de cumprimento obrigatorio e as orientacoes da ABNT NBR
ISO/IEC 31000

d 3 SOF/MP gue desenvolva estudos para colocar em pratica
critérios de alocacao de recursos publicos para Tl segundo a real
capacidade das instituicoes de converter tais recursos nos
beneficios pretendidos, mensurada com base em métricas de
risco, levando em consideracao os planos de melhoria de
governanca de Tl elaborados pelas instituicdes que apresentam
maiores riscos

—~ )
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Acord3ao 2.585/2012
Declaracao de Voto

Enfim, vejo que a situacao é desafiadora, e nao tenho a
ilusao de que seja facil construir a cultura da governanca
de TI, mas ha uma direcao a seguir, e os alicerces estao
sendo construidos. Por isso, pelo TCU, prosseguiremos
nesse esforco, incrementando auditorias, promovendo
acoes e eventos de divulgacao, induzindo a gestao de
riscos e controles e incentivando o aperfeicoamento da
governanca de TI.

Min. Augusto Nardes — Presidente do TCU

—~ )
24 TCU TRIBUNAL DE CONTAS DA UNIAO



Temas de Maior Significancia

*TMS Gestao e Uso — Foco da auditoria em S|

*Equipe de tratamento e resposta a incidentes em redes
computacionais ;

*Politica de Seguranca da Informacao e Comunicacoes;
*Comité de Seguranca da Informacao e Comunicacoes;
* Inventario dos ativos de informacao;

* Processo de gestao de riscos de seguranca da
informacao;

Classificacao da informacao.

-3 ’
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Temas de Maior Significancia

*TMS Gestao e Uso — Resultados em Sl

*Informacao da APF, apesar da atuacao do GSI/PR e CNJ
continua exposta a riscos de seguranca em larga
medida;

*Trabalhos de campo demonstraram:
*possibilidade de acesso/alteracao indevidamente;
*auséncia de segregacao de funcdes em sistemas;
ecompartilhamento de senhas;
econtratacao de “pacotes” de politicas e Sl;

eexecucao de despesas sem o aperfeicoamento de
Sl;

—~ )
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Temas de Maior Significancia

*TMS Gestdo e Uso (Ac. 1233/2012-Plenério)

*Recomendacdo ao GSI/PR

*9.8.1. em atencdo a Lei 10.168/2003, art. 69, IV, articule-se
com as escolas de governo, notadamente a Enap, a fim de
ampliar a oferta de acoes de capacitacao em seguranca da
informacao para os entes sob sua jurisdicao (subitem 11.8);

*9.8.2. em atencdo a Lei 10.168/2003, art. 62, |V, oriente os
orgaos e entidades sob sua jurisdicao que a implantacao dos
controles gerais de seguranca da informacao positivados nas
normas do GSI/PR nao é faculdade, mas obrigacdo da alta
administracao, e sua nao implantacao sem justificativa é
passivel da sancdo prevista na Lei 8.443/1992, art. 58, I
(subitem 11.8).

—~ )
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Temas de Maior Significancia

*TMS ERP- Foco da auditoria em S
*Politica de Seguranca da Informacao e Comunicacoes;
*Processo de gestao de riscos;
*Continuidade de negocios;

*Procedimentos formais para backup e recuperacao de
dados, aplicativos e documentacao;

*Controles fisicos ao ambiente de producao do ERP;

*Politica de controle de acesso (rastreabilidade, revisao
periodica de usuarios);

*Controle de atividades conflitantes.

—~ )
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Temas de Maior Significancia

*TMS ERP — Resultados em Sl
*Inexisténcia de plano de continuidade;
*Auséncia de formalizacao de PSI ou inexisténcia de PSI;

*Politica de controle de acesso em desconformidade
com as boas praticas;

*Permissao dadas sem revogacao posterior;
*Auséncia de mapeamento de atividades conflitantes;
*Falhas nos controles fisicos.

—~ )
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Temas de Maior Significancia

*TMS ERP (Ac. 2523/2012-Plenario)

*Determinacao ao Dest, para que exija dos orgaos e
entidades sob sua jurisdicao, para ERP ja implantados
ou com implantacao planejada

*9.1.1. politica de seguranca da informacao formalmente aprovada, em
obediéncia a IN 1/2008, art 52, inciso VII, do GSI/PR, observando as
diretrizes da NC 3/IN01/DSIC/GSIPR, as praticas dos itens 5.1.1 e 5.1.2 da
NBR ISO/IEC 27002:2005, e a semelhanca das orientacdes do objetivo de
controle DS5.2 do Cobit 4.1;

*9.1.2. politica de controle de acesso formalmente aprovada, em
obediéncia a NC 7, item 2.6, do Gabinete de Seguranca Institucional da
Presidéncia da Republica, observando as diretrizes e recomendacdes
dessa norma e do item 11.1.1 da NBR ISO/IEC 27002:2005;

—~ )
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Boas praticas em Seguranca da
Informacao

Portal TCU

> Comunidades > Fiscalizacao de
tecnologia da

informacao > Documentos e trabalhos

http://portal2.tcu.gov.br/portal/pls/por
tal/docs/2511466.PDF

Politica de Seguranca da Informacao;
Controles de acesso légico; Plano de
continuidade de negdcios; e TCU e a
NBR ISO/IEC 27002:2005
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http://portal2.tcu.gov.br/portal/page/portal/TCU
http://portal2.tcu.gov.br/portal/page/portal/TCU/comunidades
http://portal2.tcu.gov.br/portal/page/portal/TCU/comunidades/tecnologia_informacao
http://portal2.tcu.gov.br/portal/page/portal/TCU/comunidades/tecnologia_informacao
http://portal2.tcu.gov.br/portal/page/portal/TCU/comunidades/tecnologia_informacao
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