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CENTRO DE TRATAMENTO DE INCIDENTES DE REDES DO GOVERNO — CTIR Gov
T

Maj Democlydes Carvalho — Coordenador Geral




Todo lider de Sl precisa saber responder essas
guestoes

* Vocé tem controle de todos os dispositivos conectados a rede?
* Onde estao seus dados e como sao usados?
« Como seus usuarios de comportam?



@CBS "WannaCry" ransomware
T attack losses could reach
$4 billion
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MAERSK reports
S300M loss
stemming from
NotPetya

Attack Tactics

1.Silently steal badge info

2. Create card clone

3.Enter and plant backdoor



No power To
My Tablet
Who can
help me
please ?



91% of attacks by cybercriminals start through mail
Global cybercrime damage will exceed $6 trillion annually by 2021
The world will need to cyber defend X50 more data in 2021

110 billion human passwords and 200 billion machine passwords
will require cyber protection by 2021

Cybersecurity Ventures predicts global cybersecurity budget will
exceed $1 trillion from 2017 to 2021 '

Microsoft Corp. will continue to invest over $1 billion annually on
cybersecurity R&D

U.S. Government will invest over $19 billion on cybersecurity for
each President’s Fiscal Year (FY) 2017
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Cyberattacks are growing, oot A e 1Bl ot toei
but the talent pool of defenders =« e
is not keeping pace. attracting and enablire

There will be 3.5 million
unfilled cybersecurity
jobs globally by 2021,

up from 1 millionin
2014.



« SENSIBILIZACAO E MATURIDADE DE Sl
* COLABORACAO E COMPARTILHAMENTO

COMO AS AMEACAS SAO VISTAS

- Espionagem
Alta maturidade ‘ - Sabotagem
de SI - Terrorismo
- Roubo
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Funcionamento / Formas de Contato

Matriz de comunicacao

v Sobreaviso
v INOC-DBA

v Telefones fixos

* http://www.ctir.gov.br
* ctir@ctir.gov.br (notificacdo de incidentes)
* democlydes.carvalho@presidéncia.gov.br (assuntos diversos)
* INOC-DBA: 10954*810
* Celular de Sobreaviso: 61 99995-7859
* Para comunicacdo através de um canal seguro, por favor utilize a seguinte
chave PGP:
* PGP Key ID: OXAFBEDFCF
* Fingerprint: 1E57 8A38 4834 6F1B 76BB 98C4 953E EB94 AFBE DFCF
* PGP Public Key

Dias Uteis
(08:00 as 19:00 hs)

ETIR-GOV mailing list
ETIR-GOV@listas.planalto.gov.br
https://www1.planalto.gov.br/mailman/listinfo/etir-gov




POLITICA
NACIONAL DE
SEGURANCA DA
INFORMACAO
(PNSI)
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C}‘estéo de Risc,(’;s
Sl engloba'a
Seguranca Prevencdo e
Cibernética e Tratamento de
contribui para a | Incidentes — —
7\ Defesa Cibernética \ e

\\ // \ ;,/' Cooperagdo entre
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OBJETIVOS
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FOMENTAR g

Pesquisa cientifica

CONTRIBUIR g

Desenvolvimento tecnolégico e inovagao

Formacao e qualificacao de RH

Aprimoramento do arcabouco juridico e normativo

Seguranca das infraestruturas criticas

e e——

PROMOVER g

Protecao dos dados pessoais

Consolidacao do pais no cenario internacional

Fortalecimento da cultura de Sl na sociedade

Seguranca dos dados custodiados pelo Estado

Aperfeicoamento da gestao de risco



\ 4

Intimidade

Vida privada
Honra

Imagem

Acesso a
informacéao
Sigilo da
correspondéncia
Sigilo das
comunicacdes
Sigilo das votagdes

Direitos
Fundamentais
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Direitos
Sociais

pUBLIcO Q& Sl PRIVADO
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Servigos
Essenciais

S ——
(Lei 7.883/1989)

* Educacédo « Previdéncia
* Saude « Transporte

+ Alimentagdo . Seguranca

+ Trabalho

Tratamento e abastecimento
da 4gua

Producéo e distribuigéo de
energia elétrica, gas e
combustiveis

Assisténcia médica e
hospitalar

Distribuicdo e comercializagao
de medicamentos e alimentos
Transporte coletivo

Captacéo e tratamento de
esgoto e lixo
Telecomunicacdes

Guarda, uso e comércio
radioativos, equipamento e
materiais nucleares

Controle do trafego aéreo
Compensacéao bancaria




SEGURANCA DA INFORMACAO

5ICO  ESPACO CIBERNETICO




ESPACO CIBERNETICO MUNDIAL
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CIBERGUERRA

. * Ataque Cibernético
* Protegdo Cibernética
¢ Exploragdo Cibernética
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(MD31-M-07 - Doutrina Militar
de Defesa Cibernética)




SEGURANCA DA INFORMACAO

A CIBERNETICA

) DaS Dess0aS ( DEFESA CIBERNETICA

PRESSUPOSTO BASICO

A Seguranca da Informacao é a base da Defesa
Cibernética e depende diretamente das acdes
individuais; ndo ha Defesa Cibernética sem acbes de Sl.

(MD31-P-02 - Politica Cibernética de Defesa)




