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Todo líder de SI precisa saber responder essas 

questões 

• Você tem controle de todos os dispositivos conectados à rede? 

• Onde estão seus dados e como são usados? 

• Como seus usuários de comportam? 

 

 

 
 
 











• SENSIBILIZAÇÃO E MATURIDADE DE SI 
• COLABORAÇÃO E COMPARTILHAMENTO 

 
COMO AS AMEAÇAS SÃO VISTAS 

Alta maturidade 

de SI 

- Espionagem 

- Sabotagem 

- Terrorismo 

- Roubo 

Baixa maturidade 

de SI  

- Fraudes 

bancárias 

- Vazamento de 

dados 
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Visitas a 30 órgãos da APF 
Diagnóstico de Maturidade de Si 

COORDENAÇÕES DSIC 



Presencial 

Dias Úteis 

(08:00 às 19:00 hs) 

Sobreaviso 

Dias não úteis e dias 

úteis 

(após às 19:00 hs) 

 Funcionamento / Formas de Contato 

• http://www.ctir.gov.br 
• ctir@ctir.gov.br (notificação de incidentes) 
• democlydes.carvalho@presidência.gov.br (assuntos diversos) 
• INOC-DBA: 10954*810 
• Celular de Sobreaviso: 61 99995-7859 
• Para comunicação através de um canal seguro, por favor utilize a seguinte 

chave PGP:  
• PGP Key ID: 0xAFBEDFCF 
• Fingerprint: 1E57 8A38 4834 6F1B 76BB 98C4 953E EB94 AFBE DFCF 
• PGP Public Key  

ETIR-GOV mailing list 
ETIR-GOV@listas.planalto.gov.br 
https://www1.planalto.gov.br/mailman/listinfo/etir-gov 



POLÍTICA 
NACIONAL DE 
SEGURANÇA DA 
INFORMAÇÃO 
(PNSI) 



SEGURANÇA DA 
INFORMAÇÃO 

(VISÃO HOLÍSTICA) 

Gestão de Riscos 

Prevenção e 
Tratamento de 

Incidentes 

Cooperação entre 
esferas de governo, 3 
Poderes, Ministério 
Público, Cortes de 

Contas, setor 
privado, sociedade 

Responsabilidade do 
Estado 

Educação 
Complementariedade 

da SI e Defesa 
Cibernética 

Razoabilidade e 
Proporcionalidade 

Cooperação 
internacional 

SI engloba a 
Segurança 

Cibernética e 
contribui para a 

Defesa Cibernética  

PRINCÍPIOS 
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FOMENTAR 

Pesquisa científica 

Desenvolvimento tecnológico e inovação 

Formação e qualificação de RH 

CONTRIBUIR 

Aprimoramento do arcabouço jurídico e normativo 

Segurança das infraestruturas críticas 

Proteção dos dados pessoais 

Consolidação do país no cenário internacional 

PROMOVER 

Fortalecimento da cultura de SI na sociedade 

Segurança dos dados custodiados pelo Estado 

Aperfeiçoamento da gestão de risco 

OBJETIVOS 



PÚBLICO PRIVADO 

Direitos 
Sociais 

• Intimidade 

• Vida privada 

• Honra 

• Imagem 

• Acesso à 

informação 

• Sigilo da 

correspondência 

• Sigilo das 

comunicações 

• Sigilo das votações 

Direitos 
Fundamentais 

• Tratamento e abastecimento 

da água 

• Produção e distribuição de 

energia elétrica, gás e 

combustíveis 

• Assistência médica e 

hospitalar 

• Distribuição e comercialização 

de medicamentos e alimentos 

• Transporte coletivo 

• Captação e tratamento de 

esgoto e lixo 

• Telecomunicações 

• Guarda, uso e comércio 

radioativos, equipamento e 

materiais nucleares 

• Controle do tráfego aéreo 

• Compensação bancária 

Serviços 
Essenciais 

SOCIEDADE 

• Educação       ●   Previdência 

• Saúde             ●  Transporte 

• Alimentação    ●  Segurança 

• Trabalho          

(Lei 7.883/1989) 



ESPAÇO CIBERNÉTICO ESPAÇO FÍSICO 

SEGURANÇA DA INFORMAÇÃO 



ESPAÇO CIBERNÉTICO MUNDIAL 

ESPAÇO CIBERNÉTICO BRASILEIRO 

CIBERCRIME 

• Justiça 

• Segurança 
Pública 

CIBERESPIONAGEM 

•Segurança 
Institucional  

•Inteligência 

CIBERTERRORISMO 

•Segurança 
Institucional  

•Inteligência 

HACKTIVISMO 

•ETIRs 

SEGURANÇA CIBERNÉTICA 

DEFESA CIBERNÉTICA 

ENERGIA ÁGUA TRANSPORTE COMUNICAÇÕES FINANCEIRO 

AÇÕES CONTRA AS INFRAESTRUTURAS CRÍTICAS 

GSI-PR 
(PNSI) 

MD 
(MD31-P-02  - Política 

Cibernética de Defesa) 

CIBERGUERRA 

• Ataque Cibernético 

• Proteção Cibernética 

• Exploração Cibernética 

 

MD 
(MD31-M-07 - Doutrina Militar 

de Defesa Cibernética) 



SEGURANÇA CIBERNÉTICA 

SEGURANÇA DA INFORMAÇÃO 

DEFESA CIBERNÉTICA 

 

(MD31-P-02  -  Política Cibernética de Defesa)

• Dos processos 

• Das pessoas 

• Das tecnologias 

• Dos ambientes 

 


