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DIGITALIZA JURIDICA DE PODERES SUBSTANCIALISTA
INVESTIGATORIOS
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CADEIA DE CUSTODIA DA PROVA

01 RECONHECIMENTO

ISOLAMENTO e o o
02 Definicao legal
FIXACAO : :
03 5 Art. 158-A. Considera-se cadeia de
04 COLETA custddia o conjunto de todos os
procedimentos utilizados para manter

05 ACRIRBLETDIR AMENTE e documentar a historia cronologica do

06 TRANSPORTE vestigio coletado em |ocais ou em
vitimas de crimes, para rastrear sua
0] RECEBIMENTO posse e manuseio a partir de seu
08 IR RS E AT recon,hecimento.até o descarte.
(Incluido pela Lei n° 13.964, de 2019)
09 ARMAZENAMENTO (Vigéncia)

10 ocescarTE
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CADEIA DE CUSTODIA

Seguir a forma da lei + técnica Confianca na prova Efetivamente atil ao
Contencédo do poder - casuismo processo decisorio
(Estado sub lege) e Racionalizacao e

uniformizacéao

- =
- N
“Toda prova,
antes de
:—\\ provar, deve
&\ 3 I ser provada®
. \
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OBJETIVOS GERAIS

Evitar injusticas

Evitar judicializagao

Evitar nulidades

Qualificar a prova Qualificar a decisao Garantir Legitimidade

O cuidado com a prova Tomada racional da Respeito aos direitos
nado € mero formalismo decisao. fundamentais.
e estratégia processual. Mais certeza e Previsibilidade de
seguranca a quem julga. comportamento. Mitigacédo do
arbitrio.



SOLUGAO

Aplicacao da base principiolégica (teoria da prova e
teoria do direito)

Adaptacédo das regras existentes as particularidades
das provas digitais.
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Principio da autoridade

Principio da desconfianca

e Legitimidade por forca ou por convencimento?
o Viés autoritario ou viés liberal.

Onus do Estado

o Weber: dominagéo Iegal-racional. “No processo penal, a atividade
T do Estado € o objeto do controle
®
Estado sub /ege < per /eges. de legalidade, e ndo o parédmetro
do controle; isto €, cabe ao
. . L trol n "
e O que valida e autentica a prova? ‘E";f;fj':r;"cjs:(;;‘; e do
o O problema da fé pljb/ICCl direito, e ndo a partir de uma
= Irracional: fé, presuncdo, autoridade. autoproclamada confianga que o
. B . Estado-acusacado deposita em si
= Racional: demonstracao e convencimento. 1 mesmo”.

STJ - Min. Ribeiro Dantas no RCH

@A 143.169/RJ



QUEBRA -

DA CADEIA DE CUSTODIA

e Possivel nulidade e Principio do prejuizo

Nﬁo é aUtométiCO T Art. 563. Nenhum ato sera declarado

nulo, se da nulidade nao resultar
prejuizo para a acusagao ou para a
defesa.

Art. 566. Nao sera declarada a nulidade
de ato processual que nao houver
influido na apuracédo da verdade
substancial ou na decisadao da causa.




ANALISE DA QUEBRA
DA CADEIA DE CUSTODIA

Substancialismo

|deal de verdade real. Formalismo: A autoridade deve
O conteddo que importa. seguir a lei, sob pena de
nulidade.

A forma precede o conteudo.
Prejuizo presumido no
descumprimento da norma.

\\%« A falta de prejuizo deve ser

XA demonstrada pela autoridade

O prejuizo deve ser provado por guem
o alega.



Ademais, conforme a jurisprudéncia desta Corte Superior, a cadeia de custodia refere-se a "idoneidade do
caminho que deve ser percorrido pela prova até sua analise pelo magistrado, e, uma vez ocorrida
qualquer interferéncia durante o tramite processual, esta pode resultar na sua imprestabilidade. Nao se
trata, portanto, de nulidade processual, senao de uma questdo relacionada a eficacia da prova, a ser
analisada caso a caso" (RHC n. 158.441/PA, rel. Ministro Olindo Menezes, 6T, DJe de 15/6/2022).

Consoante jurisprudéncia desse Superior Tribunal de Justica, "as irregularidades constantes da cadeia
de custodia devem ser sopesadas pelo magistrado com todos os elementos produzidos na instrucéo, a

fimn de aferir se a prova é confiavel." (HC n. 653.515/RJ, rel. Min. Rogerio Schietti, 6T, DJe de 1/2/2022 ).

E firme a jurisprudéncia deste Superior Tribunal de Justica no sentido de que, ndo evidenciada a
existéncia de adulteracéo da prova, supresséo de trechos, alteracdo da ordem cronolégica dos dialogos
ou interferéncia de terceiros, ndo ha falar em nulidade por quebra da cadeia de custddia. Precedentes.
(AgRg no AREsp n. 2.295.047/SC, relator Min. Reynaldo Soares, 5T, DJe de 8/9/2023.)

O aparelho celular do corréu, bem como outros bens apreendidos durante o cumprimento de mandados
de busca e apreensao, foram devidamente lacrados e identificados, inexistindo nos autos qualquer
Indicio de adulteracdo da prova, ou de alteracdo da ordem cronologica da conversa de WhatsApp obtida
por meio dos prints da tela do referido telefone. Inclusive, os prints de WhatsApp ndo foram os Unicos

elementos probatorios a respaldar a condenacao do paciente e dos correus, que foi calcada também em
outros elementos de prova (AgRg HC n. 831.602/SP, rel. Min. Reynaldo Soares, 5T, DJe de 18/9/2023)
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Busca-se, com as cautelas da cadeia de custddia, uma maneira objetiva de aferir a integridade
das fontes de prova apresentadas em juizo, numa analise essencialmente comparativa em relacéo a
seu estado inicial, quando coletadas pelo Estado. Em suma, os vestigios integrantes do corpo de delito
trazidos para o processo judicial devem ser os mesmos antes arrecadados na investigacao. (...)

No fim das contas, a completa falta de documentacédo sobre os procedimentos adotados pela
policia inviabiliza saber o que efetivamente aconteceu no tratamento das fontes de prova. Como se
extrairam os arquivos de imagem? Essa extrac&o foi feita logo no momento da apreens&o? Os
arquivos correspondem aquilo que estava nos computadores? Quem realizou tais procedimentos? Os
computadores permaneceram o tempo todo sob a custodia da policia, ou passaram pelas instalacdes
do banco em algum momento? Os técnicos da instituicdo financeira tiveram acesso direto aos
aparelhos?

Pela omissdo da autoridade policial, ndo € possivel responder a nenhuma dessas perguntas,
com uma consequéncia profundamente prejudicial a confiabilidade da prova: ndo ha como assegurar
que os elementos informaticos periciados pela policia e pelo banco séo integros e idénticos aos que
existiam nos computadores do réu. (...)

Em outras palavras, ndo € a simples violagdo de alguma regra protocolar que fundamenta a
declaracédo de inadmissibilidade das provas neste caso, mas sim a constatacdo de que a acusacéo € a
policia ndo tiveram nenhum cuidado com a documentacéo de seus atos no tratamento da prova,_nem

apresentaram nenhuma outra prova que garantisse a integridade do corpo de delito submetido a
pericia. (AgRg RHC n.° 143.169/RJ. 5T STJ. Rel. para acérdao: Min. Ribeiro Dantas. Julg: 7 fev 2023)
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Duvida de identidade
Transporte do
corpo ao IML
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no dia seguinte

Exemplos do “caso Evandro”
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EVITANDO JUDICIALIZAGAO
E NULIDADES

‘\, -

Adesao aos valores Antecipacéao as
e principios do leis e a jurisprudéncia
direito probatdrio

e Principio da desconfianga e e Preocupagao com
formalismo o Forma

e Aplicacao da lei de cadeia o Mérito
de custodia as provas mas como?
digitais
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CADEIA DE CUSTODIA DA PROVA DIGITA

e ABNT NBR ISO/IEC
27037:2013

01

02

03

04

AUDITABILIDADE

REPETIBILIDADE

REPRODUTIBILIDADE

JUSTIFICABILIDADE

Se refere ao método e a técnica adotados
na cadeia de eventos da prova.

Significa que, sob as mesmas condigdes e
meios, o resultado sera mesmo.

Significa que, sob condi¢des diversas e
outros meios, o resultado obtido sera
também o mesmao.

Significa a motivacdo sobre as decisbes

tomadas.




CADEIA DE CUSTODIA DA PROVA DIGITAL

e Embora o principio do
prejuizo seja um tanto
quanto aberto e imprevisivel,
gquando se fala em cadeia de
custddia da prova digital,
fala-se basicamente de:

01

02

03

04

05

Detalhamento sobre o percurso da prova
Coleta - exame - analise - resultados

DOCUMENTAGAO

AUTENTICIDADE  FRYa™S legitima, original ou copia verdadeira

Sem alteracgéo (adulteragao, supresséo ou
adigao) - Funcéao hash

INTEGRIDADE

Sem corte ou viés.

INTEGRALIDADE 5
Preservacgao de contexto.

CONTRADITORIO Paridade de armas. A parte interessada
E AMPLA DEFESA BCEGRAGIRCER LT LR Tof-E Lo LY N (=T V] £-o 1R




CUIDADOS

e Dominio da técnica e de 01 PRIVACIDADE Observar no.rma.s protetivas de
, . privacidade
vocabulario: espelhamento,

mesmidade, codigo hash

oz CONSENTIMENTO Livre e consciente.

A tendéncia é o registro da colaboragao

03 NAO USAR PESCA Kol St X LR TGt LR i UG R 1)

PROBATORIA pessoa e meios de prova objetivos
NAO U NSAR NA Prints, audios isolados, e-mail
04 IO EV RSN dJescontextualizado, dendncia anénima.
DE BAIXO VALOR
EPISTEMICO Ok para iniciar averiguagcao/apuragéo, ndo

para punir

2%
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AFASTANDO A NULIDADE

Instrumentalidade Contexto probatorio

Auséncia de macula significativa: Existéncia de provas independentes que
Quando a quebra da cadela de se orientam no mesmo sentido da prova

custdédia ndo € capaz de impor duvida questionada.
para além do razoavel nem impede o
exercicio da defesa. Coeréncia do conjunto probatorio

e Equilibrio do livre convencimento motivado com o
rigor as formas legais.

e Dominante jurisprudéncia no sentido de que a
guebra, por si sO, nao gera nulidade



PERIODO E FORMA DE GUARDA - DESCARTE

T

CPP Art. 158-F. Apds a realizacdao da pericia, o material devera ser
devolvido a central de custodia, devendo nela permanecer. (Incluido pela
Lei n°® 13.964, de 2019) (Vigéncia)

Paragrafo unico. Caso a central de custodia nao possua espaco ou

e Sem previsao legal especifica
e Até consentimento da parte
interessada

condicdes de armazenar determinado material, devera a autoridade policial |

ou judiciaria determinar as condi¢Ges de deposito do referido material em

local diverso, mediante requerimento do diretor do 6rgao central de pericia .

oficial de natureza criminal.  (Incluido pela Lei n® 13.964, de 2019)
(Vigéncia)

Lei n. 9.296/96
Art. 9° A gravacao que nao interessar a prova sera inutilizada por decisao

judicial, durante o inquérito, a instrucao processual ou apds esta, em <

virtude de requerimento do Ministério Publico ou da parte interessada.

Paragrafo unico. O incidente de inutilizacao sera assistido pelo Ministério
Publico, sendo facultada a presenca do acusado ou de seu representante
legal.

e Até determinacao da
autoridade

" e Ate transito em julgado

e Apds documentacao completa
da cadeia de custddia

e Cuidado para preservacao das

partes Uteis ao processo, com
contexto.



DESCENTRALIZAGAO DOS (
PODERES INVESTIGATORIOS

Gucljs de t Peritos (policia cientifica)
procedimento.

| e técnicos;

Norma'tlvz?s e notas Central de Membros do MP e PC \
tecnicas. armazenamento de Judiciério, diretamente
Atuacao d? orgac material e pessoal \

consultivo especializado em .
. midia digital (técnicos)
VER“CA“ZAGAO Esforco de padronizar INT(EISINII\I%I::%SI'L\OONAL

INTERNA
N GENTRALDE 7

CUSTODIA
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