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APRESENTAGAO DO MODULO

Ola!

Seja bem-vindo(a) ao modulo “Uso de dados em pesquisas cientificas: acesso, compartilhamento e
protegdo” do Projeto “Educagdo continuada dos Comités de Etica em Pesquisa”. Neste mddulo, vocé
vai compreender as questdes conceituais presentes na classificagdo das pesquisas cientificas que fazem uso
de dados sensiveis e pessoais, os elementos que devem ser considerados nos protocolos de pesquisa, 0s
critérios para a sua analise ética e as especificidades da documentagéo que os compdem.

Assista ao video de apresentagao do médulo.

Receba as nossas boas-vindas!

Clique na imagem abaixo para assistir ao video.

Ou acesse pelo link:
https://www.youtube.com/watch?v=23s3uQdPxcU


https://www.youtube.com/watch?v=23s3uQdPxcU
https://www.youtube.com/watch?v=23s3uQdPxcU
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PLANO DE ENSINO

Médulo:
Uso de dados em pesquisas cientificas: acesso,
compartilhamento e protegao

Projeto:

Educagdo Continuada dos Comités de Etica em Pesquisa

Modalidade/tipo:
EAD autoinstrucional

Carga Horaria:
2 horas

BOAS-VINDAS

O modulo descreve os aspectos éticos na utilizagdo e no compartiihamento de dados em
pesquisas cientificas envolvendo seres humanos. Aborda discussdes sobre a seguranca das
informacgdes, a Lei Geral de Protecdo de Dados, a anonimizagéo dos participantes da pesquisa

€ a revisao de prontuarios dos pacientes.

Objetivo geral

Compreender as questdes conceituais presentes na classificacdo das pesquisas cientificas
que fazem uso de dados sensiveis e pessoais, 0s elementos que devem ser considerados nos
protocolos de pesquisa, os critérios para a sua analise ética e as especificidades da documentagao

que os compdem.

Objetivos especificos

» Conceituar dados pessoais, dados sensiveis, dados anonimizados;
* |dentificar as caracteristicas proprias dos protocolos de pesquisas que fazem uso de dados

pessoais;

» Avaliar a adequacao ética dos processos de recrutamento, coleta e armazenamento dos

dados pessoais em protocolos de pesquisa;

» Conhecer a LGPD e compreender sua relagdo com a pesquisa cientifica e com as diretrizes

éticas nacionais;

» Conhecer os requisitos para a composicao de protocolos de pesquisa que fardo uso de

dados pessoais;

» Compreender os procedimentos para a analise ética de protocolos de pesquisa que farao

uso de dados pessoais;

» Compreender as peculiaridades das pesquisas com prontuarios do paciente e registros de

saude;

» Conhecer as técnicas para o armazenamento seguro de dados eletronicos.



| —
| PROJETO BOAS-VINDAS

EDUCA CEPs

PLANO DE ENSINO

Procedimentos didaticos

O maédulo é autoinstrucional e foi estruturado para que vocé percorra as unidades e construa
seu conhecimento de forma auténoma. Os conteudos estdo organizados em unidades, de forma
estratégica, e cada uma delas representa uma etapa de estudo. Assim, espera-se que esta
apresentacao auxilie o seu aprendizado e facilite a sua organizacao.

Entre os recursos disponiveis, destacamos:

* Videos: o mdédulo possui videos produzidos com o intuito de exemplificar os topicos do
conteudo;

* Fluxogramas e infograficos: os fluxogramas foram utilizados para simplificacdo de
processo e exemplificacdo de prazos, e os infograficos sintetizam etapas e demonstram o
seu encadeamento ldgico;

e Material educativo (conteido complementar): disponibilizamos materiais educativos para
download, como artigos e resolugoes.

Tépicos abordados

Unidade 1 — Dados em pesquisas cientificas
* Definigdes conceituais

» Classificagao dos dados de pesquisa segundo suas fontes

Unidade 2 - Lei Geral de Protecao de Dados

* LGPD e dados pessoais em pesquisas cientificas

Unidade 3 — Protocolos de pesquisa que farao uso de dados pessoais
» Caracteristicas proprias e estrutura dos protocolos de pesquisa
* Processo de consentimento em pesquisas com uso de dados pessoais

» Peculiaridades das pesquisas com prontuarios do paciente e registros de saude

Unidade 4 — Armazenamento seguro de dados eletronicos

» Técnicas para o armazenamento seguro

Unidade 5 — Analise ética dos protocolos de pesquisa
» Especificidades da documentacao dos protocolos de pesquisa

*  Procedimentos para a analise ética
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SUMARIO

Este é um arquivo PDF navegavel. Sempre que desejar retornar para o indice,
clique no botéo situado no rodapé a esquerda da tela. No sumario, clique no
capitulo desejado para ser direcionado diretamente ao destino.
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1.1 Definig6es conceituais

Esta unidade de ensino tem como objetivo demarcar os conceitos de dados pessoais, dados pessoais
sensiveis e dados anonimizados, conforme a Lei Geral de Protegdo de Dados (LGPD), para sua aplicagéo no

ambito da pesquisa.

Entender se a pesquisa cientifica envolve tratamento ou n&o de dado pessoal é essencial para estabelecer a

incidéncia da LGPD na analise do protocolo de pesquisa e na sua realizagao.

A Destaque

O que é tratamento de um dado?

Tratamento: toda operacgéo realizada com dados pessoais, como as que se referem a coleta, producéo,
recepgao, classificagao, utilizagdo, acesso, reproducdo, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminagéo, avaliagao ou controle da informagéo, modificagdo, comunicagéo,
transferéncia, difusdo ou extragédo (LGPD, BRASIL, 2018).

Dados pessoais, dados sensiveis e dados anonimizados

Na pesquisa cientifica, em geral, é realizado o tratamento de dados pessoais, independentemente do tipo de
pesquisa, ensaio clinico ou pesquisas em Ciéncias Humanas e Sociais. Desse modo, se revela fundamental
entender os dados que séo considerados pessoais e os modos de sua protegéo, conforme a legislagao atual,
a LGPD. Assim, os pesquisadores, os patrocinadores, as instituicdes de pesquisa, os participantes e o proprio
Sistema CEP/Conep precisam se familiarizar com os conceitos, principios e comandos legais que constituem

o regime geral de protegédo de dados vigente no nosso pais.

A implementacédo da LGPD coloca uma série de desafios para a pesquisa cientifica e sua regulagao ética,
particularmente no que diz respeito a protegdo dos direitos do participante e a salvaguarda da liberdade
cientifica e do progresso tecnoldgico. E indispensavel que os atores envolvidos nas pesquisas cientificas
compreendam o regime geral de protegcado de dados, notadamente seus conceitos basicos, como o de dados

pessoais e dados pessoais sensiveis.

<— Sumario
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O dado é considerado pessoal quando a informagéao é relacionada a um individuo identificado ou identificavel.

A Destaque

Consideram-se dados pessoais os dados relativos a uma pessoa identificada ou identificavel — o titular
dos dados (UNIAO EUROPEIA, 2018).

Aidentificagcao do individuo pode ser simples, como um nome ou nimero, envolver um enderego de protocolo
de internet (IP) ou qualquer outra forma de associar a informagao a uma determinada pessoa. Assim, se for
possivel identificar um individuo diretamente a partir das informacdes que estao sendo tratadas, essas podem

ser enquadradas como dados pessoais.

Caso nao seja possivel identificar diretamente um individuo a partir das informagdées tratadas, é necessario
considerar ainda se é um dado pessoal. Para tanto, deve-se levar em conta essas informagdes em conjunto

com todos 0s meios razoavelmente passiveis de serem usados para identificar aquele individuo.

Podemos identificar um individuo diretamente a partir das informagoes que temos?

Se, levando em consideragdo apenas as informagdes que vocé esta tratando, for possivel distinguir um
individuo de outros individuos, esse individuo sera identificado (¢ identificavel).

Vocé nao precisa saber o nome de alguém para que seja identificavel diretamente; uma combinagéo de
outros identificadores pode ser suficiente para identificar o individuo.

Se um individuo for diretamente identificavel a partir das informagbes, essas podem constituir dados
pessoais.

Podemos identificar um individuo indiretamente a partir das informagoes que temos

(juntamente com outras informagoées disponiveis)?

E importante estar ciente de que as informacées das quais vocé é detentor podem identificar indiretamente
um individuo e, portanto, podem constituir dados pessoais.

Mesmo que vocé precise de informagdes adicionais para identificar alguém, esta pessoa ainda pode ser
identificavel.

<— Sumario 8
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No &mbito da pesquisa, ao constatar que a informagéao se relaciona com um individuo, é necessario ficar atento

para o cumprimento da LGPD, o que implica uma série de fatores, incluindo o conteudo das informacgdes, o

propdsito do tratamento e o provavel impacto desse tratamento sobre os direitos do participante de pesquisa.

Exemplos de dados pessoais:

Nome e sobrenome

Endereco residencial

Numero de cartdo de identificacdo

C L KL (X«

telefone celular)
Endereco de IP

ID de cookie

C L LK«

uma pessoa

Endereco de e-mail como nome.sobrenome@empresa.com

Dados de localizagao (por exemplo, a fungéo de dados de localizagdo em um

Identificador de publicidade do seu telefone

Dados mantidos por um hospital ou profissional de saude, que permitam identificar

O dado pessoal sensivel diz respeito a: “origem racial ou étnica, convicgao religiosa, opinido politica, filiagéo a

sindicato ou a organizagao de carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual,

dado genético ou biométrico, quando vinculado a uma pessoa natural” (LGPD, BRASIL, 2018).

Dados referentes a saude — dados pessoais
relacionados a saude fisica e mental de

uma pessoa natural, incluindo a provisao de

cuidados em saude, que revelem informagao
sobre sua condi¢do de saude.

<— Sumario

Dados genéticos — dados pessoais
relacionados a caracteristicas genéticas
adquiridas ou herdadas de uma pessoa natural

que possui informagao singular sobre fisiologia
ou saude ou que resulta, em particular, da
analise de amostra bioldgica dessa pessoa.
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Esse tipo de dados tem o condao de criar riscos mais significativos para os direitos do seu titular, por exemplo,

risco de ser discriminado.

Dado pessoal

sensivel

De acordo com a
LGPD, os dados
pessoais sensiveis

s&o submetidos a

uma disciplina juridica
especifica acerca do
seu tratamento, visando
a aumentar o nivel da
sua protecao.

Dados
genéticos

Sao um exemplo
especialmente
significativo de dados
sensiveis que podem
correr o risco de
reidentificagéo se

0 Unico mecanismo
para “anonimiza-

los” é a remogao

das identidades dos
doadores.

Dado
anonimizado

O dado anonimizado

€ aquele atinente a
um titular que nao
possa ser identificado,
considerando a
utilizagéo de meios
técnicos razoaveis e
disponiveis na ocasido
de seu tratamento.

Dado

pseudonimizado

A pseudonimizacgéo

€ a medida através

da qual os dados
pessoais deixam de
poder ser atribuidos ao
titular de dados sem
recorrer a informagdes
suplementares, as
quais sao mantidas
separadamente. A
“chave” que permite

a reidentificagéo dos
titulares dos dados deve
ser mantida separada
e segura (UNIAO
EUROPEIA, 2018).

Vocé sabe o que é um dado anonimizado?

Anonimizagao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associagao, direta ou indireta, a um individuo
(LGPD, BRASIL, 2018).

A Destaque

Os dados anonimizados nao serao considerados dados pessoais para os fins da
LGPD, salvo quando o processo de anonimizagéo ao qual foram submetidos for
revertido, utilizando exclusivamente meios proprios, ou quando, com esforgos
razoaveis, puder ser revertido.

<— Sumario
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A Destaque

Na realizagdo de estudos em saude publica, os 6rgdos de pesquisa poderéo ter
acesso a bases de dados pessoais, que serdo tratados exclusivamente dentro do
orgao e estritamente para a finalidade de realizacdo de estudos e pesquisas. Serdo
mantidos em ambiente controlado e seguro, conforme praticas de segurancga previstas
em regulamento especifico, e que incluam, sempre que possivel, a anonimizagao ou
pseudonimizagao dos dados.

§ 4° Para os efeitos deste artigo, a pseudonimizagdo é o tratamento por meio
do qual um dado perde a possibilidade de associagao, direta ou indireta, a

um individuo, senao pelo uso de informagao adicional mantida separadamente
pelo controlador em ambiente controlado e seguro (BRASIL, 2018).

A pseudonimizacao é a codificacdo dos dados pessoais. Os dados pseudonimizados podem ajudar a reduzir

os riscos relativos a privacidade do individuo, dificultando a sua identificagdo, mas ainda sdo dados pessoais.

1.2 Classificagcao dos dados de pesquisa segundo suas fontes

Os dados tratados na pesquisa podem ser classificados, de acordo com a sua fonte, como dados primarios

e dados secundarios.

Dados primarios, dados secundarios, uso primario e uso secundario de dados.

=

i

Dados primarios Dados secundarios

Sao aqueles coletados diretamente pelo
pesquisador por meio de distintos instrumentos,

Sdo os que foram produzidos por outro
pesquisador ou advém de outra fonte, distinta
daquelas empregadas pelo pesquisador que faz
0 uso dos dados.

com a finalidade de realizagdo da sua pesquisa.

<— Sumario "
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A classificacao relativa a dados primarios e secundarios ndo se confunde com a referente ao uso primario e

secundario dos dados.

Uso primario:
Diz respeito ao uso dos dados para a finalidade que justificou sua coleta e tratamento.

Uso secundario:
Diz respeito ao uso dos dados para fins distintos daqueles que justificaram sua coleta e tratamento.

A Destaque

Exemplo de uso primario e uso secundario de dados
Os dados relativos ao paciente, obtidos pelos profissionais de saude em razdo do seu cuidado e
registrados em seu prontuario, t¢m como finalidade primaria a qualidade e a continuidade do cuidado do

paciente. O uso desses dados para os cuidados em saude se caracteriza como uso primario.

Mas, caso esses dados sejam utilizados para outros fins, como a pesquisa cientifica, esse uso é
denominado de secundario.

<— Sumario
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UNIDADE 2 - LEI GERAL DE PROTECAO DE DADOS

2.1 LGPD e dados pessoais em pesquisas cientificas

ALGPD ¢ a lei brasileira que regulamenta a protegéo dos dados pessoais, dispondo sobre o tratamento desses

dados, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado.

A Destaque

O que é privacidade?

A privacidade de uma pessoa, no sentido geral, é a esfera intima da sua vida, na qual a confidencialidade
€ assegurada e a pessoa pode optar por estar s6 e vivenciar seu mundo interno. A vida privada é definida
como um estado de confidencialidade e de inacessibilidade e como nédo intervengéo no corpo e na psiqué,
bem como nas relagbes do individuo. A vida privada se estende para abarcar aspectos relacionados a
identidade pessoal, tais como nome, foto e integridade moral e fisica (KIRIMLIOGLU, 2017).

(@)e)

(&

Dimensao relacional

Dimensao informacional

Trata da relagdo que se tem A privacidade Trata da coleta, do
com outras pessoas, por - armazenamento e
possul uma
exemplo, controlando quem processamento de dados
pode entrar na sua esfera ou dupla dimenséo pessoais.
quem tem permissao para tocar
Seu corpo.

A Destaque

O regime de protecédo de dados pessoais tem a dificil tarefa de equilibrar interesses coletivos, como
o interesse ao progresso cientifico, e os direitos dos individuos.

<— Sumario
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De acordo com a LGPD, a disciplina da protegdo de dados pessoais tem como fundamentos: o respeito a
privacidade; a autodeterminagao informativa; a liberdade de expresséao, de informagéo, de comunicagao e de
opinido; a inviolabilidade da intimidade, da honra e da imagem; o desenvolvimento econémico e tecnolégico
e a inovacéo; a livre iniciativa, a livre concorréncia e a defesa do consumidor; e os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais (LGPD,
BRASIL, 2018).

2.1.1 Relacao da LGPD com a pesquisa cientifica e com as diretrizes éticas nacionais

Na esfera da ética em pesquisa envolvendo seres humanos, a protecdo da confidencialidade dos dados

pessoais dos participantes sempre esteve presente nas normativas éticas.

ADeclaragao Universal sobre Bioética e Direitos Humanos, normativa aprovada no ambito da Organizagao das
Nacgdes Unidas para a Educacgéo, a Ciéncia e a Cultura (Unesco) em 2005, determina a ndo instrumentalizagao
da pessoa e a prevaléncia da protecéo dos seus direitos e interesses em relagéo a produgéo do conhecimento.
A declaragao também pontua a privacidade e a confidencialidade das informagdes pessoais dos participantes

enquanto objeto de tutela das leis e da ética em pesquisa.

Ainda, na esfera da Unesco, a Declaragao Internacional sobre Dados Genéticos Humanos, aprovada em
2004, assenta que os dados genéticos humanos, os dados protedmicos humanos e as amostras biolégicas
recolhidos para fins de investigagdo médica e cientifica ndo deverdo por norma estar associados a uma
pessoa identificavel. Mesmo quando esses dados ou amostras bioldgicas nao estdo associados a uma pessoa

identificavel, deverao ser tomadas as precaugdes necessarias para garantir a sua seguranga.

Conforme as Diretrizes Eticas Internacionais para Pesquisas relacionadas a Saude envolvendo Seres
Humanos, estabelecidas pelo Conselho para Organizagbes Internacionais de Ciéncias Médicas em
colaboracédo com a Organizagado Mundial da Saude, em 2016, a confidencialidade dos dados pessoais do

participante € um imperativo ético, que permeia a pratica da pesquisa envolvendo seres humanos.

No Brasil, a Resolugdo CNS n° 466, de 12 de dezembro de 2012, assenta que as pesquisas, em qualquer
area do conhecimento, devem prever procedimentos que assegurem a confidencialidade e a privacidade, a
protecéo da imagem e a ndo estigmatizagao dos participantes da pesquisa. A Resolugdo CNS n°® 510, de 7 de
abril de 2016, que dispde sobre as normas aplicaveis a pesquisas em Ciéncias Humanas e Sociais, estabelece
que a confidencialidade é a garantia do resguardo das informag¢des dadas em confianga e a protegao contra
a sua revelagado nao autorizada. Ainda, a Resolugao citada fixa o principio da garantia da confidencialidade
das informacgdes, da privacidade dos participantes e da protecao de sua identidade, inclusive do uso de sua

imagem e voz, e o direito do participante ter garantida a confidencialidade das informagdes pessoais.

<— Sumario
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Portanto, observa-se que a protegédo dos dados pessoais dos participantes consiste em um comando ético da

pesquisa envolvendo seres humanos.

Verifica-se que a aplicagéo da protecdo dos dados pessoais no contexto da
ética em pesquisa € algo complexo, uma vez que o participante/titular dos dados

foee | ] pessoais tem direitos especificos nesse campo e a sociedade tem o interesse
de se beneficiar dos avancgos cientificos, os quais pressupdem a realizagdo de

‘ \ pesquisas que realizam o tratamento de dados pessoais.
L. Essa dificil e ardua tarefa se reflete na atividade dos Comités de Etica em

Pesquisa (CEPs) ao analisarem os protocolos de pesquisa que envolvem o
tratamento de dados pessoais.

Em seguida, serdo pontuados os aspectos da LGPD a serem considerados no contexto da ética em pesquisa.

Sao principios da prote¢do de dados pessoais previstos na LGPD:

Principios Conteudo

Realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e
Finalidade informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades.

Limitacdo do tratamento ao minimo necessario para a realizagdo de suas
Necessidade finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos
em relagao as finalidades do tratamento de dados.

Compatibilidade do tratamento com as finalidades informadas ao titular, de

Adequacao

acordo com o contexto do tratamento.

Garantia aos titulares de informagodes claras, precisas e facilmente acessiveis
Transparéncia sobre a realizagao do tratamento e os respectivos agentes de tratamento, observados

os segredos comercial e industrial.

Garantia aos titulares de consulta facilitada e gratuita sobre a forma e a duragao
do tratamento, bem como sobre a integralidade de seus dados pessoais.

Livre acesso

Qualidade dos Garantia aos titulares de exatidao, clareza, relevancia e atualizagao dos dados,
dados de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento.

Utilizacdo de medidas técnicas e administrativas aptas a proteger os dados

Seguranga pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicagao ou difusao.
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Principios Conteudo

Adocao de medidas para prevenir a ocorréncia de danos em virtude do tratamento

Prevencéao )
de dados pessoais.

o B Impossibilidade de realizagdo do tratamento para fins discriminatérios ilicitos ou
Nao discriminagao .
abusivos.

L Demonstracdo, pelo agente, da adogdo de medidas eficazes e capazes de
Responsabilizagao e L i ~
comprovar a observancia e o cumprimento das normas de protecdo de dados

prestacao de contas . . . L, .
pessoais e, inclusive, da eficacia dessas medidas.

Cabe ao Sistema CEP/Conep zelar pelos direitos dos participantes na esfera da ética em pesquisa, bem

como sobre os aspectos éticos do tratamento dos seus dados pessoais.

PARTICIPANTE DA PESQUISA

Direito de ser informado sobre qualquer tratamento de dados da pesquisa.

Direito de decidir a qualquer momento sobre fornecer seus dados pessoais para a pesquisa, sem qualquer
prejuizo.

Direito de ter sua privacidade respeitada.

Direito de decidir se sua identidade sera divulgada e quais séo, entre as informagdes que forneceu, as que
podem ser tratadas de forma publica.

Direito de ser indenizado pelo dano decorrente do uso indevido ou da quebra de confidencialidade dos
dados armazenados.

Direito de ser informado sobre o uso futuro de dados coletados no ambito da pesquisa.

Direito de requisitar a retirada parcial ou total das suas informagdes do banco de dados.

Direito de solicitar retificagdes ou atualizagdes de informagdes contidas no banco de dados que entendam
terem sido erroneamente informadas.
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Embora a LGPD néo tenha especificado os agentes de tratamento no caso da pesquisa cientifica, &€ importante
apresentar reflexdes sobre a tematica. Importa elucidar que os agentes de tratamento séo o controlador e o
operador, sendo essa classificagado funcional, na medida que objetiva alocar responsabilidades e obrigagbes

de acordo com o papel de cada um no tratamento dos dados pessoais.

No campo da ética em pesquisa, o controlador do banco de dados podera ser o patrocinador ou o proprio
pesquisador responsavel. O operador sera a pessoa que realiza o tratamento de dados pessoais em nome
do controlador. No Sistema CEP/Conep n&o ha exigéncia para designar um encarregado, uma vez que a
atuacao desse agente tem a finalidade de intermediar a comunicagao com a Autoridade Nacional de Protegao
de Dados.

A LGPD define 6rgéo de pesquisa como agente de tratamento de dados que deve possuir entre suas missdes
institucionais, ou em seu objeto social ou estatutario, a pesquisa basica ou aplicada, para fins historicos,
cientificos, tecnolégicos ou estatisticos. Considerando essa definigdo, podem ser mencionados como
exemplos de érgaos de pesquisa: instituicdes de ensino superior publicas ou privadas sem fins lucrativos,
centros de pesquisa nacionais e entidades publicas que realizam pesquisas, tais como o Instituto Brasileiro

de Geografia e Estatistica (IBGE) e o Instituto de Pesquisa Econémica Aplicada (IPEA).

Agentes de tratamento

Pessoa natural ou juridica,
de direito publico ou
privado, a quem competem

Pessoa natural ou juridica,
de direito publico ou privado,
que realiza o tratamento de
dados pessoais em nome
do controlador.

as decisOes referentes ao
tratamento de dados.

Agentes de Agentes de tratamento na esfera

tratamento da pesquisa cientifica

Patrocinador, caso tenha poder decisorio sobre o tratamento dos dados pessoais.

Instituicdo proponente da pesquisa, caso tenha poder decisorio sobre o tratamento
dos dados pessoais.

Controlador

Pesquisador responsavel, quando age de forma independente e em nome préprio.
Pesquisador.
Operador

Assistentes e membros da equipe de pesquisa.

Monitores e auditores do patrocinador.
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Situacao 1
Projeto de pesquisa
por érgaos

Situagao 2
Ensaios clinicos

Situagao 1

Projeto de pesquisa por érgaos

Varios orgaos de pesquisa decidem participar de um projeto de pesquisa e usar para isso a plataforma
de um dos institutos envolvidos no projeto. Cada 6rgao alimenta dados que ja possui na plataforma e usa
os dados fornecidos por outros por meio da plataforma. Nesse caso, todos os 6rgaos se qualificam como
controladores para o tratamento de dados pessoais, uma vez que decidiram em conjunto a finalidade do
tratamento e os meios a serem usados (a plataforma existente). Cada um dos 6rgéos, no entanto, € um
controlador separado para quaisquer outros tratamentos que possam ser realizados fora da plataforma para
seus respectivos fins.

Reflita sobre:
. o conceito de controlador no contexto da pesquisa;

o compartilhamento de dados pessoais no contexto da pesquisa;
*  asresponsabilidades éticas dos agentes de tratamento.

Situagao 2

Ensaios clinicos

Um profissional de saude (o pesquisador responsavel) e uma universidade (o patrocinador) propdem
um ensaio clinico. Eles colaboram juntos para a elaboragéo do protocolo do estudo. Ambos podem ser
considerados controladores, para esse ensaio clinico, uma vez que juntos se responsabilizam pelo tratamento
dos dados. Por outro lado, em ensaio clinico proposto por patrocinador da industria farmacéutica, em que
o pesquisador responsavel ndo participa da elaboragéo do protocolo que foi elaborado pelo patrocinador,
incluindo todas as determinagdes referentes ao tratamento dos dados, o pesquisador deve ser considerado
apenas um operador, e o patrocinador, como o controlador do banco de dados dessa pesquisa.

Reflita sobre:

. 0 enquadramento da instituicdo de pesquisa de centro participante como operador dos dados pessoais;

. a coleta de dados pessoais dos pacientes/participante e a responsabilidade do controlador do
prontuario;

e 0 patrocinador enquanto controlador dos dados pessoais e a sua relagdo com o pesquisador
responsavel, enquanto controlador e/ou operador.
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2.1.2 Dominio publico e os direitos autorais no uso de dados pessoais disponiveis
na internet

A questdo do dominio publico e dos direitos autorais é relevante para a avaliagédo ética levada a cabo pelo
Sistema CEP/Conep, notadamente em razdo da Resolugdo CNS n° 510, de 2016, estabelecer que nao serao
registradas nem avaliadas pelo Sistema CEP/Conep pesquisa que utilize informagdes de dominio publico.

Em documento especifico, disponivel em https://conselho.saude.gov.br/images/Of%C3%ADcio_Circular_17

SEI_MS_-_25000.094016_2022_10.pdf a Conep volta a tratar desse mesmo tema em meio a outras situagdes

em que a analise ética seria dispensada.

ALein®9.610, de 19 de fevereiro de 1998, altera, atualiza e consolida a legislagédo sobre direitos autorais. De

acordo a Lei de Direitos Autorais, a protecao aos direitos autorais independe de registro.

De acordo com a Lei de Direitos Autorais, o prazo de protecéo aos direitos patrimoniais sobre obras audiovisuais

e fotograficas sera de 70 anos, a contar de 1° de janeiro do ano subsequente ao de sua divulgagao.
Portanto, as obras que pertencem ao dominio publico incluem: (a) as obras que ultrapassaram o prazo de
protecao dos direitos autorais; (b) as de autores falecidos que ndo tenham deixado sucessores; (c) as de autor

desconhecido, ressalvada a protegéo legal aos conhecimentos étnicos e tradicionais.

E titular de direitos de autor quem adapta, traduz, arranja ou orquestra obra caida no dominio publico, ndo

podendo opor-se a outra adaptacao, arranjo, orquestragao ou tradugéo, salvo se for copia da sua.

Compete ao Estado a defesa da integridade e autoria da obra caida em dominio publico.
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A Destaque

Direito autoral deve ser respeitado mesmo que foto esteja disponivel na internet

ATerceira Turma do Superior Tribunal de Justica deu provimento ao recurso
de um fotégrafo para garantir seus direitos autorais sobre uma foto utilizada
sem permissao pela Academia de Letras de Sdo José dos Campos (SP).

O colegiado concluiu que o fato de a imagem estar disponivel na internet,
onde podia ser encontrada facilmente por meio dos sites de busca, ndo
isenta o usuario da obrigagao de respeitar os direitos autorais do autor.

A sentenga, porém, ndo reconheceu danos morais — o que foi mantido pelo Tribunal de Justica de Sao Paulo
(TJSP) sob o fundamento de que a foto havia sido disponibilizada livremente pelo fotégrafo na internet, sem
elemento que permitisse identificar a sua autoria.

No recurso especial, o fotografo alegou que a indenizagéo por danos morais era devida, uma vez que nao
houve indicagéo da autoria.

A relatora, ministra Nancy Andrighi, lembrou que entre os direitos morais do autor esta a insergéo de seu
nome na obra; na hipotese de violagao desse direito, o infrator deve responder pelo dano causado.

Afirmou ainda que “o fato de a fotografia estar acessivel mediante pesquisa em mecanismo de busca
disponibilizado na internet ndo priva seu autor dos direitos assegurados pela legislagdo de regéncia,
tampouco autoriza a presungao de que ela esteja em dominio publico”.

Acessivel pelo link:
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/Direito-autoral-deve-ser-respeitado-
mesmo-que-foto-esteja-disponivel-na-internet.aspx
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UNIDADE 3 — PROTOCOLOS DE PESQUISA QUE FARAO
USO DE DADOS PESSOAIS

3.1 Caracteristicas préprias e estrutura dos protocolos de pesquisa

Segundo a Resolugdo CNS n° 466, de 2012, o protocolo de pesquisa € conjunto de documentos contemplando
a descricdo da pesquisa em seus aspectos fundamentais e as informagdes relativas ao participante da

pesquisa, a qualificagdo dos pesquisadores e a todas as instancias responsaveis.

Considerando que grande parte das pesquisas envolvendo seres humanos realiza tratamento dos dados
pessoais, é indispensavel que vocé compreenda o que isso significa no processo de elaboragéo do protocolo

de pesquisa e em seu conteldo.

3.1.1 Descrigao dos tipos de dados, compartilhamento e armazenamento

Os dados pessoais a serem coletados no ambito da pesquisa podem ser sensiveis ou ndo, bem como
anonimizados. Lembre-se: os dados pessoais quando anonimizados nao estao sujeitos a LGPD, mas a
pesquisa pode estar sujeita as normas Eticas de Pesquisas Envolvendo Seres Humanos.

Os dados pessoais podem ser classificados, em geral, como:

informagdes de identificagdo pessoal;

informagdes de identificagdo atribuidas por instituicbes governamentais;

dados de identificagao eletrdnica;

L A N VIR N

dados de localizagao eletrénica.

As fontes de obtengédo de dados pessoais podem variar, tais como:

v 0 proprio titular dos dados pessoais;
v prontuarios;

v bancos de dados (fisico ou eletrénico);
v

planilhas; etc.
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Exemplo 1:

Se os dados pessoais sao obtidos por meio de preenchimento de formulario eletrénico, entao a
fonte de dados é o titular dos dados pessoais.

Exemplo 2:

No caso em que a fonte de dados for o prontuario do paciente, € importante detalhar que
informacdes serdo coletadas.

Aforma de obtengéo dos dados pessoais tem influéncia direta nos mecanismos que devem ser implementados

para assegurar os direitos dos participantes de pesquisa.
A forma de obtengédo dos dados pessoais também deve assegurar o principio da seguranga, o qual implica
na utilizagdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao

autorizados e de situagbes acidentais ou ilicitas de destrui¢cdo, perda, alteragdo, comunicagao ou difuséo.

Observe no infografico as operagdes de tratamento.

UTILIZACAO ACESSO

TRANSMISSAO ARMAZENAMENTO

TRANSFERENCIA ARQUIVAMENTO

REPRODUGCAO AVALIAGAO

RECEPGAO CLASSIFICAGAO
Operacgoes de

tratamento
PRODU(}AO COLETA

PROCESSAMENTO COMUNICAGAO

MODIFICAGAO CONTROLE

EXTRAGAO DIFUSAO

ELIMINAGAO DISTRIBUIGAO

Fonte: BRASIL, 2020.
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Operagées de tratamento

ACESSO - ato de ingressar, transitar, conhecer ou consultar a informagéo, bem como a possibilidade de
usar os ativos de informagao de um 6rgéo ou entidade, observada eventual restricdo que se aplique.

ARMAZENAMENTO - agao ou resultado de manter ou conservar em repositério um dado.
ARQUIVAMENTO - ato ou efeito de manter registrado um dado em qualquer fase do ciclo da informagéo,
compreendendo os arquivos corrente, intermediario e permanente, ainda que tal informacéo ja tenha
perdido a validade ou esgotado a sua vigéncia.

AVALIAGAO - analisar o dado com o objetivo de produzir informagao.

CLASSIFICAGAO — maneira de ordenar os dados conforme algum critério estabelecido.

COLETA - recolhimento de dados com finalidade especifica.

COMUNICAGAO - transmitir informagdes pertinentes as politicas de agao sobre os dados.

CONTROLE - agao ou poder de regular, determinar ou monitorar as agdes sobre o dado.

DIFUSAO - ato ou efeito de divulgagao, propagagado, multiplicagdo dos dados.

DISTRIBUIGAO - ato ou efeito de dispor de dados de acordo com algum critério estabelecido.
ELIMINAGAO — ato ou efeito de excluir ou destruir dado do repositério.

EXTRAGAO - ato de copiar ou retirar dados do repositério em que se encontrava.

MODIFICAGAO - ato ou efeito de alteragéo do dado.

PROCESSAMENTO - ato ou efeito de processar dados visando organiza-los para obtengdo de um
resultado determinado.

PRODUGAO - criagéo de bens e de servigos a partir do tratamento de dados.

RECEPGAO - ato de receber os dados ao final da transmissao.

REPRODUGAO - cépia de dado preexistente obtido por meio de qualquer processo.
TRANSFERENCIA — mudanca de dados de uma area de armazenamento para outra, ou para terceiro.

TRANSMISSAO — movimentagao de dados entre dois pontos por meio de dispositivos elétricos, eletronicos,
telegraficos, telefonicos, radioelétricos, pneumaticos etc.

UTILIZAGAO - ato ou efeito do aproveitamento dos dados.

Fonte: BRASIL, 2020.
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O uso dos dados e informagdes de banco, constituido fora do ambito da pesquisa, requer o Registro ou o Termo
de Consentimento Livre e Esclarecido dos participantes da pesquisa. No caso de compartilhamento de banco
de dados entre controladores, os dados pessoais devem ser previamente codificados ou pseudonimizados

antes da transferéncia das informacgdes.

a Destaque

O uso compartilhado de dados é definido pela LGPD como a comunicagao, difusédo, transferéncia
internacional, interconexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais
por 6rgaos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizagdo especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes privados.

3.2 Processo de consentimento em pesquisas com uso de dados
pessoais

Considerando o0 nosso objeto de estudo, destacaremos as hipoteses de tratamento de dados pessoais

aplicaveis ao campo da ética em pesquisa.

O tratamento de dados pessoais somente pode ser realizado mediante o fornecimento de consentimento pelo
titular, e sem o consentimento para a realizagao de estudos por 6rgéo de pesquisa, garantida, sempre que

possivel, a anonimizagéo dos dados pessoais.

O tratamento de dados pessoais sensiveis apenas pode ocorrer quando o titular ou seu responsavel
legal consentir, de forma especifica e destacada, para finalidades especificas. Nas hipoteses em que for
indispensavel para a realizagdo de estudos por 6rgdo de pesquisa, € permitido o tratamento dos dados
pessoais sem o fornecimento do consentimento, desde que garantida, sempre que possivel, a anonimizagao

dos dados pessoais sensiveis.

A eventual dispensa do consentimento ndo desonera os agentes de tratamento de cumprir as demais
obrigacdes previstas na LGPD. Considerando que os aspectos éticos de uma pesquisa néo estao restritos ao
processo de consentimento, € essencial que o CEP e os pesquisadores sempre estejam atentos a necessidade

de observar essas questdes durante a realizagdo da pesquisa.

Quando o tratamento tiver origem no consentimento do titular, este podera solicitar copia eletrdnica integral

de seus dados pessoais, observados os segredos comercial e industrial.
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A Destaque

Consentimento e compartilhamento dos dados pessoais

O controlador que obteve o consentimento, que necessitar comunicar ou compartilhar dados pessoais com
outros controladores, devera obter consentimento especifico do participante para esse fim, ressalvadas as
hipéteses de dispensa do consentimento previstas no ambito da ética em pesquisa.

Entende-se que ndo ha como dispensar a anonimizagao ou a codificagdo sem a comprovagéao por parte dos
pesquisadores responsaveis de que tais medidas ndo sao possiveis de serem realizadas.

Desse modo, o processo de consentimento nas pesquisas que realizam tratamento de dados pessoais deve
observar a dupla condi¢do do individuo, seja como titular dos dados e como participante de pesquisa, bem

como as distintas finalidades de consentimento para uso dos dados.
ANALISE ETICA DO TRATAMENTO DOS DADOS PESSOAIS DO PARTICIPANTE DA PESQUISA

Durante a anadlise ética, é essencial que os CEPs levem em consideragéo os cuidados e os procedimentos

que serao adotados para o tratamento dos dados pessoais dos participantes da pesquisa.

A anonimizagao dos dados, tdo conhecida e discutida, € apenas um entre tantos procedimentos que podem
ser realizados. Por isso, € importante que o CEP fique atento a todos os procedimentos de tratamento dos
dados previstos para a pesquisa, uma vez que o tratamento dos dados deve ser objeto de exame ético, como,

por exemplo, quando o pesquisador acessa os dados do prontuario de um paciente.
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COLETA, ACESSO E PRODUGAO DOS DADOS PESSOAIS PELO PESQUISADOR

A questéo inicial a ser considerada é se a pesquisa fara uso de banco de dados constituido no ambito da
pesquisa ou nao. Banco de dados constituido no ambito da pesquisa caracteriza-se pela coleta de dados
durante a execucgao da pesquisa. Banco de dados constituido fora do ambito da pesquisa caracteriza-se
pela utilizagao de dados coletados previamente, fora do contexto de pesquisa.

BANCO DE DADOS CONSTITUIDO NO AMBITO DA PESQUISA

O uso de dados e informagdes, armazenados em banco de dados, para fins de pesquisa ira depender
do consentimento dos participantes, titular dos dados. E necessério verificar se na pesquisa original, a
possibilidade do uso futuro foi contemplada no Registro ou Termo de Consentimento Livre e Esclarecido.

Ja forneceu consentimento para uso futuro

Quando o participante autorizou o uso futuro dos seus dados para nova pesquisa, em Registro ou Termo de
Consentimento Livre e Esclarecido, novo consentimento podera ser dispensado, notadamente quando os
dados forem compartilhados anonimizados pelo controlador.

Consentimento para uso futuro nao solicitado

Em alguns protocolos de pesquisa o uso futuro dos dados e informagdes pode néo ter sido contemplado
no Registro ou Termo de Consentimento Livre e Esclarecido. Nessas situa¢des, no protocolo de pesquisa
deverao ser incluidas informagodes suficientes para seguir um entre dois cenarios possiveis.

No primeiro, o pesquisador tem condigdes de buscar o consentimento dos participantes de pesquisa,
titulares dos dados, para poder utilizar as informagdes na pesquisa. Este € o cenario mais favoravel, em
que o participante decide, de forma auténoma, pelo acesso e uso de suas informagdes armazenadas.

No segundo cenario, quando a obtengédo do consentimento dos titulares dos dados nao é possivel, o
pesquisador devera elaborar e fundamentar uma solicitagédo de dispensa de consentimento, que sera
avaliada pelo CEP.

Nessas situagbes, conforme as caracteristicas da pesquisa e considerando a dificuldade com que os
participantes possam ser contatados, novo consentimento pode ser dispensado pelos CEPs, principalmente
quando os dados forem anonimizados antes de serem disponibilizados pelo controlador do banco de dados.

Consentimento para uso futuro ndao autorizado pelo participante
Quando o participante ndo autorizou o uso futuro dos seus dados para nova pesquisa em Registro ou

Termo de Consentimento Livre e Esclarecido, novo consentimento devera ser solicitado ao participante de
pesquisa, mesmo que haja anonimizagao dos dados.
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COLETA, ACESSO E PRODUGAO DOS DADOS PESSOAIS PELO PESQUISADOR

BANCO DE DADOS CONSTITUIDO FORA DO AMBITO DA PESQUISA

A utilizagéo de dados e informagdes de banco, constituido fora do ambito da pesquisa, o Registro ou o
Termo de Consentimento Livre e Esclarecido dos participantes da pesquisa deve ser solicitado quando
houver acesso a dados pessoais ou dados pessoais sensiveis. Este € o cenario em que o participante
decide, de forma autdbnoma, pelo acesso e uso de suas informagdes armazenadas.

No entanto, de acordo com as caracteristicas da pesquisa e considerando a dificuldade com que os
participantes possam ser contatados, novo consentimento pode ser dispensado pelos CEPs, principalmente

quando os dados forem anonimizados antes de serem disponibilizados pelo controlador do banco de dados.

BANCO DE DADOS

Constituido no ambito da pesquisa Constituido fora do ambito da pesquisa

v

No TCLE, ha solicitagdo de autorizagdo do
participante para uso futuro dos dados

coletados?
NAO Sim
s N N N N N N
Dados NAO Dados Uso futuro foi Participante NAO Dados NAO Dados
anonimizados pelo anonimizados pelo consentido pelo consentiu com o anonimizados pelo anonimizados pelo
controlador, antes do controlador, antes do participante de uso futuro dos controlador, antes do controlador, antes do
compartilhamento compartilhamento pesquisa dados compartilhamento compartilhamento
. L J ¢ J L J i J i J i J
e N N N N N 7
O CEP pode O CEP pode
requerer ou requerer ou
dispensar novo O CEP pode dispensar novo
Requer novo ) R Requer novo Requer novo R
) consentimento do dispensar novo . ) consentimento do
consentimento do . i consentimento consentimento do .
. participante, de consentimento . . participante, de
participante. . do participante. participante.
acordo com as do participante. acordo com as
caracteristicas da caracteristicas da
pesquisa. pesquisa.
. J J J J L J J

Nota: uso futuro é qualquer tratamento posterior de dados e informagdes do participante, realizado para
novas finalidades.

A Destaque

O interesse coletivo deve estar presente para justificar a relativizacdo do direito a privacidade do
participante.

. Deve haver a garantia por escrito do controlador de que os dados pessoais dos participantes serao
anonimizados previamente ao acesso por parte do pesquisador.

. Casos excepcionais de impossibilidade de anonimizagdo dos dados pessoais devem ser avaliados
com muita cautela e ponderagao pelos CEPs.
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DIVULGAGAO DOS RESULTADOS E FINALIZAGAO DA PESQUISA

Para a divulgagao, uma regra essencial que deve ser seguida € a de que os dados pessoais dos participantes
ndo devem ser divulgados, salvo quando ha expressa concordancia.

Uma questao adicional que deve ser prevista pelo pesquisador e ser avaliada pelo CEP corresponde ao que
sera feito dos dados apos a finalizagdo da pesquisa.

Os dados pessoais devem ser eliminados apds o término de seu tratamento, no ambito e nos limites
técnicos das atividades, existindo a ressalva de que pode haver a conservacgao para estudo por 6rgao de
pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais

3.3 Peculiaridades das pesquisas com prontuarios do paciente e
registros de saude

A confidencialidade dos dados pessoais constantes do prontuario do paciente ndo € apenas um comando
ético, mas também um direito do paciente que deve ser respeitado por todas as pessoas que buscam o acesso
as informacgdes contidas no prontuario, como os pesquisadores. Ademais, 0 acesso sem o consentimento do
paciente aos seus dados pessoais pode afetar negativamente seu tratamento, causar-lhe dano fisico e/ou

mental, bem como a familiares ou outras pessoas proximas.

Considerando que a LGPD estabelece que os dados referentes a saude sdo dados pessoais sensiveis,
conclui-se que o prontuario contém dados pessoais sensiveis, e que o seu tratamento apenas pode ser

realizado quando:

A. o titular ou o0 seu responsavel legal consentir, de forma especifica e destacada, para finalidades especificas;

B. sem o fornecimento de consentimento do titular, quando o CEP analisa as caracteristicas da pesquisa e

delibera pela dispensa do consentimento.

Destaca-se que a LGPD prevé que o titular tem direito ao acesso facilitado as informa¢ées sobre o
tratamento de seus dados, que deverao ser disponibilizadas de forma clara, adequada e ostensiva.
Assim, repisam-se os direitos dos pacientes quanto aos seus dados pessoais contidos no prontuario:

os direitos de acesso, de retificagdo, de cancelamento e de oposigao.
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A Atencao

Cabe salientar que a LGPD nao tem disposicdo especifica sobre pesquisa com prontuario, nem
acerca de pesquisa em cuidados em saude; tdo somente aborda a pesquisa no campo da saude
publica. Sendo assim, constata-se que a lei ndo é suficiente nem adequada quando se trata do segundo
uso de informagao ou dados pessoais contidos em prontuarios.

Importante pontuar que, para a Conep, conforme definido na Carta Circular n°. 039/2011/CONEP/CNS/GB/
MS disponivel em:
https://conselho.saude.gov.br/images/comissoes/conep/documentos/ CARTAS/CartaCircular039.pdf

a) o prontuario é de propriedade do paciente/participante da pesquisa;
b) o uso da informagéo do paciente € um segundo uso;
c) o Sistema CEP/Conep deve resguardar a confidencialidade da informag&o constante do prontuario.

Especificamente quanto ao prontuario do paciente, os dados sdo anonimizados quando néao for possivel
vincula-los entre si, ou seja, se tem acesso aos dados, mas sem a identificagdo do paciente. Quanto a
ferramenta da anonimizagao, ha certo consenso de que salvaguarda o direito a privacidade do paciente e

permite o seu segundo uso para fins de pesquisa.

A luz do regramento juridico e as diretrizes éticas nacionais sobre o tema, defende-se que o Sistema CEP/

Conep tenha em conta as prescrigdes ético-juridicas subsequentes:

A regra geral deve ser o acesso ao prontuario para fins de pesquisa, consentido pelo paciente/
participante. Essa é a premissa de atuagao de qualquer 6rgao de ética em pesquisa.

O acesso aos dados pessoais do paciente sem o seu consentimento para realizagéo de pesquisa deve
garantir a anonimizagéo, sempre que possivel. Desse modo, constata-se que, conforme a legislagéo
brasileira, quando ndo ha o consentimento, o dever de anonimizagao é do profissional responsavel
legal pelo prontuario e pela confidencialidade das informagdes nele contidas.

Refletir e discutir: caso ndo seja possivel a anonimizagao, o que deve ser comprovado pelo pesquisador
ao CEP. A realizagdo da pesquisa sem o consentimento do paciente/participante sera analisada pelo

Sistema CEP/Conep, com base na relevancia cientifica e importancia da produgdo do conhecimento
cientifico. O uso dos dados e informagdes do prontuario, sem consentimento do paciente/participante
ha que ser solidamente justificado pelo conhecimento cientifico que sera produzido.
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UNIDADE 4 - ARMAZENAMENTO SEGURO DE DADOS
ELETRONICOS

4.1 Técnicas para o armazenamento seguro

Segundo a LGPD, a seguranca ¢ a utilizagdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicao, perda, alteragao,

comunicagao ou difusao.

A ANPD (BRASIL, 2020) define segurangca da informagdo como o “conjunto de agdes que visam a

preservacgao da confidencialidade, integridade e disponibilidade da informagao”.

As privacy enhancing technologies (PETs) sao tecnologias que aumentam a privacidade, constituindo uma

ampla gama de meios técnicos para assegurar os direitos do titular dos dados pessoais.

PETs que derivam ou geram dados que reduzem ou
removem a identificabilidade dos individuos;

As PETs
podt.ar.n ser PETs que se concentram em ocultar ou blindar dados;
classificadas

como

PETs que dividem conjuntos de dados ou controlam o acesso a

determinadas partes dos dados.

Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas, aptas a proteger
os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicéo, perda,

alteragao, comunicagao ou qualquer forma de tratamento inadequado ou ilicito.

Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases do tratamento obriga-
se a garantir a seguranga da informagao prevista na LGPD em relagdo aos dados pessoais, mesmo apds o

seu término.
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A ANPD enumera algumas medidas de seguranga da informacao:

A. medidas administrativas: politica de seguranga da informagéo; conscientiza¢ao e tratamento; gerenciamento
de contrato;

B. medidas técnicas: controle de acesso; seguranga dos dados pessoais armazenados; seguranca das
comunicagdes; manutengdo de programa de gerenciamento de vulnerabilidades;

C. medidas relacionadas ao uso de dispositivos moéveis;

D. medidas relacionadas ao servigo em nuvem.

Algumas informagées uUteis que podem incrementar a
seguranga no cotidiano das atividades de trabalho:

«” Como utilizar controles de seguranga dos sistemas de tecnologia da informacgao relacionados
ao trabalho diario;

v/ Manter documentos fisicos que contenham dados pessoais dentro de gavetas, e ndo sobre
as mesas;

+ Nao compartilhar logins e senhas de acesso das estag¢des de trabalho;

«/ Bloquear os computadores quando se afastar das estagdes de trabalho, para evitar o
acesso indevido de terceiros;

« Seguir as orientagdes da politica de seguranga da informacao (BRASIL, 2020).

4.1.1 Anonimizagao dos dados sensiveis

Conforme a LGPD, os dados anonimizados sdo aqueles referentes “a titular que n&o possa ser identificado,
considerando a utilizacao de meios técnicos razoaveis e disponiveis na ocasiao de seu tratamento”. Assim, a
lei considera que os dados anonimizados ndo s&o pessoais.

Algumas técnicas de anonimizagao de dados

1. Mascaramento de dados

O mascaramento de dados diz respeito a remocgao de identificadores pessoais 6bvios, como nomes de uma

informagao, para criar um conjunto de dados em que nenhum identificador de pessoa esteja presente.
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Variantes

Remocgao parcial de dados

Resulta em dados em que alguns identificadores pessoais, por exemplo, nome e enderego, foram removidos,
mas outros, como datas de nascimento, permanecem.

Quarentena de dados

A técnica de fornecer apenas dados para um destinatario que é improvavel ou incapaz de ter acesso a
outros dados necessarios para facilitar a reidentificacdo. Pode envolver a divulgagao de identificadores
pessoais exclusivos — por exemplo, referéncia a numeros — mas nao a “chave” necessaria para vincula-los
a individuos particulares.

Sao técnicas de risco relativamente alto, pois os dados anonimizados ainda existem em um formulario de

nivel individual.

2. Agregacao

Os dados sao exibidos em seu total, portanto, nenhum dado identificador ou do individuo ou relacionado é

mostrado. Numeros pequenos no total dos dados sédo frequentemente suprimidos por meio de “borramento”,

ou mediante sua omiss&o por completo.

Variantes

Supressao de células

Se os dados forem de uma pesquisa de amostra, entdo pode ser inadequado liberar saidas tabulares com
células que contém um pequeno numero de individuos, como inferior a 30. Isso ocorre porque o erro de
amostragem em tais estimativas de células normalmente seria muito grande para tornar as estimativas Uteis
para fins estatisticos. Nesse caso, a supressao das células com pequenos numeros para fins de qualidade
atua em conjunto com supresséo para fins de divulgacao.

Controle de Inferéncia

Alguns valores de células (por exemplo, pequenos, como 1-5) em dados estatisticos podem apresentar um
risco maior de reidentificagdo. Dependendo das circunstancias, nUmeros pequenos podem ser suprimidos
ou os valores manipulados. Se um grande nimero de células é afetado, o nivel de agregacdo pode ser
alterado. Por exemplo, os dados podem ser vinculados a areas geograficas mais amplas, ou areas ou faixas
etarias poderiam ser alargadas.
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Variantes

Perturbagao

E um método de controle de divulgagao para tabelas ou contagens, que envolve aleatoriamente adicionar
ou subtrair 1 de certas células na tabela.

Arredondamento

Arredondando uma figura para cima ou para baixo, visando a disfargar a precisao estatistica. Por exemplo,
uma tabela pode ter uma célula com valor de 10.000 para todas as pessoas que realizam alguma atividade
até a data atual. No entanto, no més seguinte, o valor nessa célula sobe para 10.001. Se um intruso
comparasse as tabelas, seria facil deduzir uma célula de 1. O arredondamento deveria prevenir isso.

Amostragem

Em alguns casos, quando um numero muito grande de registros se encontra disponivel, pode ser adequado
para as estatisticas divulgar uma amostra de registros selecionados por meio de algum procedimento
randomizado declarado. Ao nao liberar detalhes especificos da amostra, os detentores de dados podem
minimizar o risco de reidentificagédo (INFORMATION COMMISSIONER’S OFFICER, 2020).

A Atencao

Nao confunda anonimizagao com pseudonimizagao, que consiste na desidentificagdo de dados para que
uma referéncia codificada seja vinculada a um registro, visando a permitir que os dados sejam associados
a um determinado individuo sem que este seja identificado. Salienta-se que algumas técnicas usadas na
pesquisa nao sao de anonimizagao, mas sim de pseudonimizagéo, como chave de codigo dos dados.

Os dados sensiveis, por terem uma protegao especial conferida pela LGPD, possuem regras mais rigorosas
para seu tratamento, a fim de evitar riscos ou danos relevantes aos titulares de dados. Assim, recomenda-
se aos agentes de tratamento que armazenam dados dessa natureza a implementagcédo de solugbes que
suprimam a sua caracterizagdo como dado pessoal, como a anonimizagéo, ou que dificultem a identificagao

do titular, como as técnicas de pseudonimizagédo, um exemplo dessa técnica é a criptografia.
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Existe um incentivo especial para anonimizar dados pessoais sensiveis, em razdo da sua natureza. Assim,
a anonimizagdo deve ocorrer na primeira oportunidade, preferencialmente, pelo controlador, anonimizando
os dados antes de divulgar ou usa-los para fins de pesquisa. Portanto, geralmente, € melhor usar e divulgar
dados andnimos ao invés dos dados pessoais para pesquisa e outros fins — mesmo quando o consentimento

pudesse ser obtido.

As PETs sao técnicas de anonimizagao?

PETs e anonimizacdo sé&o conceitos separados, mas relacionados. Nem todas as PETs resultam em
anonimizagao efetiva, e vocé pode conseguir anonimizagao sem fazer uso de uma PET.

Ao mesmo tempo, as PETs podem desempenhar um papel na anonimizagédo, dependendo das
circunstancias. Por exemplo, vocé pode configurar métodos de privacidade diferencial para evitar que
informagdes sobre individuos especificos sejam reveladas, ou inferéncias sobre eles sejam feitas.

No entanto, o objetivo de muitas PETs é aumentar a privacidade e proteger os dados pessoais que vocé
trata, em vez de anonimizar esses dados. Isso significa que:

. muitos casos de uso de PET ainda envolvem dados pessoais;
¢ quando vocé implanta uma técnica de PET, ainda assim precisa observar suas obrigacdes

relacionadas a protegao dos dados pessoais.

Fonte: INFORMATION COMMISIONER’S OFFICER, 2020.

4.1.2 Estratégias para armazenamento seguro dos dados de pesquisa

Sob uma dética pragmatica, € ineficiente manter mais dados pessoais armazenados do que vocé precisa.
Além disso, ha custos desnecessarios associados ao armazenamento e a seguranga. Lembre-se de que vocé

também deve responder as solicitagdes de acesso do titular para quaisquer dados pessoais que vocé possua.

A Atencao

Importante recordar que os dados pessoais serdo armazenados em formato que favorega o exercicio do
direito de acesso.
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O controle de acesso aos dados armazenados para fins de realizagao da pesquisa consiste em uma medida
técnica para garantir que os dados sejam acessados somente por pessoas autorizadas. Ele consiste em
processos de autenticagdo, autorizagado e auditoria. A autenticagao identifica quem acessa o sistema ou os
dados, a autorizagédo determina o que o usuario identificado pode fazer e a auditoria registra o que foi feito

pelo usuario.

Assim, caso o agente de tratamento dos dados, o pesquisador responsavel, por exemplo, possua rede interna
de computadores, € importante que seja implementado um sistema de controle de acesso aplicavel a todos os
usuarios, pesquisadores, com niveis de permissao na proporgao da necessidade de trabalhar com o sistema
e de acessar dados pessoais. Esse sistema de controle de acesso pode, por exemplo, permitir a criagao,
aprovacgao, revisao e exclusao de contas dos usuarios. Ainda, recomenda-se que o sistema de controle de
acesso seja configurado com funcionalidades que possam detectar e ndo permitir o uso de senhas que nao

respeitem um certo nivel de complexidade.

O pesquisador responsavel e os demais individuos que integram uma equipe de pesquisa usualmente
possuem fungdes distintas. Desse modo, as fungdes de alto nivel, tais como as de administrador de sistema,
devem ser restringidas apenas aqueles que necessitem exercer esse papel e sejam capazes de assumir essa

responsabilidade.

Quando da realizagédo da pesquisa, cabe ao pesquisador responsavel e a toda a equipe de pesquisa evitar
a transferéncia de dados pessoais de estagdes de trabalho para dispositivos de armazenamento externo,
como pendrives e discos rigidos externos, tendo em vista o risco de se perder a guarda dos dados pessoais
transferidos. Caso essa operacgao seja imprescindivel, recomenda-se que sejam adotados controles adicionais

a esses dispositivos externos, como inventaria-los, cifrar os dados e armazena-los em locais seguros.

As copias de seguranga que contém os dados tratados na pesquisa, comumente chamadas de backups,
devem ser providenciadas regularmente de forma completa e armazenadas em locais seguros e distintos dos
dispositivos de armazenamento principais. Também é importante que essas copias nao sejam sincronizadas
on-line (em tempo real), para evitar a perda de dados em casos de infec¢des por codigos maliciosos que

sequestram os dados.

Pesquisadores também devem estar atentos para a eliminagdo dos dados pessoais — assim, em todas as
midias que contenham dados pessoais seja executado o método de formatar antes de descarta-los. Quando
isso nao for possivel, orienta-se para que seja realizada a destruigao fisica da midia, o que também se aplica

para destruicdo de papel e de midia portatil para armazenar dados pessoais.
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As comunicagbes entre os pesquisadores consistem em um aspecto a ser destacado relacionado a seguranga
de dados pessoais, tendo em vista a possibilidade da existéncia de fragilidades no processo de transmissao
de dados ou informagdes. Assim, recomenda-se que sejam utilizadas conexdes cifradas (com uso de TLS/
HTTPS) ou aplicativos com criptografia fim a fim. Isso se aplica também ao uso de e-mails, por exemplo,
para envio de informacgdes relacionadas aos dados pessoais dos participantes da pesquisa. Em tais casos,
€ adequado que os e-mails sejam cifrados ou, opcionalmente, que os arquivos sejam cifrados para envio.
Ainda, sugere-se que os agentes de tratamento implementem antivirus em seus sistemas, em especial em

computadores e laptops.
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UNIDADE 5 - ANALISE ETICA DOS PROTOCOLOS DE
PESQUISA

5.1 Especificidades da documentacao dos protocolos de pesquisa

Os protocolos de pesquisa que realizam o tratamento dos dados pessoais devem descrever o tipo de dado
objeto de tal tratamento, ou seja, dados pessoais, dados pessoais sensiveis e dados anonimizados. Desse

modo, caso esteja caracterizado que a pesquisa envolve dados anonimizados, ndo ha a incidéncia da LGPD.

Ainda, quando estiver presente o tratamento de dados pessoais, quanto ao TCLE, esse deve conter nao
apenas a garantia de que os dados que permitem a identificagao do participante da pesquisa sejam mantidos

confidenciais, mas, também que o participante consinta com o tratamento dos seus dados pessoais.

A Destaque

Por exemplo, no caso da pesquisa com prontuario do paciente/participante, deve constar no TCLE o
consentimento para acessa-lo. Nao é suficiente que haja a garantia de confidencialidade dos dados pessoais
do paciente/participante constantes do prontuario. Nao existe direito de consulta pelos pesquisadores e,
também, pelos monitores e auditores do patrocinador sem o consentimento do paciente/participante.

No caso de pesquisa que envolva prontuario, se nao houver consentimento especifico para a pesquisa dos
pacientes/participantes, o pesquisador responsavel devera incluir na documentagdo submetida ao CEP o
compromisso do controlador com a anonimizacado dos dados pessoais dos pacientes/participantes, e caso
nao seja possivel a anonimizagéo é dever do pesquisador apresentar fundamentagdo ao CEP a razdo dessa

impossibilidade.

A Destaque

+ Osdados pessoais do participante da pesquisa sdo confidenciais e apenas poderao ser compartilhados
com terceiros caso haja o seu consentimento, apds a sua anonimizagao.

v/ As técnicas de seguranca adotadas pelos agentes do tratamento devem ser informadas para o
participante.
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E importante que o pesquisador responsavel inclua no protocolo de pesquisa, submetido ao Sistema CEP/

Conep, as seguintes informagdes:

Identificagdo do controlador(es) do banco;

Descrigao dos dados e das informagdes a serem coletados;

Descrigdo dos mecanismos que garantem a confidencialidade e a segurancga das informagdes,
incluindo as estratégias para acesso e armazenamento dos dados;

Descrigao dos critérios para o compartilhamento e a transferéncia dos dados.

5.2 Procedimentos para a analise ética

A anadlise ética realizada pelo Sistema CEP/Conep é de extrema relevancia, na medida é analisada a
importancia e o valor social da pesquisa, os seus beneficios e riscos, bem como os possiveis impactos
negativos sobre os participantes. Esse papel fundamental do Sistema CEP/Conep se amplia para abarcar
componentes éticos que se entrelagam com o tratamento dos dados pessoais, notadamente aqueles que
dizem respeito a finalidade do tratamento, a sua necessidade e a ndo discriminagéo, o que implica a avaliagao
da proporcionalidade entre a necessidade do tratamento para os fins da pesquisa e a protegédo dos direitos

dos participantes de pesquisa.
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Os procedimentos para analise ética implicam a incorporagéo no Sistema CEP/Conep de alguns dos principios

da protegao de dados pessoais, 0 que sera pormenorizado a seguir:

Principios Analise ética

Andlise ética da realizagéo do tratamento para as finalidades expressas no protocolo
de pesquisa, que devem ser legitimas, especificas, explicitas e informadas ao titular.

Finalidade

N idad Andlise ética de que os dados pessoais dos participantes devem ser tratados o
ecessidade . L. L - .
minimo necessario para a realizagao da finalidade da pesquisa.

Andlise ética sobre se o tratamento dos dados é feito para fins discriminatérios

Nao discriminagao i .
ilicitos ou abusivos.

A Atencao

Importante lembrar que os dados podem ser pessoais para o controlador, e anonimizados para o
pesquisador. Por exemplo, os dados do prontuario ndo sdao anonimizados para o médico que os controla,
mas podem ser anonimizados para o pesquisador quando os recebem sem identificagao.

No que tange ao balizamento geral para os procedimentos de analise ética de protocolos de pesquisa que
realizam o tratamento de dados pessoais, € imperativo que se considere, inicialmente, os direitos de protegao
de dados que implicam a adogéo de salvaguardas na ética em pesquisa, de modo que os CEPs zelem pelo

cumprimento de tais direitos no escopo das suas competéncias.
Para tanto, ha que se ter como norteadores éticos:
v alimitagdo do tratamento a compatibilidade do propdsito enunciado no protocolo de pesquisa;

v as responsabilidades legais dos controladores e operadores na realizagdo da pesquisa e no

armazenamento dos dados pessoais coletados;

v aminimizagao do tratamento dos dados pessoais em consentaneo com a necessidade para a consecugao

dos propositos enunciados no protocolo de pesquisa.

E importante que o CEP esteja atento para o fato de que o controlador ou o operador que, em razdo do
exercicio de atividade de tratamento de dados pessoais, causar dano patrimonial, moral, individual ou coletivo,
em violagao a legislagéo de protegcédo de dados pessoais, € obrigado a repara-lo.
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